Zatacznik nr 3 do Zapytania o wartos¢ zamdéwienia
OPIS PRZEDMIOTU ZAMOWIENIA Czescé 2

Zamowienie dofinansowane ze srodkédw Unii Europejskiej, Krajowego Planu
Odbudowy i Zwiekszania Odpornosci finansowanego ze sSrodkéw Instrumentu
na Rzecz Odbudowy i Zwiekszania Odpornosci; Inwestycja: C3.1.1.
Cyberbezpieczedstwo - CyberPL , infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb painstwowych odpowiedzialnych za
bezpieczenstwo; Cyberbezpieczenstwo - Cyberbezpieczny Rzad

— w ramach projektu pn. ,Cyberbezpieczenstwo w PIP", na podstawie
porozumienia o powierzenie grantu o numerze KPOD.05.10- CR.01-
001/24/0036/ KPOD.05.10-CR.01-001/25/2025.

1. Przedmiot zamdwienia:

1) Przedmiotem zamdwienia jest ustuga zwigzana z organizacjg i
przeprowadzeniem nizej wymienionych szkolen dla pracownikow
Panstwowej Inspekcji Pracy, autoryzowanych lub réwnowaznych,
spetniajgca kryteria rownowaznosci okreslone w pkt 3:

a) ISC2 CC Certification Prep Course — dla 44 oséb
b) 1SC2 SSCP Certification Prep Course — dla 44 oséb
c) ECC-CEH Certified Ethical Hacker v13 (Elite) — dla 6 osdb
d) ISC2 CGRC Certification Prep Course — dla 6 osdb
e) ISC2 CCSP Certification Prep Course — dla 6 osdb
f) ISC2 CISSP Certification Prep Course — dla 6 oséb
g) ISC2 CSSLP Certification Prep Course — dla 12 oséb
2) Ustuga nie obejmuje egzaminu certyfikacyjnego.

2. Warunki realizacji zamodowienia:

1) Szkolenia wskazane w pkt. 1 ppkt 1) a) - 1) b) odbedga sie w podziale na
cztery grupy, liczgce maksymalnie do 12 uczestnikdw w kazdej grupie.

2) Szkolenia wskazane w pkt 1 ppkt 1) a) - 1) b) muszg by¢
przeprowadzone w formie online, natomiast szkolenia wskazane
w pkt 1 ppkt 1) ¢) - 1) g) w formie stacjonarnej.

3) Szkolenia bedg prowadzone w jezyku polskim.

4) Szkolenia muszg by¢ zorganizowane w formule szkolen zamknietych.
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5) Szkolenia realizowane w formie online muszg by¢ przeprowadzone
w czasie rzeczywistym. Wykonawca zapewni internetowg platforme
szkoleniowg oraz bezptatny dostep do niej uczestnikom szkolenia.
Zasob platformy musi pozwalaé na bezposredni dostep do szkolenia
wszystkim uczestnikom szkolenia. Na dwa dni robocze przed terminem
danego szkolenia, Wykonawca przesle uczestnikom szkolenia, link
do udziatu w szkoleniu wraz z opisem wymagan technicznych
niezbednych do udziatu w szkoleniu.

6) Zamawiajacy nie dopuszcza prowadzenia zaje¢ w formie nagran ani
w formie e-learningu.

7) Szkolenia realizowane w formie stacjonarnej muszg byé zorganizowane
na terenie miasta stotfecznego Warszawa.

8) Szkolenie dla kazdej grupy zostanie przeprowadzone w terminie
uzgodnionym z Zamawiajgcym, w kolejno nastepujgcych po sobie
dniach tygodnia, od poniedziatku do pigtku, z wyjgtkiem dni ustawowo
wolnych od pracy.

9) Zamawiajacy nie dopuszcza mozliwosci przeprowadzenia szkolen dla
wiecej niz jednej grupy szkoleniowej, w tym samym terminie oraz w
terminach realizacji szkolenn dla Czes¢ | ,Szkolenia z zakresu
cyberbezpieczedstwa”, wskazanych w zatgczniku nr 1 do Zapytania o
wartos¢ zamodwienia.

10) Zamawiajacy przekaze Wykonawcy listy uczestnikow szkolen,

z podziatem na grupy, w terminie 10 dni roboczych od dnia akceptacji
dokumentacji, o ktéorej mowa w pkt 2 ppkt 16). Zamawiajgcy zastrzega,
ze w przypadku choroby lub wynikniecia innej szczegdlnej okolicznosci
moze zmieni¢ uczestnika danej grupy szkoleniowej lub zmniejszy¢
liczbe uczestnikdw danej grupy szkoleniowej. O zmianie Zamawiajgcy
poinformuje Wykonawce przed rozpoczeciem szkolenia dla danej
grupy. Zamawiajacy moze zmniejszy¢ wskazane w pkt 1 ppkt 1) a)

- 1) b) liczby uczestnikédw szkolen dla danej grupy o maksymalnie

2 osoby, natomiast wskazane w pkt 1 ppkt 1) c) - 1) g) liczby
uczestnikow szkolen o maksymalnie 1 osobe. Zamawiajacy informuje,
ze uisci zaptate tylko za faktyczng liczbe uczestnikdw oraz za faktycznie
wykorzystane wyzywienie wskazane w pkt 2 ppkt 11)

11) Wykonawca musi zapewni¢ kazdemu uczestnikowi szkolenia
stacjonarnego, w miejscu realizacji szkolenia, w kazdym dniu szkolenia,
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positek w formie ustugi gastronomicznej, sktadajgcy sie, co najmniej
z dwudaniowego obiadu i napojéw oraz serwis kawowy.

a) Obiad:
(1) Danie | — zupa o gramaturze nie mniejszej niz 300g,
(2) Danie Il — najmniej 120g miesa wieprzowego, wotowego, drobiu

lub ryby, co najmniej 100g dodatkéw np. ziemniaki, frytki, ryz,
kasza itp., oraz co najmniej 100g surowki/satatki, a takze napdj —
kompot lub sok 100% lub woda mineralna gazowana lub woda
mineralna niegazowana minimum 250 ml, cytryna podana w
plasterkach — bez ograniczen,

(3) Obiad musi zosta¢ podany na talerzu szklanym/porcelanowym
itd., z kompletem sztué¢céw (do dania | oraz dania Il) i serwetek
jednorazowych przewidzianych dla kazdej osoby oraz
kubka/szklanki porcelanowej/szklanej dla kazdego uczestnika,

(4) Temperatura kazdego z podawanych dan nie moze by¢ nizsza niz
68°C;

b) Serwis kawowy:

(1) Kawa ziarnista (czarna, biata, cappuccino) — serwowana z
ekspresu — 0,5 |/os.,

(2) Herbata w saszetce - kazda oddzielnie zapakowana (czarna,
zielona, owocowa) - 0,5 I/ os. - kazdy rodzaj

(3) Woda mineralna niegazowana i lekko gazowana o pojemnosci 0,5
| — po jednej butelce wody niegazowanej i lekko gazowanej/os.,

(4) Dodatki: cukier w saszetkach biaty i trzcinowy po min. 5 g/os,
cytryna podana w plastrach, Smietanka/ptynne mleko - bez
limitu,

(5) ciastka kruche min.3 rodzaje — 100 g/os.;

c) Positki powinny spetnia¢ wymogi aktualnych wytycznych Instytutu
Zywnosci i Zywienia. Swiadczenie ustug zywienia przez Wykonawce
odbywac¢ powinno sie wg ustawy z dnia 25 sierpnia 2006 r. o
bezpieczeAstwie zywnosci i zywienia (Ustawa z dnia 25 sierpnia
2006 r. o bezpieczenstwie zywnosci i zywienia, Dz. U z 2020 poz.
2021 ze zm.);

d) Wykonawca odpowiada za podanie positkdw zgodnie z wymogami
sanitarnymi dotyczgcymi zywnosci i zywienia, w szczegdlnosci
zobowigzany jest do przestrzegania wymagan okres$lonych w
ustawie o bezpieczenstwie zywnosdci i zywienia (Ustawa z dnia 25
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sierpnia 2006 r. o bezpieczenstwie zywnosci i zywienia, Dz. U z 2020
poz. 2021 ze zm.);

e) Zamawiajgcy obliguje Wykonawce, do zachowania dbatosci o
Srodowisko naturalne, poprzez m.in. eliminowanie z uzycia
przedmiotéw jednorazowego uzytku wykonanych z tworzyw
sztucznych, rezygnacji z uzywania jednorazowych opakowan, toreb,
siatek i reklamoéwek wykonanych z poliolefinowych tworzyw
sztucznych, wykorzystywania przy wykonywaniu umowy materiatéw,
ktére pochodzg z recyklingu lub podlegajg procesowi recyklingu,
itp.

12) Zamawiajacy wymaga, by szkolenia kazdego dnia rozpoczynaty sie
najwczesniej o godz. 8:00 i konczyty najpdzniej o godz. 16:00,

z wyjatkiem pierwszego dnia szkolenia, w ktédrym zajecia musza

rozpoczynacé sie najwczesniej o godz. 9:00 i konczy¢ najpdzniej o godz.

17:00. Zamawiajgcy wymaga by szkolenia kazdego dnia trwaty min.

7 godz. dydaktycznych (1 godz. = 45 min.).

13) Wykonawca zapewni niezbedne oprzyrzagdowanie do przeprowadzenia
szkolenia stacjonarnego, w tym w szczegdlnosci specjalistyczny sprzet
komputerowy odpowiedni do rodzaju zajeé, m.in. indywidualne
stanowisko dla kazdego uczestnika szkolenia, infrastrukture sieciows,
zainstalowane i skonfigurowane do zaje¢ odpowiednie
oprogramowanie. Szkolenie ma mieé¢ charakter warsztatéw (kazdy z
uczestnikow szkolenia samodzielnie wykonuje ¢wiczenia pod nadzorem
prowadzgcego szkolenie). Sala szkoleniowa musi byé wyposazona w
sprzet prezentacyjny (m.in. projektor, flipchart, tablica). Sala musi
mieé powierzchnie dostosowang do wielkos$ci grupy szkoleniowej.
Budynek oraz sala nie mogga posiadac barier architektonicznych dla
0s0b niepetnosprawnych, muszg by¢ dostosowane do potrzeb oséb
niepetnosprawnych w zakresie okreslonym dla budynkéw zamieszkania
zbiorowego w rozporzadzeniu Ministra Infrastruktury z dnia
12 kwietnia 2002 r. w sprawie warunkoéw technicznych, jakim powinny
odpowiadac¢ budynki i ich usytuowanie (Dz. U. z 2022 r. poz. 1225
ze zm.).

14) Wykonawca zobowigzany jest do przekazania kazdemu uczestnikowi
szkolenia materiatéw szkoleniowych (w jezyku polskim lub angielskim)
przed rozpoczeciem zajec¢ dla danej grupy szkoleniowej:
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a) w przypadku szkolen realizowanych online - w postaci
elektronicznej,

b) w przypadku szkolen realizowanych stacjonarnie — w postaci
elektronicznej lub papierowej oraz materiaty piSmiennicze
(notatnik, dtugopis). Zamawiajacy obliguje Wykonawce do
zachowania dbatosci o sSrodowisko naturalne takze poprzez
przygotowanie materiatow szkoleniowych z przyjaznych dla
Srodowiska materiatéow, w szczegdlnosci z papieru biatego lub
szarego pochodzgcego z recyklingu.

15) Wykonawca zobowigzany jest przygotowac i wyda¢ uczestnikom
szkolen (na zakonczenie danego szkolenia) imienne dokumenty
potwierdzajgce udziat w szkoleniu (certyfikaty/dyplomy).

16) Wykonawca opracuje i przedstawi Zamawiajagcemu do akceptacji
w terminie 4 dni roboczych od dnia zawarcia Umowy, dokumentacje
szkoleniowg zawierajaca:

a) informacje o terminach realizacji szkolen dla kazdej grupy
szkoleniowej,

b) miejsce realizacji szkolen stacjonarnych (co najmniej nazwa i adres
budynku),

c) opis wymagan technicznych niezbednych do udziatu w szkoleniu
online,

d) programy szkolen, ktdre muszg uwzglednia¢ petny zakres
tematyczny danego szkolenia z podziatem na dni i godziny
prowadzenia zajeé i przerw, imie i nazwisko wyktadowcy,

e) opis metody badania satysfakcji uczestnictwa w szkoleniach oraz
projekt karty oceny zawierajgcej co najmniej punkty dotyczgce
stopnia omdéwienia zagadnien ujetych w programie, oceny wiedzy
merytorycznej wyktadowcy oraz oceny umiejetnosci dydaktycznych
wyktadowcy,

f) wzdr protokotu odbioru szkolenia.

17) Zamawiajacy uprawniony jest do wniesienia zastrzezen do
przekazanej dokumentacji szkoleniowej w terminie 5 dni roboczych
od jej otrzymania. Uwagi przekazywane bedg pocztg elektroniczng
(e-mail). Wykonawca zobowigzany jest uwzglednié¢ uwagi
Zamawiajgcego i przekaza¢ dokumentacje do ponownej akceptacji
Zamawiajgcego w terminie do 3 dni roboczych od otrzymania uwag.
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18) Wykonawca przygotuje formularze badania satysfakcji uczestnictwa
w szkoleniach i przeprowadzi badania, odrebnie dla kazdego szkolenia
i kazdej grupy. Badanie nie bedzie miato charakteru anonimowego —
imie i nazwisko uczestnika zostang przypisane do naniesionych
odpowiedzi.

19) W terminie 3 dni roboczych od daty zakoniczenia szkolenia dla danej
grupy, Wykonawca sporzadzi (zgodnie z zaakceptowanym wzorem,

o ktérym mowa w pkt 2 ppkt 16) f)) i przesle Zamawiajgcemu do
akceptacji protokét odbioru szkolenia wczeéniej uzgodnionej tresci

z Zamawiajacym. Protokoty majg zawiera¢ co najmniej nastepujace
informacje: date i miejsce przeprowadzenia szkolenia, imie i nazwisko
wyktadowcy, informacje, ze uczestnicy szkolenia otrzymali materiaty
szkoleniowe oraz stwierdzenie, ze szkolenie zostato zrealizowane
zgodnie z programem. Do protokotéw Wykonawca zatgcza listy
uczestnikow szkolenia (w przypadku szkolen realizowanych
stacjonarnie — oryginat listy podpisany kazdego dnia, przez kazdego
uczestnika szkolenia, natomiast w przypadku szkolen online - wydruk
logowania z systemu z kazdego dnia szkolenia), wynik badania
satysfakcji wraz z wypetnionymi kartami oceny szkolenia oraz kopie
wydanych zaswiadczen/certyfikatow. Po uzgodnieniu i akceptacji jego
ostatecznej tresci przez Zamawiajgcego, Wykonawca podpisze protokot
odbioru szkolenia w 2 egzemplarzach. Tak sporzgdzone

i podpisane przez Wykonawce protokoty wraz z wymaganymi
zatgcznikami dostarczone do siedziby Zamawiajgcego bedg podpisane
przez upowaznionego przedstawiciela Zamawiajgcego bez prawa do
wprowadzania w nich jednostronnych zmian. Osobami uprawnionymi
do podpisania protokotéw odbioru szkolenia sg osoby upowaznione do
sktadania oSwiadczen woli w imieniu Wykonawcy — zgodnie z zasadami
reprezentacji, okreslonej w KRS, ewidencji dziatalnos$ci gospodarczej
lub zgodnie z petnomocnictwem, za$ po stronie Zamawiajgcego przez
Dyrektora lub Wicedyrektora Departamentu Kadr i Szkolen
Zamawiajgcego.

20) Zamawiajacy zaptaci Wykonawcy wynagrodzenie za szkolenie danej
grupy, gdy jego ocena merytoryczna, obejmujgca stopien omdwienia
zagadnien ujetych w programie oraz ocene wiedzy merytorycznej i
umiejetnosci dydaktycznych wyktadowcy, obliczona na podstawie kart
oceny wynikow badania satysfakcji, bedzie réwna lub wyzsza niz 3,8 w
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skali 1-5. W przypadku, gdy ocena merytoryczna szkolenia dla danej
grupy, obejmujaca stopien omoéwienia zagadnien ujetych w programie
oraz ocene wiedzy merytorycznej i umiejetnosci dydaktycznych
wyktadowcy, obliczona na podstawie kart oceny wynikéw badania
satysfakcji, bedzie nizsza niz 3,8 pkt w skali 1-5, Strony uznajg, ze
szkolenie dla danej grupy nie zostato wykonane nalezycie i Wykonawcy
nie przystuguje wynagrodzenie. W przypadku nie zatgczenia przez
Wykonawce do protokotu odbioru szkolenia dla danej grupy wynikéw
badania satysfakcji (wraz z wypetnionymi kartami oceny satysfakcji),
Zamawiajacy uzna, ze ocena merytoryczna szkolenia na podstawie kart
oceny wynikéw badania satysfakcji byta nizsza niz 3,8 pkt w skali 1-5
dla danej grupy i Wykonawcy nie przystuguje wynagrodzenie. W
przypadkach wskazanych powyzej, Wykonawca zobowigzany bedzie
przeprowadzi¢ ponownie szkolenie dla danej grupy, na wtasny koszt, na
warunkach okre$lonych w umowie, w terminie uzgodnionym z
Zamawiajagcym. W takim przypadku koszt wyjazdu stuzbowego
uczestnikow szkolenia pokrywa Wykonawca (refundacja kosztu zakupu
biletow, ryczattu za dojazdy samochodem prywatnym, diety itp.).
Podstawg obliczenia ww. kosztdw beda rozliczenia kosztéw podrdézy
stuzbowej (rozliczenia delegacji) uczestnikédw szkolenia przedtozone
przez Zamawiajgcego. W przypadkach wskazanych powyzej, Wykonawcy
przystuguje wynagrodzenie po ponownym przeprowadzeniu szkolenia z
zastrzezeniem, ze jego ocena merytoryczna, obejmujgca stopien
omowienia zagadnien ujetych w programie oraz ocene wiedzy
merytorycznej i umiejetnos$ci dydaktycznych wyktadowcy, obliczona na
podstawie kart oceny wynikdw badania satysfakcji, bedzie rowna lub
wyzsza niz 3,8 w skali 1-5.

21) W przypadku braku mozliwosci przeprowadzenia ktéregokolwiek
ze szkolen, w ktérymkolwiek z uzgodnionych termindédw, wskazanych
w zaakceptowanej przez Zamawiajgcego dokumentacji szkoleniowej
(pkt 2 ppkt 16) a), Wykonawca zobowigzuje sie niezwtocznie
poinformowaé¢ o powyzszym Zamawiajgcego. W takiej sytuacji
Zamawiajacy ma prawo wskazaé termin, w ktérym ma by¢
przeprowadzone dane szkolenie. Termin wskazany przez
Zamawiajgcego jest wigzacy dla Wykonawcy.

22) Zamawiajacy zastrzega sobie mozliwo$é zmiany terminu
ktoregokolwiek ze szkolend, w sytuacji losowej zwigzanej z organizacjg
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pracy. Zamawiajgcy niezwtocznie poinformuje o powyzszym
Wykonawce oraz przedstawi co najmniej 3 propozycje nowych
termindéw danego szkolenia, wskazujgc jeden z nich jako preferowany.
Wykonawca jest zobowigzany, w terminie 3 dni roboczych od dnia
otrzymania propozycji, do pisemnej akceptacji jednego z
zaproponowanych terminéw. Brak odpowiedzi Wykonawcy w terminie 3
dni roboczych na propozycje Zamawiajgcego jest traktowany jako
akceptacja terminu preferowanego przez Zamawiajgcego. Odrzucenie
przez Wykonawce wszystkich zaproponowanych terminéw lub brak
wskazania jednego z nich, jest réwnoznaczne z naruszeniem istotnych
warunkow umowy z przyczyn lezgcych po stronie Wykonawcy.

23) Wykonawca uwzgledni w formularzu wyceny wszystkie koszty, jakie
Panstwowa Inspekcja Pracy Gtowny Inspektorat Pracy bedzie
zobowigzany ponies¢ w zwigzku z realizacjg szkoled. Zamawiajacy
pokryje jedynie koszt dojazdu uczestnikdw na szkolenia stacjonarne.

24) Zamawiajacy oswiadcza, ze udziat pracownikéw Panstwowej
Inspekcji Pracy Gtéwnego Inspektoratu Pracy w szkoleniach bedzie
mieé¢ charakter ksztatcenia zawodowego i bedzie catkowicie
finansowany ze srodkow publicznych.

25) Trener wskazany do realizacji szkolen jest zobowigzany do uzywania
w komunikacji z uczestnikami jezyka, ktéry bedzie:

a) przeciwdziatat stereotypowemu postrzeganiu rél kobiet i mezczyzn,
b) zgodny z zasadami niedyskryminacji, szczegdlnie ze wzgledu na
niepetnosprawnosc.

26) Wykonawca zobowigzuje sie umieszczaé, na wszelkich materiatach
wytworzonych w ramach realizacji zamdwienia zwigzanych z
organizacjg szkolen, aktualnie obowigzujgce logotypy oraz informacje
o wspotfinansowaniu projektu: ,Zamdéwienie dofinansowane ze
Srodkéw Unii Europejskiej, Krajowego Planu Odbudowy i Zwiekszania
Odpornosci finansowanego ze srodkéw Instrumentu na Rzecz
Odbudowy i Zwiekszania Odpornosci; Inwestycja: C3.1.1.
CyberbezpieczeAstwo - CyberPL , infrastruktura przetwarzania danych
oraz optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych
za bezpieczenstwo; Cyberbezpieczenstwo - Cyberbezpieczny Rzad
— w ramach projektu pn. ,Cyberbezpieczernstwo w PIP", na podstawie
porozumienia o powierzenie grantu o numerze KPOD.05.10- CR.01-
001/24/0036/ KPOD.05.10-CR.01-001/25/2025.” Wykonawca jest
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zobowigzany do zapoznania sie z oficjalnymi dokumentami w ramach
Krajowego Planu Odbudowy i Zwiekszania Odpornosci oraz ich
aktualizacjami, a nade wszystko ze Strategig Promocji i Informacji KPO
oraz Ksiega Identyfikacji Wizualnej KPO. Dokumenty sg dostepne pod
adresem: https://www.gov.pl/web/aktywa-panstwowe/krajowy-plan-

odbudowy-i-zwiekszania-odpornosci

Kryteria rGwnowaznosci do nizej wymienionych szkolen autoryzowanych:
1) ISC2 CC Certification Prep Course

a) Program szkolenia réwnowaznego musi byé tozsamy z programem
szkolenia autoryzowanego ISC2 CC Certification Prep Course i musi
obejmowaé co najmniej nastepujgca tematyke:

(1) Zasady bezpieczenstwa

(2) Reagowanie na incydenty, ciggtos¢ dziatania i odzyskiwanie
danych po awarii

(3) Koncepcje srodkow kontroli dostepu

(4)Bezpieczenstwo sieci

(5)Operacje bezpieczenstwa
b) Szkolenie musi trwaé minimum 1 dzien.
c) Materiaty szkoleniowe muszg by¢ zgodne z tematyka szkolenia
ISC2 CC Certification Prep Course i obejmowad zakresem
zagadnienia wskazane w pkt 3 ppkt 1) a).
d) Trener prowadzgcy szkolenie musi posiadac¢ uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.
e) Szkolenie powinno przygotowac uczestnikédw do egzaminu
certyfikacyjnego.
f) Po ukonczeniu szkolenia uczestnicy powinni otrzyma¢ certyfikat
ukonczenia szkolenia.
g) Dla potwierdzenia rownowaznosci Wykonawca musi przedstawi¢:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3
ppkt 1) a)

(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 1) b) — 1) c)

(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 1) d)
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2) ISC2 SSCP Certification Prep Course
a)Program szkolenia rownowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ISC2 SSCP Certification Prep Course i musi
obejmowac co najmniej nastepujgcy tematyke:
(1) Wprowadzenie zarzgdzania bezpieczeistwem i dostosowanie
zarzgdzania aktywami do zarzadzania ryzykiem
(2) Poznanie opcji zarzagdzania ryzykiem i stosowanie kontroli
dostepu w celu ochrony aktywoéw
(3) Kryptografia
(4) Zabezpieczanie oprogramowania, danych i punktéw koncowych
(5)Bezpieczenstwo sieci i komunikacji
(6) Bezpieczenstwo w chmurze i sieciach bezprzewodowych
(7) Wykrywanie incydentéw i reagowanie
(8) Osiggniecie wysokiego stanu dojrzatosci zarzgdzania ryzykiem
b)Szkolenie musi trwa¢ minimum 5 dni.
c) Materiaty szkoleniowe muszg by¢ zgodne z tematyka szkolenia
ISC2 SSCP Certification Prep Course i obejmowac¢ zakresem zagadnienia
wskazane w pkt 3 ppkt 2) a).
d)Trener prowadzacy szkolenie musi posiadaé uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.
e)Szkolenie powinno przygotowac uczestnikdw do egzaminu
certyfikacyjnego.
f) Po ukonczeniu szkolenia uczestnicy powinni otrzyma¢ certyfikat
ukonczenia szkolenia.
g)Dla potwierdzenia réwnowaznos$ci Wykonawca musi przedstawic:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3
ppkt 2) a)
(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 2) b) — 2) c)
(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 2) d)
3) ECC-CEH Certified Ethical Hacker v13 (Elite)
a) Program szkolenia réwnowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ECC-CEH Certified Ethical Hacker v13 (Elite)
i musi obejmowac co najmniej nastepujacg tematyke:
(1) Modut 1 - Wprowadzenie do etycznego hakowania
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(2) Modut 2 - Foot Printing i rekonesans
(3) Modut 3 - Skanowanie sieci
(4) Modut 4 — Enumeracja
(5) Modut 5 - Analiza podatnosci
(6) Modut 6 - Hakowanie systemow
(7) Modut 7 - Zagrozenia typu malware
(8) Modut 8 — Sniffing
(9) Modut 9 — Socjotechnika
(10) Modut 10 - Ataki typu Denial-of-Service
(11) Modut 11 - Przejecie sesji
(12) Modut 12 - Omijanie IDS, zapér sieciowych czy sytemoéw typu
honeypot

(13) Modut 13
(14) Modut 14
(15) Modut 15
(16) Modut 16
(17) Modut 17 - Hakowanie platform mobilnych
(18) Modut 18 - Hakowanie IoT i OT
(19) Modut 19 - Przetwarzanie w chmurze
(20) Modut 20 - Kryptografia

b) Szkolenie musi trwa¢ minimum 5 dni.

Hakowanie serweréw www

Hakowanie aplikacji www
Wstrzykiwanie SQL
Hakowanie sieci bezprzewodowych

c) Materiaty szkoleniowe muszg byé¢ zgodne z tematykg ECC-CEH Certified
Ethical Hacker v13 (Elite) i obejmowa¢ zakresem zagadnienia wskazane
w pkt 3 ppkt 3) a).

d) Trener prowadzgcy szkolenie musi posiadac¢ uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.

e) Szkolenie powinno przygotowac uczestnikdw do egzaminu
certyfikacyjnego.

f) Po ukonczeniu szkolenia uczestnicy powinni otrzyma¢ certyfikat
ukonczenia szkolenia.

g) Dla potwierdzenia réwnowaznos$ci Wykonawca musi przedstawic:

(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3
ppkt 3) a)

(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 3) b) —3) c)
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(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 3) d)
4) 1SC2 CGRC Certification Prep Course

a) Program szkolenia rownowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ISC2 CGRC Certification Prep Course
i musi obejmowac co najmniej nastepujgcg tematyke:

(1) Przygotowanie

(2) Kategoryzowanie

(3) Wyboér

(4)Wdrazanie

(5)Ocena

(6) Autoryzacja

(7) Monitorowanie

(8) Informacje nt. certyfikacji CGRC

b) Szkolenie musi trwa¢ minimum 5 dni.

c) Materiaty szkoleniowe muszg byé¢ zgodne z tematyka 1SC2 CGRC
Certification Prep Course i obejmowaé zakresem zagadnienia
wskazane w pkt 3 ppkt 4) a).

d) Trener prowadzacy szkolenie musi posiadaé uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.

e) Szkolenie powinno przygotowaé uczestnikéw do egzaminu
certyfikacyjnego.

f) Po ukoniczeniu szkolenia uczestnicy powinni otrzymac certyfikat
ukonczenia szkolenia.

g) Dla potwierdzenia réwnowaznos$ci Wykonawca musi przedstawic:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3

ppkt 4) a)
(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 4) b) — 4) c)
(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 4) d)
5) ISC2 CCSP Certification Prep Course

a) Program szkolenia réwnowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ISC2 CCSP Certification Prep Course i
musi obejmowaé co najmniej nastepujgcag tematyke:

(1) Koncepcje chmury, architektura i projektowanie
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(2)Zarzgdzanie chmurg: kwestie prawne, ryzyko i zgodnos$¢ z
przepisami

(3)Bezpieczenstwo danych w chmurze

(4) Bezpieczenstwo platformy i infrastruktury chmurowej

(5)Bezpieczenstwo aplikacji w chmurze

(6) Operacje zwigzane z bezpieczenstwem w chmurze

b) Szkolenie musi trwaé minimum 5 dni.

c) Materiaty szkoleniowe muszg by¢ zgodne z tematykg 1SC2 CCSP
Certification Prep Course i obejmowac zakresem zagadnienia
wskazane w pkt 3 ppkt 5) a).

d) Trener prowadzgcy szkolenie musi posiada¢ uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.

e) Szkolenie powinno przygotowac uczestnikdw do egzaminu
certyfikacyjnego.

f) Po ukonczeniu szkolenia uczestnicy powinni otrzyma¢ certyfikat
ukonczenia szkolenia.

g) Dla potwierdzenia rownowaznos$ci Wykonawca musi przedstawi¢:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3

ppkt 5) a)
(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 5) b) = 5) c)
(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 5) d)
6) ISC2 CISSP Certification Prep Course

a) Program szkolenia réwnowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ISC2 CISSP Certification Prep Course i
musi obejmowad co najmniej nastepujgcag tematyke:

(1) Srodowisko bezpieczeAstwa informacji
(2) Bezpieczenstwo zasobéw informacyjnych
(3) Zarzadzanie tozsamoscig i dostepem (ldentity and Access
Management (IAM))
(4) Architektura i inzynieria bezpieczeAstwa
(5) Komunikacja i bezpieczenstwo sieci
(6)Bezpieczenstwo procesu wytwarzania oprogramowania
(7) Ocena i testowanie bezpieczenstwa
(8) Monitorowanie bezpieczenstwa
13
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b) Szkolenie musi trwa¢ minimum 5 dni.

c) Materiaty szkoleniowe muszg by¢ zgodne z tematyka 1SC2 CISSP
Certification Prep Course i obejmowaé zakresem zagadnienia
wskazane w pkt 3 ppkt 6) a).

d) Trener prowadzgcy szkolenie musi posiada¢ uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.

e) Szkolenie powinno przygotowad uczestnikdw do egzaminu
certyfikacyjnego.

f) Po ukonczeniu szkolenia uczestnicy powinni otrzymac certyfikat
ukonczenia szkolenia.

g) Dla potwierdzenia rwnowaznos$ci Wykonawca musi przedstawic:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3

ppkt 6) a)
(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 6) b) — 6) c)
(3) oswiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 6) d)
7) 1SC2 CSSLP Certification Prep Course

a) Program szkolenia rownowaznego musi by¢ tozsamy z programem
szkolenia autoryzowanego ISC2 CSSLP Certification Prep Course i
musi obejmowac co najmniej nastepujgcg tematyke:

(1) Koncepcje bezpieczenstwa oprogramowania

(2) Bezpieczenstwo cyklu zycia oprogramowania i zarzagdzanie
ryzykiem

(3) Wymogi bezpieczenstwa oprogramowania

(4) Bezpieczna architektura i projektowanie oprogramowania

(5)Wdrazanie bezpieczenstwa oprogramowania

(6) Testy bezpieczennstwa oprogramowania

(7) Bezpieczne wdrazanie oprogramowania, operacje i konserwacja

(8)Zagadnienie bezpiecznego tancucha dostaw oprogramowania

(9) Zastosowanie scenariusza dziatan

b) Szkolenie musi trwa¢ minimum 5 dni.

c) Materiaty szkoleniowe muszg by¢ zgodne z tematykg ISC2 CSSLP
Certification Prep Course i obejmowaé zakresem zagadnienia
wskazane w pkt 3 ppkt 7) a).
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d) Trener prowadzacy szkolenie musi posiada¢ uprawnienia,
doswiadczenie dydaktyczne oraz wiedze merytoryczng, wymagane
przez dostawce certyfikowanego szkolenia o wymienionej nazwie.
e) Szkolenie powinno przygotowaé uczestnikéw do egzaminu
certyfikacyjnego.
f) Po ukonczeniu szkolenia uczestnicy powinni otrzyma¢ certyfikat
ukonczenia szkolenia.
g) Dla potwierdzenia rownowaznos$ci Wykonawca musi przedstawic:
(1) program szkolenia, zawierajgcy tematyke wskazang w pkt 3
ppkt 7) a)

(2) potwierdzenie, ze szkolenie bedzie zrealizowane zgodnie z pkt 3
ppkt 7) b) = 7) c)

(3) osSwiadczenie o posiadaniu trenera wskazanego w pkt 3
ppkt 7) d)
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