Szczecin, 8 grudnia 2016 r.

WO0.092.21.2016

Pan

bryg. Kazimierz Maciejewski
Komendant Powiatowy
Panstwowej Strazy Pozarnej
w Walczu

Wystapienie pokontrolne

Na podstawie art. 6 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowe;j
(Dz. U. z 2011 r., nr 185, poz. 1092), zwanej dalej ,,ustawa”, zesp6l kontroleréw z Komendy
Wojewddzkiej Panstwowej Strazy Pozarnej w Szczecinie przeprowadzit kontrole
w trybie zwyklym w Komendzie Powiatowej PSP w Watczu przy ul. 12 Lutego 20, zgodnie
z rocznym planem kontroli zatwierdzonym przez Zachodniopomorskiego Komendanta
Wojewddzkiego PSP w Szczecinie w dniu 2 grudnia 2015 r.

Kontrole¢ przeprowadzili:

e bryg. Ryszard Kunda — kierownik zespotu kontroleréw — kierownik Sekcji Informatyki
1 Lacznosci w Wydziale Kwatermistrzowskim w Komendzie Wojewddzkiej PSP
w Szczecinie, dzialajacy na podstawie upowaznienia do kontroli nr W0.092.21.1.2016
z dnia 18 pazdziernika 2016 r. podpisanego przez Zachodniopomorskiego Komendanta
Wojewodzkiego PSP st. bryg. Jacka Staskiewicza,

e st. kpt. Piotr Sarad — st. specjalista z Sekcji Informatyki i Lacznosci w Wydziale
Kwatermistrzowskim w Komendzie Wojewodzkiej PSP w Szczecinie, dziatajacy
na podstawie upowaznienie do kontroli nr W0.092.21.2.2016 z dnia 18 pazdziernika
2016 r. podpisanego przez Zachodniopomorskiego Komendanta Wojewodzkiego PSP
st. bryg. Jacka Staskiewicza

Kontrole¢ przeprowadzono w dniu: 24 pazdziernika 2016 r.

Przedmiotowy zakres kontroli: Prawidtowo$¢ realizacji obowigzkow wynikajacych
z dyspozycji zawartych w ,,Instrukcji w sprawie organizacji tacznosci w sieciach radiowych
UKF w Panstwowej Strazy Pozarnej” stanowigcej zalacznik do Rozkazu nr 4 Komendanta
Gtoéwnego PSP z dnia 9 czerwca 2009 r. oraz ,,Zasadach organizacji tacznosci alarmowania,
powiadamiania, dysponowania oraz wspoldziatania na potrzeby dziatan ratowniczych”.
Spetnienie wymagan wynikajacych z przepisow dotyczacych systemow teleinformatycznych
w jednostce kontrolowane;.

Okres objety kontrola: od 1 stycznia 2016 r. do 21 pazdziernika 2016 r.

W toku kontroli ustalono co nastepuje:
I. Podsumowanie i ocena dzialalnosci Komendanta Powiatowego PSP w Walczu.
1. Kontrola wypelnienia norm wyposazenia w sprzet lacznosci.

Normatyw wyposazenia jednostek organizacyjnych Panstwowej Strazy Pozarnej
w sprzet tacznosci radiowej okreslony zostat w ,,Instrukcji w sprawie organizacji lacznos$ci
w sieciach UKF Panstwowej Strazy Pozarne;” bedacy zalacznikiem do Rozkazu nr 4
Komendanta Gléwnego PSP z dnia 9 czerwca 2009 r.

Komenda posiada 5 radiotelefonow stacjonarnych:
Radiotelefon Motorola GM 360 szt. 4



Radiotelefon Motorola MTR 2000 szt. 1

Wszystkie skontrolowane pojazdy pozarnicze posiadaty radiotelefony z przyznanym
kryptonimem radiowym.
Na stanie komendy znajduje si¢ 20 radiotelefonow przenos$nych:

Radiotelefon Motorola GP 360 szt. 15
Radiotelefon Motorola GP 340 szt. 2
Radiotelefon Motorola DP 4601 szt. 2
Radiotelefon HYT TC780VHF szt. 1

Normatyw iloSciowego wyposazenia w sprz¢t tgcznosci radiowe;j jest spetniony.

Obstuge potaczen telefonicznych w KP PSP w Walczu zapewnia centrala telefoniczna
Slican CCT-1668 EU, do ktorej podiaczone sg 2 linie miejskie, oraz linia alarmowa 998
z dwoma numerami MSN.

Do rejestracji potgczen radiowych i telefonicznych wykorzystywany jest rejestrator
rozmow firmy TRX. Rejestrowane sa wszystkie linie miejskie, linie alarmowe 998 oraz
wszystkie radiotelefony wykorzystywane na PSK.

2. Kontrola spelnienia wymagan techniczno - funkcjonalnych posiadanych

radiotelefonow i zaprogramowanych kanalow radiowych.

Wymagania techniczno — funkcjonalne dla radiotelefonow wykorzystywanych
w sieciach radiowych MSWiA okreslone zostalty w ,Instrukcji w sprawie organizacji
facznosci w sieciach UKF Panstwowej Strazy Pozarnej” bedacej zatacznikiem do Rozkazu
nr 4 Komendanta Gtownego PSP z dnia 9 czerwca 2009 r.

Radiotelefony wykorzystywane przez PSK w Walczu jako radiotelefony stacjonarne
to radiotelefony: Motorola MTR2000 i Motorola GM360

Radiotelefony samochodowe to radiotelefony Motorola GM360, GM350, Kenwood
I HYTERA MD785 VHF

Radiotelefony nasobne to radiotelefony Motorola GP360, GP340, DP4601 i HYT
TC780VHF.

Wszystkie radiotelefony maja wymagany odstep miedzykanatowy 12,5 kHz.

Wszystkie radiotelefony samochodowe posiadaja prawidtows obsade kanalowa.

W dwdch radiotelefonach stwierdzono brak opisu zaprogramowanych kanatow.

3. Kontrola prawidlowosci nadawania i wykorzystania kryptoniméw radiowych.
W Powiatowym Stanowisku Kierowania w Walczu znajdowaty si¢ aktualne wykazy
kryptoniméw radiowych zarowno w wersji elektronicznej jak i papierowe;.

4. Kontrola prawidlowosci prowadzenia korespondencji radiowej.

W trakcie kontroli sprawdzono sposdb prowadzenia korespondencji radiowe;.
Sprawdzono sposob wywolania 1 odpowiedzi na wywolanie korespondenta. Sprawdzenia
dokonano na kanatach B028 i BO16W. Korespondencja prowadzona byta prawidiowo.
W dniu kontroli stuzbe w Powiatowym Stanowisku Kierowania petnit .......................

5. Kontrola sposobu i umieje¢tnos$ci przyjmowania zgloszen alarmowych.

W  trakcie kontroli sprawdzono sposob przyjmowania zgloszenia alarmowego
na telefon 998. Przeprowadzono testowe zgloszenie =z telefonu stacjonarnego
oraz z telefonu komorkowego. Zgloszenie zostato przyjete prawidtowo.

Tres¢ rozmowy zgloszenia na telefon alarmowy zostata zarejestrowana przez
rejestrator 1 odstuchana przez dyspozytora.

W trakcie kontroli sprawdzono znajomo$¢ procedur awaryjnych na wypadek awarii
linii alarmowych 998, awarii centrali telefonicznej, awarii zasilania oraz awarii systemu
lokalizacji dzwonigcego na telefon alarmowy 998.



Stwierdzono dobrg znajomos$¢ wszystkich procedur postepowania na wypadek awarii:
linii alarmowych 998, zasilania (komenda posiada agregat pradotworczy zalaczajacy
si¢ automatycznie po wykryciu braku zasilania) oraz awarii systemu lokalizacji dzwonigcego
na telefon 998.

6. Kontrola prowadzonej dokumentacji systemoéow lacznosci

Zasady prowadzenia dokumentacji z zakresu tgczno$ci radiowej okreslone zostaty
w ,,Instrukcji w sprawie organizacji facznosci w sieciach UKF Panstwowej Strazy Pozarnej”
bedacej zatacznikiem do Rozkazu Nr 4 Komendanta Gtownego PSP z dnia 9 czerwca
2009 r.

Sposrod dokumentacji organizacyjnej skontrolowano schemat organizacji tgcznosci,
mape¢ organizacji tgczno$ci, mape zasiegdw tacznosci oraz dane radiowe. Uzupelnienia
wymaga schemat organizacji facznos$ci, pozostata dokumentacja organizacyjna tacznosci byta
kompletna 1 aktualna. Sprawdzono dokumentacj¢ konserwacji urzadzen antenowych,
uziemien ochronnych, oraz przegladu masztu antenowego. Protokoty przegladu masztow
antenowych w Komendzie Powiatowej PSP w Walczu potwierdzaja sprawnos¢ instalacji
antenowe;j.

7. Kontrola sprawnosci dzialania systemow teleinformatycznych w PSK

W Powiatowym Stanowisku Kierowania w Walczu wykorzystywane sg trzy
komputery, ktorych czas eksploatacji nie przekracza 3 lat. Systemy operacyjne powyzszych
komputeréw to Windows 10 z ostatnimi aktualizacjami. Na obydwu komputerach znajdowat
si¢ program antywirusowy ESET Endpoint Antivirus z aktualng baza wirusow. Ostatnie pelne
skanowanie komputerow odbyto si¢ przed uptywem miesiaca.

Na obydwu stanowiskach mozliwa jest edycja i tworzenie dokumentéw typu
Microsoft Office, przegladanie plikow PDF, pakowanie 1 rozpakowywanie plikow.
Sprawdzana jest poczta e-mail zatozona przez KW PSP w Szczecinie.

W dniu kontroli stwierdzono wykonywanie biezacej kopii bazy SWD PSP na tym
samym dysku co wlasciwa baza danych. Kopia ta jest co kilka dni przenoszona na inny
nos$nik danych. Sytuacja taka stwarza niebezpieczenstwo utraty danych w przypadku awarii
serwera SWD 1 uszkodzenia dysku z bazg danych.

Mierniki umozliwiajgce ocene¢ dziatalnosci podmiotu kontrolowanego:

Lp. Zagadnienia wymagajace oceny Miernik Prog istotnosci/
Ocena/ Uwagi
a Wyposazenie komendy w sprzet tacznosci M= (X/Y)*100%
radiowej UKF w odniesieniu do normatywu X=20 Pozytywna
X — liczba radiotelefonéw w komendzie Y=13
Y- liczba radiotelefonéw wg normatywu M>100%
b Zapewnienie wymaganej obsady kanatowe;j M=(X/Y)*100%
radiotelefonow X=20
X — liczba radiotelefondéw z prawidtowa obsada Y-20 Pozytywna
kanatowa M =100%

Y — Liczba radiotelefonéw z nieprawidlowa
obsada kanatowa

c Wyposazenie jednostek OSP z KSRG w system M=(X¢/X,)*100%
selektywnego alarmowania drogg radiowa Xo=8
X, — Liczba OSP z KSRG X.=8 Pozytywna
X — Liczba OSP z KSRG z systemem M=100%
selektywnego alarmowania
¢ Zapewnienie petnej rejestracji korespondencji M=
radiowej i telefonicznej PSK (Xt X))/ (Y¢+Y ) *100%
X — Liczba zewnetrznych linii telefonicznych Xi=4 Pozytywna
obshugiwanych przez PSK Yi=4
Y, — Liczba zewn. linii telefonicznych X,=5




obshugiwanych przez PSK, ktore sg rejestrowane
X; — Liczba radiotelefonow stacjonarnych
obshugiwanych przez PSK

Y, — Liczba radiotelefonéw stacjonarnych ktore
3 rejestrowane

Y,=5
M = 100%

Kompletno$¢ i merytoryczna zawarto$¢ dokumentacji w odniesieniu do wymaga

n instrukcji KG PSP

d Czy istnieje schemat organizacyjny facznosci NIE Uchybienie

e Czy istnieje mapa zasiggow tacznosci w relacji TAK Pozytywna
ruchomych

f Czy dostepne sa wyciagi z danych radiowych TAK Pozytywna

g Czy prowadzona jest dokumentacja ewidencyjna TAK Pozytywna
radiotelefonow

h Czy prowadzona jest konserwacja urzadzen TAK Pozytywna
antenowych i uziemien ochronnych

Zapewnienie zasilania rezerwowego dla urzadzen teleinformatycznych

i Czy istnieje agregat pradotworczy zasilajacy TAK Pozytywna
urzadzenia teleinformatyczne PSK

j Czy komputery na PSK posiadaja podtrzymanie TAK Pozytywna
napiecia z UPS-a

k Czy serwer SWD posiada podtrzymanie TAK Pozytywna
napiecia z UPS-a

| Czy telefony alarmowe posiadajg podtrzymanie TAK Pozytywna
napigcia z UPS-a
Procedury awaryjne podczas uszkodzenia kluczowych elementéw lacznosci przewodowej

1 Czy dyspozytor zna sposob postepowania na TAK Pozytywna
wypadek awarii linii alarmowej

m Czy dyspozytor zna sposdb postepowania na TAK Pozytywna
wypadek awarii centrali telefonicznej

n Czy dyspozytor zna sposdb postepowania na TAK Pozytywna
wypadek awarii linii miejskich

Zapewnienie sprawnoSci dzialania systeméw teleinformatycznych PSK

0 Czy system operacyjny posiada wsparcie TAK Pozytywna
producenta

p Czy system operacyjny jest aktualny TAK Pozytywna

q Czy istnieje system antywirusowy TAK Pozytywna

r Czy w ostatnim miesigcu przeprowadzono peine TAK Pozytywna
skanowanie antywirusowe

S Czy system antywirusowy posiada aktualna bazg TAK Pozytywna
Wirusow

$ Czy istnieje mozliwo$¢ spakowania i TAK Pozytywna
rozpakowania plikow

t Czy sprawdzana jest poczta e-mail zalozona TAK Pozytywna
przez KW PDP w Szczecinie

u Czy istnieje mozliwo$¢ odczytu i tworzenia TAK Pozytywna
dokumentow systemu Microsoft Office

w Czy istnieje mozliwo$¢ przegladania plikow TAK Pozytywna
PDF

X Zapewnienie sprzetu komputerowego M2= (X/Y)*100%
pracujacego nie dluzej niz 3 lata X=3 Pozytywna
X — 1. komputeréw nie starszych niz 3 lata Y=3
Y — 1. wszystkich komputerow M2=100%

y Czy kopia bazy danych SWD jest wykonywana NIE Uchyhbienie
na oddzielnym no$niku

z Czy kazdy uzytkownik posiada indywidualny TAK Pozytywna

login




Z Czy sa wprowadzone zasady bezpieczenstwa TAK Pozytywna
haset do SWD

z Czy istnieje mozliwo$¢ graficznego TAK
przedstawienia prowadzonych dziatan i
lokalizacji pojazdéw na mapie cyfrowej

Pozytywna

zz | Czy istnieje mozliwo$¢ wystania karty zdarzenia TAK Pozytywna
na terminal w samochodzie

I1. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci.

Kontrolujacy oceniaja pozytywnie prowadzenie spraw zwigzanych z zagadnieniami
objetymi kontrolag w Komendzie Powiatowej Panstwowej Strazy Pozarnej w Watczu. Pomimo
oceny pozytywnej stwierdzono uchybienia, ktore opisano w czgséci I pkt 2, 6 1 7 projektu
wystgpienia  pokontrolnego: brak opisu zaprogramowanych kanalow w  dwoch
radiotelefonach, brak schematu organizacji tacznosci radiowej dla powiatu oraz wykonywanie
kopii bazy danych SWD na tym samym no$niku co wlasciwa baza danych. Brak opisu
zaprogramowanych kanaldow radiowych w radiotelefonie utrudni strazakowi znalezienie
wlasciwego kanatu w radiotelefonie. Brak aktualnej kopii bazy danych SWD na oddzielnym
nosniku moze spowodowaé¢ w przypadku awarii serwera SWD i uszkodzenia dysku utrate
danych SWD 1 brak mozliwosci ich pelnego odzyskania.

I11. Whnioski i zalecenia.
1. Opisa¢ zaprogramowane kanaty w radiotelefonach.
2. Zapewni¢ systematyczne wykonywanie kopii bazy SWD PSP i1 przechowywanie jej
na oddzielnym nos$niku danych.
3. Stworzy¢ schemat tacznos$ci radiowej dla powiatu waleckiego.

Wystapienie pokontrolne zawiera 5 stron.

Zgodnie z art. 48 ,,ustawy” od wystagpienia pokontrolnego nie przystuguja Srodki
odwotawcze.

W zwigzku z tym, iz kierownik jednostki kontrolowanej po otrzymaniu projektu
wystapienia  pokontrolnego  poinformowal  Zachodniopomorskiego =~ Komendanta
Wojewodzkiego PSP o sposobie wykonania zalecen, wykorzystania wnioskow lub
przyczynach ich niewykorzystania pismem znak: POiK.095.4.2016 z 30 listopada 2016 r.
odstepuje si¢ od wydania polecenia wynikajacego z art. 49 ,,ustawy”.

Zachodniopomorski
Komendant Wojewodzki
Panstwowej Strazy Pozarnej
st. bryg. Jacek Staskiewicz

Do wiadomosci:
1. Komendant Gtowny
Panstwowej Strazy Pozarne;.



