Elektroniczne zarzadzanie dokumentacja
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Rekomendacje techniczne dla uczelni wdrazajgcej system EZD RP

Dokument zawiera zestaw rekomendaciji tfechnicznych i organizacyjno-technicznych dotyczgcych
wdrozenia systemu EZD RP, opracowanych na podstawie doswiadczen uczelni uczestniczgcych

w pilotazu. Materiat ten stanowi uzupetnienie publicznie dostepnej dokumentacii technicznej opisanej
w Podreczniku uzytkownika systemu EZD RP i nie powiela jego tresci. Skupiono sie w nim na
praktycznych obserwacjach, decyzjach wdrozeniowych oraz czynnikach ryzyka, ktére miaty istotny
wptyw na przebieg wdrozen i pdzniejsze utrzymanie systemu.

1. Traktowanie wdrozenia EZD RP jako projektu organizacyjno-technicznego

Zaleca sie postrzeganie wdrozenia EZD RP jako projektu obejmujgcego catg organizacije,

a nie wytgcznie inicjatywy technologicznej realizowanej przez dziat IT. Uruchomienie systemu wptywa
bezposrednio na redlizacje procesdw kancelaryjnych, prowadzenie spraw, obieg i archiwizacje
dokumentaciji, zakres odpowiedzialnosci pracownikdw oraz codzienng organizacje pracy jednostek.

Doswiadczenia uczelni pilotazowych wskazujq, ze brak Scistej i ciggtej wspdtpracy pomiedzy zespotem
IT a jednostkami merytorycznymi (kancelaria, archiwum, biura administracyjne) prowadzit

do nieoptymalnych decyzji konfiguracyjnych, koniecznosci korekt oraz wydtuzenia harmonogramu
wdrozenia.

2. Wczesne uwzglednienie uwarunkowan formalnych i proceduralnych

Procesy formalne, w szczegdlnosci procedury wynikajgce z PZP, zakup lub rozbudowa infrastruktury
serwerowej oraz uzgodnienia wewnetrzne, miaty istotny wptyw na rzeczywisty czas wdrozeh. W czesci
przypadkdw opdznienia infrastrukturalne bezposrednio blokowaty mozliwos¢ uruchomienia srodowisk
testowych lub produkcyjnych.

Rekomenduje sie uwzglednienie tych czynnikdw juz na etapie planowania projektu,
z odpowiednim buforem czasowym oraz zapewnieniem wsparcia decyzyjnego po stronie
kierownictwa uczelni.

3. Zapewnienie kompetencji w zakresie technologii kontenerowych

EZD RP jest systemem opartym o architekture kontenerowq i srodowisko Kubernetes. Uczelnie
posiadajgce wczesniejsze doswiadczenia w utrzymaniu systemdw kontenerowych (np. innych
systemow centralnych lub platform aplikacyjnych) realizowaty proces instalacji i konfiguraciji znacznie
sprawniej.
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W organizacjach bez takich kompetencji konieczne byto rownolegte uzupetnianie wiedzy podczas
tfrwania wdrozenia, co wptywato na wydtuzenie poszczegdlinych etapdw, a w czesci przypadkdw
zwiekszato ryzyko bteddw konfiguracyjnych. Wskazane jest zapewnienie odpowiednich zasobdéw
kompetencyjnych lub wsparcia zewnetrznego przed rozpoczeciem prac.

4. Projektowanie architektury docelowej jako srodowiska produkcyjnego

Doswiadczenia pilotazowe jednoznacznie wskazujg, ze stosowanie rozwigzan tymczasowych (np.
klastrow jednoweztowych lub minimalnych konfiguracji zasobowych) skutkowato koniecznosciq
pdzniejszych migracji srodowisk. Migracije z architektury jednoweztowej do wieloweztowej byty
czasochtonne i obarczone ryzykiem problemdw z dostepnosciqg systemu oraz spdjnoscig danych.

Rekomenduje sie projektowanie srodowisk testowych i produkcyjnych w mozliwie spdjnym modelu
architektonicznym. Istotne réznice pomiedzy srodowiskami jednoweztowymi i wieloweztowymi
ograniczajg mozliwos¢ petnego przetestowania zachowania systemu i zwiekszajq ryzyko problemow
po uruchomieniu produkcyjnym.

5. Konserwatywne planowanie zasobow infrastrukturalnych

W wielu wdrozeniach poczgtkowe szacunki dotyczgce zapotrzebowania na CPU, pamiec RAM,
przestrzen dyskowq oraz wydajnose systemow storage okazaty sie niewystarczajgce. Koniecznose
rozbudowy zasobdw workerdw, serwerdw bazodanowych czy przestrzeni NFS wystepowata zardwno
w wyniku realnych obcigzen, jak i planéw dalszego rozwoju systemu.

Zaleca sie przyjmowanie zapasowych parametréw zasobowych juz na etapie projektowania
infrastruktury, w szczegdlnosci dla srodowisk produkcyjnych.

6. Przygotowanie procesu aktualizaciji i zarzgdzania zmianqg

Aktualizacje srodowiska Kubernetes oraz komponentdw EZD RP (w szczegdlinosci EZD-API) mogq
prowadzi¢ do czasowej niedostepnosci systemu. Niedostepnosci te najczesciej wynikajq z braku
mechanizmdw wysokiej dostepnosci po stronie aplikacji lub ustug zaleznych, a nie z samego
srodowiska kontenerowego. W przypadku problemdw z uruchomieniem gtéwnego komponentu
aplikacyjnego caty system moze pozostawad niedostepny do czasu zidentyfikowania przyczyny i
przywrdcenia poprawnego dziatania ustugi.

Wskazane jest kazdorazowe wykonywanie kopii zapasowych oraz testowanie aktualizacji i zmian
konfiguracyjnych na srodowiskach innych niz produkcyjne.
7. Utrzymywanie osobnego srodowiska testowego lub szkoleniowego

Doswiadczenia wdrozeniowe potwierdzajg koniecznos$¢ utrzymywania odrebnego srodowiska
testowego lub szkoleniowego. Srodowisko to powinno stuzy¢ do weryfikacji nowych wersiji systemu,
zmian konfiguracyjnych oraz procedur akfualizacji.

W przypadkach, w ktérych testy byty pomijane lub wykonywane bezposrednio na srodowisku
produkcyjnym, wystepowaty zaktdcenia pracy jednostek oraz koniecznosé wycofywania zmian.
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Rekomenduije sie realizacje petnego cyklu testowego przed kazdg zmiang w srodowisku
produkcyjnym.

8. Zapewnienie monitoringu infrastruktury i aplikaciji

Monitoring infrastruktury, klastra Kubernetes oraz ustug EZD RP jest kluczowy dla stabilnej pracy
systemu.

Wdrozenie mechanizmdw monitorowania i centralizacji logdw na wczesnym etapie, jeszcze przed
uruchomieniem produkcyjnym, umozliwia szybkq identyfikacje problemdow wydajnosciowych, bteddw
aplikacyjnych oraz nieprawidtowosci w dziataniu ustug zaleznych. Wskazane jest monitorowanie
zarbwno warstwy infrastrukturalnej, jak i aplikacyjnej.

9. Swiadomo$é ograniczen funkcjonalnych i planowanie rozwoju

EZD RP jest systemem rozwijanym, a obecnie czes¢ funkcji nie odpowiada w petni specyfice proceséw
uczelnianych. Najczesciej wskazywane obszary wymagajgce dopracowania obejmujg m.in.: baze
kontaktow, zarzgdzanie uprawnieniami, obstuge obiegdw dokumentdw oraz brak mozliwosci
prowadzenia teczek zbiorczych.

Rekomenduje sie uwzglednienie tych ograniczen w planowaniu zakresu wdrozenia oraz etapowego
rozszerzania wykorzystania systemu.
10. Dokumentowanie doswiadczen i biezqgca wspotpraca z NASK

Poza korzystaniem z oficjalnej dokumentacji EZD RP zasadne jest prowadzenie lokalnej dokumentacii
operacyjnej, obejmujgcej napotkane problemy, zastosowane obejicia, decyzje konfiguracyjne oraz
procedury administracyjne. Dokumentacja ta wspiera utrzymanie systemu, przygotowanie aktualizacji
oraz przekazywanie obowigzkéw kolejnym administratorom.

Istotnym elementem pozostaje rowniez systematyczne zgtaszanie zidentyfikowanych problemow
do NASK oficjalnymi kanatami oraz biezgca wspodtpraca w zakresie ich analizy i rozwigzywania.
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