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	OCENA SKUTKÓW REGULACJI

	1. [bookmark: Wybór1]Jaki problem jest rozwiązywany?

	Celem projektowanych rozwiązań jest zapewnienie spójnych, długofalowych i skoordynowanych ram polityki państwa w zakresie zwiększania odporności podmiotów krytycznych oraz zapewnienia niezakłóconego świadczenia usług kluczowych. Obowiązujące rozwiązania prawne i organizacyjne tworzą podstawę systemu, lecz rosnąca współzależność usług i sektorów, rozwój zagrożeń hybrydowych i cybernetycznych, zależność od globalnych łańcuchów dostaw oraz możliwość występowania efektów kaskadowych wymagają dalszego zintegrowania działań.  

Dlatego też w ustawie zawarto upoważnienie ustawowe, w którym Rada Ministrów przyjmie, w drodze uchwały Krajową Strategię Odporności Podmiotów Krytycznych (dalej KSOPK). 


	2. Rekomendowane rozwiązanie, w tym planowane narzędzia interwencji, i oczekiwany efekt

	
Projektowana uchwała ma na celu ustanowienie Krajowej Strategii Odporności Podmiotów Krytycznych. Dokument ma charakter strategiczny i wyznacza cele, priorytety oraz kierunki działań państwa, aby zwiększyć odporność kraju na możliwe zakłócenia w poszczególnych sektorach gospodarki. Nie zastępuje planów zarządzania kryzysowego, planów ciągłości działania, regulacji sektorowych ani innych dokumentów operacyjnych. Będzie natomiast komplementarny z Strategią Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2025–2029, Koncepcji Rozwoju Kraju 2050 oraz Strategią Bezpieczeństwa Narodowego Rzeczypospolitej Polskiej.

Strategia będzie głównie wykorzystywana przez podmioty krytyczne oraz organy do spraw podmiotów krytycznych do wyłaniania podmiotów w poszczególnych sektorach i podsektorach.

Oczekiwanym efektem jest zwiększenie zdolności państwa i podmiotów krytycznych do zapobiegania zakłóceniom, przygotowania do ich wystąpienia, utrzymania ciągłości usług kluczowych, ograniczania skutków incydentów oraz odtwarzania zdolności operacyjnych. Dodatkowym efektem ma być zwiększenie spójności działań na poziomie krajowym, sektorowym i regionalnym oraz poprawa współpracy z państwami członkowskimi Unii Europejskiej w odniesieniu do zagrożeń transgranicznych.


	3. Jak problem został rozwiązany w innych krajach, w szczególności krajach członkowskich OECD/UE? 

	
W państwach członkowskich Unii Europejskiej rozwiązania w zakresie odporności podmiotów krytycznych są wdrażane w oparciu o dyrektywę CER (z ang. Critical Entities Resilience), z wykorzystaniem istniejących krajowych ram prawnych, instytucjonalnych i sektorowych. Poszczególne państwa stosują różne modele organizacji systemu odporności, dostosowane do krajowego podziału kompetencji oraz istniejących mechanizmów ochrony infrastruktury krytycznej, bezpieczeństwa, ciągłości działania i reagowania na zagrożenia.

Projekt Strategii uwzględnia wspólne założenia wynikające z dyrektywy CER, jednocześnie dostosowując je do specyfiki polskiego systemu prawnego i istniejących rozwiązań krajowych, w tym w zakresie ustawy z dnia 26 kwietnia 2007 r. o zarządzaniu kryzysowym oraz ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa.




	4. Podmioty, na które oddziałuje projekt

	Grupa
	Wielkość
	Źródło danych 
	Oddziaływanie

	Podmioty krytyczne 
świadczące usługi w 
sektorze energii
	80
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów stosowanych obecnie w ustawie z dnia 5 lipca 2018 r. 
o krajowym systemie 
cyberbezpieczeństwa (dalej „ustawa k.s.c.”) w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.






 

	Podmioty krytyczne 
świadczące usługi w 
sektorze transportu
	40
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze bankowości
	10
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze 
infrastruktury 
rynków finansowych
	10
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze zdrowia
	50
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze 
zaopatrzenia w wodę 
pitną i jej dystrybucji
	70
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze zbiorowego 
odprowadzania 
ścieków
	10
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze 
infrastruktury 
cyfrowej
	40
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej oraz zmiany 
liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze 
administracji 
publicznej
	60
	Szacunki RCB oparte o wykaz 
jednostek sektora finansów publicznych zawarty w art. 9 pkt 1, 3, 5, 6, 8, 9, 11 i 12 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze przestrzeni 
kosmicznej
	5
	Szacunek RCB oparty o decyzję Rady (WPZiB) 2021/698 z dnia 30 kwietnia 2021 r. w sprawie bezpieczeństwa systemów i usług wdrażanych, udostępnianych i użytkowanych w ramach Unijnego programu 
kosmicznego, które mogą mieć wpływ na bezpieczeństwo Unii, oraz uchylenia decyzji 2014/496/WPZiB.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze produkcji, 
przetwarzania i 
dystrybucji żywności
	30
	Szacunki RCB uwzględniające kryteria jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze zarządzania 
usługami ICT
	43
	Szacunki RCB uwzględniające liczbę podmiotów kluczowych i podmiotów ważnych z sektora zarządzania ICT, wskazaną w projekcie ustawy nowelizującej ustawę k.s.c.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze produkcji 
wytwarzania i 
dystrybucji 
chemikaliów
	25
	Szacunki RCB uwzględniające 
dotychczasową ilość operatorów infrastruktury krytycznej w systemie 
oraz zmiany liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów 
jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze usług 
pocztowych
	10
	Szacunki RCB uwzględniające 
dotychczasową liczbę operatorów infrastruktury krytycznej w systemie oraz zmiany liczbowe jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie k.s.c. w odniesieniu do operatorów usług kluczowych.

	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	Podmioty krytyczne 
świadczące usługi w 
sektorze 
gospodarowania 
odpadami
	10
	Szacunki RCB uwzględniające zmiany jakie mogą nastąpić przy zastosowaniu kryteriów jakie są stosowane w ustawie 
o KSC w odniesieniu do operatorów usług kluczowych.
	Współpraca z organami do spraw podmiotów krytycznych w zakresie procesów identyfikacji identyfikacja podmiotów krytycznych.



	
Organy do spraw 
podmiotów 
krytycznych


	11
	Maksymalna liczba organów do spraw podmiotów krytycznych, wynikająca z poszczególnych działów administracji rządowej. Liczba może być mniejsza w przypadku gdy kilka działów kierowanych będzie przez jednego ministra.
	Identyfikowanie podmiotów krytycznych. 

	5. Informacje na temat zakresu, czasu trwania i podsumowanie wyników konsultacji

	
W ramach opracowania projektu KSOPK, na podstawie art. 6f ust. 3 i 4, Dyrektor RCB wydał wytyczne oraz projekt KSOPK, które zostały przesłane do Ministerstwa Cyfryzacji, Ministerstwa Obrony Narodowej, Ministerstwa Spraw Zagranicznych, Ministerstwa Aktywów Państwowych, Ministerstwa Edukacji, Ministerstwa Energii, Ministerstwa Finansów i Gospodarki, Ministerstwa Funduszy i Polityki Regionalnej, Ministerstwa Infrastruktury, Ministerstwa Klimatu i Środowiska, Ministerstwa Kultury i Dziedzictwa Narodowego, Ministerstwa Nauki i Szkolnictwa Wyższego, Ministerstwa Rodziny, Pracy i Polityki Społecznej, Ministerstwa Rolnictwa i Rozwoju Wsi, Ministerstwa Spraw Wewnętrznych i Administracji, Ministerstwa Sportu i Turystyki, Ministerstwa Sprawiedliwości, Ministerstwa Zdrowia, Urzędu Komisji Nadzoru Finansowego, Agencji Bezpieczeństwa Wewnętrznego, Agencji Wywiadu, Centralnego Biuro Antykorupcyjne, oraz do wszystkich urzędów wojewódzkich. W toku tych prac, zgłoszone uwagi zostały uwzględnione w projekcie KSOPK.

Projekt KSOPK nie podlegał konsultacjom z właściwymi organami i instytucjami Unii Europejskiej, 
w tym Europejskim Bankiem Centralnym. 


	6.  Wpływ na sektor finansów publicznych

	(ceny stałe z …… r.)
	Skutki w okresie 10 lat od wejścia w życie zmian [mln zł]

	
	0
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	Łącznie (0-10)

	Dochody ogółem
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	budżet państwa
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	JST
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	pozostałe jednostki (oddzielnie)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Wydatki ogółem
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	budżet państwa
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	JST
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	pozostałe jednostki (oddzielnie)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Saldo ogółem
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	budżet państwa
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	JST
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	pozostałe jednostki (oddzielnie)
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0
	0

	Źródła finansowania 
	
Projekt uchwały nie powoduje zwiększenia wydatków lub zmniejszenia dochodów jednostek  sektora finansów publicznych, w tym budżetu państwa, w tym budżetu państwa i budżetu jednostek samorządu terytorialnego w stosunku do wielkości wynikających z obowiązujących przepisów. 

	Dodatkowe informacje, w tym wskazanie źródeł danych i przyjętych do obliczeń założeń
	
Nie dotyczy






	7. Wpływ na konkurencyjność gospodarki i przedsiębiorczość, w tym funkcjonowanie przedsiębiorców oraz na rodzinę, obywateli i gospodarstwa domowe 

	Skutki

	Czas w latach od wejścia w życie zmian
	0
	1
	2
	3
	5
	10
	Łącznie (0-10)

	W ujęciu pieniężnym
(w mln zł, 
ceny stałe z …… r.)
	duże przedsiębiorstwa
	
	
	
	
	
	
	

	
	sektor mikro-, małych i średnich przedsiębiorstw
	
	
	
	
	
	
	

	
	rodzina, obywatele oraz gospodarstwa domowe
	
	
	
	
	
	
	

	
	(dodaj/usuń)
	
	
	
	
	
	
	

	W ujęciu niepieniężnym
	duże przedsiębiorstwa
	Brak możliwości oszacowania wpływu nowych regulacji na przedsiębiorców. Które kategorie dużych przedsiębiorstw i w jakiej liczbie zostaną objęte reżimem ustawy – będzie to uzależnione od finalnego uzgodnienia parametrów progów istotności skutku zakłócającego, rodzaju prowadzonej działalności gospodarczej oraz decyzji właściwego organu do spraw podmiotów krytycznych i podjętych przez niego działań w zakresie identyfikacji podmiotu krytycznego. 


	
	sektor mikro-, małych i średnich przedsiębiorstw
	Brak możliwości oszacowania wpływu nowych regulacji na przedsiębiorców. Projekt oddziałuje na podmioty o zróżnicowanej wielkości – od małych do dużych przedsiębiorstw. Jakiej wielkości przedsiębiorstwa zostaną objęte reżimem ustawy – będzie to uzależnione od uzgodnienia parametrów progów istotności skutku zakłócającego, rodzaju prowadzonej działalności gospodarczej oraz decyzji właściwego organu do spraw podmiotów krytycznych i podjętych przez niego działań w zakresie identyfikacji podmiotu krytycznego. 

	
	rodzina, obywatele oraz gospodarstwa domowe 
	Bezpośrednio bez wpływu. Pośrednio projektowana regulacja przyczynią się do zwiększenia bezpieczeństwa świadczenia usług, z których korzystają obywatele.

	
	Osoby starsze i niepełnosprawne 
	Bezpośrednio bez wpływu. Pośrednio projektowana regulacja przyczynią się do zwiększenia bezpieczeństwa świadczenia usług, z których korzystają obywatele.

	Niemierzalne
	
	

	
	
	

	Dodatkowe informacje, w tym wskazanie źródeł danych i przyjętych do obliczeń założeń 
	
[bookmark: _GoBack]Projekt bezpośrednio nie generuje kosztów dla przedsiębiorców. Dopiero dokonanie wpisu do wykazu podmiotów krytycznych przez właściwy organ, po przeprowadzeniu stosownego postępowania identyfikującego z udziałem przedsiębiorcy (co jest materią ustawową) z uwzględnieniem parametrów zwartych w niniejszym projekcie, będzie powodować nałożenie obowiązków przewidzianych ustawą. Środki techniczne i organizacyjne wdrażane przez przedsiębiorców będą uzależnione od oceny ryzyka, która będzie przeprowadzana dopiero po ujęciu przedsiębiorcy w wykazie podmiotów krytycznych w danym sektorze.

Już obecnie wielu przedsiębiorców, będących właścicielami lub posiadaczami infrastruktury krytycznej wdraża systemy zarządzania bezpieczeństwem lub ciągłością działania zgodnie 
z obowiązującymi w tym zakresie normami lub posiada certyfikację zgodności z tymi normami. Nakładane obowiązki na przedsiębiorców są konieczne i niezbędne dla osiągnięcia celów ustawy 
– należy uznać, iż została tu zachowana zasada proporcjonalności.     


	8.  Zmiana obciążeń regulacyjnych (w tym obowiązków informacyjnych) wynikających z projektu

	  nie dotyczy

	Wprowadzane są obciążenia poza bezwzględnie wymaganymi przez UE (szczegóły w odwróconej tabeli zgodności).
	|_| tak
|X| nie
|_| nie dotyczy

	|_| zmniejszenie liczby dokumentów 
|_| zmniejszenie liczby procedur
|_| skrócenie czasu na załatwienie sprawy
|_| inne:      
	|X| zwiększenie liczby dokumentów
|X| zwiększenie liczby procedur
|_| wydłużenie czasu na załatwienie sprawy
|_| inne:      


	Wprowadzane obciążenia są przystosowane do ich elektronizacji. 
	|_| tak
|_| nie
|X| nie dotyczy


	Komentarz: Projektowana Strategia nie wprowadza bezpośrednio nowych wymagań regulacyjnych ani obowiązków informacyjnych, a jej postanowienia mają charakter strategiczny i kierunkowy. Jej realizacja może jednak pośrednio wymagać dostosowania przez podmioty krytyczne organizacji, procedur i procesów w zakresie odporności. Dodatkowe wymagania mogą wynikać z konkretnych rozwiązań prawnych służących wdrożeniu Strategii, a nie z samego przyjęcia dokumentu.


	9. Wpływ na rynek pracy 

	
Brak wpływu.


	10. Wpływ na pozostałe obszary

	
|_| środowisko naturalne
|_| sytuacja i rozwój regionalny
|_| sądy powszechne, administracyjne lub wojskowe
	
|_| demografia
|_| mienie państwowe
|X| inne: zapobieganie sytuacjom kryzysowym
	
|_| informatyzacja
|_| zdrowie

	Omówienie wpływu
	Projektowana Strategia nie będzie miała bezpośredniego wpływu na środowisko naturalne, rozwój regionalny, demografię, mienie państwowe, informatyzację, zdrowie ani funkcjonowanie sądów. Jej wpływ będzie dotyczył obszaru zapobiegania sytuacjom kryzysowym, poprzez zwiększenie odporności podmiotów krytycznych oraz zdolności do zapewnienia ciągłości świadczenia usług kluczowych.

	11. Planowane wykonanie przepisów aktu prawnego

	
Wykonanie przepisów uchwały nastąpi po dniu jej wejścia w życie. 


	12.  W jaki sposób i kiedy nastąpi ewaluacja efektów projektu oraz jakie mierniki zostaną zastosowane?

	
Dyrektor Rządowego Centrum Bezpieczeństwa będzie przedkładał Radzie Ministrów coroczne sprawozdania z realizacji KSOPK. W sprawozdaniu znajdą się m.in. aspekty związane ze „skutecznością” identyfikowania podmiotów krytycznych oraz wskazanie czy zdefiniowane cele są osiągalne 


	13. Załączniki (istotne dokumenty źródłowe, badania, analizy itp.) 

	




