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Lecha Kaczynskiego

WYSTAPIENIE POKONTROLNE

Po rozpatrzeniu zastrzezen* ztozonych do Projektu wystgpienia pokontrolnego? przestawiam
Panu Dyrektorowi Wystgpienie pokontrolne (dalej: Wystgpienie) z kontroli przeprowadzonej®
przez Kancelarie Prezesa Rady Ministréw w Krajowej Szkole Administracji Publicznej* (dalej:
KSAP, Szkota, Jednostka) w zakresie wykorzystania systemow teleinformatycznych
do realizacji zadan publicznych w okresie od 1 stycznia 2018 r. do 31 grudnia 2019 r.

Podstawa prawna:

Art. 25 ust. 1 pkt 3 lit. b) ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne® (dalej: ustawa o informatyzacii) oraz art. 46 i 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej®
(dalej: ustawa o kontroli).

Szkofa wykorzystuje 3 systemy teleinformatyczne do realizacji zadan publicznych:
o Internetowy System Zgtoszen Postepowanie Kwalifikacyjne w Stuzbie Cywilnej
(dalej: ISPSC) — wykorzystywany do przeprowadzenia postepowania w stuzbie cywilnej,
o Internetowy System Zgtoszen Rekrutacjia KSAP (dalej: 1ISZR) — stuzgcy do realizacji
naboru do Szkoty;

¢ Internetowy System Rejestracji na Szkolenia (dalej: ISRNS) — uzytkowany do organizacji
szkolen.

OCENA KONTROLOWANEGO OBSZARU

Istotnego wzmocnienia wymagajg dziatania KSAP w zakresie budowy kompleksowego
i spojnego systemu zarzgdzania bezpieczenstwem informaciji (dalej: SZBI) gwarantujgcego
poufnos¢, dostepnosé i integralnosé przetwarzanych danych. W obszarze tym stwierdzono
szereg nieprawidtowosci, ktorych usuniecie wymaga podjecia niezwtocznych czynnosci.

* Pismo z 10 lipca 2020 r., znak: PA0O.090.1.2020.

2Z 25 czerwca 2020 r., znak: COAWK.583.13.2019.KD.

2 Kontrole przeprowadzili pracownicy Kancelarii Prezesa Rady Ministrow: Magda Jarostawska, gtéwny specjalista, kierownik zespotu kontrolujgcego oraz Krzysztof Dodot,
gtéwny specjalista. Czynnosci kontrolne przeprowadzono w okresie od 10 lutego do 12 marca 2020 r., w siedzibie Krajowej Szkoty Administracji Publicznej, ul. Wawelska 56,
00-922 Warszawa, natomiast w okresie 13-16 marca 2020 r. kontynuowano je poza siedzibg Szkofy. Kontrolerzy spetniajg wymagania okreslone w art. 28 ust. 1 ustawy
o informatyzacji, w tym posiadajg jeden z certyfikatéw wymienionych w zatgczniku do Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z 10 wrze$nia 2010 r.
w sprawie wykazu certyfikatow uprawniajgcych do prowadzenia kontroli projektéw informatycznych i systeméw teleinformatycznych (Dz. U. Nr 177, poz. 1195).

4 KSAP jest panstwowg jednostkg organizacyjna, posiadajgcg osobowo$¢ prawna, dziatajacg na podst. ustawy z dnia 14 czerwca 1991 r. o Krajowej Szkole Administracji
Publicznej im. Prezydenta Rzeczypospolitej Polskiej Lecha Kaczynskiego (Dz. U. z 2019 r., poz. 1388 t. j.) oraz statutu (dalej: Statut), nadanego rozporzadzeniem Prezesa
Rady Ministréw z dnia 7 pazdziernika 1999 r. w sprawie nadania statutu Krajowej Szkole Administracji Publicznej im. Prezydenta Rzeczypospolitej Polskiej Lecha
Kaczynskiego (Dz. U. z 2017 r., poz. 1507 t. j.). Ustawowym zadaniem KSAP jest ksztatcenie i przygotowywanie do stuzby publicznej urzednikéw stuzby cywilnej oraz kadr
wyzszych urzednikdéw administracji Rzeczypospolitej Polskiej. Szkofa realizuje réwniez zadania w zakresie szkolen dla pracownikéw administracji publiczne;.

5Dz. U. 22020 r., poz. 346, t. j. W okresie objetym kontrolg obowigzywat tekst jednolity opublikowany w Dz. U. z 2017 r., poz. 570 oraz Dz. U. z 2019 r., poz. 700.

5Dz. U. z 2020 r., poz. 224, t. j. W okresie objetym kontrolg obowigzywat tekst jednolity opublikowany w Dz. U. z 2011 r. Nr 185, poz. 1092.



Konieczna jest zmiana podejscia przy wdrazaniu SZBI. Proces ten nalezy rozpoczgé
od przeprowadzenia przegladu i opracowania catosciowej analizy ryzyka w stosunku
do wszystkich aktywow Jednostki. Pozwoli to na identyfikacje obszaréw, ktére wymagajg
dziatan korygujgcych oraz proaktywne zarzgdzanie systemem. Niezbedne jest takze
zapewnienie narzedzi nadzorczych dostarczajgcych biezgcych informaciji nt. poszczegdlnych
etapow budowy SZBI.

System zarzadzania bezpieczenstwem informaciji

[SZBI] Dziatania Szkoty w celu zapewniania odpowiedniego poziomu bezpieczenstwa
przetwarzanych informacji wykorzystywanych do realizacji zadan publicznych byty
nieskuteczne. Pomimo uptywu blisko 8 lat od wej$cia w zycie Rozporzgdzenia KRI", KSAP
nie posiadata kompleksowego SZBIl. W szczegdlnosci dotyczy to braku opracowania
catosciowej dokumentacji, ktéra jest warunkiem skutecznego zarzagdzania
bezpieczenstwem informacji. Jednostka nie  dysponowata  najwazniejszym
i podstawowym dokumentem SZBI jakim jest Polityka Bezpieczenstwa Informacji,
poniewaz obowigzujgca regulacja dotyczyta wytgcznie ochrony danych osobowych.

[Nadzér] Kierownictwo Szkofy nie posiadato skutecznych narzedzi zarzgdczych
i mechanizmow zapewniajgcych nadzor i biezgcg informacje w zakresie wdrazania SZBI.
W konsekwencji postep prac w obszarze jego budowy nie byt w wystarczajgcym stopniu
weryfikowany.

[Analiza ryzyka i plan postepowania z ryzykiem] Nie przeprowadzono kompleksowej
analizy ryzyka utraty integralnoéci, dostepnosci i poufnosci informacji, ktéra stanowi
fundamentalng cze$¢ procesu zarzadzania ryzykiem. W rezultacie nie mozna stwierdzic,
czy podejmowane dziatania byly odpowiedzig na najistotniejsze, zidentyfikowane
zagrozenia. Ponadto w konsekwenciji braku tej analizy KSAP nie posiadata rowniez planu
postepowania z ryzykiem.

[Baza CMDB] Pozytywnie nalezy oceni¢ wdrozenie przez KSAP narzedzia
pozwalajgcego na skuteczne zarzgdzanie sprzetemi oprogramowaniem. Zapewniato ono
szerokg informacje dot. posiadanych aktywéw informatycznych. Warto je jednak
uzupetni¢ o informacje nt. przenosnych napedéw CD-ROM, telefonéw stuzbowych,
pamieci przenosnej czy urzadzenia dot. Internetu mobilnego. Staboscig zarzgdzania tym
obszarem byt brak regulacji wewnetrznych.

[Audyt] Prowadzono audyt w zakresie bezpieczenstwa informacji, jednakze narzedzie
to nie byto efektywnie wykorzystywane. Zrealizowany audyt nie obejmowat wszystkich
obszarow funkcjonowania SZBI, zatem nie identyfikowat catosciowo jego stabosci i nie
wspierat Jednostki w skutecznym doskonaleniu systemu. Nie prowadzono takze
efektywnych dziatan w zakresie monitorowania sposobu usuniecia niezgodnosci oraz
wdrozenia rekomendaciji.

[Uprawnienia] W KSAP nie wprowadzono zasad dokumentowania nadawania, zmiany
i odbierania uprawnien dla uzytkownikow i administratoréw systemow
teleinformatycznych, co jest niezbedne do przejrzystosci tego procesu.

[Incydenty] Istotng staboscig zarzgdzania incydentami byt brak catosciowych regulaciji
oraz nieprowadzenie rejestru zdarzen i incydentow bezpieczehstwa informacii.
Uniemozliwiato to analize wystepujgcych zagrozen, a tym samym podejmowanie
adekwatnych decyzji w zakresie stosowanych zabezpieczen.

[Zapewnienie wiedzy pracownikom] Czynnosci zwigzane z zapewnieniem
pracownikom wiedzy nt. nowych zagrozen, adekwatnych zabezpieczen, skutkow

" Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informaciji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r., poz. 2247 t. j.). Wejcie w zycie 31 maja 2012 r.
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ewentualnych incydentow naruszenia bezpieczenstwa informacji, innych niz dane
osobowe, nie byty wystarczajgce. Jedyng formg podnoszgcg swiadomos$¢ pracownikow
nt. zagrozen byt kierowany do nich mailing dot. niebezpiecznych wiadomosci e-mail oraz
szkolenie szyfrowania plikdw przesytanych pocztg elektroniczng. Obowigzujgca w KSAP
regulacja nie zawierata zasad zarzadzania wiedzg w obszarze bezpieczenstwa
informacji, w tym postanowien wprowadzajgcych cyklicznos¢ réznych form szkolen.
Pozytywnie nalezy oceni¢, organizacje szkolen dot. ochrony danych osobowych
w zwigzku z rozpoczeciem stosowania RODO? oraz wdrozeniem nowej regulacji
wewnetrzne] w Szkole.

[Umowy] Za niewystarczajgce nalezy uznac¢ dziatania KSAP w zakresie zabezpieczenia
interesbw Szkoty w umowach dot. serwisu i rozwoju systeméw informatycznych
i teleinformatycznych. Postanowienia umow nie gwarantowaty odpowiedniego poziomu
bezpieczenstwa informacji. Ponadto, obszar ten nie byt wspierany przez regulacje
wewnetrzne, gdyz nie ustanowiono katalogu niezbednych postanowien dot. ochrony
danych, jakie powinny by¢ zamieszczone w umowach oraz regut zaznajomienia
wykonawcéw z zasadami bezpieczenstwa informaciji, obowigzujgcymi w Jednostce.

[Praca na odlegtos¢] Nie wdrozono catosciowych regulacji dot. zasad bezpiecznej pracy
uzytkownikow przy wykorzystaniu urzgdzen przenosnych, jak réwniez pracy na odlegtos¢
(telepracy). Mimo ze od kwietnia 2019 r. wprowadzono nowe rozwigzania dot.
uzytkowania pakietu Microsoft Office 365. Brak regulacji stanowit ryzyko
dla bezpieczenstwa informaciji.

[Kopie zapasowe] Pozytywnie nalezy oceni¢, ze KSAP wykonywata kopie zapasowe.
Koniecznym jest jednak podjecie dziatan zwigzanych z ich testowaniem. Nie testowano
kopii sporzgdzanych skryptem automatycznie wykonujgcym kopie bazy oraz skryptami
umieszczonymi na maszynie danego rozwigzania. Obszar ten wymaga takze wdrozenia
petnych regulacji odpowiadajgcych faktycznie podejmowanym dziataniom.

[Zabezpieczenia organizacyjno-techniczne dostepu do informaciji] Brak ustalonych
formalnych zasad przyczyniajgcych sie do minimalizowania wystgpienia ryzyka kradziezy
lub utraty informaciji, Srodkdéw przetwarzania informacji oraz urzgdzen mobilnych, ostabiat
system bezpieczenstwa informaciji.

[Zabezpieczenia  organizacyjno-techniczne systeméw] Niezasadnym  byto
przetwarzanie danych zawartych w ISRNS przez okres znacznie diuzszy niz wynikajgcy
z obowigzujacej Instrukcji kancelaryjnej’. Ponadto wykorzystywanie na laptopie (1)
oprogramowania, dla ktérego producent nie zapewnia wsparcia w postaci poprawek
bezpieczenstwa, stanowito niebezpieczenstwo dla informacji przetwarzanych w KSAP.
Zagrozenie to po okresie objetym kontrolg dotyczyto kolejnych 13 komputerow, co byto
skutkiem braku wymiany oprogramowania w okresie objetym kontrola.

[Plan ciagtosci dziatania] KSAP nie opracowata planu ciggtosci dziatania na wypadek
wystgpienia zdarzen o niskim prawdopodobienstwie, ale o katastrofalnych skutkach,
takich jak np. pozar, katastrofa budowlana, terroryzm, powodz.

[Rozliczalnos¢ dziatan] Szkofa nie posiadata dziennikéw systemowych, w ktérych
odnotowuje sie obligatoryjnie dziatania uzytkownikdéw lub obiektéw systemowych.
Stanowito to naruszenie § 21 Rozporzgdzenia KRI. Ponadto nie opracowano procedur,
w szczegolnosci okreslajgcych zasady ich prowadzenia i wykorzystania.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

9 Zarzadzenie nr 24/2017 Dyrektora KSAP z dnia 19 grudnia 2017 r. w sprawie instrukcji kancelaryjnej, jednolitego rzeczowego wykazu akt i instrukcji w sprawie organizacji
i zakresu dziatania archiwum zaktadowego KSAP.
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Zapewnienie dostepnosci informacji zawartych na stronie internetowej

KSAP dostosowata strone internetowg do wiekszosci wymagan okreslonych
w § 19 Rozporzgdzenia KRI, jednakze konieczne sg dalsze dziatania dla zapewnienia petnej
dostepnosci tresci zawartych na stronie.

Wvymiana informacji w postaci elektronicznej

Szkofa powinna wzmocni¢ dziatania w zakresie wdrozenia regulacji i rozwigzan,
umozliwiajgcych swiadczenie ustug elektronicznych, wptywajgcych na sprawne i szybkie
zatatwianie spraw z klientami.

OCENY | USTALENIA SZCZEGOLOWE

|. System zarzadzania bezpieczenstwem informacji

1. [stan SZBI] Negatywnie nalezy oceni¢, ze KSAP nie posiadata kompleksowego
ispéjnego SZBIl. Jednostka dysponowata Politykg Bezpieczenstwa Informacji, ktora
dotyczyta wytgcznie ochrony danych osobowych i nie odnosita sie do wszystkich obszaréw
SZBI. Z tych powodow Szkofa nie spetnita wymogéw § 20 ust. 1 Rozporzgdzenia KRI. Petne
wdrozenie kompleksowej dokumentacji zaplanowano dopiero do konca 2020 r. Brak czesci
istotnych procedur nie zapewniat minimalnego poziomu bezpieczenstwa przetwarzanych
informacji oraz nie gwarantowat skutecznego zarzgdzania tym obszarem.

Od 25 maja 2018 r. w KSAP obowigzywata Polityka Bezpieczenstwa Informacji dot. ochrony
danych osobowych (dalej: PBI ODO lub Polityka)'®. We wcze$niejszym okresie Szkota
posiadata Polityke Bezpieczenstwa Przetwarzania Danych Osobowych oraz Instrukcje
zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych'’.
Regulacje te nie stanowity catosciowych uregulowan SZBI. Skupiaty sie na ochronie danych
osobowych przetwarzanych w systemach informatycznych. Nie obejmowaty zatem
wszystkich informacji przetwarzanych w KSAP, w systemach teleinformatycznych.
Wyjasniono'?, ze do kofca 2020 r. planowane jest dokonanie kompleksowej analizy Polityki.
Pozwoli ona na eliminacje zauwazonych mankamentéw oraz uregulowanie obszaréw, ktérych
nie obejmowata regulacja. Wdrozona PBI ODO nie obejmowata zagadnien dot.:
e zarzadzania ryzykiem bezpieczenstwa informacji innych niz dane osobowe,
ze wskazaniem sposobu jego szacowania,
zarzgdzania infrastrukturg informatyczna,
e koniecznosci dokumentowania czynnosci w zakresie nadawania, zmiany, zawieszenia,
zablokowania oraz odebrania/cofniecia uprawnien,
o realizacji szkolenh dla pracownikow Szkoty, okre$lajgcych takze ich cyklicznosc,
kompleksowych zasad pracy na odlegtos¢ i mobilnego przetwarzania danych,
e Kkatalogu klauzul, ktére powinny zosta¢ zawarte w umowach cywilnoprawnych w celu
zabezpieczenia intereséw KSAP,
e zarzagdzania incydentami,
realizacji audytéw wewnetrznych,
e projektowania, wdrazania, wprowadzania zmian oraz monitorowania systemow
teleinformatycznych,
e cafosciowych zasad postepowania z kopiami zapasowymi oraz sposobu prowadzenia
i wykorzystania dziennikéw systemowych.

Zdaniem Szkofy"*, mimo ze PBI ODO literalnie odnosi sie do danych osobowych, to jednak
przyjete wtym dokumencie rozwigzania mialy zastosowanie do wszelkich danych
przetwarzanych w KSAP, takze w systemach teleinformatycznych. W ocenie Jednostki
przyktadowo zatgcznik nr12** do PBI ODO wskazuje, ze celem procedury jest
zabezpieczenie wilasciwej pracy na stanowiskach komputerowych pod wzgledem
bezpieczenstwa przetwarzania danych osobowych i innych informaciji.

10 Wprowadzona zarzadzeniem nr 8/2018 Dyrektora KSAP z dnia 25 maja 2018 r. w sprawie PBI w KSAP.
1 Wprowadzone zarzadzeniem nr 18 Dyrektora KSAP z dnia 30 pazdziernika 2015 r.
12 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 12 lutego 2020 r., znak: PAO.091.1.2020.1(1).
3 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 12 lutego 2020 r., znak: PAO.091.1.2020.1(1).
4 Procedura uzytkowania stanowiska komputerowego i no$nikow danych.
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Nie mozna zgodzi¢ sie z tym stanowiskiem, poniewaz w PBI ODO" wskazano, ze jej zakres
dotyczy zapewnienia bezpieczenstwa danych osobowych oraz wsparcia przedsiewziec
technicznych i organizacyjnych zwigzanych z ochrong danych osobowych. Regulacja
ta wyznacza zatem granice jej stosowania i ogolnych postanowien zawartych w zatgcznikach
nie mozna stosowaC rozszerzajgco. Oznacza to, ze PBI ODO nie zapewniata
bezpieczenstwa informacji innych niz dane osobowe, ktérymi dysponowata Szkofa.
Ustanowienie SZBI, ktéry zapewnia poufnosc¢, dostepnosc i integralnos¢ informacji wymaga
opracowania kompleksowych regulacji wewnetrznych gwarantujgcych sprawnosé jego
dziatania. Dlatego prace nad ich opracowaniem powinny zostaC podjete niezwtocznie
po wejsciu w zycie Rozporzgdzenia KRI.

2. PBI ODO nie byta w petni dostosowana do specyfiki Szkoty, poniewaz nie odnosita sie
do funkcjonujgcych w niej rozwigzan, w szczegolnosci zwigzanych z: tworzeniem
i testowaniem kopii zapasowych, pracg na odlegtos¢ i mobilnym przetwarzaniem danych,
prowadzeniem inwentaryzacji sprzetu i oprogramowania (bazy CMDB). Staboscig dziatania
Jednostki byto to, ze PBI ODO natozyta szereg wymogow, ktdre pdzniej w praktyce nie byty
przestrzegane. Tym samym wprowadzona regulacja nie wspierata KSAP w procesie
zapewnienia bezpieczenstwa informac;ji.

PBI ODO nakfadata na Szkofe szereg wymogow, ktére w praktyce nie byty przestrzegane.

Przyktadowo nie prowadzono:

— Ewidencji baz danych osobowych przetwarzanych w KSAP ze wskazaniem programéw
stosowanych do ich przetwarzania®®,

— Ewidencji baz danych osobowych z opisem merytorycznym pdl bazy*’,

— Raportéw zawierajgcych oceny i wnioski wynikajgce z zagrozen bezpieczenstwa
przetwaréania danych osobowych i analizy stanu ochrony obszarow ich przetwarzania
w KSAP,

— Szczegdtowych raportéw o przyczynach, przebiegu i wnioskach ze zdarzenia®®,

— Ewidencji budynkow i pomieszczen KSAP z wydzieleniem stref przetwarzania danych
osobowych, ciggéw komunikacji i przesytania danych?,

— Ewidencji odnotowujgcej udostepnienie danych osobowych na zewnatrz KSAP,

— Ewidencji powigzania i przeptywéw baz danych osobowych/systeméw uzywanych
w KSAP?,

— Rejestru naruszen danych osobowych, w tym faktow towarzyszgcych naruszeniom, ich
skutkow i podjetych dziatan w zwigzku ze $wiadczeniem publicznie dostepnych ustug
telekomunikacyjnych przez KSAP%,

Nie opracowano takze zasad: monitorowania obszaréw i systeméw informatycznych®*,
gospodarki kluczami do pomieszczen iszaf®®, wyposazenia pomieszczer, w ktorych
przetwarzane sg dane osobowe we wzmocnione drzwi, odpowiednio zabezpieczone okna,
meble, zamkniecia i niezbedne zabezpieczenia alarmowe?®, konfiguracji oraz regularnego
uaktualniania oprogramowania antywirusowego zaréwno na serwerach jak i komputerach
uzytkownikéw?’. Nie zostaty wykonane analizy ryzyka do wszystkich eksploatowanych
systeméw informatycznych?®. Nie przedstawiono takze dokumentéw potwierdzajgcych
monitorowanie 4 z 5 Zalecen Bezpieczeristwa™.

5 Pkt. Il PBI ODO — Deklaracja intencji, cele i zakres polityki bezpieczeristwa.
6§ 13 ust. 1 PBI ODO.
7§ 16 ust. 5 PBI ODO.
8§ 12 ust. 2 PBI ODO.
9 Pkt 11 zatgcznika nr 4 do PBI ODO., tj. Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych w KSAP.
20§ 11 ust. 2 wdrozonej PBI ODO.
21 Zatgcznik nr 5 do PBI ODO, tabela nr 2.
22 Zatgcznik nr 5 do PBI ODO, tabela nr 6.
23 Zatgcznik nr 5 do PBI ODO, tabela nr 9.
24§ 23 ust. 15 PBI ODO.
25§ 20 ust. 2 tabeli 1, poz. b PBI ODO.
2§ 20 ust. 2 tabeli 1, poz. ¢ PBI ODO.
27 pPkt. 3.1. lit. h) zatgcznika nr 12 do PBI ODO, tj. Procedury uzytkowania stanowiska komputerowego i no$nikéw danych.
2 § 21 PBI ODO.
2Tj. nr 1, 2, 35, natomiast zalecenie nr 4 w trakcie kontroli byto dopiero przygotowywane.
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Celem regulacji wewnetrznych jest usystematyzowanie obowigzujgcych w Jednostce
procesow i rozwigzan oraz wsparcie ich uczestnikow w realizacji okreslonych czynnosci.
Natomiast ustanowienie regulacji, ktorej postanowienia nie sg przestrzegane nie wspiera
Jednostki w skutecznym zarzgdzaniu obszarem.

3. [nadzér Kierownictwa i analiza SZBI] Kierownictwo Szkofy nie dysponowato
skutecznymi narzedziami zapewniajgcymi nadzor nad dziataniami dot. bezpieczenstwa
informacji. W szczegodlnosci nie wdrozono rozwigzan zarzgdczych pozwalajgcych
na efektywne utworzenie spojnego SZBI, tj. nie wyznaczono osoby albo komorki
organizacyjnej odpowiedzialnej za budowe SZBI oraz nie przeprowadzono analizy
aktualnego stanu bezpieczenstwa informaciji, zwlaszcza z uwzglednieniem informacji
przekazanych w pismie Szefa KPRM*. Tym samym nie zapewniono identyfikacji zaréwno
obszaréw wymagajgcych usystematyzowania i wdrozenia nowych zasad/procedur, jak i tych,
w przypadku ktérych istnieje potrzeba podjecia dziatan naprawczych. Nie opracowano
réwniez planu/strategii rozwoju SZBI. Zatem Kierownictwo KSAP nie posiadato instrumentéw
do weryfikacji postepu prac dot. wdrazania spojnego SZBI.
Czes¢ zadan zwigzanych z zapewnieniem bezpieczenstwa informacji przypisano do Biura
Administracyjnego, a w zakresie ochrony danych osobowych do kompetencji Inspektora
Ochrony Danych (dalej: 10D). Do Biura Administracyjnego®! nalezaty jedynie zadania
zwigzane z zapewnieniem bezpieczenstwa informatycznego oraz wspotpracg z komorkami

organizacyjnymi w zakresie przestrzegania zasad bezpieczenstwa pozarowego. Nie byty
to wszystkie obszary SZBI pozwalajgce na skuteczne zarzgdzanie bezpieczenstwem.

Wyjasniono®?, ze w KSAP nie wyznaczono jednej osoby do nadzoru nad funkcjonowaniem
SZBI. W latach 2018-2019 skoncentrowano na bezpieczenstwie systemow informatycznych
oraz ochronie danych osobowych. Poinformowano takze, ze nie byly to wszystkie czynnoéci,
poniewaz do zadan kazdego kierownika® nalezy m.in. nadzér nad przestrzeganiem
przepiséw o ochronie informaciji niejawnych i przepiséw o ochronie danych osobowych.

Przestrzeganie przepisow o ochronie informacji niejawnych i ochronie danych osobowych
nie zapewnia petnych i efektywnych dziatan w zakresie budowy SZBI. Natomiast
rozproszenie nadzoru nad tym procesem nie wspierato Dyrekcji Szkoty we wdrazaniu
systemu, poniewaz nie byty przekazywane Kierownictwu zbiorcze informacje, ktére sg
kluczowe w procesie zarzgdzania.

Nie przeprowadzono analizy aktualnego stanu bezpieczenstwa informacji, w szczegolnosci
po otrzymaniu pisma Szefa KPRM, w ktéorym przestawiono najwazniejsze i najczesciej
powtarzajgce sie nieprawidtowosci w tym procesie. Analiza zrealizowana z uwzglednieniem
tych informacji pozwolitaby na diagnoze i wyznaczenie kierunkow budowy SZBI.
Wyjasniono**, ze Szkofa na biezgco analizuje stan bezpieczenstwa informacji, a w pi$mie tym
nie okreslono terminu na przeprowadzenie analizy. Pismo zostato potraktowane jako
wytyczne, ktore, zdaniem KSAP, w praktyce sg stopniowo wdrazane.

W zakresie opracowania planu/strategii rozwoju SZBI wskazano®, ze wyznaczono kierunki
rozwoju zwigzane z: modernizacjg serwerowni, sieci strukturalnej, zakupem nowych urzgdzen
i systemow, wprowadzeniem rozwigzan zapewniajgcych prace grupowg na dokumencie,
a takze wdrozeniem rozwigzania ERP®°. Kierunki te ustalita Dyrekcja Szkofy na podstawie
potrzeb zgtaszanych i konsultowanych z kierownikami komoérek organizacyjnych. Dziatania
te nie zostaty jednak udokumentowane.

Skuteczne wdrazanie SZBI powinno rozpoczg¢ sie od diagnozy istniejacych rozwigzan.
Szkota nie przeprowadzita takiego przeglagdu nawet po otrzymaniu pisma KPRM.
Nie opracowano takze planu/strategii wdrazania SZBI, zawierajgcego w szczegolnosci

%0 Pismo z 11 czerwca 2019 r., znak: COA.WK.588.1.2019.MF, Informacja o najwazniejszych i najczesciej powtarzajgcych sie nieprawidtowosciach stwierdzonych w wyniku
kontroli przeprowadzonych przez KPRM w zakresie wykorzystania systeméw teleinformatycznych do realizacji zadar publicznych.
51 Zarzadzenie nr 12/2018 Dyrektora KSAP z dnia 16 pazdziernika 2018 r. oraz zarzadzenie nr DN/12/2016 Dyrektora KSAP z 30 listopada 2016 r.
2 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.21(1).
33§ 11 ust. 1 lit. 1) regulaminu organizacyjnego KSAP.
34 Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 12 marca 2020 r., znak: PA0O.0910.1.2020.24(1).
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 12 marca 2020 r., znak: PA0O.0910.1.2020.24(1).
% Enterprise Resource Planning.
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planowane dziatania, termin ich wdrozenia oraz osoby odpowiedzialne za ich realizacje.
Identyfikacja stabosci iopracowanie pisemnego planu/strategii przyczynityby sie
do skutecznego zarzgdzania obszarem bezpieczenstwa informacji. Brak dokumentowania w
tym zakresie utrudnia analize iocene wdrazanych rozwigzan. Pozbawia rowniez
Kierownictwo Szkofy narzedzia zarzgdczego do podejmowania adekwatnych decyziji.

4. [analiza ryzyka] KSAP nie prowadzita systematycznej, okresowej analizy ryzyka,
wskutek tego nie spetniono wymogow okreslonych w § 20 ust. 2 pkt 3 Rozporzgdzenia KRI.
Wykonano jedynie analizy w wybranych komoérkach organizacyjnych w zakresie ochrony
danych osobowych, dlatego nie obejmowaty one wszystkich aktywow?®’ Jednostki. Ponadto
nie przedstawiaty akceptowalnych progow ryzyk. Odnosity sie do kategorii finansowej oraz
wizerunku KSAP, podczas gdy celem analizy ryzyka bezpieczenstwa informacji powinna, by¢
w pierwszej kolejnosci, ocena ryzyk zwigzanych z utratg integralnosci, dostepnosci lub
poufnosci. W zwigzku z tym, ze nie przeprowadzono analizy ryzyka bezpieczenhstwa
informacji, Szkota nie posiadata takze planu postepowania z ryzykiem.

Analizy ryzyka przeprowadzono jedynie w zakresie ochrony danych osobowych w odniesieniu

do wybranych 4 komérek organizacyjnych, tj. Biura Dyrektora, Biura Administracyjnego

(jedynie w czesci Zespotu Informatykéw), Kolegium KSAP, Osrodka Rozwoju i Ksztatcenia

Ustawicznego. Nie objety one zatem ogotu informacji przetwarzanych w pozostatych

komorkach oraz wszystkich aktywéw Szkofy. Jak wskazano®®, analizy ryzyka sg prowadzone

w miare mozliwosci organizacyjnych i finansowych Szkofy. Sg one procesem dynamicznym

i nie ograniczajg sie do badanego okresu. Catosciowy plan postepowania z ryzykiem byt
w trakcie opracowania.

Przede wszystkim Jednostka powinna zadba¢ o rzetelng analize ryzyka pozwalajgca
na opracowanie catosciowego planu postepowania z ryzykiem. Analiza taka jest jednym
Z najistotniejszych elementéw budowania SZBIl. Pozwala na proaktywne zarzgdzanie
bezpieczenstwem informacji, w tym przeciwdziatanie zagrozeniom oraz ograniczanie
skutkéw w przypadku zmaterializowania sie ryzyk. Z tego powodu proces ten powinien by¢
cykliczny, a dodatkowe dziatania podejmowane w sytuacjach zmieniajgcego sie otoczenia.

5. Opracowane analizy ryzyka, pomimo ze zawieraty dziatania naprawcze, nie byly
przedstawiane do zatwierdzenia Kierownictwu Szkofy. Czynnosci korygujgce podejmowane
byty na ustne polecenie lub za zgodg Dyrekcji KSAP. Z tego powodu Szkofa nie posiadata
udokumentowanych informacji o procesie postepowania z ryzykiem, do czego zobowigzujg
postanowienia Normy PN-ISO/IEC 27001%.
Analizy ryzyka zostaty sporzadzone przez 4 kierownikow komadrek organizacyjnych. Na etapie
okre$lania dziatan naprawczych byli oni wspierani przez 10D. Zgodnie z wyjasnieniami“,
wszelkie dziatania zaradcze wdrazane byly na polecenie i za zgodg Dyrekcji KSAP, ktéra
pozostaje w statym kontakcie zaréwno z kierownikami komorek organizacyjnych, jak tez

z |IOD. Bardzo czesto kontakt polega na spotkaniach bezposrednich i ustnych poleceniach,
stgd moze powstac mylne wyobrazenie braku podjetych dziatan.

Skutecznos¢ zastosowanych zabezpieczeh wplywa na poziom zapewnienia bezpieczehstwa
informaciji. Z tego wzgledu wyboér odpowiednich opcji postepowania z ryzykiem ma istotne
znaczenie dla organizacji. Powinien on zosta¢ udokumentowany i podlega¢ akceptacji
najwyzszego Kierownictwa.

6. [audyt] W KSAP prowadzono audyty bezpieczenstwa informacji, jednak narzedzie
to nie bylo efektywnie wykorzystywane. Nie obejmowaty one wszystkich obszaréw SZBI
i nie identyfikowaty wszystkich nieprawidiowosci systemu, nie wspieraty takze Jednostki

37 Zgodnie z normg PN-ISO/IEC 27000 aktywem jest wszystko, co ma warto$¢ dla organizaciji. Istnieje wiele typow aktywow, w tym: aktywa informacyjne, oprogramowanie,
takie jak program komputerowy, fizyczne, takie jak komputer, ustugi, personel ijego kwalifikacje, umiejetnosci i doswiadczenie oraz wartosci niematerialne, takie
jak reputacja i wizerunek.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.28.
9 Punkt 6.1.3 Postepowanie z ryzykiem w bezpieczenstwie informaciji.
4 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.28.

Strona 7z 25



w ich eliminacji. Wymog corocznej realizacji tego audytu, w mysl obowigzku okreslonego
w§ 20 ust. 2 pkt 14 Rozporzgdzenia KRI, nie zostat spetniony. Spowodowane byto
to przesunieciem czynnosci audytowych o blisko rok, tj. z 2018 r. na 2019 .

W okresie objetym kontrolg przeprowadzono 2 audyty w zakresie bezpieczenstwa informacji.
Pierwsze czynnosci audytowe zrealizowano od 9 pazdziernika 2017 r. do 26 stycznia 2018 r.
Nastepny audyt odbyt sie dopiero w terminie od 27 listopada do 27 grudnia 2019 r., pomimo
ze zostat przewidziany w Planie audytu na 2018 r. Czynnos$ci audytowe przesunieto z powodu
nieobecnosci audytora*'.

Oba audyty nie objety wszystkich obszaréw SZBI, pomimo ze Plan audytu na 2018 r. oraz
Program zadania audytowego“’ nie przewidywaty takiego ograniczenia. Audyty nie zawieraty
w szczegolnosci informacji nt. przeglagdow SZBI, posiadania aktualnych informacji w zakresie
sprzetu ioprogramowania, zarzgdzania uprawnieniami, organizacji szkolen, pracy
na odlegtos¢, umow w zakresie serwisu i rozwoju systemow informatycznych
/teleinformatycznych, zarzadzania incydentami, tworzenia i testowania kopii zapasowych,
projektowania, wdrazania, wprowadzania zmian oraz monitorowania systemow
teleinformatycznych, zabezpieczen organizacyjno-technicznych dostepu do informacji oraz
systemow*3, rozliczalnosci dziatan uzytkownikéw, strony internetowe;.

Wyjasniono™, Zze z uwagi na fakt, ze jednorazowe poprawne wdrozenie SZBI —tj. jednokrotne
przygotowanie odpowiednich procedur, zabezpieczenie systemow, wprowadzenie
odpowiednich mechanizméw monitoringu bezpieczenstwa itp. z praktycznego punktu
widzenia jest trudne do zrealizowania, zdecydowano sie na przeprowadzenie audytu
W niepetnym zakresie.

Audyt wewnetrzny jest narzedziem, ktérego celem jest wspieranie kierownika danej jednostki
w realizacji celdw i zadan przez systematyczng ocene kontroli zarzgdczej oraz czynnosci
doradcze®™. Realizacja audytu bezpieczenstwa w niepetnym zakresie utrudnia jednak
osiggniecie tego celu, w tym nie pozwala na skuteczng identyfikacje potencjalnych stabosci
lub zagrozen bezpieczenstwa informacji.

7. Zrealizowane w 2018 r. audyty bezpieczenstwa informacji oraz Ochrony Danych
Osobowych w procesie z ODO do RODO nie przyniosty zaktadanej wartosci dodanej dla
Jednostki, poniewaz nie wdrozono ich wszystkich rekomendacji. Pomimo ze analiza sposobu
usuniecia niezgodnosci oraz wdrozenia rekomendacji wykazata brak realizacji zalecen
audytu, dalsze czynnosci monitorowania nie byty kontynuowane.

Audyt wewnetrzny Ochrony Danych Osobowych w procesie z ODO do RODO* przeprowadzit
IOD*". Stwierdzono 28 niezgodnosci oraz wydano 11 rekomendaciji*®. Natomiast w wyniku
realizacji audytu bezpieczenstwa informacji z 2018 r. sformutowano 3 rekomendacje.
W przypadku obu audytéw sporzgadzono analizy dotyczgce realizacji rekomendacji, ktére
potwierdzajg, ze nie wszystkie z nich zostaty wdrozone. Pomimo tego, dalsze czynnosci
monitorowana ich wykonania nie byty prowadzone. Z Tabeli dziatari korygujgcych system
bezpieczenstwa przetwarzania danych osobowych w $wietle nowych przepiséw prawnych*®
wynikato, ze jedynie 15 (z 28, tj. 54%) niezgodnosci zostato wyeliminowanych; 4 byty w trakcie
realizacji, a w stosunku do 9 nie wskazano zadnych informacji. Sposréod rekomendacji
wdrozono tylko 2 (z 11, tj. 18%), w odniesieniu do pozostatych 9 nie wskazano informadgiji.
Natomiast notatka informacyjna® z czynnosci sprawdzajgcych wykonanie rekomendaciji
audytu bezpieczenstwa informacji potwierdza, ze zadna z nich nie zostata zrealizowana.

Sama realizacja audytu, bez analizy i wdrozenia dziatan naprawczych nie przyniesie dla
dziatalnosci Jednostki wartosci dodanej. Pozwala ona jedynie na uzyskanie oceny stanu

“1 Notatka umieszczona na Programie zadania audytowego z 10 grudnia 2018 r., znak; 2/AW/2018.
42 Nr zdania audytowego: 2/AW-01/2018.
4 W audycie nr 2/AW/2018 skupiono sie jedynie na pomieszczeniu serwerowni.
4 E-mail audytora z 10 marca 2020 r., przekazany przy pismie Szefa Pionu Administracyjno-Organizacyjnego z 12 marca 2020 r., znak: PAO.0910.1.2020.24(1).
“ Definicja audytu wewnetrznego zawarta w art. 272 ust. 1 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. z 2019 r., poz. 869, t. j. ze zm.).
4 Czynnosci audytowe zrealizowano w terminie 16 marca — 20 kwietnia 2018 r. w siedzibie Szkofy oraz 30 kwietnia 2018 r. w Kolegium KSAP.
47 Zgodnie z art. 38 ust. 1 lit. b RODO jednym z zadan inspektora ochrony danych jest monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkéw, dziatania zwiekszajgce $wiadomosé, szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty.
4 Raport z audytu Ochrony Danych Osobowych w procesie z ODO do RODO w KSAP z 4 maja 2018 r. (ze zmiang 5 maja 2018 r.).
49 Brak daty sporzgdzenia.
0 Z 23 marca 2018 r., znak zadania audytowego 1/AW/2017.
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SZBI. To dziatania naprawcze majg na celu dokonanie zmian dla usprawnienia tego systemu.
Szkofa powinna zatem monitorowa¢ ten proces oraz zapewniC szybkag eliminacje
stwierdzonych stabosci.

8. [paza CMDB] Pozytywnie nalezy oceni¢ wdrozenie przez KSAP narzedzia
pozwalajgcego na zarzgdzanie sprzetem ioprogramowaniem, tj. oprogramowania KSAP
ITM — Zarzgdzanie infrastrukturg informatyczng, zasobami informatycznymi KSAP

(dalej: baza CMDB). Zapewniato ono szerokg informacje nt. posiadanego sprzetu
I oprogramowania, w tym jego rodzaju, konfiguracji oraz uzytkownika. Rozwigzanie to nalezy
jedynie uzupetni¢ o dane dot. przenosnych napedéw CD-ROM, telefonéw stuzbowych,
pamieci przenosnej czy urzadzen dot. Internetu mobilnego. Staboscig zarzadzania tym
obszarem byt jednak brak regulacji wewnetrznych normujgcych funkcjonujgce rozwigzanie.
Baza CMDB prowadzona przy uzyciu autorskiego oprogramowania, zawierata informacje
m.in. dot. nazwy i rodzaju sprzetu, lokalizacji, oprogramowania, parametréw, aktualnej
konfiguracji, stanu urzgdzen® oraz ich uzytkownika. W programie odnotowywane byty takze
najwazniejsze zmiany dotyczgce sprzetu i oprogramowania. Ewidencjonowano w nim:

komputery, drukarki, laptopy, monitory, tablety, AP WiFi, routery, UPS-y, switche, projektory
oraz urzadzenia monitorujgce, zarowno podtgczone, jak i niepracujgce w sieci wewnetrznej.

Program nie zawierat jednak informacji nt. przenosnych napedéw CD-ROM, pamiegci
przenosnej, telefonéw stuzbowych, czy sprzetu dot. Internetu mobilnego. Ostatnie dwie grupy
urzgdzen byty objete odrebng ewidencjg. Nie zawierata ona informacji o przypisaniu czesci
urzadzen Internetu mobilnego®? do konkretnych uzytkownikéw / lokalizacji.

Wyjasniono®, ze nie przypisano tych urzgdzen do uzytkownika, poniewaz sg to urzgdzenia
ruchome, uzywane w czasie szkolen oraz przeznaczone sg do wypozyczania pracownikom.
Wypozyczenie takie jest ewidencjonowane. Wskazano takze, ze KSAP nie rejestrowata
przenosnych napedéw CD-ROM oraz pamieci przenosnej, co wynikato z braku potrzeby
prowadzenia ewidencji w tym zakresie. Rozwazane jest jednak rozbudowanie aplikacji ITM
o brakujgce elementy. Baza CMDB jest tworzona i prowadzona z potrzeb praktycznych, stad
nie ma regulacji wewnetrznych dla powyzszego rozwigzania.

Posiadanie petnej informacji o stanie aktywow informatycznych umozliwia przeprowadzenie
rzetelnej analizy ryzyka i przygotowanie planu postepowania z ryzykiem. Z tych wzgledow
informacje te, zawierajgce dane nt. konkretnego uzytkownika, powinny by¢ gromadzone
w jednym miejscu. Dotyczy to réwniez sprzetu ruchomego, w tym przeznaczonego
do wypozyczania, ktory powinien by¢ przypisany do konkretnej osoby, np. pracownika nim
zarzgdzajgcego. Dzieki temu Szkofa posiadataby kompletng informacje o wszystkich
urzgdzeniach, w tym z podziatem na konkretnych pracownikéw.

9. Dobrg praktykg byto opracowanie przez Zespodt Informatykéw™* zbioru roboczych
wytycznych, tj. Bazy wiedzy IT — bazy aktywow informacyjnych (procedur i praktyk).
Baza to zbior niezatwierdzonych instrukcji wykorzystywanych przez informatykéw w biezgcej
pracy m.in. w zakresie konfiguracji stanowisk komputerowych, przygotowywania ich dla
nowych pracownikéow, w tym zatozenia odpowiednich kont, postepowania przy zakonczeniu

pracy przez pracownika, przygotowania komputeréw do sali szkoleniowej, przetgczenia
Internetu na tgcze zapasowe, zasad wejscia do serwerowni.

Przygotowane wytyczne umozliwity informatykom jednolity sposéb postepowania w zakresie
konfiguracji sprzetu.

10. [uprawnienia] Proces nadawania, zmieniania i odbierania uprawnien nie byt
kompletny, poniewaz rejestr zawierajgcy te informacje prowadzony byt dopiero
od 29 listopada 2019 r. Nie wprowadzono takze zasad nadawania, zmiany i odbierania
uprawnien administratorom, a takze zasad zobowigzujgcych do dokumentowania tych

5L Tj. sprawny, niesprawny, wymaga uwagi.
52 Urzgdzenia o numerach: 693231124, 725415124 oraz 726415124.
%5 Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 3 marca 2020 r., znak: PA0.0910.1.2020.19(1) oraz z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.28.
5 W ramach Biura Administracyjnego KSAP.
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czynnosci w stosunku do wszystkich uzytkownikéw systemow teleinformatycznych. Petnienie
skutecznego nadzoru nad tym obszarem utrudniato niewyznaczenie osoby odpowiedzialnej
za jego realizacje.

W Szkole obowigzywata Instrukcja zarzgdzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych®. Nie byta to jednak regulacja pozwalajgca
na efektywne zarzgdzanie obszarem nadawania, zmiany i odbierania uprawnienh.
Nie okreslata zasad w odniesieniu do administratorow, jak réwniez obowigzku
dokumentowania podejmowanych czynnosci w zakresie uprawnien pracownikow.

Poinformowano®®, ze nadawanie, zmiana oraz odebranie uprawnien, w tym dot. pracy
na odlegtos¢ i mobilnego przetwarzania danych, jest dokumentowane w poczcie
elektronicznej Administratora Systemoéw Informatycznych (dalej: ASI). Pocztg, Biuro Spraw
Personalnych informuje ASI o zatrudnieniu badz zakonczeniu stosunku pracy, natomiast
kierownik komorki przesyta informacje o zakresie nadania lub koniecznosci odebrania
uprawnien. Informacje te nie byty takze grupowane, np. przechowywane w jednym folderze,
przez co nie zostat zapewniony do nich tatwy i szybki dostep.

W ocenie Jednostki informacje przechowywane na poczcie byly tatwo dostepne. Ponadto
wskazano, ze nadanie uprawnien administratorom 3 systemoéw teleinformatycznych
nastgpito na podstawie mailowej lub telefonicznej zgody Kierownictwa Szkoty oraz decyzji
nr 72/2019. Decyzja ta dotyczgca powotania zespotu sprawdzajgcego do przeprowadzenia
postepowania kwalifikacyjnego, nie byta zatem dokumentem stanowigcym podstawe
do nadania uprawnien administratora. Inne dokumenty nie zostalty w toku kontroli
przekazane.

Od 29 listopada 2019 r. prowadzony jest rejestr nadanych, zmienionych i odebranych
uprawnien zapewniajgcy przejrzystosé procesu.
Przechowywanie informacji o nadanych uprawnieniach ws$réd wszystkich informacji
mailowych ASI nie zapewnia przejrzystosci procesu i fatwego dostepu do nich,
w szczegolnosci w przypadku urlopu ASI, bgdz zmiany systemu pocztowego, co miato
miejsce w okresie kontrolowanym. Niewdrozenie catosciowych zasad zarzgdzania
uprawnieniami wptywa na obnizenie poziomu ochrony i bezpieczenstwa informaciji.

11. Zarzadzanie hastami oraz identyfikacja i uwierzytelnianiem uzytkownikow
w przypadku 2 z 3 systemow teleinformatycznych przebiegato prawidtowo. Trzeci system,
tj. ISRNS®’, nie spetniat istotnych wymogoéw w tym zakresie.
W przypadku 2°° z 3 eksploatowanych w KSAP systeméw teleinformatycznych,
funkcjonujgcych jedynie w sieci wewnetrznej Szkofy, zabezpieczenia w zakresie
uwierzytelnienia uzytkownikow zapewniono na etapie dostepu do systemu Windows.
System ten wymuszat konieczno$¢ ustanowienia hasta dobrej jakosci, nie wyswietlat znakow
przy logowaniu, zapewniat okresowg zmiane hasta, zapamietywat kilka ostatnich z nich,
w celu uniemozliwienia wykorzystania jednego z ostatnich, gwarantowat blokowanie
systemu po kilku nieudanych probach oraz jego odigczenie po okreslonym czasie

nieaktywnosci. Wszystkich tych wymogow nie spetniat ISRNS funkcjonujgcy w oparciu
0 przegladarke internetowa.

12. [incydenty] Ustanowione w KSAP zasady zarzgdzania zdarzeniami dotyczyty jedynie
naruszen ochrony danych osobowych, tym samym nie zostat spetniony obowigzek wskazany
w § 20 ust. 2 pkt 13 Rozporzadzenia KRI. Wdrozona PBI ODO nie regulowata takich
zagadnien jak np.: monitorowanie, wykrywanie, analizowanie, zgtaszanie zdarzen
i incydentéw zwigzanych z bezpieczenstwem informacji w ustalony sposéb, postepowanie
z dowodami procesowymi, nadawanie priorytetdw, zasady kontroli oraz sposéb reakcji
na incydenty przez wyznaczone osoby w celu szybkiego podjecia dziatan naprawczych

%5 Zatgcznik nr 1 do PBI ODO.
% Pisma Szefa Pionu Administracyjno-Organizacyjnego KSAP z 3 marca 2020 r., znak: PA0.0910.1.2020.8(1), 30 marca 2020 r., znak: PA0O.0910.1.2020.26(1) oraz
30 kwietnia 2020 r., znak: PAO.0910.1.2020.21(1).
5" Internetowego Systemu Rejestracji na Szkolenia.
% |SPSC oraz ISZR.
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i korygujgcych, a takze okreslenie procesu dyscyplinarnego pracownikéw, ktorzy naruszyli
zasady bezpieczenstwa informaciji.
W PBI ODO ustalone zostaty jedynie procedury dotyczace naruszenia ochrony danych
osobowych, tj. Rodzaje naruszenia ochrony danych osobowych i sposoby postepowania
w przypadkach ich zaistnienia®® oraz Instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych®. W ocenie KSAP®', zasady te pozwolityby na podjecie dziatan w
zakresie potencjalnych zdarzen. W Szkole zapewniony jest przeptyw informacji od
pracownika, przez kierownika, do Dyrekcji, co wynika z niewielkiego rozmiaru Jednostki oraz
stopienia rozbudowania struktury organizacyjne;.

Wielkos¢ Jednostki nie powinna mie¢ wptywu na koniecznos¢ ustanowienia i wdrozenia
prawidtowej procedury zarzgdzania incydentami, uwzgledniajgcej podziat zadan
i odpowiedzialnosc¢, poniewaz to przejrzyste zasady postepowania w sytuacjach wystgpienia
zagrozen pozwalajg na szybkie podjecie dziatan korygujgcych. PBI ODO nie regulowata
sposobu postepowania z zagrozeniami innymi niz dane osobowe, dlatego podjecie
witasciwych dziatan wobec takich zagrozen nie bytoby mozliwe. Wielko$¢ Jednostki, sposob
jej organizaciji i zadan ma natomiast istotny wptyw na sposob uregulowania tego obszaru.

13. Istotng staboscig zarzgdzania incydentami byt brak obowigzku prowadzenia rejestru
zdarzenh iincydentow bezpieczenstwa informacji. W konsekwencji nie byto mozliwe
przeprowadzenie analizy wystepujacych zagrozen i ustalenie stabosci SZBI, a nastepnie
wprowadzenie niezbednych zmian. Rejestr ten nie byt prowadzony, pomimo ze w Raporcie
dotyczgcym wykrytych wiruséw odnotowano zdarzenia tego typu.

Zgodnie z PBI ODO Szkofa byta zobowigzana do prowadzenia Rejestru zdarzen, jednak
tylko w dziedzinie przetwarzania danych osobowych. Zatem Jednostka nie dysponowata
catosciowym rejestrem zdarzen i incydentéw bezpieczenstwa informacji, w szczegdlnosci
zawierajgcym informacje dotyczace daty i godziny zgtoszenia incydentu, daty i godziny
zamkniecia jego obstugi, opisu podjetych dziatan naprawczych, imienia i nazwiska
pracownika zgtaszajgcego, imienia i nazwiska osoby obstugujgcej incydent oraz wskazania
kategorii priorytetu incydentu.

Wyjasniono®>, Zze w badanym okresie nie odnotowano incydentéw naruszenia
bezpieczenstwa informacji. Jednakze Raport dotyczacy wykrytych wirusow zawiera takie
zdarzenia. Podano®, Zze spora cze$é wiruséw dotyczy laptopéw uzywanych w salach
wyktadowych i salach komputerowych, ktore nie sg podtgczone do sieci wewnetrznej KSAP.

Szybki postep technologiczny w srodowisku informatycznym powoduje pojawianie sie
szeregu coraz to nowszych ryzyk dla bezpieczenstwa informaciji. Wystgpienie zagrozen
potwierdza Raport dotyczgcy wykrytych wiruséw, dlatego rejestr zdarzen iincydentow
powinien by¢ wdrozony.

14. W KSAP nie prowadzono miesiecznych analiz Raportéw dotyczgcych wykrytych
wirusoéw, co byto niezgodne z postanowieniami PBI ODO i nie wspierato Jednostki w doborze
adekwatnych zabezpieczen do wystepujgcych zagrozen.

Zgodnie z postanowieniami pkt 3.1. lit. 0) zatgcznika nr 12 do PBI ODO®% Raporty dotyczgce
wykrytych wiruséw powinny by¢é analizowane z czestotliwoscig nie mniejszg niz raz
na miesigc. A wszystkie wykryte anomalie zgtaszane osobie na stanowisku
ds. bezpieczenstwa teleinformatycznego lub osobie wyznaczonej. W KSAP jednak
nie prowadzono miesiecznych analiz. Wyjasniono®, ze analiza prowadzona byta
w odniesieniu do kazdego incydentu na miejscu u danego pracownika KSAP, a jej wynik
przekazywany byt temu pracownikowi.

59 Zatgcznik nr 2 do PBI ODO.
50 Zatgcznik nr 3 do PBI ODO.
51 Wyjasnienia Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.12(1).
52 Wyjasnienia Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.12(1).
5 Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 10 marca 2020 r., znak: PA0O.0910.1.2020.14(1).
5 Procedura uzytkowania stanowiska komputerowego i no$nikéw danych.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 10 marca 2020 r., znak: PA0O.0910.1.2020.14(1).
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Rozwigzanie problemu zwigzanego z zaistniatym incydentem i przedstawienie go wytgcznie
pracownikowi, pozbawia Jednostke informacji nt. podjetych dziatan. W konsekwenciji
nie wspiera Szkoty w doskonaleniu systemowych dziatan naprawczych, gdyz w przypadku
wystgpienia tozsamej sytuacji nie posiada ona informacji nt. dziatan, ktére okazaty sie
nieskuteczne.

15. [szkolenia] Szkofa w niewystarczajgcy sposob zapewniata wiedze pracownikom
nt. nowych zagrozen, adekwatnych zabezpieczen, skutkow ewentualnych incydentow
naruszenia bezpieczenstwa informacji, innych niz dane osobowe. Jedyng formg podnoszacg
Swiadomo$¢ pracownikdw nt. zagrozen byt kierowany do nich mailing dotyczacy
niebezpiecznych wiadomosci e-mail oraz szkolenie szyfrowania plikow przesytanych pocztg
elektroniczng. Wdrozona PBI ODO nie zawierata zasad zapewnienia wiedzy pracownikom w
zakresie bezpieczenstwa informacji innych niz dane osobowe, wtym postanowien
wprowadzajgcych  cyklicznos¢ szkolen. Wtasciwym dziataniem byto natomiast
zorganizowanie szkolen dotyczacych nowych wymogow wprowadzonych przepisami
RODO® oraz PBI ODO. W szkoleniach tych uczestniczyta wiekszo$¢ pracownikéw Szkofy
(tj. 68 z 75°%, 91%), a pozostatym osobom zapewniono indywidualne szkolenia z I0OD.
Zorganizowano specjalistyczne szkolenia w zw. z rozpoczeciem stosowania przepisow
RODO oraz wdrozeniem PBI ODO, a dla kierownikow komérek organizacyjnych dodatkowo
szkolenie z szacowania ryzyka. Ponadto wraz z wdrazaniem nowych rozwigzan, tj. poczty

elektronicznej oraz SharePoint przeprowadzono szkolenie z szyfrowania plikéw oraz
uzytkowania platformy.

Wyjasniono®®, ze szkolenia z ochrony danych osobowych faktycznie obejmowaty szerszy
zakres niz dane osobowe i dotyczyty szeroko rozumianego bezpieczenstwa informacji.
Program szkolenia Z ODO do RODO ochrona danych osobowych w praktyce nie obejmowat
jednak innych zagadnien niz ochrona danych osobowych i nie mozna uzna¢, ze dotyczyt
szeroko rozumianego bezpieczenstwa informac;ji.

KSAP przesytata do pracownikdw e-maile o niebezpiecznych wiadomosciach, tym samym
ostrzegata o zagrozeniach. Jednakze dziatah w zakresie konkretnej sytuacji nie mozna uznac¢
za zapewnienie wiedzy pracownikom nt. szeregu wystepujgcych zagrozen, adekwatnych
zabezpieczen oraz skutkéw ewentualnych incydentow.

Wdrozona PBI ODO zawezata zakres szkoleh do ochrony danych osobowych oraz systemu
informatycznego. Nie zawierata postanowien w zakresie zasad przeprowadzania szkolen,
w szczegolnosci ich cyklicznosci, mozliwosci zgtaszania potrzeb szkoleniowych przez
pracownikéw, ich analizy, ustalania priorytetow i celéw szkoleniowych, sporzadzania
okresowego planu szkolen oraz oceny skutecznosci procesu szkolenia. Zdaniem Jednostki®,
procedura w tym zakresie nie byta niezbedna, bowiem podnoszenie $wiadomosci
uzytkownikdw zaangazowanych w proces przetwarzania informacji odbywa sie przez
faktyczne dziatania, tj. szkolenia, mailing.

Podnoszenie swiadomosci pracownikdw zmniejsza ryzyko popetnienia przez nich bteddéw
i jest istotnym elementem SZBI. Dlatego tak wazne jest opracowanie zasad dotyczgcych
zapewniania im wiedzy, w tym gwarantujgcych cyklicznos¢ i dostepnosé réznych form
szkolen dla wszystkich pracownikéw. Przedmiot szkolen powinien dotyczy¢ w szczegdlnosci
zagrozen bezpieczenstwa informacji, skutkbw naruszenia zasad bezpieczenstwa,
odpowiedzialnosci prawnej oraz stosowania srodkéw zapewniajgcych bezpieczenstwo
informaciji.

16. Zrealizowano obowigzek zapoznania sie przez pracownikow z PBI ODO, jednakze 17
z 20 os6b nie posiadato aktualnych (5) lub zgodnych z Politykg upowaznien do przetwarzania
danych osobowych (12).

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
57 Zatrudnionych na dzien 31 grudnia 2019 r.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.26(1).
5 Wyjasnienia Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.26(1).
Strona 12 z 25



PBI ODO zostata przekazana do wszystkich pracownikéw pocztg elektroniczng i dodatkowo
od 16 pazdziernika 2018 r. zamieszczona na stronie intranetowej KSAP.

Kontroli w zakresie wydawania upowaznien do przetwarzania danych osobowych poddano
25° 7 75 (33%) pracownikéw zatrudnionych na 31 grudnia 2019 r. oraz 1 osoby wykonujgcej
czynnosci na podstawie umowy cywilnoprawnej. Sposrod tej grupy posiadanie upowaznien
byto wymagane dla 20 oséb. Aktualnych upowaznien nie posiadato 5 osob (z 20, tj. 25%).
Kolejnych 12 osoéb (z 20, tj. 60%) posiadato upowaznienie, ktére nie byto w petni zgodne
zwzorem’" okreslonym w zatgczniku nr 6 do PBI ODO, w tym w przypadku 3 oséb
przekazano kontrolujgcym upowaznienie wydane pod koniec 2019 r. lub na poczatku 2020 r.,
mimo ze byli to dtugoletni pracownicy Szkofy.

Wyjasniono’?, ze wszystkie upowaznienia znajdujg sie w aktach osobowych oraz w rejestrze
prowadzonym przez IOD. Jednakze w toku czynnosci kontrolnych’® nie zostaty one
przedstawione.

17. [umowy] Postanowienia w umowach serwisu i rozwoju systemow
informatycznych/teleinformatycznych  nie  gwarantowaty = odpowiedniego  poziomu
bezpieczenstwa informacji i nalezytego zabezpieczenia intereséw KSAP, w tym mozliwosci
skutecznego dochodzenia odpowiedzialnosci ustugodawcy w przypadku wystgpienia sytuacji
naruszenia bezpieczenstwa informacji. Tym samym nie zostat spetniony obowigzek
wskazany w § 20 ust. 2 pkt 10 Rozporzgdzenia KRI.

Od 1 stycznia 2018 r. do 31 grudnia 2019 r. obowigzywaty 4"* umowy dot. serwisu i rozwoju

systemow  informatycznych/teleinformatycznych™. W Zzadnej z nich nie sformutowano

obowigzku przestrzegania zasad bezpieczenstwa informacji obowigzujagcych w KSAP,

nie zawarto klauzul w zakresie zapewnienia bezstronnosci przez wykonawcéw oraz klauzul

0 odszkodowaniu ze strony wykonawcy w przypadku niezastosowania sie do procedur,
czy $wiadomego dziatania, wptywajgcego na ostabienie systemu bezpieczenstwa.

Ponadto w 1’® umowie nie okreslono postanowien dot. poufno$ci i mozliwosci natozenia kary
umownej. Wyjasniono’’, ze umowy z wykonawcami takimi jak Asseco Business Solutions S.A.
(wczesniej Macrologic S.A.) oraz home.pl sp.j. zawierane sg na podstawie wzoréw umow
przedstawionych przez wykonawcow i nie ma mozliwosci negocjowania tych wzoréw.

Pomimo stosowanego przez wykonawce wzoru umowy, KSAP powinna skutecznie dziata¢
w celu zawarcia w umowie postanowien dot. bezpieczenstwa informacji zabezpieczajgcych
jej interesy.

18. Proces zawierania umow serwisu i rozwoju systeméw informatycznych
lteleinformatycznych nie byt wspierany przez regulacie wewnetrzne, poniewaz
nie opracowano katalogu niezbednych postanowien dotyczgcych ochrony informacii,
ktére powinny by¢ zamieszczone w tych umowach oraz regut zaznajomienia wykonawcow
z zasadami bezpieczenstwa informacji obowigzujgcymi w Szkole.
W KSAP nie obowigzywaty regulacje wewnetrzne dot. zawierania umow cywilnoprawnych,
okres$lajgce zasady wspotpracy z wykonawcami zewnetrznymi w zakresie serwisu i rozwoju
systemow informatycznych. Nie opracowano takze katalogu klauzul, ktére powinny zostac
zawarte w umowie w celu zabezpieczenia intereséw Szkoty, w szczegolnosci w zakresie

zapewnienia poufnosci, bezstronnosci i przestrzegania zasad bezpieczenstwa informacji,
w tym zaznajomienia z nimi wykonawcow.

Wyjasniono'®, ze kazdorazowo wprowadzane sg w umowach postanowienia zabezpieczajgce
interesy KSAP. Potwierdzono®, Ze nie wdrozono procedur zawierania umoéw

0 Doboru proby dokonano na podstawie Zestawienia zatrudnionych os6b wg stanu na dzier 31 grudnia 2019 r. metodg wyboru losowego, ze statym odstepem.
" Tj. brak o$wiadczenia o znajomosci przepiséw i zobowigzania sie do ochrony danych osobowych.
72 Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.28.
73 Tj. w okresie od 10 lutego do 16 marca 2020 r.
4 Dot. umowy: nr 77/2008/KSAP z 12 sierpnia 2008 r. z home.pl sp.j., nr 301/KSAP/2017 z 27 wrze$nia 2017 r. z Macrologic S.A., nr 476/KSAP/2019 z 28 sierpnia 2019 r.
z Asseco Business Solutions S.A. oraz nr 245/KSAP/2019 z 15 kwietnia 2019 . z Arstech | NN (ze zm.).
> Pozostate 3 umowy przedstawione do kontroli zawarto na dostarczenie ustugi Internetu — 2 ( nr 539/KSAP/2017 z 11 grudnia 2017 r. oraz z nr 590/KSAP/2018 z 5 grudnia
2018 r. z NASK S.A.) oraz powierzenia przetwarzania danych osobowych — 1 (nr 286/KSAP/2018 z 1 czerwca 2018 r. z Asseco Business Solutions S.A.).
5 Dot. umowy: nr 77/2008/KSAP z 12 sierpnia 2008 r. z home.pl sp.j.
7 Pismo Szefa Pionu Organizacyjno-Administracyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.27(1).
8 Pismo Szefa Pionu Organizacyjno-Administracyjnego KSAP z 2 marca 2020 r., znak: PA0.0910.1.2020.7(1).
9 Pisma Szefa Pionu Organizacyjno-Administracyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.27(1) oraz PA0.0910.1.2020.28.
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cywilnoprawnych inie okreslono zasad wspdipracy z wykonawcami zewnetrznymi.
Odpowiedni stopnien zabezpieczenia miaty zapewni¢ dziatania polegajace na biezacej
wspoipracy pracownika merytorycznie odpowiadajgcego za tres¢ umowy, radcy prawnego
oraz 10D.

Nalezy zauwazy¢, ze w 2016 r. KSAP otrzymata od Szefa KPRM Rekomendacje dotyczgce
zawierania umoéw cywilnoprawnych w jednostkach administracji rzgdowej®°, w ktérych
zwrdcono uwage na kwestie regulacji wewnetrznych.
Sformutowanie przez Szkofe zasad ochrony przetwarzanych informacji i nalezytego
zabezpieczenia intereséw Jednostki umozliwi stosowanie przez swiadczgcych ustugi tych
samych standardow i zachowanie wymaganego poziomu bezpieczenstwa. Utatwi to réwniez
dochodzenie praw przez KSAP w przypadku ewentualnych sporéw.

19. W procedurach wewnetrznych nie okreslono takze zasad udzielania dostepu osobom
trzecim do zasobow i pomieszczen KSAP, w tym miejsc szczegdlnie wrazliwych.

PBI ODO nie precyzowata zasad udzielania dostepu osobom trzecim do zasobow Szkofy.
Nie wskazano w niej kategorii/rodzajéow miejsc szczegdlnie wrazliwych®, z okresleniem
zasad przebywania w nich oséb trzecich iobowigzku uczestnictwa w wykonywanych
czynnosciach wyznaczonych pracownikéw KSAP. Regulacja® ta zawierata ogdlne zasady
przebywania w Szkole osob trzecich, jednak dotyczyly one wytgcznie kwestii dostepu i prac
w obszarze zwigzanym z przetwarzaniem danych osobowych.

Wyjasniono®, Ze udzielanie dostepu osobom trzecim do zasobéw Szkofy odbywa sie
na zasadach nie mniej rygorystycznych niz przewidziane w PBI ODO. Osoby trzecie nigdy nie
przebywajg w migjscach szczegolnie wrazZliwych bez obecnoSci uprawnionego pracownika
KSAP.

Zasady dostepu do zasobdw KSAP przez osoby trzecie powinny zostaC okreslone,
aby dostep ten odbywat sie wg jasnych i znanych pracownikom Szkoty regut, a ingerencja
0s6b trzecich byta ograniczona do niezbednego minimum. Stanowityby one takze wsparcie
w zapewnieniu bezpieczenstwa informaciji.

20. [praca na odlegtos¢] KSAP nie wdrozyta kompleksowych regulacji dotyczgcych
zasad bezpiecznej pracy uzytkownikdw przy wykorzystaniu urzgdzen przenosnych,
jak réwniez pracy na odlegto$¢ (telepracy). Wprowadzone ogoélne postanowienia, zawarte
w zatgczniku® do PBI ODO - Procedurze uzytkowania stanowiska komputerowego
i no$nikbw danych, nie gwarantowaly bezpieczenstwa informacji przetwarzanych
na odlegtos¢, poniewaz nie odnosity sie do zasad funkcjonujgcych w Szkole.

W KSAP istniata mozliwos¢ pracy na odlegtos¢é (co uregulowano w umowach o prace —
5 pracownikéw) oraz zdalnego przetwarzania danych (wszyscy pracownicy KSAP). Zdalny
dostep do zasobdw Szkoty mozliwy byt w przypadku 8 z 21 systemoéw/aplikaciji,
tj.: Internetowego Systemu Rejestracji na Szkolenia, Argo®®, Akademii Zarzgdzania, eKSAP —
platformy e-learning, estuzby — platformy e-learning (Elektroniczna Platforma Szkoleniowa),
Legis®, BIP, Microsoft Office 365°%’, w tym poczty elektronicznej Microsoft Outlook i ustugi
SharePoint™,

Dostep taki do wszystkich systeméw Szkofy® posiadat ASI przez potgczenie tunelowe VPN
oraz osoba administrujgca czescig systemodw, tj. Lokalnym Systemem Rejestracji, Wydatki,
Magazyn i Amortyzacja (zestawione potgczenie RDP miedzy komputerem tej osoby

8 pPismo Szefa KPRM z 29 sierpnia 2016 r., znak: COAWN.580.13.2016.MW.
81 Np. ogdlnego dostepu, ograniczonego dostepu, zastrzezonego dostepu.
82 Zgodnie z § 23 ust. 1 PBI ODO: pomieszczenia, w ktorych przetwarza sie dane osobowe sg zamykane po zakonczeniu pracy. Niedopuszczalne jest przebywanie w tych
pomieszczeniach oséb nieposiadajgcych pisemnego pozwolenia Administratora na przetwarzanie danych osobowych bez obecno$ci oséb upowaznionych. Z kolei zgodnie
z § 23 ust. 2 PBI ODO wszystkie prace montazowe, remontowe i budowlane w obszarze przetwarzania danych osobowych powinny by¢ nadzorowane przez upowaznionego
przez 10D pracownika KSAP w celu wyeliminowania zagrozenia poufno$ci,, integralnosci, rozliczalnosci i ciggtosci w przetwarzaniu danych.
% Pismo Szefa Pionu Organizacyjno-Administracyjnego KSAP z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.27(1).
8 Nr 12.
8 Program zakonczony z koricem 2019 r.
8 Program zakonczony z koncem 2019 r.
87 Microsoft Office 365 — to zbidr aplikacji i ustug dostepnych z serweréw Microsoft. W sktad produktéw Microsoft Office 365 wchodzi m.in. pakiet Microsoft Office, Microsoft
Outlook, ustuga SharePoint. Ustugi dostepne sg z dowolnego urzadzenia przez sie¢ Internet. Logowanie do Microsoft Office 365 nastepuje przez przegladarke internetowg
pod adresem: portal.office.com.
8 SharePoint — ustuga ta umozliwia m.in. jednoczesng prace nad dokumentami (w tym ich edycje) przez wiele os6b.
89 Z wytaczeniem mozliwosci zdalnego potaczenia sie z pulpitem dowolnego uzytkownika Szkofy (w tym Kolegium KSAP) dzieki aplikacji AnyDesk.
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a komputerem wewnetrznym KSAP). Ponadto dostep do dyskoéw sieciowych, systemu
do fakturowania Finka FK i Finka Faktura, ewidencji czasu pracy posiadat kierownik Kolegium
KSAP (przez szyfrowane potgczenie tunelowe VPN).

W PBI ODO*° sformutowano tylko ogdlne postanowienia dot. korzystania z komputeréw
przenosnych i zdalnego dostepu do przetwarzania danych osobowych. Regulacja ta nie
odnosita sie do mozliwosci i zasad obowigzujgcych w KSAP, w tym zwigzanych z wdrozeniem
pakietu Microsoft Office 365 w kwietniu 2019 r. W procedurze nie okreslono takze m.in.:
charakteru zadan ze wskazaniem systemow, w przypadku ktérych dopuszcza sie mozliwosc
pracy na odlegtos¢, sposobu postepowania, zasad bezpieczenstwa i obowigzkéw o0sdéb
wykonujgcych prace na odlegtos¢ i zdalnie przetwarzajgcych informacje, odpowiedzialnosci
pracownikdéw za nieprzestrzeganie wymogow bezpieczenstwa, zasad uzyskiwania, odbioru
praw dostepu, zasad dostepu administratorow do zasobdw, opisu zabezpieczen stosowanych
na urzadzeniach przenosnych, np. mechanizméw szyfrujgcych zawartosé dyskow twardych
i nosnikéw danych, sposobow i czestotliwosci archiwizowania danych (tworzenia kopii
zapasowych), mozliwosci badz zakazu korzystania z prywatnego sprzetu do pracy
na odlegtos¢ i mobilnego przetwarzania danych.

Wskazano®, ze do PBI ODO prowadzone sg prace uzupetniajgce, ktére obejmg pozostate
zakresy zwigzane z przetwarzaniem informacji w KSAP. Ponadto zasady bezpieczenstwa
oraz odpowiedzialnosci pracownikéw okre$lajg Kodeks pracy® z przepisami wykonawczymi
oraz Polityka Bezpieczenstwa Informacji. Poinformowano, ze biezagce monitorowanie ryzyk
w zakresie bezpieczenstwa sprawia, ze kompleksowe rozwigzania w tym zakresie
sg w trakcie nieustannego tworzenia i doskonalenia w ramach mozliwosci organizacyjnych
i finansowych Szkofy.

Mozliwo$¢ podtgczenia sie z dowolnego urzgdzenia z dostepem do Internetu do zasobow
Szkoty, w tym mozliwo$¢ pobierania i zatgczania dowolnych zatgcznikéw, niesie za sobg
szereg ryzyk zwigzanych z bezpieczenstwem informacji. Z tych wzgledéw niezbedne jest
opracowanie przejrzystych procedur i zasad przeciwdziatajgcych tym zagrozeniom,
w szczegolnosci okreslajgcych zasady pracy oraz odpowiedzialno$é. Nie mozna zgodzic sie,
ze zasady w tym zakresie okre$la Kodeks pracy oraz obowigzujgca PBI ODO. Akty prawa
rangi ustawowej nie regulujg indywidualnych rozwigzan w zakresie bezpieczenstwa
informaciji, ktére powinny byé dostosowane do potrzeb Jednostki i okreslone w Polityce
Bezpieczenstwa Informacji. Obowigzujgca w Szkole Polityka odnosita sie jedynie
do przetwarzania danych osobowych i nie regulowata cato$ciowo wszystkich obszaréow
w zakresie pracy na odlegtos¢ i zdalnego dostepu do przetwarzania danych. Nie jest mozliwe
skuteczne dochodzenie odpowiedzialnosci pracownikdw za nieprzestrzeganie zasad
bezpieczenstwa, jesli nie zostaly one okreslone i przedstawione im do zapoznania
i stosowania.

21. Aktywnos$¢ uzytkownikow korzystajgcych z ustug Microsoft Office 365, tj. stuzbowej
poczty elektronicznej Microsoft Outlook oraz platformy SharePoint, a takze systemow
pozwalajgcych na zdalny dostep, nie byta na biezgco analizowana i monitorowana. Brak
systematycznych analiz utrudniat zidentyfikowanie ewentualnych, niedozwolonych dziatan
pracownikow. Nie przedstawiono powodow braku takich analiz za pomocg oprogramowania
Microsoft Office 365 (Dziennik inspekcji), mimo ze zgodnie z dokumentacjg producenta,
oprogramowanie to posiadato takg funkcjonalnoscé.

Wyjasniono®, Zze dziatania dotyczace wykorzystania poczty elektronicznej oraz platformy

SharePoint byly analizowane i monitorowane jedynie w konkretnych sytuacjach,

np. sprawdzenia czy mail zostat wystany na zewnatrz, do kogo zostat wystany z danego

adresu, sprawdzenia kto usungt plik z platformy SharePoint itp. Wskazano réwniez,

ze Platforma Office 365 posiada mozliwo$¢ zaimplementowania mechanizmu DLP, ktory

automatycznie bedzie chroni¢ przed wyciekiem danych. W zwigzku z tym analizowana jest
mozliwo$¢ uruchomienia tego mechanizmu.

9OW pkt. 3.6 zat. 12 do PBI ODO - Procedura uzytkowania stanowiska komputerowego i nosnikéw danych.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 2 marca 2020 r., znak: PA0.0910.1.2020.6(1) oraz 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
92 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2019 r., poz. 1040, t.j. ze zm.).
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
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Oprogramowanie Microsoft Office 365 (Dziennik inspekcji), zgodnie z dokumentacjg
producenta, posiada mozliwos¢ odnotowywania dziatan uzytkownikéw w ramach dostepu
do stuzbowej poczty elektronicznej. Jednakze w czasie ogledzin przeprowadzonych 27 lutego
2020 r.°* ta funkcjonalno$¢ nie byta dostepna. Kontrolujgcym przedstawiono przyktadowe
zestawienie logéw poczty sporzgdzone w oparciu o serwery Exchange Online, ktérego
opracowanie wymagato podjecia dodatkowych czynno$ci przez informatykéw. Wskazano®,
ze KSAP nie podejmowata jeszcze krokéw zwigzanych z wyjasnieniem braku wyswietlania
dziatan dotyczacych poczty w Dzienniku inspekcji. Jednakze dziatania wykonywane przez
uzytkownikdw poczty odnotowywane sg na serwerach Exchange Online, co pozwala
na pobranie logéw tych dziatan wykorzystujgc skrypt PowerShell.

W sytuacji mozliwo$ci zdalnego dostepu do zasobdéw KSAP, dziatania uzytkownikéw powinny
podlega¢ okresowym przeglgdom w celu wykrycia dziatan niepozgdanych. Oferowane
rozwigzania w Dzienniku inspekcji umozliwiajg sprawniejszg i mniej czasochtonng analize
niz serwery Exchange Online. Z tego powodu KSAP powinna podjg¢ dziatania pozwalajgce
na przywrocenie petnej funkcjonalnosci Dziennika inspekciji.

22. Istotne ryzyko dla bezpieczenstwa informacji stanowito wykorzystywanie komputerow
prywatnych do celéw stuzbowych w ramach dostepu zdalnego przez pracownikow
wykonujgcych prace na odlegto$¢ oraz administratoréw systemow (tgcznie 6 osob). Sytuacja
ta miata charakter staty i nie wynikata z nadzwyczajnych okolicznosci uzasadniajgcych taki
sposob wykonywania obowigzkéw pracowniczych. W konsekwencji Szkota miata
ograniczony wptyw na konfiguracje urzadzen prywatnych wcelu odpowiedniego
zabezpieczenia tego sprzetu. Wptywato to réwniez na ograniczenie mozliwosci weryfikacji
dziatan pracownikéw.

Z komputeréow prywatnych do pracy na odlegtos¢ korzystato 4 pracownikow (telepraca).

Ponadto sprzet prywatny w ramach zdalnego dostepu wykorzystywat ASI oraz osoba

administrujgca czescig systemow (Lokalnym Systemem Rejestracji, Wydatki, Magazyn

i Amortyzacja). KSAP nie zapewnita tym pracownikom sprzetu stuzbowego, poniewaz,

jak wskazano®®, wymienione osoby wyrazily zgode na prace na sprzecie prywatnym.

Ponadto w celu odpowiedniego zabezpieczenia sprzetu prywatnego pracownicy zostali
poproszeni 0 posiadanie zabezpieczenia antywirusowego, niezapamietywanie haset dostepu
do systemoéw w przegladarce internetowej oraz zwracanie uwagi, aby nawigzywane
pofgczenie z systemem w przegladarce internetowej byto szyfrowane. Powyzsze
zobowigzania nie miaty jednak charakteru formalnego.

Wyjasniono®’ réwniez, ze sama praca administratorébw nie odbywa sie na komputerze

prywatnym, ana komputerze zdalnym bedgcym w KSAP, do ktérego podigczajg sie

administratorzy i ktéry posiada zainstalowane aplikacje niezbedne do wykonania pracy.

Komputer prywatny wykorzystywany jest tylko i wytgcznie do nawigzania potgczenia

z komputerem zdalnym.
W celu zapewnienia odpowiedniego poziomu bezpieczenstwa informaciji, KSAP powinna
zapewni¢ sprzet stuzbowy do wykonywania obowigzkéw pracowniczych (zwtaszcza
w sytuacji, w ktérej liczba pracownikow wykonujgcych prace na odlegtos¢ oraz
administratoréow systeméw nie byla znaczna) albo wprowadzi¢ szczegotowe zasady
wykorzystania sprzetu prywatnego do realizacja zadan stuzbowych. Jest to szczegdlnie
wazne dla o0sob petnigcych istotne role w bezpieczenstwie informacji, jakimi
sg administratorzy. Wskazane jest, aby praca z wykorzystaniem urzgdzen prywatnych
odbywata sie zgodnie z ustalonymi zasadami, a zobowigzanie sie pracownikéw do ich
przestrzegania miato charakter jednoznaczny i formalny.

23. W KSAP nie wydawano pracownikom pisemnych zgdd na zdalny dostep do zasobdéw
Szkoty, co stanowito naruszenie obowigzujgcej PBI ODO.

9 Protokot ogledzin oraz przyjecia ustnych wyjasnien dot. zdalnego dostepu do zasobéw KSAP, pracy na odlegtos¢ i mobilnego przetwarzania informacii.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
97 Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
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Zgodnie z PBI ODO%, korzystanie z oprogramowania pozwalajgcego na zdalny dostep

i zarzgdzanie komputerem jest Scisle zakazane bez pisemnej zgody Administratora Danych

Osobowych (dalej: ADO) lub osoby wyznaczonej. Wyjasniono®, ze zgoda Dyrektora Szkoty

na wykonywanie pracy zdalnej oznacza jednoczesnie zgode na wszelkie zwigzane z tym

konsekwencje, w tym dostep do systemow izarzadzenie komputerem w sposoéb

umozliwiajgcy swiadczenie pracy zdalnej.
Wyjasnienia Jednostki odnoszg sie jedynie do pracownikdw wykonujgcych teleprace,
w przypadku ktérych zgoda na zdalny dostep do zasobow wynikata z uméw o prace
podpisanych przez Dyrekcje KSAP. Nie dotyczg one pozostatych os6b majgcych mozliwosci
mobilnego dostepu do zasobéw KSAP. Nadawanie uprawnien tej grupie pracownikow
odbywato sie pomiedzy kierownikiem komorki organizacyjnej (wskazujgcym zakres
uprawnien) a ASI (nadajacym dostep). W tych przypadkach dodatkowa, pisemna zgoda ADO
lub osoby wyznaczonej nie byta wydawana, gdyz nie uczestniczyli oni w procesie nadawania
uprawnien. Tym samym postanowienia przywofanej regulacji w zakresie wydawania zgod
na zdalny dostep nie byty przestrzegane.

24. [kopie zapasowe] PBI ODO czesciowo regulowata kwestie tworzenia kopii
zapasowych, poniewaz odnosita sie wytgcznie do sporzgdzania kopii w celu zapewnienia
bezpieczenstwa danych osobowych. Polityka nie precyzowata dziatan zwigzanych
z tworzeniem i zarzgdzaniem kopiami zapasowymi, wtym nie wskazywata systemow,
z ktérych sporzgdza sie kopie z okresleniem sposobu i czestotliwosci ich sporzadzania dla
danego systemu/rodzaju danych oraz sformutowania procedur w zakresie ich odtwarzania
i testowania. Postanowienia tej regulacji nie odpowiadaty faktycznie podejmowanym
dziataniom w zakresie czestotliwosci tworzenia kopii, okresu ich przechowywania oraz
odtworzenia danych. Natomiast opracowana przez ASI|I dokumentacja zawierajgca
wspomniane elementy’®, nie podlegata zatwierdzeniu przez Dyrekcie KSAP. Kopie
zapasowe stanowig element ciggtosci dziatania Jednostki, zatem w tak istotnym obszarze
zasadnym byto przekazanie tej dokumentacji do akceptacji Kierownictwa Szkofy.

Regulacje PBI ODO w zakresie tworzenia, przechowywania i testowania kopii zapasowych

nie odpowiadaty faktycznie podejmowanym dziataniom w KSAP, w szczegdlnosci

czestotliwos¢ tworzenia kopii zapasowych i okres ich przechowywania nie byly zgodne

z postanowieniami PBI ODO'*. Ponadto nie dokonywano sprawdzenia odtworzenia danych
z kopii zapasowych z udziatem 10D, co stanowito naruszenie § 14 ust. 6 zat. nr 1 do Polityki.

Odnoszac sie do innego sposobu tworzenia kopii, niz wynikajgcy z PBI ODO wyjasniono’®?,
ze Polityka zostata przygotowana przed zakupem oprogramowania zapewniajgcego
automatyczne tworzenie kopii. W zwigzku z jego wdrozeniem (w grudniu 2018 r.) Szkofa
wprowadzita zmiany w tym obszarze. Natomiast sama regulacja nie zostata zmieniona.

ASI| opracowat dokumentacje tworzenia kopii zapasowych, ktora zostata przekazana
e-mailem jedynie do 10D. Okreslata ona m.in. z jakich systemow, z jakg czestotliwoscig
sg tworzone kopie zapasowe oraz przez jaki okres sg przechowywane. Ponadto wskazywata
jakg metodg wykonywane sg kopie zapasowe w odniesieniu do poszczegdlnych systemow.
Dokumentacja ta nie zostata zatwierdzona przez Dyrekcje KSAP oraz Szefa Pionu
Administracyjno-Organizacyjnego. Wyjasniono'*®, Ze przygotowana przez ASI dokumentacja
zastata wystana mailem do Kierownictwa KSAP i IDO oraz zaakceptowana milczgcg zgoda.
IOD oraz Kierownictwo nie wniosto uwag do przygotowanej dokumentaciji.

Tworzenie kopii zapasowych powinno by¢ uregulowane w aktualnych procedurach,
dostosowanych do potrzeb Jednostki i zmieniajgcego sie otoczenia. Ponadto w tak istotnym
obszarze regulacje powinny podlega¢ formalnemu zatwierdzeniu przez Dyrekcje Szkoty,
nie zas akceptacji przez milczgcg zgode.

% Pkt 3.6. lit b zat. 12 do PBI ODO - Procedura uzytkowania stanowiska komputerowego i no$nikéw danych.
% Pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PA0O.0910.1.2020.25(1).
190 pokumentacja przygotowana 24 lipca 2019 r.
01 Odpowiednio z postanowieniami § 13 ust. 3 oraz § 14 ust. 5 zatgcznika nr 1 do PBI ODO, tj. Instrukgji zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych.
192 Protokdt ogledzin oraz przyjecia ustnych wyjasnien w zakresie funkcjonowania systemu tworzenia, przechowywania i testowania kopii zapasowych z 27 lutego 2020 r.
103 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.23(1).
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25. Pozytywnie nalezy oceni¢, ze KSAP wykonywata kopie zapasowe danych
przetwarzanych wramach posiadanych systemow. Jednakze Szkofa powinna podjgc
dodatkowe dziatania w zakresie ich testowania, poniewaz czynnosci te nie byty wykonywane
w stosunku do kopii sporzgdzanych skryptem automatycznie wykonujacym kopie bazy oraz
skryptami umieszczonymi na maszynie danego rozwigzania.
W KSAP tworzono kopie zapasowe na kilka sposobow, w zaleznosci od mozliwosci
technicznych urzadzen i systeméw. Kopie byly tworzone: automatycznie przez
oprogramowanie Veritas Backup Exec, przy zastosowaniu skryptu automatycznie
wykonujgcego kopie bazy, skryptu umieszczonego na maszynie danego rozwigzania, przez
reczne tworzenie kopii, a takze przez zewnetrzng firme. Szkofa nie sporzadzata jedynie kopii

zapasowych dot. informacji przetwarzanych przy wykorzystaniu ustug Microsoft Office 365,
w szczegolnosci plikdw umieszczanych w module Biblioteka Dokumentéw ustugi SharePoint.

Wyjasniono'™, ze KSAP nie wykonywata tych kopii we wtasnym zakresie, gdyz byty one
realizowane przez producenta ustugi (firme Microsoft). Producent ten gwarantowat
dostepnosé, ciagtosc dziatania platformy Microsoft Office 365 oraz jej odpornos¢ na awarie.
KSAP planuje wykonywanie wiasnej kopii zapasowej plikow zawartych w module Biblioteka
Dokumentéw ustugi SharePoint.

Szkofa testowata rowniez utworzone kopie, z wyjgtkiem tych sporzgdzanych przez skrypt
automatycznie wykonujgcy kopie bazy oraz skrypty umieszczone na maszynie danego
rozwigzania.

Poinformowano’®, ze kopie zapasowe sporzadzane przy wykorzystaniu skryptow
sg wykonywane narzedziem dostarczanym przez producenta bazy danych, ktére byty
sprawdzone przy produkcyjnym odtwarzaniu danych we wczesniejszym okresie. Kopie
zapasowe przechowywane byty w serwerowni. Od grudnia 2018 r. prowadzono takze rejestr
procesow/testow odtwarzania kopii zapasowych. Zawierat on informacje o odtworzeniach
kopii sporzadzonych zaréwno recznie, jak i przez oprogramowanie Veritas Backup Exec.

Przetestowanie narzedzi jedynie przy produkcyjnym odtworzeniu danych nie zapewnia
prawidtowosci ich funkcjonowania przez dtuzszy okres uzytkowania. Dlatego testowanie kopii
zapasowych sporzgdzanych skryptem automatycznie wykonujgcym kopie bazy oraz
skryptami umieszczonymi na maszynie danego rozwigzania powinno by¢ kontynuowane.

26. [projektowanie i eksploatacja systemoéw teleinformatycznych] Podejmowano
prawidtowe dziatania zwigzane z monitorowaniem systemow i sSrodowiska ich pracy pod
katem wydajnosci i pojemnosci. Jednakze nie wprowadzono zasad w zakresie
projektowania, wdrazania oraz wprowadzania zmian w systemach teleinformatycznych.

Wyjasniono'®, e w okresie objetym kontrolg wdrozono nowe serwery wraz

Z oprogramowaniem serwerowym Vmware. Rozwigzanie hypernadzorcy VMware monitoruje

w czasie rzeczywistym serwery pod katem wydajnosci i pojemnosci. Poinformowano,

ze majgc na uwadze, iz KSAP jest matg instytucja, nie identyfikowano potrzeby wprowadzenia
dodatkowych procedur dot. projektowania i eksploatacji systemow teleinformatycznych.

W celu $wiadczenia ustug elektronicznych KSAP, w szczegdlnosci powinna wprowadzic
zasady dot. projektowania systemu teleinformatycznego umozliwiajgcego realizacje tych
ustug. Pozwolg one wdrozenie efektywnego systemu wpierajgcego dziatalnos¢ Szkoty.

27. [zabezpieczenia techniczno-organizacyjne dostepu do informacji] W Szkole nie
obowigzywaty regulacie wewnetrzne dotyczgce minimalizowania wystgpienia ryzyka
kradziezy lub utraty informaciji, srodkéw przetwarzania informacji oraz urzgdzen mobilnych.
Brakowato zasad ochrony fizycznej budynkéw™’ i pomieszczen KSAP, zasad dostepu
do pomieszczen, w tym z ograniczonym dostepem, zasad zwigzanych z monitorowaniem

104 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.23(1).
105 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.23(1).
1% pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.11(1).
07 Tj. budynku Szkofy oraz Kolegium KSAP.
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ruchu osobowego, zarzgdzania kluczami. Nie spetniono zatem wymogow okreslonych w § 20
ust. 2 pkt 11 Rozporzgdzenia KRI.

Wyjasniono'®, Ze ogdine zasady bezpieczenstwa, w tym stosowanie fizycznych $rodkéw

ochrony, wdrozenie PBlI ODO oraz postugiwanie sie przez Szkofe profesjonalng obstugg
ochrony fizycznej przez wyspecjalizowane firmy, byto wystarczajgce do zapewnienia
bezpieczenstwa informacji. Biezgce monitorowanie i analizowanie zagrozen nie wyklucza
rozszerzenia obowigzujgcych regulacji w zakresie ochrony fizycznej.

PBI ODO nie okreslata zasad ochrony fizycznej, tym samym firma wykonujgca ustuge
ochrony nie zapoznata sie z wymogami w zakresie bezpieczenstwa informaciji
akceptowanymi przez KSAP. Szkofa nie zapewniata zatem wymaganej minimalizacji
potencjalnych zagrozen.

28. Pozytywnie nalezy oceni¢ prowadzenie ewidencji ruchu osobowego po terenie Szkoty
oraz wyposazenie pomieszczehn o podwyzszonym poziomie bezpieczenstwa w system
alarmowy sygnalizacji wkamania. Nie byty prowadzone jednak analizy wejs¢ i wyjS¢ na teren
Szkoty w celu wykrycia nieautoryzowanych dziatan, w tym rowniez do pomieszczen
z ograniczonym dostepem (z wyjgtkiem serwerowni). Nalezy takze ujednolici¢ praktyke
wydawania kart magnetycznych dla Gos$ci*®® oraz wzmocni¢ mechanizmy nadzorcze nad
dostepem oséb korzystajgcych z Kafeterii KSAP.

Dostep do budynku Szkofy dla pracownikéw, stuchaczy, absolwentéw oraz o0so6b
korzystajgcych ze szkolen organizowanych przez Szkofe odbywat sie na podstawie wydanych
kart magnetycznych. W przypadku zaproszonych Gosci praktyka ta byta niejednolita. Osoby
te mogty nie otrzymac¢ karty, gdy wyszedt po nich pracownik KSAP. Obligatoryjnie byta ona
wydawana w przypadku wprowadzenia okreslonego stopnia alarmowego przez Prezesa Rady
Ministréw oraz w sytuacji braku obecnosci pracownika KSAP. Wyjasniono''?, ze Gos,
ktéremu nie zostata wydana karta, przebywa pod nadzorem pracownika, za$ brak wydania
karty stanowi wyjatek.

Ewidencje ruchu osobowego osdb korzystajgcych z karty magnetycznej zapewniat system
informatyczny UniRCP — rozliczenie czasu pracy, ktéry gromadzit informacje kto i o ktorej
godzinie wszedt i wyszedt z terenu KSAP. W przypadku uczestnikow szkolen i Gosci widoczny
byt jej numer, pozwalajgcy na identyfikacje uczestnika. System ten pozwalat
na wygenerowanie raportu (np. plik xIs, pdf, xml) oséb, ktére w danym dniu weszly i wyszlty
z KSAP. Dodatkowo w przypadku Gosci prowadzona byta ewidencja papierowa — Lista 0s6b
wchodzgcych do budynku KSAP. Analiza tych informacji w celu wykrycia nieautoryzowanych
dziatan nie byta jednak prowadzona. Zapewniono'!, Zze wszelkie nieautoryzowane wejscie
do pomieszczeh z ograniczonym dostepem bytoby na biezgco wykryte.

W przypadku oso6b wchodzacych do Kafeterii KSAP z zewnatrz, pracownik recepcji w Liscie

0sob wchodzgcych do Kafeterii KSAP, odnotowywat jedynie dane osobowe danej osoby oraz

godzine wejscia. W ewidencji tej nie byto informacji nt. godziny wyjscia, pomimo ze osoby

te nie otrzymywaty karty magnetycznej. Wskazano'?, Zze osoby poruszajgce sie bez

identyfikatoréw lub co do ktérych identyfikacja wykaze brak uprawnieh do przebywania

naterenie budynku, sg z niego wypraszane. Pracownicy sg regularnie informowani

0 koniecznos$ci zwracania uwagi na osoby obce przebywajgce na terenie Szkofy.
Nieodnotowywanie godziny wyjscia uniemozliwia pracownikowi recepcji prowadzenie
biezgcej kontroli ruchu osobowego. Istnieje zatem ryzyko, Zze wyproszenie osoby
przebywajgcej, mimo braku uprawnien, na terenie KSAP nastgpi po dtuzszym czasie, ktory

moze pozwoli¢ jej na nieuprawniony dostep do informaciji.

29. Brak formalnych zasad wydawania i zdawania kluczy do pomieszczen stwarzat
dodatkowe ryzyka nieuprawnionego dostepu i ostabiat system bezpieczenstwa informacji.
Pracownik recepcji nie posiadat petnych informaciji kto jest uprawniony do pobrania kluczy

%8 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
199 Osoby uméwione na spotkanie z Kierownictwem lub pracownikiem Szkofy.
110 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
111 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
112 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0.0910.1.2020.28.
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i do jakich konkretnie pomieszczen, poniewaz dokument, ktérym dysponowat nie zawierat
informacji odnosnie do pokoi technicznych. Ponadto jednorazowe wjazdy samochodem
prywatnym na teren Szkofy nie byty ewidencjonowane, co uniemozliwiato sprawdzenie,
czy nie doszto do nieuprawnionego wjazdu.

Wydawanie i zdawanie kluczy do pomieszczen odbywato sie na podstawie przyjetej praktyki.
Klucze wydawane i przyjmowane byly przez pracownika recepcjit®. Pracownik recepcii
posiadat Spis telefonow KSAP z informacja, ktéry pracownik pracuje w jakim pokoju, tym
samym do ktérego pokoju posiada uprawnieniaw zakresie pobrania kluczy. Jednakze nie byta
to petna informacja, poniewaz Spisie brak bytoinformacji kto ma dostep do pokoi
technicznych. Pracownikowi recepcji ustnie zostaty przekazane informacje, ze administrator
budynku posiada mozliwo$é pobierania kluczy do wszystkich pomieszczen™ 115

. Wskazano,
ze problem ten wymaga analizy i wdrozenia odpowiednich srodkow.

Dodatkowe klucze do pomieszczen posiadaty rowniez osoby sprzatajgce, kazda do swojej,
wyznaczonej strefy budynku. Klucze przechowywane byly w ich wspdélnym pokoju przez
co de facto kazda osoba miata dostep do kluczy wszystkich pomieszczen. Ponadto osoby
sprzatajgce posiadaty klucze rowniez do pomieszczen biurowych, pomimo ze miaty
obowigzek wykonywania swoich czynnosci w tych pomieszczeniach jedynie w obecnosci
pracownikéw Szkofy. Poinformowano*'®, ze osoby sprzatajgce majg $wiadomo$é obowigzku
sprzatania w obecnosci pracownika. Natomiast sposéb przechowywania przez nie kluczy
wymaga analizy i wdrozenia odpowiednich Srodkow.

30. Jednostka nie posiadata procedur utylizacji dokumentaciji, sprzetu i no$nikéw danych,
z wyjatkiem tych przetwarzajgcych dane osobowe.
Wyjasniono™’, ze w okresie objetym kontrolg nie dochodzito do utylizacji sprzetu

informatycznego i nosnikow danych. Podano, ze utylizacja odbywa sie w KSAP w oparciu

0 rozporzadzenie Ww sprawie szczegotowego sposobu gospodarowania sktadnikami

rzeczowymi majagtku ruchomego Skarbu Panstwa'*®.

Regulacje zawarte w przywotanym rozporzgdzeniu majg charakter generalny i nie sg
wystarczajgce z punktu widzenia bezpieczenstwa informacji, poniewaz nie okreslajg
w szczegolnosci zasad kwalifikacji sprzetu do utylizacji, przebiegu procedury utylizaciji,
czestotliwosci i osoby odpowiedzialnej za jej przeprowadzenie.

31. [zabezpieczenia organizacyjno-techniczne systeméw] Pozytywnie nalezy ocenic,
ze przeprowadzono remont i zakupiono dodatkowe wyposazenie do serwerowni. Dziatania
te przyczynity sie do poprawy bezpieczenstwa informacji. Jednakze czes¢ z planowanych
czynnosci, w tym zwigzanych z koniecznoscig uzyskania zgody witasciwych organow'*?,
nie zostata zrealizowana. Wejscie do serwerowni byto zabezpieczone i objete monitoringiem
wizyjnym. Jednostka prowadzita réwniez ewidencje osob wchodzgcych, ktéra byta
analizowana w celu wykrycia nieautoryzowanych dziatan.

Wejscie do serwerowni zostatlo wyposazone w systemy zapewniajgce bezpieczenstwo
pomieszczenia i dostep jedynie upowaznionym pracownikom. Potrzebne sg jednak
dodatkowe prace remontowe oraz wyposazenie tego pomieszczenia w system pomiaru
wilgotnosci. Wyjasniono'?°, Ze prace w tym =zakresie bedg prowadzone, a obecnie
przygotowywana jest procedura przetargowa w celu wyboru wykonawcy projektu przebudowy.
Szkota nie potrafita wskazac¢ terminu, kiedy bedzie mozliwe wszczecie tej procedury,
poniewaz nastgpi ona dopiero po otrzymaniu dotacji na ten cel.

Szkota posiadata rowniez zabezpieczenia na wypadek przerw w zasilaniu, zapewniajgce
ciggtos¢ dziatania.

113 Pracownik firmy zew. realizujgcej ustugi recepcyjne oraz ochrony na podst. umowy nr 46/KSAP/2019 z 11 lutego 2019 r. oraz nr 35/KSAP/2017 z 8 lutego 2016 r.

114 Z wyjatkiem kasy, archiwum oraz pokoi: 108, 109, 127 i 133.
115 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0.0910.1.2020.28.
116 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
17 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 12 marca 2020 r., znak: PAO.0910.1.2020.16(1).
118 Rozporzgdzenie Rady Ministrow z dnia 21 pazdziernika 2019 r. w sprawie szczeg6towego sposobu gospodarowania sktadnikami rzeczowymi majgtku ruchomego Skarbu
Panstwa (Dz. U. z 2019 r., poz. 2004).
119 Zgode otrzymano po okresie objetym kontrolg, tj. 17 lutego 2020 r.
120 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 27 lutego 2020 r., znak A0O.0910.1.2020.18(1).
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Pomieszczenie serwerowni stanowi kluczowe miejsce w zakresie bezpieczenstwa informaciji,
w zwigzku z czym KSAP powinna kontynuowac¢ czynnosci zwigzane z poprawg stanu jego
bezpieczenstwa i wyposazenia.

32. Zagrozenie dla bezpieczenstwa informacji przetwarzanych w KSAP stanowi
wykorzystywanie oprogramowania, dla ktérego producent nie zapewniat wsparcia w postaci
poprawek bezpieczenstwa (Windows 7 i starsze).
W KSAP wykorzystywano 1 laptop z oprogramowaniem, dla ktérego w okresie kontrolowanym
producent nie zapewniat wsparcia w postaci poprawek bezpieczenstwa. W marcu br. trwata
wymiana komputeréw po przetargu i planowana byta aktualizacja systemu. Jednakze Szkofa
nie okreslita, kiedy zakonczy te dziatania. Po okresie objetym kontrolg wsparcie nie byto
zapewnione dodatkowo dla 13 komputeréw (w tym laptopdw) z systemem Windows 7.
Wyjasniono'*, ze w okresie objetym kontrolg sprzet z oprogramowaniem Windows 7 byt
w petni wspierany przez producenta oprogramowania.

Brak mozliwosci aktualizacji oprogramowania prowadzi do znacznego wzrostu ryzyka
wszelkiego rodzaju atakow, a tym samym zagraza bezpieczenhstwu informacji gromadzonych
i przetwarzanych w KSAP.

33. Niezasadne byto przetwarzanie danych osobowych uczestnikow szkoleh w ramach
ISRNS przez okres znacznie dtuzszy niz wynikajgcy z Instrukcji kancelaryjnej. Informacje
przetwarzane w ramach tego systemu przechowywane byty ponad 10 lat (czyli o 8 lat diuzej
niz przewidywata Instrukcja) i nie podlegaty pseudonimizacji albo likwidacji w sytuacji, gdy
ich przetwarzanie nie byto juz konieczne z uwagi na prowadzong przez Szkofe dziatalnosc.
Usuwanie tych danych nastepowato jedynie na wniosek urzedu zgtaszajgcego danego
pracownika na szkolenie, co byto rozwigzaniem niewystarczajgcym. Sytuacja ta stwarzata
ryzyko poniesienia dodatkowych konsekwencji przez KSAP w sytuacji nieuprawnionego
dostepu do tych danych.

W ISRNS przechowywano informacje'?” od wrzeénia 2008 r. (tj. najwczeséniejszego szkolenia

odnotowywanego w tym systemie)*?*. Dane podlegaty usunieciu jedynie na prosbe instytucii
kierujgcej danego pracownika na szkolenie'’’. Stanowito to naruszenie Instrukcji
kancelaryjnej'*®, zgodnie z ktérg okres przechowywania dokumentacji w zakresie rekrutacji
uczestnikdw, bazy szkoleniowej oraz oceny szkolenia wynosit — 2 lata. Wyjasniono'*®, ze nie
byto decyzji dotyczgcej likwidacji danych zawartych w ISRNS od dziatu obstugujgcego system.
Art. 6 ust. 1 lit. a (pomocniczo takze lit. b) RODO stanowi podstawe prawng umozliwiajgcg
przetwarzanie danych przez okres nawet do 6 lat z uwagi na konieczno$¢ zachowania
dokumentacji pozwalajgcej na rozliczenie szkoleh.

Przepisy RODO stanowig podstawe do przetwarzania danych osobowych, nie okreslajg
jednak okresu ich przetwarzania. Zgodnie z zasadg ograniczenia przechowywania®*’
i motywem 39 preambuty RODO, administrator powinien ustali¢ okres retencji danych.
W mysl Instrukcji kancelaryjnej okres przechowywania dokumentacji wynosit 2 lata, zatem
po tym czasie dane powinny podlegaé usunieciu bgdz pseudonimizacji**.

34. Nie zapewniono skutecznego systemu zastepstwa osoby petnigcej funkcje
administratora ISRNS. Stwarzato to dodatkowe ryzyka zakidécen i mogto prowadzi¢ do
przerwania ciggtosci dziatania systemu, w przypadku awarii lub nieobecnosci osoby petnigcej
te funkcje. Sytuacja ta zagrazata takze bezpieczehnstwu danych przetwarzanych w ISRNS.

21 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 3 marca 2020 r., znak: PA0O.0910.1.2020.19(1) oraz z 30 kwietnia 2020 r., znak: PAO.0910.1.2020.28.
22\W zakresie: szkolen centralnych, e-learningowych, ofertowych, na zlecenie oraz jezykowych.
123 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.21(1).
124 Protokdt ogledzin oraz przyjecia ustnych wyjasnien w zakresie dostepu do sieci wewnetrznej oraz systemow teleinformatycznych KSAP z 25 lutego 2020 r.
25 gym. klasyfikacyjne 510, 511, 512 — kategoria archiwalna B2.
126 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
27 Art. 5 ust. 1 lit. ) RODO.
128 7godnie z komentarzem Ogélne rozporzadzenie o ochronie danych osobowych, red. dr Marlena Sakowska-Baryta, wyd. 1 z 2018 r. — ograniczenie czasowe dotyczy
przechowywania danych w sposéb umozliwiajgcy identyfikacje osoéb, nie za$ przechowywania danych w ogdle. W konsekwencji po uplywie okre$lonego czasu
administrator, zamiast usung¢ dane, mogt je przetwarzac¢ w taki sposob, aby nie byto mozliwe zidentyfikowanie tozsamosci oséb, ktorych dane dotycza, wykorzystujgc
np. pseudonimizacje.
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Uprawnienia administratora wszystkich systemow teleinformatycznych w KSAP posiadat ASI.
Pomimo ze w przypadku 2 pozostatych systeméw teleinformatycznych petne uprawnienia
administracyjne posiadat rowniez Szef Pionu Administracyjno-Organizacyjnego KSAP,
to w ramach ISRNS nie ustalono zasad zastepstwa ASI w sytuacji jego nieobecnosci.
Wyjasniono'?’, ze system ten jest tak skonstruowany, ze pracownik Szkofy posiadajgcy
uprawnienia do modutu (szkolen lub jezykéw) moze wykonywac kazdg operacje w ramach
tego modutu. Oznacza to, ze zastepstwo administratora jest niepotrzebne i przez lata
dziatania ISRNS nie byto takiej koniecznoSci.

Posiadanie dostepu do wykonywania petnych operacji w ramach poszczegdlnych modutow
ISRNS przez pracownikdw Szkofy nie zapewnia skutecznego zastepstwa dla administratora
systemu. Osoby te nie posiadajg tozsamych uprawnien jak administrator, umozliwiajgcych
catoSciowe zarzgdzanie systemem i gwarantujgcych ciggtos¢ jego dziatania, chocby
w przypadku wystgpienia zaktocen spowodowanych, np. ztodliwym oprogramowaniem.

35. Logowanie do ISRNS mozliwe byto przez potgczenie nieszyfrowane, co stwarzato
ryzyko przejecia wprowadzanych danych przez osoby nieuprawnione.

Uzytkownik ISRNS posiadat mozliwos¢ zalogowania sie do tego systemu zaréwno

przy wykorzystaniu potgczenia szyfrowanego, jak i nieszyfrowanego. Jednostka wyjasnita'®,

ze jest to etap przejsciowy, w ktérym ISRNS domysinie otwiera sie w wersji normalnej
(nieszyfrowanej), a uzytkownik jest informowany o zaleceniu przejscia na wersje szyfrowang
ISRNS. Stan ten wynika ze znajomosci adresu nieszyfrowanego przez urzedy oraz podawaniu
go w broszurach informacyjnych np. ofercie szkolen.

Potgczenia szyfrowane umozliwiajg bezpieczne przesytanie i pobieranie plikow z/do serwera.
Uzytkownik systemu nie powinien posiada¢ mozliwosci wprowadzania danych drogg
nieszyfrowang, gdyz stwarza to dodatkowe ryzyko dla bezpieczenstwa informacji.

36. Zagrozeniem dla bezpieczenstwa informacji byto przetwarzanie w poczcie
elektronicznej niezaszyfrowanych wiadomosci e-mail otrzymywanych w ramach ustugi Pekao
Collect o dokonanych wptatach od kandydatéw przystepujgcych do postepowania
kwalifikacyjnego w stuzbie cywilnej. Szyfrowania takiego nie stosowano, mimo ze w PBI
ODO dostrzezono, ze poczta elektroniczna nie gwarantuje dostatecznej ochrony informacii.
Ponadto w KSAP obowigzek szyfrowania danych przesytanych e-mailem nie podlegat
monitorowaniu.
System teleinformatyczny — ISPSC wspotpracuje z aplikacjg Pekao Collect. Dzieki tej ustudze
otrzymuje informacje nt. oséb dokonujgcych wptat za przystgpienie do postepowania
kwalifikacyjnego w stuzbie cywilnej. Z tych informacji generuje sie rowniez automatyczny
raport zawierajgcy dane osobowe tych osob*3?, ktory otrzymujg e-mailem wybrani pracownicy
KSAP. Informacje na poczcie elektronicznej przetwarzane byty w postaci nieszyfrowane;,
pomimo ze w PBI ODO'* zauwazono, ze poczta elektroniczna nie gwarantuje dostatecznej
ochrony przesytanych informacji. Zatem raporty te nie powinny by¢ przechowywane

na poczcie w formie niezaszyfrowanej. W sytuacji braku mozliwosci szyfrowania takich e-
maili, raport powinien by¢ mozliwy do pobrania jedynie za posrednictwem ISPSC.

PBI ODO zawierata takze obowigzek szyfrowania danych osobowych i informacji wrazliwych
przed ich wystaniem. Obowigzek ten nie byt monitorowany. Szkota nie wyjasnita, jakie
dziatania podejmuje dla zapewnienia bezpieczenstwa informacji przesytanych pocztg
elektroniczng i przestrzegania obowigzku szyfrowania danych.
Brak stosowania rozwigzan zapewniajgcych szyfrowanie wiadomosci e-mail stwarza ryzyko
w zakresie bezpieczenstwa informacji przetwarzanych tg drogg. Nabiera to szczegodlnego
znaczenia w sytuacji mozliwosci dostepu do elektronicznej poczty stuzbowej KSAP

z dowolnego urzgdzenia posiadajgcego dostep do sieci Internet.

129 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.21(1).
1% pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0.0910.1.2020.28.
1 Raport zawiera informacje nt. imienia i nazwiska kandydata przystepujacego do postepowania, jego numer nadany przez system, adres zamieszkania (o ile zostat
podany w przelewie), kwote wptaty oraz dane identyfikacyjne dot. przelewu.
32 Pkt. 3.5. lit. n) zatgcznika nr 12 do PBI ODO, tj. Procedury uzytkowania stanowiska komputerowego i nosnikéw danych.
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37. Istotnym ryzykiem w zakresie bezpieczenstwa informacji byto wyznaczenie granicy
mozliwych prob zalogowania do systemu Windows na poziomie 10, tj. system blokowat
dostep dopiero po 10 nieudanych prébach.

W KSAP wyznaczono prog 10 nieudanych logowan do systemu operacyjnego Windows

na stanowisku roboczym pracownika Szkoty, po ktorych mozliwos¢ zalogowania sie do niego

byta blokowana na okres 30 min. Wyjasniono'*, Zze wynika on z wieloletniego do$wiadczenia

Jednostki, dotyczacego efektywnej pracy z uzytkownikami. Zdaniem Szkofy uzytkownicy

po 9 nieudanych prébach zalogowania sie potrafig samodzielnie przypomnie¢ sobie hasto.
Sytuacja ta dot. gtéwnie uzytkownikéw, ktdrzy nie pracujg codziennie w KSAP.

Tak duzy limit logowan nie jest uzasadniony, poniewaz ma on stanowic¢ zabezpieczenie przed
dziataniami uzytkownika lub programu usitujgcego wtamac sie do systemu przez podawanie
kolejno réznych haset. W przypadku ustalenia limitu logowan na poziomie 10, skutecznosc¢
tego zabezpieczenia znacznie maleje.

38. [plan ciagtosci dziatania] W KSAP nie opracowano planu ciggto$ci dziatania
na wypadek wystgpienia zdarzen o niskim prawdopodobienstwie, ale o katastrofalnych
skutkach, takich jak np. pozar, katastrofa budowlana, terroryzm, powddz. Wyjasniono**,
ze plany sg w trakcie opracowywania. Brak planu ciggtosci dziatania, ktory uwzglednia
szerokie spektrum ryzyk sprawia, ze Jednostka narazona byta w szczegolnosci na wysokie
ryzyko braku kontynuaciji dziatalnosci w przypadku wystgpienia zdarzen nadzwyczajnych.

39. [rozliczalnosé] Szkofa nie posiadata dziennikdw systemowych 3 eksploatowanych
systeméw teleinformatycznych, w ktérych odnotowuje sie obligatoryjnie dziatania
uzytkownikdw lub obiektow systemowych. Stanowito to naruszenie wymogow
§ 21 Rozporzgdzenia KRI. Ponadto nie opracowano procedur, w szczegodlnosci
okreslajgcych zasady prowadzenia i wykorzystania tych dziennikow.

Wyjasniono'®®, Zze systemy teleinformatyczne nie odnotowujg dziatan w dziennikach
systemowych z uwagi na nieposiadanie przez nie takiej funkcjonalnosci.

Bezpieczenstwo informacji przetwarzanych w systemach wymaga zapewnienia
rozliczalnosci podejmowanych dziatan, poniewaz to ona pozwala przypisaé okreslone
dziatania do konkretnej osoby lub procesu oraz umiejscowi¢ je w czasie. Dla zapewnienia
petnej zgodnosci tego obszaru wazne jest takze opracowanie odpowiednich zasad.

Il. Zapewnienie dostepnosci informacji zawartych na stronie internetowej

40. KSAP dostosowata strone internetowg™® do wiekszosci wymagan okreslonych
w § 19 Rozporzadzenia KRI. Nalezy kontynuowac te dziatania dla osiggniecia petnej
dostepnosci tresci zawartych na stronie, przez zapewnienie napiséw bgdz transkrypcii
tekstowej do wszystkich materiatow wideo.

Umowa™®’ na utworzenie strony internetowej Szkofy, dotyczyta takze dostosowania jej
do wymagan okreslonych w § 19 Rozporzgdzenia KRI, tj. Web Content Accessibility
Guidelines 2.0 (dalej: WCAG 2.0). Strona ta byta przedmiotem audytu prowadzonego
wramach monitoringu wdrazania postanowien Konwencji Organizacji Narodow
Zjednoczonych o prawach 0sob niepetnosprawnych, ktéry dotyczyt rowniez innych aspektow
zwigzanych z dostepnoscig, w tym w aspekcie architektonicznym. Jak wynika z raportu z 31
stycznia 2019 r. wszystkie rekomendacje dotyczgce strony internetowej zostaty wdrozone.
Wyjasniono'®, Zze po terminie przeprowadzenia audytu strona internetowa KSAP nie byta
przebudowywana i nie zmieniata si¢ jej funkcjonalnosc, uktad tresci bgdz sposéb redagowania
informacji. Natomiast transkrypcja do materiatdbw wideo wykonywana jest w ramach
mozliwosci.

133 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.21(1).
% pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 10 marca 2020 r., znak:PA0.0910.1.2020.14(1).
1% pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
1% pod adresem: http://ksap.gov.pl/.
37 Umowa z 1 kwietnia 2014 r., znak: 150/KSAP/2014, zawarta z wykonawcg Direktpoint sp.j.
1% pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 kwietnia 2020 r., znak: PA0O.0910.1.2020.28.
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lll. Wymiana informacji w postaci elektronicznej

41. KSAP nie swiadczyta ustug w formie elektronicznej, jednakze zapewnita komunikacje
elektroniczng przez skrzynke podawczg na platformie ePUAP**°, Spetniono zatem wymogi
okreslone w art. 16 ust. 1a ustawy o informatyzacji.

Wyjasniono'®’, ze KSAP nie $wiadczy ustug w formie elektronicznej, zatem nie byto
koniecznosci opracowania procedur okreslajgcych deklarowany poziom dostepnosci ustug
elektronicznych oraz opracowania wzoréw dokumentéw elektronicznych i przekazania ich
do Centralnego Repozytorium Wzoréw Dokumentow Elektronicznych. Planowane sg jednak
dziatania zwigzane z wdrozeniem ERP.
Jednym z celéw dziatalnosci kazdej jednostki administracji publicznej jest Swiadczenie ustug
dla klientow w sposéb jak najbardziej sprawny, szybki i przyjazny. Cel ten mozna osiggngc
przez Swiadczenie ustug elektronicznych. Szkofa powinna zatem rozwazy¢ wdrozenia takich
rozwigzan, awraz z nimi dostosowaé procedury zarzgdzania ustugami isSwiadczy¢
je na deklarowanym poziomie dostepnosci.

42. Obowigzujgcy w KSAP sposéb zarzgdzania dokumentacjg uregulowany zostat
w Instrukcji  kancelaryjnej. Nie wprowadzono elektronicznego systemu zarzgdzania
dokumentacjg**.

Biorgc pod uwage ustalenia i oceny przedstawione w Wystgpieniu, zalecam Panu
Dyrektorowi:

1. Opracowanie i wdrozenie kompleksowego, spojnego systemu zarzgdzania
bezpieczenstwem informacji zapewniajgcego poufno$é, dostepnosc, integralnosé
gromadzonych i przetwarzanych informacji, w tym:

- przeprowadzenie przeglagdu procedur i regulacji wewnetrznych dotyczgcych
SZBIl, wtym dokonanie oceny zasadnosci wdrozonych wymogow, ktére
w praktyce nie byly realizowane,

— ustanowienie systemu zarzagdzania ryzkiem zapewniajgcego cykliczng
identyfikacje ryzyk oraz opracowanie planu postepowania z ryzykiem,

— wprowadzenie zasad zarzgdzania incydentami, w tym utworzenie i prowadzenie
rejestru zdarzen i incydentéw,

— opracowanie planoéw ciggtosci dziatania na wypadek wystgpienia zdarzen
zagrazajgcych realizacji zadan,

— wprowadzenie systemowych rozwigzan zapewniajgcych prowadzenie audytu
wewnetrznego pozwalajgcego na identyfikacje wszystkich stabosci SZBI oraz
niezwtoczne wdrazanie jego rekomendacii.

2. Wdrozenie narzedzi i mechanizméw zarzgdczych zapewniajgcych Kierownictwu
KSAP efektywny nadzér nad podejmowanymi dziataniami w procesie tworzenia SZBI
oraz dokonywanie okresowej ewaluacji tego procesu.

3. Prawidtowe zabezpieczenie interesow KSAP w zawieranych umowach,
w tym wprowadzenie postanowien gwarantujgcych odpowiedni poziom ochrony
i bezpieczenhstwa informaciji.

4. Modyfikacje zabezpieczen ISRNS w celu zapewnienia bezpieczenstwa informacji oraz
ograniczenie okresu przetwarzania danych w tym systemie do niezbednego minimum
potrzebnego z uwagi na prowadzong przez Szkofe dziatalnos¢, a takze ustanowienie
zastepstwa dla administratora tego systemu.

5. Podjecie skutecznych dziatan zapewniajgcych swiadczenie ustug elektronicznych.

139 http://bip.ksap.gov.pliindex.php?id=752, dostep 19 lutego 2020 r.
140 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 25 lutego 2020 r., znak; PA0O.0910.1.2020.2(1) oraz 30 marca 2020 r., znak: PAO.0910.1.2020.15(1).
41 pismo Szefa Pionu Administracyjno-Organizacyjnego KSAP z 30 marca 2020 r., znak: PAO.0910.1.2020.15(1).
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6. Podnoszenie swiadomosci pracownikow poprzez podejmowanie cyklicznych dziatan
pozwalajgcych na zwiekszanie wiedzy z wykorzystaniem roznych form szkolen
z zakresu bezpieczenstwa informac;ji.

7. Wyeliminowanie pozostatych nieprawidtowosci wskazanych w Wystgpieniu.
Prosze Pana Dyrektora o przedstawienie, w terminie 60 dni od daty otrzymania Wystgpienia,
informacji o sposobie wykonania zalecenh, wykorzystaniu wnioskow lub o przyczynach
ich niewykorzystania albo o innym sposobie usuniecia stwierdzonych nieprawidtowosci.
Informuje, Ze od Wystgpienia nie przystugujg srodki odwotawcze.

Podstawa prawna:
Art. 46 ust. 3, art. 47, 48 i 49 ustawy o kontroli.

Z powazaniem

Michat Dworczyk
Minister-Cztonek Rady Ministrow
/-podpisano kwalifikowanym podpisem elektronicznym-/
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	Zapewnienie dostępności informacji zawartych na stronie internetowej
	1. [stan SZBI] Negatywnie należy ocenić, że KSAP nie posiadała kompleksowego i spójnego SZBI. Jednostka dysponowała Polityką Bezpieczeństwa Informacji, która dotyczyła wyłącznie ochrony danych osobowych i nie odnosiła się do wszystkich obszarów SZBI. ...
	2. PBI ODO nie była w pełni dostosowana do specyfiki Szkoły, ponieważ nie odnosiła się do funkcjonujących w niej rozwiązań, w szczególności związanych z: tworzeniem i testowaniem kopii zapasowych, pracą na odległość i mobilnym przetwarzaniem danych, p...
	3. [nadzór Kierownictwa i analiza SZBI] Kierownictwo Szkoły nie dysponowało skutecznymi narzędziami zapewniającymi nadzór nad działaniami dot. bezpieczeństwa informacji. W szczególności nie wdrożono rozwiązań zarządczych pozwalających na efektywne utw...
	Skuteczne wdrażanie SZBI powinno rozpocząć się od diagnozy istniejących rozwiązań. Szkoła nie przeprowadziła takiego przeglądu nawet po otrzymaniu pisma KPRM. Nie opracowano także planu/strategii wdrażania SZBI, zawierającego w szczególności planowane...
	4. [analiza ryzyka] KSAP nie prowadziła systematycznej, okresowej analizy ryzyka, wskutek tego nie spełniono wymogów określonych w § 20 ust. 2 pkt 3 Rozporządzenia KRI. Wykonano jedynie analizy w wybranych komórkach organizacyjnych w zakresie ochrony ...
	5. Opracowane analizy ryzyka, pomimo że zawierały działania naprawcze, nie były przedstawiane do zatwierdzenia Kierownictwu Szkoły. Czynności korygujące podejmowane były na ustne polecenie lub za zgodą Dyrekcji KSAP. Z tego powodu Szkoła nie posiadała...
	6. [audyt] W KSAP prowadzono audyty bezpieczeństwa informacji, jednak narzędzie to nie było efektywnie wykorzystywane. Nie obejmowały one wszystkich obszarów SZBI i nie identyfikowały wszystkich nieprawidłowości systemu, nie wspierały także Jednostki ...
	7. Zrealizowane w 2018 r. audyty bezpieczeństwa informacji oraz Ochrony Danych Osobowych w procesie z ODO do RODO nie przyniosły zakładanej wartości dodanej dla Jednostki, ponieważ nie wdrożono ich wszystkich rekomendacji. Pomimo że analiza sposobu us...
	8. [baza CMDB] Pozytywnie należy ocenić wdrożenie przez KSAP narzędzia pozwalającego na zarządzanie sprzętem i oprogramowaniem, tj. oprogramowania KSAP ITM – Zarządzanie infrastrukturą informatyczną, zasobami informatycznymi KSAP (dalej: baza CMDB). Z...
	Posiadanie pełnej informacji o stanie aktywów informatycznych umożliwia przeprowadzenie rzetelnej analizy ryzyka i przygotowanie planu postępowania z ryzykiem. Z tych względów informacje te, zawierające dane nt. konkretnego użytkownika, powinny być gr...
	9. Dobrą praktyką było opracowanie przez Zespół Informatyków  zbioru roboczych wytycznych, tj. Bazy wiedzy IT – bazy aktywów informacyjnych (procedur i praktyk).
	Przygotowane wytyczne umożliwiły informatykom jednolity sposób postępowania w zakresie konfiguracji sprzętu.
	10. [uprawnienia] Proces nadawania, zmieniania i odbierania uprawnień nie był kompletny, ponieważ rejestr zawierający te informacje prowadzony był dopiero od 29 listopada 2019 r. Nie wprowadzono także zasad nadawania, zmiany i odbierania uprawnień adm...
	11. Zarządzanie hasłami oraz identyfikacją i uwierzytelnianiem użytkowników w przypadku 2 z 3 systemów teleinformatycznych przebiegało prawidłowo. Trzeci system, tj. ISRNS , nie spełniał istotnych wymogów w tym zakresie.
	12. [incydenty] Ustanowione w KSAP zasady zarządzania zdarzeniami dotyczyły jedynie naruszeń ochrony danych osobowych, tym samym nie został spełniony obowiązek wskazany w § 20 ust. 2 pkt 13 Rozporządzenia KRI. Wdrożona PBI ODO nie regulowała takich za...
	13. Istotną słabością zarządzania incydentami był brak obowiązku prowadzenia rejestru zdarzeń i incydentów bezpieczeństwa informacji. W konsekwencji nie było możliwe przeprowadzenie analizy występujących zagrożeń i ustalenie słabości SZBI, a następnie...
	14. W KSAP nie prowadzono miesięcznych analiz Raportów dotyczących wykrytych wirusów, co było niezgodne z postanowieniami PBI ODO i nie wspierało Jednostki w doborze adekwatnych zabezpieczeń do występujących zagrożeń.
	15. [szkolenia] Szkoła w niewystarczający sposób zapewniała wiedzę pracownikom nt. nowych zagrożeń, adekwatnych zabezpieczeń, skutków ewentualnych incydentów naruszenia bezpieczeństwa informacji, innych niż dane osobowe. Jedyną formą podnoszącą świado...
	16. Zrealizowano obowiązek zapoznania się przez pracowników z PBI ODO, jednakże 17 z 20 osób nie posiadało aktualnych (5) lub zgodnych z Polityką upoważnień do przetwarzania danych osobowych (12).
	17. [umowy] Postanowienia w umowach serwisu i rozwoju systemów informatycznych/teleinformatycznych nie gwarantowały odpowiedniego poziomu bezpieczeństwa informacji i należytego zabezpieczenia interesów KSAP, w tym możliwości skutecznego dochodzenia od...
	18. Proces zawierania umów serwisu i rozwoju systemów informatycznych /teleinformatycznych nie był wspierany przez regulacje wewnętrzne, ponieważ nie opracowano katalogu niezbędnych postanowień dotyczących ochrony informacji, które powinny być zamiesz...
	19. W procedurach wewnętrznych nie określono także zasad udzielania dostępu osobom trzecim do zasobów i pomieszczeń KSAP, w tym miejsc szczególnie wrażliwych.
	20. [praca na odległość] KSAP nie wdrożyła kompleksowych regulacji dotyczących zasad bezpiecznej pracy użytkowników przy wykorzystaniu urządzeń przenośnych, jak również pracy na odległość (telepracy). Wprowadzone ogólne postanowienia, zawarte w załącz...
	Możliwość podłączenia się z dowolnego urządzenia z dostępem do Internetu do zasobów Szkoły, w tym możliwość pobierania i załączania dowolnych załączników, niesie za sobą szereg ryzyk związanych z bezpieczeństwem informacji. Z tych względów niezbędne j...
	21. Aktywność użytkowników korzystających z usług Microsoft Office 365, tj. służbowej poczty elektronicznej Microsoft Outlook oraz platformy SharePoint, a także systemów pozwalających na zdalny dostęp, nie była na bieżąco analizowana i monitorowana. B...
	22. Istotne ryzyko dla bezpieczeństwa informacji stanowiło wykorzystywanie komputerów prywatnych do celów służbowych w ramach dostępu zdalnego przez pracowników wykonujących pracę na odległość oraz administratorów systemów (łącznie 6 osób). Sytuacja t...
	23. W KSAP nie wydawano pracownikom pisemnych zgód na zdalny dostęp do zasobów Szkoły, co stanowiło naruszenie obowiązującej PBI ODO.
	24. [kopie zapasowe] PBI ODO częściowo regulowała kwestie tworzenia kopii zapasowych, ponieważ odnosiła się wyłącznie do sporządzania kopii w celu zapewnienia bezpieczeństwa danych osobowych. Polityka nie precyzowała działań związanych z tworzeniem i ...
	25. Pozytywnie należy ocenić, że KSAP wykonywała kopie zapasowe danych przetwarzanych w ramach posiadanych systemów. Jednakże Szkoła powinna podjąć dodatkowe działania w zakresie ich testowania, ponieważ czynności te nie były wykonywane w stosunku do ...
	Przetestowanie narzędzi jedynie przy produkcyjnym odtworzeniu danych nie zapewnia prawidłowości ich funkcjonowania przez dłuższy okres użytkowania. Dlatego testowanie kopii zapasowych sporządzanych skryptem automatycznie wykonującym kopię bazy oraz sk...
	26. [projektowanie i eksploatacja systemów teleinformatycznych] Podejmowano prawidłowe działania związane z monitorowaniem systemów i środowiska ich pracy pod kątem wydajności i pojemności. Jednakże nie wprowadzono zasad w zakresie projektowania, wdra...
	27. [zabezpieczenia techniczno-organizacyjne dostępu do informacji] W Szkole nie obowiązywały regulacje wewnętrzne dotyczące minimalizowania wystąpienia ryzyka kradzieży lub utraty informacji, środków przetwarzania informacji oraz urządzeń mobilnych. ...
	28. Pozytywnie należy ocenić prowadzenie ewidencji ruchu osobowego po terenie Szkoły oraz wyposażenie pomieszczeń o podwyższonym poziomie bezpieczeństwa w system alarmowy sygnalizacji włamania. Nie były prowadzone jednak analizy wejść i wyjść na teren...
	29. Brak formalnych zasad wydawania i zdawania kluczy do pomieszczeń stwarzał dodatkowe ryzyka nieuprawnionego dostępu i osłabiał system bezpieczeństwa informacji. Pracownik recepcji nie posiadał pełnych informacji kto jest uprawniony do pobrania kluc...
	30. Jednostka nie posiadała procedur utylizacji dokumentacji, sprzętu i nośników danych, z wyjątkiem tych przetwarzających dane osobowe.
	31. [zabezpieczenia organizacyjno-techniczne systemów] Pozytywnie należy ocenić, że przeprowadzono remont i zakupiono dodatkowe wyposażenie do serwerowni. Działania te przyczyniły się do poprawy bezpieczeństwa informacji. Jednakże część z planowanych ...
	32. Zagrożenie dla bezpieczeństwa informacji przetwarzanych w KSAP stanowi wykorzystywanie oprogramowania, dla którego producent nie zapewniał wsparcia w postaci poprawek bezpieczeństwa (Windows 7 i starsze).
	Brak możliwości aktualizacji oprogramowania prowadzi do znacznego wzrostu ryzyka wszelkiego rodzaju ataków, a tym samym zagraża bezpieczeństwu informacji gromadzonych i przetwarzanych w KSAP.
	33. Niezasadne było przetwarzanie danych osobowych uczestników szkoleń w ramach ISRNS przez okres znacznie dłuższy niż wynikający z Instrukcji kancelaryjnej. Informacje przetwarzane w ramach tego systemu przechowywane były ponad 10 lat (czyli o 8 lat ...
	34. Nie zapewniono skutecznego systemu zastępstwa osoby pełniącej funkcję administratora ISRNS. Stwarzało to dodatkowe ryzyka zakłóceń i mogło prowadzić do przerwania ciągłości działania systemu, w przypadku awarii lub nieobecności osoby pełniącej tę ...
	35. Logowanie do ISRNS możliwe było przez połączenie nieszyfrowane, co stwarzało ryzyko przejęcia wprowadzanych danych przez osoby nieuprawnione.
	Połączenia szyfrowane umożliwiają bezpieczne przesyłanie i pobieranie plików z/do serwera. Użytkownik systemu nie powinien posiadać możliwości wprowadzania danych drogą nieszyfrowaną, gdyż stwarza to dodatkowe ryzyko dla bezpieczeństwa informacji.
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