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Zatacznik do zapytania o wyceng

Szczegélowy opis przedmiotu zamoéwienia

I. Przedmiot zamowienia

1. W ramach zamowienia podstawowego:

1)
2)
3)

4)

dostawa macierzy dyskowej Typ I — 2 szt.;

$wiadczenie przez Wykonawce ushugi wdrozeniowo-szkoleniowej dla macierzy dyskowej Typ I;

dostawa subskrypcji oprogramowania VMware vSphere Standard 8 - Per Core — 336 szt. lub
oprogramowania rOwnowaznego;

dostawa subskrypcji oprogramowania VMware vSphere Standard 8 - Per Core — 64 szt. lub oprogramowania

réwnowaznego.

2. W ramach zamodwienia objetego prawem opcji:

1)
2)

dostawa macierzy dyskowej Typ Il — 1 szt.;

dostawa macierzy dyskowej Typ III — 1 szt.

II.  Szczegélowe wymagania techniczne dla Macierzy dyskowej Typ I — 2 szt.

Obudowa 1) Obudowa o wysokosci 1U

2) Macierz musi umozliwia¢ instalacje w standardowej szafie RACK 19”

3) Macierz mie¢ mozliwo$¢ instalacji kombinacji ponizszych no$nikéw dyskowych w
ramach jednej obudowy podstawowej (zawierajacej kontrolery):

— Flash NVMe lub NVMe SSD, gdzie Flash NVMe oznacza dyski autorskie
dostawcoéw macierzy wykorzystujace protokét NVMe
—  SCM (Storage Class Memory)

4) Mozliwo$¢ zainstalowania co najmniej 12 dyskow NVMe o rozmiarze 2,5 cala

5) Macierz musi by¢ zbudowana z minimum dwoch kontrolerow pracujacych w trybie
active-active lub dual-active

6) Kontrolery macierzowe musza komunikowa¢ si¢ z nosnikami dyskowymi
umieszczonymi w obudowie podstawowej (zawierajacej kontrolery) wylacznie z
uzyciem protokotu NVMe

7) Architektura macierzy ma by¢ oparta o sprawdzone i powszechnie dostgpne procesory
technologii x86/x64

Interfejsy 1) Wymagane jest nie mniej niz 6 portéw minimum 10GbE iSCSI 10Gb/s per kontroler

2) Wszystkie porty musza by¢é wyposazone we wktadki SFP+ SR 10Gb/s

3) Macierz musi wspiera¢ protok6t NVMe/TCP

Pojemnos¢ 1) Macierz musi by¢ wyposazona w nast¢pujace nosniki: 12 nosnikéw NVMe Flash lub
NVMe SSD o pojemnosci co najmniej 18TB kazdy

2) Catkowita pojemnos¢ min. 170 TB netto (uzyteczne przy zatozeniu konfiguracji
odpornej na awari¢ minimum 2 dyskow (typu RAID-6 Iub réwnowaznego) oraz bez
uwzglednienia technik redukcji danych takich jak kompresja, deduplikacja czy thin-
provisioning)

3) Macierz musi pozwala¢ na alokacje 99% pojemnosci uzytecznej bez spadku wydajnosci
macierzy (brak zwigkszonego czasu odpowiedzi, brak spadku przepustowosci
macierzy). Wydajno§¢ macierzy musi by¢ niezalezna od poziomu alokacji przestrzeni
macierzy w zakresie od 0% alokacji do wartosci wymaganej pojemnosci uzyteczne;j.
Jezeli oferowane rozwigzanie nie spetnia opisanego wymagania nalezy dostarczy¢ co
najmniej 30% pojemnosci uzytecznej wigcej

4) Macierz musi obstugiwa¢ poziomy: RAID1, RAID 5 i RAID6 (dystrybuowane) i
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zapewniac zabezpieczenie przed awarig dwoch dyskow jednocze$nie w ramach jednej
grupy raid

Funkcje 1) Wszystkie krytyczne komponenty macierzy takie jak: kontrolery dyskowe, pamigé

niezawodnosciowe cache, zasilacze i wentylatory musza byé zdublowane tak, aby awaria pojedynczego
elementu nie wptywata na funkcjonowanie catego systemu. Komponenty te musza by¢
wymienialne w trakcie pracy macierzy.

2) Macierz musi cechowac brak pojedynczego punktu awarii

3) Wsparcie dla zasilania z dwoch niezaleznych zrédetl pradu poprzez nadmiarowe
zasilacze typu Hot-Swap

4) Wentylatory typu Hot-Swap

Zarzgdzanie 1) Macierz musi umozliwia¢ zarzadzanie za pomocg interfejsu Ethernet

2) Mozliwo$¢ zarzadzania calo$cig dostepnych zasobow dyskowych z jednej konsoli
administracyjne;j

3) Funkcjonalno$¢ bezposredniego monitoringu stanu w jakim w danym momencie
macierz si¢ znajduje

4) Urzadzenie musi sktadac si¢ z pojedynczej macierzy dyskowej zarzadzanej z jednego
wbudowanego w macierz interfejsu GUI (interfejs graficzny), CLI (interfejs tekstowy)
oraz zapewnia¢ mozliwos$¢ tworzenia skryptow uzytkownika

Bezpieczenstwo Macierz musi posiada¢ mozliwo$¢ szyfrowania danych, uniemozliwiajac odczyt danych z

danych usunigtych z macierzy no$nikow dyskowych

Skalowalno$¢ 1) Macierz musi mie¢ mozliwos¢ obstugi min. 200 dyskow poprzez dodanie polek
rozszerzen

2) Macierz musi umozliwia¢ granularng rozbudowe grupy RAID w zakresie od co
najmniej od 1 do 12 no$nikéw dyskowych, proces rozbudowy nie moze powodowac
niedost¢pnosci do danych

Kontrolery 1) Macierz musi by¢ wyposazona w minimum 2 kontrolery dyskowe

2) Kazdy z kontrolerow musi udostepniac¢ co najmniej 128GB pamigci Cache

3) Macierz musi umozliwiaé¢ rozbudowe pamigci cache do 1 TB w ramach klastra macierzy
sktadajacego si¢ z identycznych kontrolerow i zarzadzanego z jednego interfejsu GUI,
CLI

Funkcjonalno$ci 1) Funkcjonalno$¢ partycjonowania pamigci cache

2) Funkcjonalno$¢ separacji przestrzeni dyskowych pomiedzy réznymi podiaczonymi
hostami

3) Funkcjonalnos¢ dynamicznego zwigkszania rozmiaru wolumenow.

4) Macierz musi optymalizowa¢ wykorzystanie dyskow SSD/ modutow Flash/, tak aby w
ramach tego samego rodzaju dyskow (pojemnosci/predkosci) wszystkie grupy dyskow
byly utylizowane w rownym stopniu

5) Macierz musi mie¢ mozliwos¢ roztozenia wolumenu logicznego pomi¢dzy co najmniej
dwoma réznymi typami macierzy dyskowych

6) Funkcjonalno$¢ zarzadzania maksymalng ilosciag operacji wejScia / wyjscia
wykonywanych na danym wolumenie - zarzadzanie musi by¢ mozliwe zaréwno
poprzez okreslenie ilosci operacji /O na sekunde jak réwniez przepustowosci
okreslonej w MB/s.

7) Macierz musi mie¢ mozliwos¢ kompresji i deduplikacji dla wszystkich rodzajow
dyskoéw. Wsparcie dla kompresji danych w trybie inline (,,na biezaco” bez potrzeby
zapisywania danych na no$nikach danych w formie nie skompresowanej) dla dostepu
blokowego

8) Mozliwos¢ wiaczania deduplikacji i kompresji na poziomie wolumenow

9) Macierz musi obstugiwac funkcjonalnos¢ thin provisioning dla wszystkich wolumenow

10) Macierz musi obstugiwa¢ funkcjonalno$¢ over provisioning dla wszystkich

wolumenow
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11) Macierz musi obstugiwac system plikow VMFS6 na wolumenach
Wysoka dostgpnosé 1) Macierz musi posiada¢ mozliwos$¢ implementacji klastra wysokiej dostepnosci
2) W ramach architektury klastra wysokiej dostgpnosci musi by¢ wspierane bezprzerwowe
migrowanie maszyn wirtualnych pomig¢dzy osrodkami
3) W przypadku awarii jednej z macierzy nastapi bezprzerwowe przelaczenie do
lokalizacji zapasowej
4) Powyzsza funkcjonalno$¢ musi by¢ realizowana niezaleznie od systemu operacyjnego
na poziomie przetaczania Sciezek do urzadzenia logicznego
5) Macierz musi umozliwia¢ stworzenie mirrorowanych LUN pomigdzy réznymi
macierzami, dla ktorych awaria jednej kopii lustra musi by¢ niezauwazalna dla systemu
hosta
Migawki 1) Macierz musi posiada¢ mozliwo$¢ tworzenia kopii migawkowych w trybie WORM
(Write Once Read Many). Kopie musza by¢ tworzone za pomocg harmonogramu i mie¢
mozliwo$¢ ustawienia retencji kopii, po uptynieciu ktorej kopia automatycznie zostanie
usunigta z macierzy
2) Kopie danych typu snapshot (PIT) musza by¢ tworzone w trybach incremental,
multitarget, oraz kopii petnej oraz kopii wskaznikow
Replikacja 1) Macierz musi mie¢ mozliwo$¢ wykonywania replikacji synchronicznej i
asynchronicznej wolumenéw logicznych pomiedzy réznymi typami macierzy
dyskowych
2) Replikacja danych pomi¢dzy macierzami Zasoby zrodlowe kopii zdalnej oraz
docelowe kopii zdalnej moga by¢ zabezpieczone rdéznymi poziomami RAID i
egzystowac na roznych technologicznie dyskach statych (SAS, SSD, SATA)
3) Mozliwos¢ replikacji synchronicznej i asynchronicznej musi by¢ konfigurowalna per
wolumen
Monitoring 1) Oprogramowanie do monitorowania macierzy musi zapewnia¢ przechowywanie
trendoéw historycznych $rodowiska przez okres co najmniej 365 dni. Dodatkowo musi
posiada¢ mozliwo$¢ odpytywania danych telemetrycznych w celu uzyskania
szczegblowych informacji w sekwencjach co najmniej 5-minutowych
2) Oprogramowanie musi pozwala¢ na monitorowanie nastepujacych metryk dla
dostarczonej macierzy dyskowe;j:
a) ogoblng aktywnos¢ i wydajno$¢ systemu
b) pojemos¢ macierzy
¢) najbardziej aktywne kontrolery
d) najbardziej aktywne wolumeny
e) najbardziej aktywne pule
f) szybkos¢ operacji I/O (op/s) per macierz, kontroler, pula, wolumen.
g) przepustowos¢ (MiB/s) per macierz, kontroler, pula, wolumen.
h) czas odpowiedzi (ms/op) per macierz, kontroler, pula, wolumen.
i) przepustowosé i utylizacja portow/interfejséw macierzy
utylizacja CPU macierzy (og6lna oraz per rdzen)
3) Oprogramowanie musi pozwala¢ na tworzenie raportow na podstawie informacji
zawartych w tabelach interfejsu uzytkownika rozwigzania
4) Mozliwo$¢ tworzenia uzytkownikéw oraz grup i przypisywanie im okreslonych rol i
poziomoéw dostepu
5) Woysylanie alertow z rozwiazania do wewngtrznego systemu powiadamiania
6) Mozliwos¢ odczytywania danych z macierzy po protokole SNMP (wykonawca
dostarczy odpowiednie MiB’y)
Inne 1) Macierz musi by¢ nowa, nigdy wczesniej nie uzywana i pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta a takze by¢ objeta serwisem producenta na terenie Polski
2) Do kazdej macierzy nalezy dolaczy¢ 2 przewody zasilajace

- e NCBRo

K1-Informacja Opublikowana (Public)




NCBR»

Harodaws Centrum Badah | Razwoju

3) Do kazdej macierzy nalezy dolaczy¢ 12 przewodow SFP+ DAC 10Gb/s 5Sm
kompatybilnych z macierzg
Wsparcie OS Macierz musi by¢ wspierana przez systemy operacyjne i wirtualizatory:
a) MS Windows Server 2019, 2022,
b) VMware vSphere 7 i nowsze,
¢) RedHat Enterprise Server 8 i nowsze
Gwarancja 1) Wymagana jest gwarancja §wiadczona na okres 60 miesigcy w trybie 9x5 NBD on-site.
Ustugi serwisowe beda §wiadczone przez producenta oferowanego sprzetu
2) Zamawiajagcy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego
w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajacego
Licencje Jezeli ktoérakolwiek opisana powyzej funkcjonalno$¢ wymaga dodatkowych licencji to
nalezy je dostarczy¢ wraz z macierza
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim
III.  Warunki §wiadczenia uslugi wdrozeniowo-szkoleniowej

Wykonawca zapewni $wiadczenie ustugi wdrozeniowo-szkoleniowej w wymiarze nie przekraczajacym 20 godzin

zegarowych, w okresie 3 miesi¢cy od dnia dostawy urzadzen. Usluga wdrozeniowo-szkoleniowa obejmuje w

szczegoblnoscei:

1) konfiguracj¢ macierzy dyskowych;

2) udzielanie pomocy techniczne;j.

IV.  Szczegélowe wymagania techniczne dla Macierzy dyskowej Typ II — 1 szt.
Obudowa 1) Obudowa o wysoko$ci maksymalnie 2U
2) Macierz musi umozliwia¢ instalacje w standardowej szafie RACK 19”
3) Macierz musi by¢ wyposazona w szyny do montazu w szafie RACK 19”
4) Mozliwo$¢ zainstalowania co najmniej 24 dyskow o rozmiarze 2,5 cala;
5) Architektura macierzy ma by¢ oparta o sprawdzone i powszechnie dostepne procesory
technologii x86/x64
6) Zdejmowany przedni panel obudowy zas$lepiajacy dostep do dyskow twardych
Rozszerzenia 1) Mozliwos¢ rozbudowy poprzez dotozenie dodatkowych potek dyskowych ( do 9
potek)
2) Mozliwos$¢ obstugi do 276 dyskow
3) Obshugiwana maksymalna pojemno$¢ nie mniejsza niz 184 TB (raw)
Kontrolery 1) Dwa kontrolery RAID pracujace w ukladzie active-active posiadajace tgcznie
minimum osiem portoéw iSCSI z przepustowos$cia minimum 10 Gb/s, SFP+
2) Minimum 8GB na kontroler
3) Komunikacja kontroleréw z podtaczanymi pdtkami dyskowymi musi by¢ realizowana
przez potaczenia SAS o przepustowosci minimum 12 Gb/s
4) Mozliwo$¢ konfiguracji RAID 1, 5, 6, 10, ADAPT
5) Mozliwos¢ konfiguracji roznych poziomdéw RAID jednoczesnie
6) 1 port IBASE-T zarzadzajacych na kontroler
Cache Pamig¢ cache zapisu mirrorowana migdzy kontrolerami, podtrzymywana bateryjnie przez
minimum 72 h w razie awarii lub utraty zasilania
Dyski Twarde 1) Zainstalowane 24 dyski SAS 2,5’ minimum 10k rpm 12Gbps o pojemnosci min 2,4
TB kazdy
2) Macierz musi by¢ kompatybilna z posiadanymi przez zamawiajacego dyskami
KPM6XRUG3T84 ( Kioxia 3,84TB rev. BA48 2XVX2)
Zasilanie Dwa niezalezne redundantne zasilacze
Funkcje 1) Kontrolery dyskowe, zasilacze i wentylatory musza by¢ zdublowane tak, aby awaria
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niezawodnos$ciowe pojedynczego elementu nie wplywala na funkcjonowanie catego systemu
2) Ciagla praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania
Funkcjonalnosci 1) Zarzadzanie macierza poprzez przegladarke internetowa, GUI oparte o HTMLS

2) Mozliwo$¢ zarzadzania z poziomu vCenter (poprzez dodatkowy plugin)

3) Wbudowany system powiadamiania droga mailowa o awarii

4) Macierz musi umozliwia¢ utworzenie minimum 512 LUN’6w oraz 1024 kopii
migawkowych na catg macierz

5) Wbudowana funkcjonalno$¢ automatycznego (bez ingerencji cztowieka) rozktadania
danych miedzy dyskami poszczegdlnych typow (tzw. auto-tiering). Dane muszg by¢
automatycznie przemieszczane mi¢dzy roznymi typami dyskow

6) Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwos¢ rozbudowy
pamieci cache do min. 8TB poprzez dyski SSD.

7) Rozwigzanie musi posiada¢ funkcjonalno$¢ replikacji, minimum na poziomie
replikacji asynchronicznej. Replikacja ta musi umozliwia¢ budowanie relacji w obu
kierunkach.

8) Rozwigzanie musi wspiera¢ obstuge samoszyfrujacych si¢ dyskow (SED)

9) Mozliwos¢ szyfrowania dyskow FDE AES-256

10) Mozliwos¢ konfiguracji wolumenow thin provisioning

11) Macierz musi obstugiwaé system plikéw VMFS6 na wolumenach

Inne 1) Macierz musi by¢ nowa, nigdy wcze$niej nie uzywana i pochodzi¢ z autoryzowanego
kanatu dystrybucji producenta a takze by¢ objeta serwisem producenta na terenie
Polski

2) Do kazdej macierzy nalezy dolaczy¢ 2 przewody zasilajace

3) Do kazdej macierzy nalezy dotaczy¢ 8 przewodéw SFP+ DAC 10Gb/s 5Sm
kompatybilnych z macierza

4) Macierz musi by¢ wyprodukowana zgodnie z normg ISO 9001:2015

Wsparcie OS Macierz musi by¢ wspierana przez systemy operacyjne i wirtualizatory:
a) MS Windows Server 2019, 2022,
b) VMware vSphere 7 i nowsze,
¢) RedHat Enterprise Server 8 i nowsze.
Gwarancja 1) Gwarancja $wiadczona przez okres 84 miesigcy w trybie 9x5 NBD on-site.

2) Ushugi serwisowe beda §wiadczone przez producenta oferowanego sprzgtu.

3) Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego

4) Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasniecia gwarancji macierzy.

Licencje Jezeli ktorakolwiek opisana powyzej funkcjonalno$¢ wymaga dodatkowych licencji to
nalezy je dostarczyé wraz z macierza
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

V. Szczegolowe wymagania techniczne dla Macierzy dyskowej Typ III — 1 szt.

Obudowa 1) Obudowa o wysokosci maksymalnie 2U
2) Macierz musi umozliwia¢ instalacj¢ w standardowej szafie RACK 19”
3) Macierz musi by¢ wyposazona w szyny do montazu w szafie RACK 19”
4) Mozliwos¢ zainstalowania co najmniej 24 dyskow o rozmiarze 2,5 cala w
5) Architektura macierzy ma by¢ oparta o sprawdzone i powszechnie dostepne procesory
technologii x86/x64
6) Zdejmowany przedni panel obudowy zaslepiajacy dostep do dyskow twardych
Rozszerzenia 1) Mozliwos¢ rozbudowy poprzez dotozenie dodatkowych potek dyskowych (do 9 potek)
2) Mozliwos$¢ obstugi do 276 dyskow
3) Obshugiwana maksymalna pojemno$¢ nie mniejsza niz 184TB (raw)
Kontrolery 1) Dwa kontrolery RAID pracujace w ukladzie active-active posiadajace tgcznie
minimum osiem portéw iSCSI z przepustowoscig minimum 10 Gb/s, SFP+
2) Minimum 8GB na kontroler
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3) Komunikacja kontroleréw z podtagczanymi potkami dyskowymi musi by¢ realizowana
przez potaczenia SAS o przepustowosci minimum 12 Gb/s
4) Mozliwo$¢ konfiguracji RAID 1, 5, 6, 10, ADAPT
5) Mozliwos¢ konfiguracji roznych poziomoéow RAID jednoczesnie
6) 1 port IBASE-T zarzadzajacych na kontroler
Cache Pamig¢ cache zapisu mirrorowana mi¢dzy kontrolerami, podtrzymywana bateryjnie przez
minimum 72h w razie awarii lub utraty zasilania.
Dyski Twarde 1) Zainstalowane 2 dyski SAS 2,5’ minimum 10k rpm 12Gbps o pojemnosci min 2,4 TB
kazdy
2) Macierz musi by¢ kompatybilna z posiadanymi przez zamawiajacego dyskami
KPM6XRUG3T84 ( Kioxia 3,84TB rev. BA48 2XVX2)
Zasilanie Dwa niezalezne redundantne zasilacze
Funkcje 1) Kontrolery dyskowe, zasilacze i wentylatory muszg by¢ zdublowane tak, aby awaria
niezawodno$ciowe pojedynczego elementu nie wptywala na funkcjonowanie catego systemu
2) Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania
Funkcjonalnosci 1) Zarzadzanie macierza poprzez przegladarke internetowa, GUI oparte o HTMLS
2) Mozliwo$¢ zarzadzania z poziomu vCenter (poprzez dodatkowy plugin)
3) Wbudowany system powiadamiania drogg mailowa o awarii
4) Macierz musi umozliwia¢ utworzenie minimum 512 LUN’6w oraz 1024 kopii
migawkowych na catg macierz
5) Wbudowana funkcjonalno$¢ automatycznego (bez ingerencji cztowieka) rozktadania
danych miedzy dyskami poszczegolnych typow (tzw. auto-tiering). Dane musza by¢
automatycznie przemieszczane miedzy roznymi typami dyskow
6) Mozliwos¢ wykorzystania dyskow SSD jako cache macierzy, mozliwos¢ rozbudowy
pamigci cache do min. 8TB poprzez dyski SSD
7) Rozwigzanie musi posiada¢ funkcjonalno$¢ replikacji, minimum na poziomie
replikacji asynchronicznej. Replikacja ta musi umozliwia¢ budowanie relacji w obu
kierunkach
8) Rozwigzanie musi wspiera¢ obstuge samoszyfrujacych si¢ dyskow (SED)
9) Mozliwos¢ szyfrowania dyskow FDE AES-256
10) Mozliwo$¢ konfiguracji wolumenow thin provisioning
11) Macierz musi obstugiwa¢ system plikéw VMFS6 na wolumenach
Inne 1) Macierz musi by¢ nowa, nigdy wczesniej nie uzywana i pochodzi¢ z autoryzowanego
kanalu dystrybucji producenta a takze by¢ objg¢ta serwisem producenta na terenie
Polski
2) Do kazdej macierzy nalezy dolaczy¢ 2 przewody zasilajace
3) Do kazdej macierzy nalezy dotaczy¢ 8 przewodéw SFP+ DAC 10Gb/s 5Sm
kompatybilnych z macierza
4) Macierz musi by¢ wyprodukowany zgodnie z normg ISO 9001:2015
Wsparcie OS Macierz musi by¢ wspierana przez systemy operacyjne i wirtualizatory:
a) MS Windows Server 2019, 2022
b) Vmware vSphere 7 i nowsze
¢) RedHat Enterprise Server 8 i nowsze
Gwarancja 1) Gwarancja $§wiadczona na okres 84 miesigcy w trybie 9x5 NBD on-site
2) Ustugi serwisowe beda §wiadczone przez producenta oferowanego sprzetu
3) Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu obj¢tym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajacego
4) Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
sterownikéw nawet w przypadku wygasniecia gwarancji macierzy.
Licencje Jezeli ktorakolwiek opisana powyzej funkcjonalno$¢ wymaga dodatkowych licencji to
nalezy je dostarczyé wraz z macierza
Dokumentacja Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
VI. Wymagania wspdlne dla Macierzy dyskowej Typ II i Macierzy dyskowej Typ I1I
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VIIL

VIIL

IX.

1. Macierze (Typ II i III) musza by¢ tego samego producenta, tej samej linii produktowej, oraz musza by¢ tego
samego modelu.
2. Macierze (Typ II i III) musza by¢ ze soba kompatybilne i pozwalaé na replikacje wolumendéw migdzy soba.

Wymagania dla oprogramowania VMware vSphere Standard 8 - Per Core
Dostawa subskrypcji oprogramowania VMware vSphere Standard 8 - Per Core - 336 szt. lub oprogramowania

réwnowaznego, na okres 12, 24, 36, 48 albo 60 miesiecy.

Zamawiajacy dopuszcza dostarczenie oprogramowania rownowaznego spetniajgcego wymagania okreslone w pkt
IX SOPZ.

Wymagania dla oprogramowania VMware vSphere Standard 8 - Per Core

Dostawa subskrypcji oprogramowania VMware vSphere Standard 8 - Per Core - 64 szt. lub oprogramowania

rownowaznego, na okres 12, 24, 36, 48 albo 60 miesiccy.

Zamawiajacy dopuszcza dostarczenie oprogramowania rownowaznego spelniajacego wymagania okreslone w pkt
IX SOPZ.

Kryteria rownowaznosci dla oprogramowania VMware vSphere Standard:

Wszystkie dostarczone licencje zaoferowanego oprogramowania musza by¢ licencjami subskrypcyjnymi, tj. licencja
na okre$lony czas wraz ze wsparciem technicznym do tych licencji $wiadczonym przez producenta zaoferowanego
oprogramowania.

Wsparcie techniczne producenta musi spelnia¢ wymagania:

1) Dostepna przez telefon, e-mail lub portal klienta, dostepna 24/7;

2) Obstuga zgloszen serwisowych (incydentow, problemow, zapytan);

3) Zaawansowana pomoc techniczna §wiadczona przez inzyniero6w producenta;

4) Analiza logow, diagnostyka bledow, rekomendacje konfiguracyjne;

5) Dostep do najnowszych wersji oprogramowania, firmware’u, tatek bezpieczenstwa;

6) Dostep do dokumentacji i baz wiedzy obejmujacej Instrukcje, przewodniki uzytkownika, artykuty techniczne;
7) Dostep do informacji o biezacej licencji na portalu producenta (w tym ilosci licencji oraz terminie wazno$ci)

Wszystkie wymagane ponizej komponenty/moduty musza pochodzi¢ od jednego producenta oprogramowania.

Wymagania w zakresie wirtualizacji mocy obliczeniowej:

1) Licencje zaoferowanego oprogramowania muszg by¢ zaoferowane w formie ,,per core”, na kazdy fizyczny rdzen
procesora fizycznego;

2) Zaoferowane oprogramowanie musi by¢ instalowane bezposrednio na sprzgcie fizycznym i nie moze by¢ ono
czgécig innego systemu operacyjnego;

3) W zaoferowanym oprogramowaniu warstwa wirtualizacji nie moze dla wtasnych celow alokowa¢ wigcej niz
700MB pamieci operacyjnej RAM serwera fizycznego;

4) Zaoferowane oprogramowanie do wirtualizacji zainstalowane na serwerze fizycznym musi potrafi¢ obstuzy¢ i
wykorzystaé procesory fizyczne tego serwera wyposazone w 768 logicznych watkdéw, 24TB pamigci fizycznej
RAM tego serwera oraz 16 procesoréw fizycznych tego serwera;

5) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych

z iloScig od 1 do 768 procesorow wirtualnych;
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6) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwoscig przydzielenia do 24 TB pamigci operacyjnej RAM;

7) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych
z mozliwoscia przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo,
oprogramowanie musi posiada¢ mozliwo$¢ utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty
sieciowej;

8) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ skonfigurowania maszyn wirtualnych,
z ktorych kazda moze mie¢ 32 porty szeregowe, 3 porty rownolegte i 20 urzadzen USB;

9) Zaoferowane oprogramowanie musi wspiera¢ minimum nast¢pujace systemy operacyjne:

a) Windows Server 2012/2016/2019/2022,
b) Windows 8/10/11,

¢) RHEL 6/7/8/9,

d) SLES 12/15,

e) Debian 10/11,

f) CentOS 7/8,

g) Ubuntu 16/18/20/22,

h) Photon OS 2/3/4,

i)  Oracle Linux 6/7/8/9,

j) FreeBSD 12/13.

10) W celu osiggniecia maksymalnego wspolczynnika konsolidacji, zaoferowane oprogramowanie musi umozliwia¢
przydzielenie tacznie wigkszej ilo§ci pamigci RAM dla maszyn wirtualnych niz fizyczne zasoby RAM serwera,
na ktérym maszyny te sa posadowione;

11) Rozwigzanie musi umozliwia¢ udostgpnienie maszynie wirtualnej wigkszej ilosci zasobéw dyskowych niz jest
fizycznie dostepne na zasobach dyskowych;

12) Zaoferowane oprogramowanie musi umozliwia¢ integracj¢ z rozwigzaniami antywirusowymi firm trzecich w
zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w systemy operacyjne
maszyn wirtualnych (bezagentowosc);

13) Zaoferowane oprogramowanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serwerow
fizycznych poprzez protokdét SSH, z mozliwo$cia nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznos$ci wykorzystania konta ,,root”;

14) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ powielania maszyn wirtualnych wraz
z ich pelng konfiguracja i danymi;

15) Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ wykonywania kopii migawkowych
instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z
mozliwo$cig konieczno$ci zachowania stanu pamieci pracujacej maszyny wirtualnej;

16) Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwos¢ przydzielania i konfiguracji
uprawnien z mozliwos$cig integracji z ustugami katalogowymi, minimalnie z:Microsoft Active Directory i Open
LDAP oraz umozliwia¢ federacyjne zarzadzanie tozsamoscia w oparciu o Microsoft Active Directory Federation

Services (ADFES);
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17) Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ bezprzerwowego dodawania zasobéw w czasie pracy
maszyny wirtualnej, w szczego6lnosci w zakresie ilo$ci procesorow, pamigci operacyjnej i przestrzeni dyskowej;

18) Zaoferowane oprogramowanie musi posiada¢ funkcjonalno§¢ tworzenia wirtualnego przelacznika (virtual
switch) umozliwiajacego tworzenie sieci wirtualnej w obszarze hosta (hypervisora wirtualizacyjnego) i
pozwalajacego potaczy¢ tym przelacznikiem maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz
sieci fizycznej. Pojedynczy przetacznik wirtualny powinien mie¢ mozliwo$¢ konfiguracji az do 4096 portow;

19) Pojedynczy wirtualny przelacznik w zaoferowanym oprogramowaniu, w celu zapewnienia bezpieczenstwa
polaczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadaé mozliwos¢ przytaczania do
niego minimum dwoch fizycznych kart sieciowych;

20) Wirtualne przetaczniki w zaoferowane oprogramowaniu muszg posiada¢ funkcjonalno$¢ obstugi wirtualnych
sieci lokalnych (VLAN);

21) Zaoferowane oprogramowanie musi umozliwia¢ wykorzystanie technologii przepustowosci sieci
komputerowych do 200GbE poprzez agregacje polaczen fizycznych do minimalizacji czasu przenoszenia
maszyny wirtualnej pomiedzy serwerami fizycznymi,

22) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przelaczenie $ciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek;

23) Zaoferowane oprogramowanie musi zapewni¢ mozliwo$¢ zdefiniowania alertow informujacych o przekroczeniu
wartosci progowych;

24) Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ replikacji maszyn wirtualnych z dowolnej pamigci
masowej w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamig¢ masowa w tym samym lub
oddalonym os$rodku przetwarzania. Replikacja musi gwarantowaé wspotczynnik RPO (ang. Recovery Point
Objective) na poziomie minimum 5 minut;

25) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwaé przetaczenie $ciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze $ciezek;

26) Zaoferowane oprogramowanie musi mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy uslug na przenoszonych maszynach wirtualnych. Wymaga si¢ wsparcia
natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich przenoszenia migdzy serwerami
fizycznymi;

27) Zaoferowane oprogramowanie musi umozliwia¢ automatyczne, ponowne uruchomienie maszyn wirtualnych w
przypadku awarii jednego z wirtualizatorow na kolejnym, dziatajagcym w tym samym klastrze wirtualizatorze
(funkcjonalno$¢ HA) (ang. High Availability);

28) Zaoferowane oprogramowanie w srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku potrzeby
wgrania aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwo$¢ w przypadku wywotania startu
aktualizacji, automatycznego przeniesienia bezprzerwowego dzialajacych maszyn wirtualnych do innego
wirtualizatora nie objetego aktualizacja, przed rozpoczgciem samej aktualizacji;

29) Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajacym, gwarantujace wlasciwe
dzialanie mechanizméw wysokiej dostgpnosci na wypadek izolacji sieciowej serwerdow fizycznych lub

partycjonowania sieci;
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30) Zaoferowane oprogramowanie w $rodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢ prac¢ bez
przestojow dla wybranych maszyn wirtualnych (o maksymalnie dwoch procesorach wirtualnych), niezaleznie
od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez utraty danych i dostgpnosci danych
na maszynach wirtualnych objetych ochrona;

31) Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkos$ci 62 TB;

32) Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API) zapewniajacy peina
integracje zewngtrznych rozwigzan wykonywania kopii zapasowych z istniejacymi mechanizmami warstwy
wirtualizacyjnej;

33) Producent zaoferowanego oprogramowania do wirtualizacji musi wspiera¢ rozwigzania do automatyzacji
procesoéw oraz wirtualizacji sieci (SDN, ang. Software Defined Network);

34) Zaoferowane oprogramowanie musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader;

35) Zaoferowane oprogramowanie musi wspiera¢ TPM 2.0. Minimalne wymaganie Zamawiajacego dla TPM
oznacza, ze TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktdrym zainstalowane jest
zaoferowane oprogramowanie, uruchomit si¢ z wtaczona opcja Secure Boot. Po potwierdzeniu, ze Secure Boot
jest wlaczone, system gwarantuje, poprzez weryfikacj¢ podpisu cyfrowego, ze hypervisor uruchomit si¢ w
niezmienionej formie;

36) Wirtualizator w zaoferowanym oprogramowaniu musi mie¢ mozliwo$¢ wiaczenia funkcji “Microsoft
virtualization-based security”, tzw. Microsoft VBS dla systemow operacyjnych maszyn wirtualnych opartych o
system operacyjny Microsoft Windows 10, Microsoft Windows 11, Microsoft Windows Server 2016, Microsoft
Windows Server 2019oraz Microsoft Windows Server 2022;

37) Zaoferowane oprogramowanie musi posiadac¢ certyfikacj¢ FIPS-140-2 min. dla modutu jadra wirtualizatora
odpowiedzialnego za szyfrowanie danych;

38) Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ wirtualnego TPM 2.0 dla maszyn wirtualnych z
zainstalowanym Microsoft Windows 10 i nowszych oraz Microsoft Windows Server 2016 i nowszych.
Zamawiajacy wymaga, aby z punktu widzenia maszyny wirtualnej z wyzej wymienionym systemem
operacyjnym widziany byt jako standardowy TPM, gdzie mozna przechowywac¢ bezpiecznie wrazliwe dane np.
certyfikaty. Zawarto§¢ wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana;

39) Zaoferowane oprogramowanie musi posiada¢ funkcjonalno$¢ szybkiego uruchamiania wirtualizatora po
przeprowadzonym procesie jego aktualizacji. Zamawiajacy wymaga, aby w procesie aktualizacji wirtualizatora,
jesli wymagany jest jego restart, funkcjonalnos¢ szybkiego uruchamiania powodowata eliminacj¢ czasochtonne;j
fazy inicjalizacji serwera fizycznego;

40) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiada¢ mozliwos¢
aktualizacji i kontroli wersji oprogramowania do wirtualizacji w ramach klastra serwer6w z poziomu centralnej
konsoli zarzadzajacej. Dodatkowo centralna konsola zarzadzajaca musi posiada¢ funkcjonalno$é¢ aktualizacji
firmware komponentow serwera fizycznego (dyski, kontrolery, karty sieciowe) z poziomu konsoli zarzadzajacej
wirtualizatora. Konsola zarzadzajaca musi mie¢ mozliwo$¢ automatycznej weryfikacji, czy zainstalowane

komponenty serwera posiadajg rekomendowana wersje sterownikoéw i firmware, eliminujac ryzyko pracy na
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nicaktualnych wersjach. Taka funkcjonalno§¢ powinna by¢ dostgpna dla minimum dwéch producentow
serweréw obecnych na rynku;

41) Zaoferowane oprogramowanie musi posiada¢ wsparcie dla natywnych dyskow 4K;

42) Zaoferowane oprogramowanie musi wspiera¢ protokot precyzyjnej synchronizacji czasu PTP (ang. Precision
Time Protocol);

43) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi posiada¢ mechanizm, ktory
ogranicza dostep do indywidualnego zarzadzania warstwa wirtualizacji na serwerach fizycznych w ramach
klastra serweréw w celu utwardzenia/hardening (maksymalnego zwigkszenia bezpieczenstwa dostepu) systemu
wirtualizacji;

44) Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskow dziatajacych
maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci przerywania pracy maszyny
wirtualnej, ktorej dysk jest migrowany;

45) Zaoferowane oprogramowanie obejmuje walidacj¢ FIPS, a takze zaktualizowane przewodniki audytow;

46) Zaoferowane oprogramowanie musi mie¢ mozliwo§¢ utworzenia, poprzez API, maszyny wirtualnej jako tzw.
Instant Clone poprzez klonowanie dziatajacej maszyny wirtualnej w wyniku ktérego powstanie nowa dziatajaca
maszyna wirtualna identyczna z klonowang. Nowa maszyna wirtualna musi powstawaé w pamigci operacyjnej
wirtualizatora;

47) Zaoferowane oprogramowanie, w przypadku dziatania pod zarzadca klastra, musi mie¢ mozliwosé
monitorowania i wy$wietlania za pomoca grafu w konsoli biezacego poboru energii elektrycznej dla hosta

wirtualizacyjnego oraz dla maszyn wirtualnych na nim posadowionych.

2. Wymagania w zakresie zarzadzania klastrem wirtualizacyjnym:

1) Liczba instancji zaoferowanego oprogramowania do zarzadzania klastrem wirtualizacyjnym musi by¢ réwna
liczbie fizycznych rdzeni zaoferowanych w oprogramowaniu do wirtualizacji mocy obliczeniowe;;

2) Zaoferowane oprogramowanie musi posiada¢ konsole graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalno$ci. min: zasobéw dyskowych oraz zasobow sieci komputerowej. Konsola
graficzna powinna dziata¢ jako zainstalowana aplikacja na maszynie wirtualnej. Dodatkowo wymaga si¢ aby
maszyna z aplikacjg byta wstepnie skonfigurowana i dostepna jako tzw. virtual appliance. Instalacja w/w virtual
appliance nie moze wigza¢ si¢ z potrzeba dostawy dodatkowego oprogramowania takiego jak np. system
operacyjny lub baza danych;

3) Zaoferowane oprogramowanie musi posiada¢ wbudowany serwer firewall dajacy mozliwo$¢ konfiguracji
blokady lub akceptacji ruchu pomi¢dzy konsolg zarzadzajaca a serwerami oraz serwerami wirtualnymi na nich
posadowionymi, przy zatozeniu blokowania catego ruchu a nie poszczegoélnych portow;

4) Zaoferowane oprogramowanie musi mie¢ mozliwos$¢ konfiguracji uwierzytelniania uzytkownikow logujacych
si¢ do niego w oparciu o minimum: domeng Microsoft Active Directory, Microsoft Active Directory over LDAP
oraz Open LDAP;

5) Zaoferowane oprogramowanie musi posiada¢ konsole graficzna, ktéora musi by¢ dostgpna poprzez
dedykowanego klienta (za pomoca przegladarek minimum Mozilla Firefox oraz Chrome) lub poprzez konsole
graficzng, ktéra zbudowana jest z wykorzystaniem jezyka HTMLS;

6) Zaoferowane oprogramowanie musi posiada¢ funkcjonalnos¢ zcentralizowanego zarzadzania hostami;
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7) Zaoferowane oprogramowanie musi posiada¢ natywne mechanizmy do wykonywania kopii zapasowej swojej
konfiguracji. Dodatkowo wymaga si¢ mozliwosci ustawienia harmonogramu wykonywania kopii zapasowe;.
Wymaga si¢ aby kopie zapasowe wspieraty protokoty: FTPS, HTTPS, SCP, FTP oraz http;

8) Zaoferowane oprogramowanie, poprzez rozszerzenie o dodatkowa licencj¢ oferowana przez tego samego
producenta musi posiada¢ wbudowang funkcjonalno$¢ zarzadzania wirtualng przestrzenig dyskowa SDS (ang.
Software Defined Storage);

9) Zaoferowane oprogramowanie musi posiada¢ interfejs graficzny do prowadzenia prac administracyjnych w
zakresie swojej konfiguracji oraz monitoringu (mozliwo$¢ monitorowania obcigzenia min. vCPU, vVRAM,
vHDD, sieci, bazy danych). Interfejs graficzny powinien by¢ wykonany w standardzie HTMLS;

10) Zaoferowane oprogramowanie zawiera mozliwos$¢ automatyzacji instalacji wielu konsoli zarzadzania poprzez
uzycie schematow konfiguracji;

11) Zaoferowane oprogramowanie umozliwia aktualizowanie wielu wirtualizatoréw réwnoczesnie;

12) Rozwigzanie musi pozwala¢ na wykorzystanie tacz o szybkosci do 100 GbE do bezawaryjnego przenoszenia
maszyn wirtualnych miedzy wirtualizatorami;

13) Rozwigzanie musi zapewnia¢ natywne mechanizmy wysokiej dostgpnosci HA (ang. High Availability) w
niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych komponentéw centralnej konsoli
graficznej zarzadzajacej platforma wirtualna;

14) Zaoferowane oprogramowanie zapewnia podstawowe funkcje serwera zarzadzania kluczami (KMS), ktore
upraszcza wlaczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa;

15) Zaoferowane oprogramowanie, w przypadku zarzadzania serwerami musi prezentowa¢ poziom zbalansowania
mocy obliczeniowej w klastrze opartym o w/w wirtualizatory;

16) Zaoferowane oprogramowanie musi wspiera¢ zarzadzanie nielimitowang liczbg hostow wirtualizacyjnych;

17) Dostep przez przegladarke do konsoli graficznej w zaoferowanym oprogramowaniu musi by¢ skalowalny tj.
powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania na duza

liczbg jednoczesnych dostgpow administracyjnych do srodowiska.

Powyzszy opis dotyczy wymagania dla licencji na pojedynczy rdzen. Zamawiajacy wymaga dostarczenia licencji na

wszystkie rdzenie — tj. 336 szt.

3. Wymagania dodatkowe:
W przypadku zaoferowania rozwigzania réwnowaznego Wykonawca zapewni:
1.  Wdrozenie oprogramowania, obejmujace w szczegolnosci:
1) Instalacje oprogramowania na hostach fizycznych w klastrze podstawowym i1 zapasowym. Przy czym taka
instalacja bedzie si¢ odbywata stopniowo, w trakcie migracji;
2) Migracj¢ maszyn wirtualnych z systemu posiadanego przez Zamawiajacego;
3) Konfiguracje kopii zapasowych maszyn wirtualnych;
4) odinstalowanie starego oprogramowania wymaganego przez hypervisora na wszystkich maszynach
wirtualnych;
5) Instalacje nowego oprogramowania wymaganego przez hypervisora na wszystkich maszynach wirtualnych;
6) Konfiguracje polityk odzyskiwania po awarii z maszyn wirtualnych z klastra podstawowego do klastra

Zapasowego;

- e NCBRo

K1-Informacja Opublikowana (Public)



NCBR»

Harodaws Centrum Badah | Razwoju

2. Szkolenie 5 administratoréow w wymiarze 40 (czterdziestu) godzin.

3. Swiadczenie przez Wykonawcg ustugi wsparcia technicznego przez caly okres waznosci licencji w wymiarze 20

godzin rocznie.
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