OPIS PRZEDMIOTU ZAMÓWIENIA
Testy bezpieczeństwa aplikacji - Windows, AD, Microsoft 365

1. Przedmiot zamówienia
Przedmiotem zamówienia jest przeprowadzenie kompleksowych testów bezpieczeństwa środowiska informatycznego Zamawiającego, obejmującego:
· systemy operacyjne Microsoft Windows (stacje robocze i serwery),
· infrastrukturę katalogową Microsoft Active Directory,
· środowisko pocztowe Microsoft Exchange Server on-premises,
· środowisko chmurowe Microsoft 365.
Celem zamówienia jest identyfikacja podatności technicznych i konfiguracyjnych, ocena poziomu bezpieczeństwa oraz wskazanie działań naprawczych zmierzających do zwiększenia odporności środowiska na zagrożenia cybernetyczne, w szczególności ataki ukierunkowane na tożsamość, pocztę elektroniczną oraz infrastrukturę katalogową.

2. Zakres prac
2.1. Testy bezpieczeństwa systemów Windows
Zakres obejmuje:
· analizę konfiguracji systemów Windows (serwery i stacje robocze) pod kątem zgodności z najlepszymi praktykami bezpieczeństwa,
· weryfikację aktualności systemów operacyjnych i poprawek bezpieczeństwa,
· ocenę konfiguracji kont lokalnych oraz nadmiarowych uprawnień,
· analizę lokalnych polityk bezpieczeństwa oraz GPO,
· ocenę konfiguracji zapory systemowej Windows Firewall,
· weryfikację konfiguracji mechanizmów ochronnych, w tym m.in.:
· BitLocker,
· Microsoft Defender Antivirus,
· Credential Guard / Device Guard,
· User Account Control (UAC),
· Windows LAPS,
· identyfikację podatności systemowych oraz błędów konfiguracyjnych.

2.2. Testy bezpieczeństwa Active Directory
Zakres obejmuje w szczególności:
· analizę architektury Active Directory (lasy, domeny, OU),
· ocenę konfiguracji kontrolerów domeny oraz poziomów funkcjonalnych,
· analizę mechanizmów replikacji i zabezpieczeń SYSVOL,
· weryfikację polityk uwierzytelniania i autoryzacji (hasła, Kerberos, NTLM, LDAP),
· analizę kont uprzywilejowanych oraz delegacji uprawnień,
· identyfikację kont nieaktywnych, osieroconych oraz nadmiarowych członkostw w grupach,
· ocenę zabezpieczeń usług powiązanych z AD, w tym DNS oraz usług certyfikacji,
· przeprowadzenie testów penetracyjnych Active Directory, obejmujących m.in.:
· enumerację środowiska,
· symulację ataków prowadzących do eskalacji uprawnień,
· próby ruchu bocznego (lateral movement),
· ocenę odporności na scenariusze przejęcia domeny.

2.3. Testy bezpieczeństwa środowiska Microsoft Exchange Server (on-premises)
Zakres obejmuje w szczególności:
· analizę architektury i konfiguracji serwerów Microsoft Exchange Server on-premises,
· weryfikację aktualności wersji oraz poprawek bezpieczeństwa Exchange,
· ocenę konfiguracji usług publikowanych do Internetu (OWA, ECP, ActiveSync, Autodiscover),
· analizę zabezpieczeń mechanizmów uwierzytelniania i dostępu,
· ocenę konfiguracji certyfikatów TLS oraz szyfrowania komunikacji,
· identyfikację podatności znanych (CVE) oraz błędów konfiguracyjnych,
· ocenę ryzyk związanych z integracją Exchange z Active Directory,
· symulację scenariuszy ataku na infrastrukturę pocztową, w tym prób nieautoryzowanego dostępu do skrzynek pocztowych.

2.4. Testy bezpieczeństwa Microsoft 365
Zakres obejmuje w szczególności:
· analizę konfiguracji Microsoft Entra ID,
· ocenę konfiguracji mechanizmów uwierzytelniania, w tym:
· polityk haseł,
· Multi-Factor Authentication (MFA),
· Conditional Access (w zakresie dostępnych funkcjonalności E3),
· analizę ról uprzywilejowanych i przypisań administracyjnych,
· ocenę konfiguracji dostępu do usług Microsoft 365, w szczególności:
· SharePoint Online,
· OneDrive,
· Microsoft Teams,
· weryfikację zasad udostępniania danych oraz dostępu zewnętrznego,
· identyfikację ryzyk wynikających z konfiguracji kont użytkowników i administratorów.

3. Metodyka realizacji
Testy bezpieczeństwa powinny być realizowane w oparciu o uznane standardy, w szczególności:
· CIS Benchmarks,
· Microsoft Security Baselines,
· ISO/IEC 27001

Prace muszą być prowadzone w sposób kontrolowany, z minimalnym wpływem na ciągłość działania środowiska produkcyjnego Zamawiającego.

4. Rezultaty i dokumentacja
Po zakończeniu realizacji testów Wykonawca zobowiązany jest do:
· opracowania i wydania Zamawiającemu raportu technicznego zawierającego opis wykrytych podatności, ich wpływ oraz możliwe scenariusze nadużyć wraz z listą rekomendacji działań naprawczych z określeniem priorytetów, przy czym raport końcowy zostanie opracowany zgodnie z zasadami dotyczącymi kontroli bezpieczeństwa informacji określonych w normie ISO/IEC 27001
· [bookmark: _Hlk224204456]prezentacji wyników i omówienia raportu podczas spotkania podsumowującego z Administratorami Zamawiającego i dyrekcją Departamentu Informatyzacji i Cyberbezpieczeństwa w siedzibie Zamawiającego.

5. Wymagania wobec Wykonawcy
Wykonawca musi:
· posiadać, udokumentowane referencjami (co najmniej 2), doświadczenie w testach bezpieczeństwa środowisk Microsoft (Windows, Active Directory, Exchange, Microsoft 365) przeprowadzonymi w jednostkach sektora finansów publicznych (zgodnie z Art. 9 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych)
· dysponować personelem (minimum 2 osoby) posiadającym certyfikaty potwierdzające kompetencje w zakresie testów bezpieczeństwa środowisk Microsoft, w szczególności OSCP, CRTP/CRTE, AZ-500, SC-300 lub równoważne,
· Wykonawca zobowiązany jest przed rozpoczęciem realizacji zamówienia wskazać imiennie osoby przewidziane do realizacji prac wraz z określeniem ich ról, zakresem odpowiedzialności oraz posiadanym certyfikatem,
· zapewnić pełną poufność informacji i danych Zamawiającego.

6. Wymogi w zakresie ochrony danych osobowych
· Wykonawca zapewni zgodność świadczenia usług oraz opracowanych dokumentów z obowiązującymi przepisami prawa, w szczególności z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych – dalej również: „RODO”).
· Wykonawca zobowiązany jest – w celu potwierdzenia spełnienia wymogów dotyczących ochrony danych osobowych - wypełnić raport sporządzony wg wzoru stanowiącego załącznik nr 1 do OPZ „Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Wykonawcę” i przekazać go wraz z ofertą. W związku z realizacją Umowy, w zakresie w jakim jej wykonanie wiąże się z przetwarzaniem danych osobowych, Wykonawca zawrze z Zamawiającym odrębną Umowę powierzenia przetwarzania danych osobowych, zgodnie z art. 28 RODO wg wzoru stanowiącego załącznik do umowy.



Załączniki:
1. Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Podmiot przetwarzający



Załącznik nr 1:
Opis technicznych i organizacyjnych środków ochrony danych osobowych wprowadzonych przez Podmiot przetwarzający.

	L.p.
	TAK/NIE
	W przypadku braku zabezpieczenia należy uzasadnić
	Wdrożone środki bezpieczeństwa

	I. Środki ochrony fizycznej

	
	
	
	Serwery zlokalizowane są na terytorium Europejskiego Obszaru Gospodarczego.

	
	
	
	Serwery zlokalizowane są w pomieszczeniach z dostępem wyłącznie dla osób posiadających nadane uprawnienia (System Kontroli Dostępu – SKD, System Zarzadzania Kluczami - SZK).

	
	
	
	Służba ochrony prowadzi całodobową, fizyczną ochronę budynku.

	
	
	
	Hol główny i teren wokół budynku jest objęty monitoringiem wizyjnym (CCTV).

	
	
	
	Dane osobowe Zamawiającego są przechowywane w pomieszczeniu zabezpieczonym drzwiami zwykłymi (nie wzmacnianymi, nie przeciwpożarowymi).

	
	
	
	Dane osobowe Zamawiającego są przechowywane w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej.

	
	
	
	Dane osobowe Zamawiającego są przechowywane w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie.

	
	
	
	Dane osobowe Zamawiającego (w tym dane są przechowywane w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	
	
	
	Pomieszczenia wyposażone są w system alarmowy przeciwwłamaniowy (SSWiN).

	
	
	
	Dostęp do pomieszczeń objęty jest systemem kontroli dostępu (SKD).

	
	
	
	Dostęp do pomieszczeń objęty jest zasadami zarządzania dostępem do kluczy do pomieszczeń (np. system zarzadzania kluczami, depozytory - SZK)

	
	
	
	Dostęp do pomieszczeń kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych (CCTV).

	
	
	
	Dostęp do pomieszczeń  w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	
	
	
	Pomieszczenia są zabezpieczone przed skutkami pożaru za pomocą systemu przeciwpożarowego i / lub wolnostojącej gaśnicy.

	
	
	
	Kopie zapasowe przechowywane są w różnych lokalizacjach, na różnych nośnikach.

	II. Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej

	
	
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny przed skutkami awarii zasilania.

	
	
	
	Każdy pracownik otrzymuje imienny identyfikator do 

	
	
	
	systemów informatycznych.

	
	
	
	Dostęp do zasobów Zamawiającego zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	
	
	
	System informatyczny zapewnia wymuszenie na użytkowniku okresową zmianę hasła.

	
	
	
	System informatyczny zapewnia zmianę hasła w razie zaistniałej potrzeby.

	
	
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii  przy użyciu systemów informatycznych.

	
	
	
	Zastosowano system rejestracji dostępu do systemu.

	
	
	
	Zastosowano środki kryptograficznej ochrony danych przekazywanych drogą teletransmisji.

	
	
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	
	
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity. (oprogramowanie antywirusowe).

	
	
	
	Oprogramowanie posiada licencje i jest na bieżąco aktualizowane.

	
	
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	
	
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	
	
	
	Zapewniono zdolność do szybkiego przywrócenia dostępności informacji i dostępu do nich w razie incydentu fizycznego i technicznego.

	
	
	
	Dostęp do danych osobowych Zamawiającego zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	III. Środki ochrony w ramach narzędzi programowych i baz danych

	
	
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach danych.

	
	
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanych informacji.

	
	
	
	Dostęp do zasobów Zamawiającego  wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	
	
	
	Dostęp do zasobów Zamawiającego wymaga logowania/uwierzytelnienia poprzez uwierzytelnianie wielopoziomowe, np. 2FA (uwierzytelnianie dwuskładnikowe).

	
	
	
	Dostęp do zasobów Zamawiającego wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	
	
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych dla poszczególnych użytkowników systemu informatycznego.

	
	
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do zasobów Zamawiającego.

	
	
	
	Zastosowano kryptograficzne środki ochrony danych.

	
	
	
	Zainstalowano wygaszacze ekranów na stanowiskach, na których przetwarzane są  dane osobowe Zamawiającego.

	
	
	
	Zastosowano mechanizm automatycznej blokady dostępu do systemu informatycznego służącego do przetwarzania informacji Zamawiającego ( w tym danych osobowych) w przypadku dłuższej nieaktywności pracy użytkownika.

	IV. Środki organizacyjne

	
	
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi  ochrony danych osobowych.

	
	
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	
	
	
	Cyklicznie doskonalona jest wiedza osób zatrudnionych przy przetwarzaniu informacji poprzez cykliczne szkolenia oraz inne działania podnoszące świadomość w przedmiotowym obszarze.

	
	
	
	Wprowadzono/określono zasady ochrony danych osobowych przetwarzanych w systemach teleinformatycznych.

	
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych  zobowiązane zostały do zachowania ich w tajemnicy.

	
	
	
	Dostęp do pomieszczeń po godzinach pracy nie jest możliwy dla osób trzecich (np. firmy sprzątającej) bądź dostęp ten jest szczegółowo nadzorowany.

	
	
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	
	
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiązane zostały do zabezpieczania nieużywanych w danym momencie systemów poprzez blokadę ekranu lub w inny równoważny sposób – zgodnie z polityką czystego ekranu.

	
	
	
	Określono zakres oraz częstotliwość tworzenia kopii zapasowych.

	
	
	
	Określono procedury odtwarzania systemu po awarii oraz ich testowania.

	
	
	
	Przeprowadzono szacowanie ryzyka dla aktywów w których będą przetwarzane będą dane osobowe Zamawiającego.

	
	
	
	Wdrożenie wymogów dotyczących bezpieczeństwa informacji potwierdzone jest stosownymi certyfikatami.

	
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą „privacy by design”.

	
	
	
	Wdrażanie nowych rozwiązań odbywa się zgodnie z zasadą z zasadą „privacy by default”.”

	
	
	
	Prowadzona jest ocena skutków dla ochrony danych.

	
	
	
	Gwarantowana jest realizacja praw osób, których dane dotyczą.

	
	
	
	Gwarantowane jest przestrzeganie procedury informowania Administratora o naruszeniu ochrony danych osobowych.

	
	
	
	Prowadzony jest monitoring funkcjonującego systemu ochrony danych osobowych.

	
	
	
	Prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych.

	
	
	
	Do przetwarzania danych osobowych dopuszczone są jedynie osoby posiadające upoważnienie do przetwarzania danych osobowych.

	
	
	
	Wdrożona i stosowana jest polityka określającą zasady ochrony danych osobowych.
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