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Szanowni Panstwo Prokuratorzy,

W zwigzku z prowadzonym procesem wymiany lub aktualizacji systemow
kadrowo-ptacowych w jednostkach organizacyjnych prokuratury szczebla regionalnego
oraz okr¢gowego, zwracam si¢ z prosba o stosowanic wskazanych ponizej wymagan
wdrozeniowych oraz okre$lanie ich w zawieranych umowach wdrozeniowych.

Architektura nowego lub zaktualizowanego systemu kadrowo-placowego musi
spetnia¢ najlepsze praktyki cyberbezpieczenstwa, a co za tym idzie reprezentowac
wymagany poziom odpornosci cyfrowej na ataki, wycieki danych lub nicuprawnione
dostepy do danych przez osoby nie bedace uprawnionymi pracownikami
poszczegblnych jednostek. W celu zapewnienia jednolitego, poréwnywalnego
i bezpiecznego wdrozenia w skali calej organizacji, wszystkie jednostki zobowigzane
sa uruchamia¢ systemy kadrowo-ptacowe oraz finansowo-ksiggowe z uwzglgdnieniem
ponizszych wymagan.

1. Zabrania si¢ bezpos$redniego dostgpu, bez nadzoru, do systemow kadrowo-
placowych przez firmy trzecie. Dost¢p serwisowy powinien odbywac si¢ pod

nadzorem pracownika prokuratury.




Zabrania si¢ przekazywania firmom trzecim zrzutdw baz danych, kopii
produkcyjnych, eksportow, raportow, logéw lub innych informacji
zawierajgcych dane przetwarzane w  systemach kadrowo-placowych,
w szczegllnosci danych wrazliwych, danych osobowych oraz danych
archiwalnych. Jakiekolwiek przekazanie danych poza srodowisko OPDR (w tym
na potrzeby analizy bl¢dow) dopuszczalne jest wylacznie w postaci danych
zanonimizowanych lub  zmaskowanych, po uprzednim uzgodnieniu
z Zamawiajacym 1 w niezb¢dnym zakresie.

Zabrania si¢ wykorzystania lokalnych kont serwisowych dla administratorow,
dostawcow lub kont systemowych. Wszelkie konta serwisowe muszg zostaé
utworzone w centralnym Active Directory prokuratura.gov.pl. Pracownicy firm
zewngtrznych musza posiada¢ konta imienne utworzone zgodnie z zasada
najnizszych niezbednych uprawnien. Wymagane jest rozdzielenia rol
1 uprawnien administracyjnych (administracja OS / administracja bazy danych /
administracja aplikacji), z ograniczeniem uprawnien do poziomu niezbednego
dla realizacji zadan.

Dostep zdalny pracownikow wykonawcy na etapie utrzymania moze odbywac
si¢ tylko w trybie nadzorowanym. Zabrania si¢ jakichkolwick innych kanalow
administracyjnych, w szczegoélnosci bezposrednich polaczen VPN, tuneli,
narz¢dzi zdalnego pulpitu lub kont ,,awaryjnych” niepowiazanych z tozsamo$cia
imienng.

Wymagane jest wprowadzenie segmentacji sicci LAN celem zabezpieczenia
nicuprawnionego dostegpu do systemu kadrowo-placowego, a dostep
do komponentow systemu musi by¢ utworzony tylko dla uprawnionych
pracownikéw danej jednostki. Wymagane jest, aby komunikacja miedzy
komponentami systemu byta ograniczona do niczb¢dnych portow i ustug.
Wymagane jest, aby baza danych aplikacji zostata rozdzielona logicznie
od serwisu www w ramach dwodch oddzielnych serwerdw wirtualnych.
Wymagane jest, aby baza danych przechowujgca dane systemu kadrowo-
placowego zostata skonfigurowana jako klaster wysokiej dostgpnosci (active-

passive).
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Wdrazane rozwigzanie nalezy zintegrowac z centralng domeng Active Directory
prokuratura.gov.pl. Wymagane jest stosowanie kont imiennych dla
uzytkownikéw koncowych, celem utworzenia sladu audytowego systemu.
Wymagane jest, aby system kadrowo-ptacowy prowadzit rejestrowanie zdarzen
(log audytowy) w sposob umozliwiajacy jednoznaczng identyfikacje
uzytkownika oraz odtworzenie przebiegu dziatan. Logi musza by¢
zabezpieczone przed modyfikacja 1 usunigciem. Wymagana jest mozliwosé
cksportu logow do rozwigzania zewngtrznego (np. SIEM) w formacie
tekstowym/ustrukturyzowanym.

Wymagane jest, aby bazy danych zostaly zainstalowane na oprogramowaniu MS
SQL Server na infrastrukturze udostepnianej przez Prokuratur¢ Krajowa
w OPDR i jednocze$nie nie dopuszcza si¢ zastosowania wersji Express lub
innego rozwigzania typu serwer SQL. W celu zapewnienia jednolitego modelu
w danym regionic oraz uproszczenia utrzymania, wymaga si¢ uruchamiania
$rodowisk bazodanowych w ramach regionu w spdjnym modelu; co do zasady
przyjmuje si¢ jeden klaster SQL per region.

W celu utrzymania jednolitego $rodowiska na potrzeby serwera www,
rckomenduje si¢ wykorzystanic serwera Apache lub IIS zainstalowanych
na systemach operacyjnych Rocky Linux w wersji minimum 9.7 lub Windows
Server 2022/2025.

W celu ograniczenia widoczno$ci danych w zakresie systemu, wymagany jest
granularny podzial uprawnicn uzytkownikow wynikajacy z ich zakresu
obowigzkow.

Wymagane jest posiadanie procedury tworzenia kopii zapasowej systemu
kadrowo-placowego oraz jej regularne wykonywanie zgodnie z ustalonym
harmonogramem.

Wymagane jest prowadzenie aktualnej dokumentacji odzwierciedlajace;j
faktyczny stan systemu umozliwiajacej odtworzenie systemu do stanu obecnego
w przypadku awarii.

Wymaganc jest posiadanie procedury aktualizacji systemu kadrowo-placowego

dostarczonej przez wykonawc¢ w ramach utrzymania systemu. Aktualizacje

]



powinny byé wykonywane niezwlocznie po oficjalnym udostepnieniu
najnowszej wersji przez dostawcg. Zalecane jest przeprowadzenie testow
aktualizacji na srodowisku nieprodukcyjnym. Regularna aktualizacja sSrodowiska
systemu kadrowo-ptacowego dotyczy réwniez systemow operacyjnych oraz
bazy danych

16. Wymagane jest utrzymanie konwencji nazewniczej zgodnie z wytycznymi dla
srodowisk Prokuratury Krajowej oraz jednostek podlegtych.

17. W przypadku koniecznos$ci dost¢gpu do danych archiwalnych, wymaga si¢, aby
dane archiwalne byly przechowywane na innym dedykowanym zasobie nie
polaczonym z nowa aplikacja.

18. Zaleca si¢ aby system zrodlowy podczas wdrozenia nowego rozwigzania zostat
zmigrowany w calosci. Nie jest zalecane utrzymywanie poprzedniego systemu
w okresie wykraczajgcym ponad rok od momentu migracji, z uwagi

na narastajgce ryzyka bezpieczenstwa oraz koszty utrzymania..
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