Analiza zasadnosci ustanowienia sektorowego

zespotu cyberbezpieczenstwa w sektorze
energii. Wnioski i rekomendacje.




Dane na potrzeby opracowania zostaty zebrane w czasie dedykowanych warsztatow, ktére odbyty sie w dniu
12 i 14 grudnia 2018 r. w siedzibie Ministerstwa Energii w Warszawie. W warsztatach wzieli udziaf

przedstawiciele przedsiebiorcéw z sektora energia, przedstawiciele Ministerstwa Energii.

Zgodnie z zatozeniami ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa (dalej UoKSC)
Ministerstwo Energii jako organ wtasciwy ds. cyberbezpieczeristwa moze ustanowi¢ sektorowy zespot
cyberbezpieczenistwa dla danego sektora lub podsektora. Niniejszy raport ma stanowi¢ wsparcie Ministra

Energii w zakresie realizacji przepiséw ustawy poprzez:

1. przygotowanie katalogu ustug mozliwych do Swiadczenia przez CSIRT sektorowy (sektor energia)
w postaci podrecznika,

2. przygotowanie szczegdtowego opisu obowigzku operatora ustugi kluczowej — w tym wobec CSIRT
wyzszego poziomu w przetozeniu na ustugi CSIRT wg FIRST CSIRT Services Framework 1.1,

3. zbadanie zapotrzebowania przedsiebiorcéw na ustugi CSIRT w sektorze energia w rozumieniu ustawy
o krajowym systemie cyberbezpieczenstwa we wszystkich podsektorach sektora,

4. zorganizowanie i przeprowadzenie warsztatéw w siedzibie Ministerstwa Energii.

5. przygotowanie rekomendacji w zakresie utworzenia i struktury zespotu/zespotéw CSIRT w ramach

sektora energia.



Okreslenie zapotrzebowania przedsiebiorcéw w sektorze energia (w rozumieniu UoKSC) na ustugi CSIRT we
wszystkich podsektorach sektora oraz preferencji podmiotéw sektora do utworzenia sektorowego zespotu

bezpieczerstwa zostaty oparte o badania ankietowe.

W pierwszym etapie realizacji zamowienia opracowano ankiety dostosowane do sektora energia. Za podstawe
w opracowaniu ankiet zespdt przyjgt wykaz ustug $wiadczonych przez zespoty reagowania na incydenty
bezpieczernstwa komputerowego, zawarty w dokumencie pn. FIRST CSIRT Framework — Computer Security
Incident Response Team (CSIRT) Services Framework. Dokument zostat opracowany przez Forum Zespotow
Reagowania na Incydenty i Bezpieczenstwa (Forum of Incident Response and Security Teams — FIRST) na
potrzeby standaryzacji ustug $wiadczonych przez zrzeszone zespoty CSIRT i jest uznawany w $rodowisku

CERT/CSIRT za podstawe ich pracy.

W kolejnym etapie zostaty zorganizowane i przeprowadzane warsztaty w siedzibie Ministerstwa Energii.
Warsztaty zostaty podzielone na dwie czesci. W ramach wstepu uczestnicy zostali zapoznani z obowigzkami
operatorow ustug kluczowych oraz ze wszystkimi ustugami zawartymi w dokumencie FIRST CSIRT Framework
— Computer Security Incident Response Team (CSIRT) Services Framework. W drugiej czesci spotkania
uczestnicy wypetnili ankiety. Wraz z danymi o strukturze sektora energia staty sie podstawg do przygotowania

whioskow i rekomendacji.

Katalog ustug CSIRT oraz przypisanych im funkcji byt przedmiotem badan ankietowych, ktéorym poddano
uczestnikdw warsztatéw przeprowadzonych w dniach 12 i 14 grudnia 2018 r. Badania dotyczyty czterech
zagadnien:

1. oceny potrzeby ustanowienia CSIRT dla podsektoréw,

2. oszacowania istotnosci danej ustugi CSIRT dla zapewnienia cyberbezpieczenstwa,
3. okreslenia, ktére ustugi powinny by¢ swiadczone przez CSIRT sektorowy,
4

okreslenia, kto powinien swiadczy¢ ustugi CSIRT sektorowego.

W ankiecie wzieto udziat 85 oséb. Bazujac na strukturze organizacyjnej sektora energia oraz wynikach ankiet,
zespot przygotowat tabele i wykresy, ktére umozliwity okreslenie, ktory podsektor reprezentowali uczestnicy

oraz okre$lenie istotnosci kazdej z ustug dla danego podsektora. Przedstawione zostaty rowniez



zapotrzebowanie na ustanowienie sektorowego CSIRT-u oraz rekomendacje, kto powinien swiadczy¢ ustugi

CSIRT sektorowego i dla jakich ustug.

Biorgc pod uwage fakt, ze 40% (34/85) ankietowanych zaznaczyto w odpowiedzi na pytanie 1 (Jaki podsektor
(sektora Energia) Panstwo reprezentuja?), ze reprezentuje wiecej niz 1 podsektor, odpowiedzi te zostaty
roztozone rownomiernie pomiedzy kazdy ze wskazanych podsektorow. Wynika to z faktu (co potwierdzity
rozmowy po sesji pytan), iz podmiot reprezentujgcy wiecej niz 1 podsektor nie rozdziela znaczenia ustug
i preferencji co do utworzenia CSIRT sektorowego, kierujgc sie potrzebami podsektora, a potrzebami danego
podmiotu. Dzieje sie tak m.in. dlatego, ze obowigzki wskazane w UoKSC bedg realizowane w catym podmiocie
(jednakowo) bez podziatu na wykonywane rodzaje dziatalnosci (np. zostanie powotana jedna wewnetrzna

struktura odpowiedzialna za cyberbezpieczenstwo, a nie oddzielne dla kazdego rodzaju dziatalnosci).

Whnioskujgc zespdl skupit sie na najistotniejszych kwestiach zwigzanych z potencjalnym utworzeniem
sektorowego CSIRT-u, co w rezultacie zgodnie z zatozeniami umozliwito przygotowanie rekomendacji dla

Ministerstwa Energii w tym zakresie.

Ponizej przedstawiony zostat wykaz ustug, ktore zawarte byty w ankiecie:

1. OBSZAR UStUGOWY —ZARZADZANIE INCYDENTAMI
Ul - OBStUGA INCYDENTU
U2 — ANALIZA INCYDENTU

U3 — NEUTRALIZACJA INCYDENTU | PRZYWROCENIE UStUG

2. OBSZAR UStUGOWY — ANALIZY
U4 — ANALIZA ARTEFAKTOW
U5 — ANALIZA POWtAMANIOWA (INFORMATYKA SLEDCZA)

U6 — ANALIZA PODATNOSCI

3. OBSZAR UStUGOWY —ZAPEWNIENIE BEZPIECZENSTWA INFORMACII
U7 — SZACOWANIE RYZYKA

U8 — WSPARCIE DLA WYKORZYSTYWANYCH W ORGANIZACJI POLITYK



U9 — WSPARCIE DLA PLANOWANIA CIAGtOSCI DZIALANIA | PRZYWRACANIA DO DZIAtANIA PO AWARII
U10 — WSPARCIE TECHNICZNE DLA PROCESOW ZARZADZANIA BEZPIECZENSTWEM INFORMACI!I

U1l - ZARZADZANIE POPRAWKAMI
4. OBSZAR UStUGOWY — SWIADOMOSC SYTUACYINA

U12 — DZIALANIA POMIAROWE
U13 — SYNTEZA | ANALIZA DANYCH
U14 — ROZWOJ ORAZ ZARZADZANIE ZRODtAMI | DANYMI THREAT INTELLIGENCE
5. OBSZAR UStUGOWY — KOMUNIKACIJA
U15 — PODNOSZENIE SWIADOMOSCI O ZAGROZENIACH
U16 — DORADZTWO W ZAKRESIE POLITYK | STRATEGII CYBERBEZPIECZENSTWA
U17 — DZIELENIE SIE INFORMACJA | UPUBLICZNIANIE JEJ
6. OBSZAR UStUGOWY — ROZWOJ ZDOLNOSCI
U18 — POMIAR POZIOMU SWIADCZENIA UStUG
U19 — SZKOLENIA | EDUKACJA
U20 — ORGANIZACJA CWICZEN
U21 — DORADZTWO TECHNICZNE
U22 — GROMADZENIE | WYKORZYSTANIE NABYTYCH DOSWIADCZEN
7. OBSZAR UStUGOWY — BADANIA | ROZWO)
U23 — ROZWOJ METODYK ZARZADZANIA PODATNOSCIAMI
U24 — ROZWOJ TECHNOLOGII | PROCESOW THREAT INTELLIGENCE

U25 — ROZWOJ WEASNYCH NARZEDZI CYBERBEZPIECZENSTWA



Tabela 1 Podsektory sektora energia

PODSEKTORY SEKTORA ENERGIA SUMA ODPOWIEDZI
1. WYDOBYWANIE KOPALIN 16
2. ENERGIA ELEKTRYCZNA 37
3. CIEPLO 50
4. ROPA NAFTOWA 4
5. GAZ 11
6. DOSTAWY | UStUGI DLA SEKTORA ENERGII 16
7. JEDNOSTKI NADZOROWANE | PODLEGtE 12

PODMIOTY SWIADCZACE UStUGI CSIRT SEKTOROWEGO

W odpowiedziach na kolejne pytanie uwzgledniono szes¢ podmiotow, ktore mogtyby swiadczy¢ ustugi CSIRT
sektorowego dla sektora energia. Kazdy z uczestnikdw mogt zaznaczy¢ jedng odpowiedz. W dyskusji
przeprowadzonej podczas warsztatow uczestnicy zasygnalizowali swojg watpliwos$¢ co do tego, kto powinien
Swiadczy¢ ustugi CSIRT-u sektorowego. W wyniku tego zespdt dopisat sioddmg odpowiedz o tresci ,nie wiem”.
Odpowiedzi respondentéw zostaty zsumowane i przedstawione w postaci wartosci procentowej na wykresie

ponizej (podmioty w tabeli sg numerowane kolejno analogicznie jak w przypadku ankiet).



Ustugi CSIRT sg istotne dla zapewnienia bezpieczenstwa ustug kluczowych w sektorze energia. Jest to
wyrazone wysoka srednig ocen w odpowiedziach na pytanie 2., ktére brzmiato: ,Jak dana ustuga CSIRT jest
istotna dla zapewnienia bezpieczenstwa swiadczonej przez Panstwa ustugi kluczowej?”. W szczegdlny
sposodb dotyczy to ustug operacyjnego reagowania na incydenty, w tym wykonywania specjalistycznych
analiz technicznych oraz ustug dotyczgcych budowania $wiadomosci, w szczegdlnosci poprzez formy
aktywne takie jak ¢wiczenia czy szkolenia.

Podmioty w sposdb zdecydowany oczekujg wsparcia w realizacji ustug ,miekkich” zwigzanych z budowa
Swiadomodci, doradztwem w zakresie zagadnien organizacyjnych i technicznych oraz wsparciem
W wypracowywaniu i wdrazaniu najlepszych praktyk. W mniejszym stopniu za$ oczekujg wsparcia
w realizacji ustug operacyjnych, zwigzanych z reagowaniem na incydenty (za wyjatkiem podwyzszonego
oczekiwania na $wiadczenie dla nich ustug analitycznych U4, U5, U6). Najprawdopodobniej jest to wynik
realnej oceny sytuacji zwigzanej z poczuciem odpowiedzialnosci za skuteczne rozwigzanie incydentu po
witasnej stronie.

W podsektorze ropy naftowej poziom istotnosci danych ustug, podobnie jak potrzeba realizacji ustug przez
CSIRT sektorowy oceniana jest wyraznie nizej niz srednia dla sektora. Dotyczy to w praktyce wszystkich
ustug. Wynika to z reprezentowania tego podsektora przez matg liczbe podmiotéw
o wysokich wtasnych zdolnosciach w obszarze Cyberbezpieczenstwa np. PKN Orlen SA czy PERN SA.
Odwrotna niz w sektorze ropy jest sytuacja w podsektorze gazu i wséréd jednostek nadzorowanych
i podlegtych. W tych przypadkach ocena istotnosci ustug CSIRT-owych jest na wyraZznie wyzszym poziomie.
Najmniejsza sktonnos¢ do delegacji ustug CSIRT-owych do sektorowego zespotu cyberbezpieczenstwa jest
w podsektorach: wydobywanie kopalin, energii elektrycznej, ropy naftowej oraz dostawy i ustug
(w przypadku ustug o charakterze operacyjnym).

Sg dwa gtdwne podmioty wskazywane jako potencjalny organizator zespotu CSIRT: Ministerstwo Energii
oraz zdefiniowany jako spdtka celowa powotana do petnienia funkcji CSIRT-u sektorowego.

Po przeanalizowaniu ankiet uznano, ze nie ma uzasadnienia do tworzenia CSIRT dla poszczegdlnych
podsektoréw. Wyniki nie sg determinowane reprezentowanym podsektorem, a poziomem dojrzatosci
ankietowanych organizacji do reagowania na incydenty komputerowe, co jest zwigzane zaréwno z

wielkoscig podmiotu i zasobami, ktorymi dysponuje w tym obszarze. Warto zauwazy¢ bowiem, ze wsrdd



zaproszonych do udziatu w warsztatach organizacji, podmioty mate byty reprezentowane wtasciwie tylko
w podsektorze ciepto.

Ustugi wskazywane jako preferowane do swiadczenia przez potencjalny CSIRT sektorowy (Srednia powyzej
3,0) znajduja sie w 14 obszarach ustugowych (U4, U5, U6, U14, U15, U16, U17, U19, U20, U21, U22, U23,
U24, U25). Wskazanie grupy ustug z obszaru ,Zarzadzanie incydentami” moze oznaczac¢ aktualny brak
samodzielnych zdolnosci niektérych podmiotéw sektora (nadreprezentacja w podsektorze ciepto wynika
ponownie z faktu najmniejszej dojrzatosci podmiotdow tego podsektora do reagowania na incydenty
komputerowe. Ustugi typowane przez ankietowanych odpowiadajg ustugom $wiadczonym przez zespoty

CSIRT na $wiecie. Zasadniczo ustugi Swiadczone przez zespoty CSIRT mozna podzieli¢ na cztery grupy ustug:

e Ustugi reagowania i analizy incydentow (U1, U2, U3)
e Dostarczanie najbardziej zaawansowanych analiz (U4, U5, U6).
e Ustugi w obszarze ,Swiadomos¢ sytuacyjna” zwiazane z cyber threat intelligence (U12, U13 i U14).

e Ustugi badawczo-rozwojowe (U23, U24, U25).



Nalezy powotac jeden CSIRT sektorowy swiadczgcy ustugi w zakresie:

e Dostarczania najbardziej zaawansowanych analiz (U4, U5, U6).

e Ustug cyber threat intelligence (U12, U13 i U14).

e Ustug badawczo-rozwojowych (U23, U24, U25).

e Dzielenie sie wiedzg z podmiotami sektora oraz rozwdj zdolnosci (U15, U19, U20).

CSIRT sektorowy powinien miec¢ zdolnos¢ do Swiadczenia ww. ustug w obszarze automatyki przemystowe;j.
W przypadku uznania za operatoréw ustug kluczowych duzej liczby matych podmiotéw CSIRT sektorowy
powinien mie¢ zdolnos¢ do wspierania ich rowniez w zakresie ustug z pozostatych obszaréw, w tym
w szczegodlnosci operacyjnego reagowania na incydenty U1, U2, U3 oraz ustug U10i U11.

Pomimo wskazania przez wiekszos¢ ankietowanych (31%) spotki celowej jako formy organizacji CSIRT
sektorowego, w praktyce jest to rozwigzanie trudne w realizacji, zwtaszcza w przypadku duzej liczebnosci
zainteresowanych podmiotow oraz réznicy pozioméw dojrzatosci do reagowania na incydenty
komputerowe (konieczne uzgodnienia statutu ze wszystkimi interesariuszami). W zwigzku z tym, jako
rozwigzanie optymalne, rekomenduje sie powofanie sektorowego zespotu CSIRT w najlepiej
przygotowanym do tego podmiocie. Potencjalnymi kandydatami s3: PSE SA, OPG Gaz-System SA oraz
PGE SA.

Wypracowa¢ zdolnos$¢ do swiadczenia czesci ustug CSIRT-owych w Ministerstwie Energii. Zdolnosci te,
dotyczytyby:

e prowadzenia dziatan uswiadamiajgcych (U15, U17),

e szkolen i éwiczen (U19i U20),

e doradztwa organizacyjno-procesowego (U16)

e oraz statego monitoringu jakosci funkcjonowania wszystkich ustug CSIRT-owych w sektorze energii
(U18).



