UMOWA Nr ……………../MAP/DIC/2026
zawarta pomiędzy:
Skarbem Państwa - Ministerstwem Aktywów Państwowych, z siedzibą przy ul. Kruczej 36/Wspólna 6, 00-522 Warszawa, NIP: 701-052-87-52,  reprezentowanym przez Pana Dariusza Jędryczka – Dyrektora Departamentu Informatyzacji i Cyberbezpieczeństwa, działającego na podstawie § 7 ust. 1 Regulaminu organizacyjnego Ministerstwa Aktywów Państwowych stanowiącego załącznik do zarządzenia Ministra Aktywów Państwowych z dnia 31 grudnia 2025 r. w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Aktywów Państwowych (Dz. Urz. Min. Ak. Państ. poz. 32), zwanym dalej „Zamawiającym   
 a
…………………………………, z siedzibą w ……………………….. przy ul. …………….., zarejestrowaną/ym w rejestrze przedsiębiorców Krajowego Rejestru Sądowego prowadzonego przez Sąd …………………………………… pod numerem KRS: …………………., NIP: ………………….., REGON: ………………………. reprezentowaną/ym przez ……………………………………………………………….., zgodnie z wydrukiem z Centralnej Informacji Krajowego Rejestru Sądowego/CEIDG z dnia ………….., stanowiącym załącznik nr 1 do umowy,
zwanym dalej  „Wykonawcą”,
dalej łącznie zwanymi: „Stronami”, a każdy z nich z osobna także „Stroną”.

Strony oświadczają, że niniejsza umowa, zwana dalej „Umową”, została zawarta z wyłączeniem stosowania przepisów ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz.U. z 2024 r. poz. 1320 z późn. zm.) na podstawie przepisu art. 2 ust. 1 pkt 1 powyższej ustawy.
§ 1. Definicje
Rozgrywki (rozgrywki) - rozgrywki szkoleniowe obejmujące część teoretyczną oraz praktyczną rozgrywkę.
Uczestnik (uczestnik) – osoba biorąca udział w Rozgrywkach, zgłoszona przez Zamawiającego.
Materiały (materiały) – wszelkie materiały szkoleniowe, prezentacje, opracowania, raporty i rekomendacje przygotowane przez Wykonawcę w związku z realizacją Umowy.
Grupa (grupa) - zespół liczący od 4 do 6 Uczestników. Dla Grupy Wykonawca zrealizuje odpowiedni scenariusz Rozgrywek.
§ 2. Przedmiot Umowy
1. Przedmiotem umowy jest realizacja dwóch tur jednodniowych rozgrywek z zakresu cyberbezpieczeństwa dla pracowników Ministerstwa Aktywów Państwowych, z wykorzystaniem platformy symulacyjno-szkoleniowej, obejmującej zagadnienia istotnych z punktu widzenia wdrażanej polityki bezpieczeństwa informacji i systemu zarządzania bezpieczeństwem informacji, zgodnie z zakresem określonym w § 3. 
1. Szczegółowy opis przedmiotu zamówienia stanowi Załącznik nr 2 do Umowy.
1. Realizacja przedmiotu Umowy jest współfinansowana ze środków Krajowego Planu Odbudowy i Zwiększania Odporności finansowanego ze środków Instrumentu na Rzecz Odbudowy i Zwiększania Odporności;  Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służby państwowych odpowiedzialnych za bezpieczeństwo, Cyberbezpieczeństwo – Cyberbezpieczny Rząd; konkurs grantowy pn. „Cyberbezpieczny Rząd” (nr wniosku KPOD.05.10-CR.01-001/24/0014); w ramach kategorii kosztowej U24. Rozgrywki z zakresu cyberbezpieczeństwa – rozgrywek dla kadry, istotne z punktu widzenia wdrażanej polityki bezpieczeństwa informacji i systemu zarządzania bezpieczeństwem informacji.
§ 3. Zakres usług i obowiązki Wykonawcy
1. Wykonawca przeprowadzi Rozgrywki obejmujące część teoretyczną (wprowadzenie) oraz rozgrywkę symulacyjną, o łącznym szacunkowym czasie trwania minimum 5 godzin zajęć oraz dodatkowo 2 przerwy 15 minutowe kawowe i jedna przerwa obiadowa 40 minut.
W ramach każdej tury Wykonawca zrealizuje cztery scenariusze skoncentrowane na praktycznych ćwiczeniach wynikających z treści części teoretycznej.
Efektem Rozgrywek będzie w szczególności: 
a) aktualizacja wiedzy Uczestników z zakresu cyberbezpieczeństwa, 
b) sporządzenie podsumowania wyników poszczególnych zespołów, 
c) analiza strategii poszczególnych zespołów,
d) opracowanie wniosków i rekomendacji działań dla organizacji po zakończonych Rozgrywkach,
e) zaangażowanie Uczestników poprzez zastosowanie grywalizacji,
f) zdobycie praktycznego doświadczenia w obsłudze incydentów cyberbezpieczeństwa,
g) integracja zespołu i poprawa komunikacji.
Program rozgrywek obejmuje: przyjazd Uczestników (zapewnia Zamawiający), pierwszą część Rozgrywek, przerwę obiadową, drugą część Rozgrywek.
Wykonawca zobowiązuje się przeprowadzić Rozgrywki w oparciu o program obejmujący co najmniej następujące zagadnienia:
a) analizę grup cyberprzestępczych aktywnych w latach 2024–2025 oraz ich technik ataków wymierzonych w administrację rządową,
b) symulacje cyberataków w bezpiecznym, kontrolowanym środowisku,
c) analizę decyzji podejmowanych przez Uczestników w trakcie symulacji,
d) prezentację optymalnych strategii prewencji oraz reakcji na incydenty w jednostkach administracji rządowej.
Program rozgrywek musi być dostosowany do specyfiki pracy i kompetencji wyższej kadry kierowniczej administracji rządowej oraz uwzględniać aktualny stan zagrożeń cyberbezpieczeństwa.
Wykonawca jest zobowiązany zapewnić metody rozgrywek oparte na grywalizacji, w szczególności elementy rywalizacji, punktacji i scenariuszy decyzyjnych.
Wykonawca przygotuje i przekaże Zamawiającemu:
a) szczegółowy opis realizowanych rozgrywek,
b) zestaw wniosków i rekomendacji dla kierownictwa po zakończeniu rozgrywek,
c) podsumowanie wyników osiągniętych przez zespoły wraz z oceną odporności organizacyjnej w symulowanych scenariuszach.
Wykonawca nie później niż ……………….. przed rozpoczęciem realizacji rozgrywek przekaże Zamawiającemu, przesyłając na adres e-mail wskazany w § 12 ust. 1 lit. b, opis produktu rozgrywek zawierający:
a) zakres merytoryczny rozgrywek,
b) metodykę prowadzenia rozgrywek,
c) narzędzia wykorzystywane w trakcie symulacji,
d) opis kompetencji rozwijanych przez Uczestników.
Zmiana zakresu rozgrywek wymaga pisemnej zgody Zamawiającego.
Przy wykonywaniu Umowy Wykonawca nie może posługiwać się innymi osobami (podwykonawcami).
Wykonawca oświadcza, że: 
a) posiada niezbędną fachową wiedzę i spełnia wszelkie niezbędne do wykonania przedmiotu Umowy wymagania określone w dokumentach udostępnionych w postępowaniu o udzielenie zamówienia, a także, że dysponuje odpowiednim personelem i odpowiednimi środkami gwarantującymi rzetelną realizację Umowy, zgodnie z wymaganiami określonymi przez Zamawiającego w treści OPZ;
b) przy wykonywaniu Umowy będzie korzystał jedynie z materiałów, danych i informacji oraz programów komputerowych, które są zgodne z obowiązującymi przepisami prawa, a w szczególności nie naruszają dóbr osobistych ani majątkowych i osobistych praw autorskich lub prawnie chronionych danych osobowych osób trzecich;
c) w wyniku zawarcia i realizacji Umowy nie dojdzie do naruszenia praw osób trzecich, a w przypadku gdyby to zapewnienie okazało się nieprawdziwe z przyczyn leżących po stronie Wykonawcy, będzie ponosić wyłączną odpowiedzialność względem osób, których prawa zostały naruszone;
d) wykonanie Umowy nie będzie prowadzić do wypełniania przesłanek czynu nieuczciwej konkurencji, w szczególności nie stanowi naruszenia tajemnicy przedsiębiorstwa osoby trzeciej oraz nie będzie naruszać zasad ochrony informacji niejawnych, jeżeli informacje takie Wykonawca uzyska w trakcie realizacji Umowy. 
Wykonawca zobowiązuje się do wykonania Umowy, zgodnie z jej warunkami, a także najwyższą starannością, z uwzględnieniem zawodowego charakteru prowadzonej działalności, zgodnie z aktualną wiedzą i przyjętymi praktykami w sektorze technologii informatycznych i cyberbezpieczeństwa.
W związku ze współfinansowaniem realizacji Umowy ze środków Krajowego Planu Odbudowy i Zwiększania Odporności, o którym mowa w §1 ust. 3, w przypadku zwrócenia się przez podmioty uprawnione do przeprowadzenia kontroli lub audytu lub przez Zamawiającego o złożenie wyjaśnień w celu potwierdzenia prawidłowości i kwalifikowalności poniesionych wydatków, Wykonawca zobowiązuje się do składania wyjaśnień w formie i sposób określony przez te podmioty lub Zamawiającego. Wykonawca zobowiązany jest do złożenia wyjaśnień w terminie wskazanym przez podmioty uprawnione do przeprowadzenia kontroli lub audytu lub Zamawiającego, nie krótszym niż 3 dni robocze.

§ 4 Obowiązki Zamawiającego
1. Zamawiający zobowiązuje się do zapewnienia warunków organizacyjnych niezbędnych do prawidłowej realizacji rozgrywek, w szczególności do:
a) zapewnienia uczestnikom rozgrywek zakwaterowania na czas ich trwania;
b) zapewnienia uczestnikom rozgrywek transportu do miejsca rozgrywek oraz z miejsca rozgrywek;
c) zapewnienia uczestnikom rozgrywek wyżywienia wraz z przerwami kawowymi;
d) zapewnienia odpowiedniej sali szkoleniowej, wyposażonej co najmniej w stoły dla grup, krzesła oraz oświetlenie, rzutnik, ekran lub duży monitor,;
e) zapewnienia w sali szkoleniowej dostępu do energii elektrycznej oraz stabilnego dostępu do Internetu o parametrach umożliwiających przeprowadzenie rozgrywek zgodnie z programem;
f) zapewnienia Wykonawcy możliwości wstępu do sali szkoleniowej w terminach niezbędnych do przygotowania rozgrywek.
Zamawiający zapewni, że sala szkoleniowa będzie dostępna w ustalonych terminach oraz przygotowana do rozpoczęcia rozgrywek co najmniej 30 minut przed jego planowanym rozpoczęciem, chyba że Strony uzgodnią inaczej.
Zamawiający zobowiązuje się do poinformowania uczestników rozgrywek o miejscu, terminie oraz organizacji rozgrywek, a także o obowiązujących zasadach porządkowych i organizacyjnych.
Zamawiający zapewnia, że infrastruktura, w tym instalacje elektryczne i sieć Internet, spełniają podstawowe wymagania techniczne oraz umożliwiają bezpieczne i nieprzerwane prowadzenie rozgrywek.
W przypadku wystąpienia okoliczności mogących utrudnić lub uniemożliwić realizację rozgrywek, Zamawiający zobowiązuje się niezwłocznie poinformować o tym Wykonawcę.
§ 5. Harmonogram
1. Rozgrywki odbędą się w dwóch terminach: tura pierwsza w dniu:………………. 2026 r. oraz tura druga w dniu: ……………… 2026 r. (z wyłączeniem weekendów).
Wykonawca przekaże Zamawiającemu harmonogram rozgrywek, obejmujący:
a) godziny poszczególnych modułów w tym czas przerw, podział na część teoretyczną i symulacyjną,
b) opis scenariuszy decyzyjnych.
Harmonogram musi zostać przekazany Zamawiającemu na adres e-mail wskazany w § 13 ust. 1 lit. b, nie później niż 7 dni przed pierwszą turą rozgrywek. 
Zamawiający na wezwanie Wykonawcy przekaże liczbę uczestników nie później niż 4 dni przed daną turą rozgrywek.
§ 6. Sposób rozliczenia
1. Rozliczenie wynagrodzenia Wykonawcy za grupy następuje na podstawie protokołu odbioru danej tury rozgrywek.
Liczba grup niezbędna do przeprowadzenia Rozgrywek wynosi 4 (cztery). 
Maksymalna liczba Uczestników objętych Rozgrywkami w danej edycji wynosi 25 (dwadzieścia pięć) osób, chyba że Strony uzgodnią inaczej.
§ 7. Wynagrodzenie i płatności
1. Stawka wynagrodzenia Wykonawcy za przeprowadzenie pierwszej tury rozgrywek wynosi …………….. zł (słownie: …………………. złotych 00/100) netto za jedną grupę. Do wynagrodzenia nie zostanie doliczony VAT ze względu na to, że usługa szkoleniowa objęta niniejszą umową korzysta ze zwolnienia z podatku VAT na podstawie art. 43 ust. 1 pkt 29 ustawy o VAT, jako kształcenie zawodowe finansowane w co najmniej 70% ze środków publicznych.
Stawka wynagrodzenia Wykonawcy za przeprowadzenie drugiej tury rozgrywek wynosi …………….. zł (słownie: …………………. złotych 00/100) netto za jedną grupę. Do wynagrodzenia nie zostanie doliczony VAT ze względu na to, że usługa szkoleniowa objęta niniejszą umową korzysta ze zwolnienia z podatku VAT na podstawie art. 43 ust. 1 pkt 29 ustawy o VAT, jako kształcenie zawodowe finansowane w co najmniej 70% ze środków publicznych.
Łączne wynagrodzenie za realizację przedmiotu umowy nie przekroczy łącznie kwoty …………….. zł (słownie: …………………. złotych 00/100) netto. 
Faktura VAT zostanie wystawiona przez Wykonawcę w ciągu 7 (siedmiu) dni od dnia zakończenia każdej tury Rozgrywek. Wykonawca zobowiązany jest do wystawienia faktury w Krajowym Systemie eFaktur (KSeF), a w przypadku, gdy nie jest objęty powyższym obowiązkiem - Wykonawca zobowiązany jest przesłać fakturę wyłącznie za pośrednictwem poczty elektronicznej na adres e-mail: eFaktury@map.gov.pl.
Zapłata wynagrodzenia za wykonanie Przedmiotu Umowy nastąpi w terminie do 21 dni kalendarzowych licząc od dnia przydzielenia fakturze numeru w KSeF, a w przypadku gdy Wykonawca nie jest objęty powyższym obowiązkiem – w terminie 21 dni kalendarzowych od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury, przesłanej na adres email wskazany w ust. 4, na rachunek bankowy Wykonawcy …………………………………..
W przypadku awarii KSeF Wykonawca zobowiązany jest przesłać fakturę wyłącznie za pośrednictwem poczty elektronicznej na adres e-mail: eFaktury@map.gov.pl. W takim przypadku zapłata wynagrodzenia za wykonanie Przedmiotu Umowy nastąpi w terminie do 21 dni kalendarzowych, licząc od dnia otrzymania przez Zamawiającego prawidłowo wystawionej faktury.
Podstawą do wystawienia faktury jest podpisany przez Zamawiającego protokół odbioru danej tury Rozgrywek bez zastrzeżeń.
Płatność dokonana będzie na podstawie faktury wystawionej na Ministerstwo Aktywów Państwowych 
ul. Krucza 36 / Wspólna 6, 00-522 Warszawa, NIP 701-052-87-52, REGON 363209612.
Za dzień zapłaty faktury uważa się dzień obciążenia rachunku bankowego Zamawiającego.
§ 8. Kary umowne
1. W przypadku zwłoki Wykonawcy w realizacji Rozgrywek lub przekazaniu Materiałów, Zamawiający ma prawo naliczyć karę umowną w wysokości 100 zł (słownie: sto złotych) za każdy dzień zwłoki.
W przypadku nieprzeprowadzenia tury Rozgrywek z przyczyn leżących po stronie Wykonawcy, Zamawiający ma prawo żądać kary umownej w wysokości 5 000 zł (słownie: pięć tysięcy złotych), za każda niezrealizowaną turę.
W przypadku naruszenia przez Wykonawcę obowiązku poufności, Zamawiający ma prawo naliczyć karę umowną w wysokości 10 000 zł (słownie: dziesięć tysięcy złotych) za każde naruszenie.
Zamawiający naliczy Wykonawcy kare umową w przypadku odstąpienia od umowy przez Zamawiającego z przyczyn leżących po stronie Wykonawcy albo przez Wykonawcę z przyczyn niezależnych od Zamawiającego, w wysokości 20% łącznego wynagrodzenia netto, o którym mowa w § 7 ust. 3. 
W przypadku nieuzasadnionego skrócenia programu rozgrywek, braku realizacji wszystkich scenariuszy lub istotnego odstępstwa od uzgodnionego programu, Zamawiający ma prawo naliczyć karę umowną w wysokości 1000 zł (słownie: jeden tysiąc złotych) odpowiednio za każdą niezrealizowaną godzinę programu rozgrywki lub niewykonanie danego obowiązku.
Zapłata kar umownych nie wyłącza prawa Zamawiającego do dochodzenia odszkodowania uzupełniającego przewyższającego wysokość naliczonych kar, jeśli rzeczywiście poniesiona szkoda była wyższa.
Zamawiający jest uprawniony do potrącenia naliczonych kar umownych z wynagrodzenia należnego Wykonawcy. Potrącenie następuje poprzez złożenie Wykonawcy oświadczenia w formie elektronicznej.
Łączna wysokość naliczonych kar umownych nie może przekroczyć 30% łącznego wynagrodzenia netto, o którym mowa w § 7 ust. 3.
Wykonawca nie ponosi odpowiedzialności w przypadku wystąpienia okoliczności, za które wyłączna odpowiedzialność ponosi Zamawiający.   
Wygaśnięcie Umowy nie pozbawia Zamawiającego prawa do żądania kar umownych od Wykonawcy.
§ 9. Własność intelektualna
1. Wykonawca oświadcza, iż korzystanie z środków materialnych oraz narzędzi niezbędnych w ramach wykonania przedmiotu Umowy nie będzie naruszać praw własności intelektualnej osób trzecich. 
2. W przypadku zgłoszenia przez osobę trzecią wobec Zamawiającego roszczeń związanych z naruszeniem praw własności intelektualnej w związku z korzystaniem ze środków materialnych oraz narzędzi lub materiałów udostępnionych przez Wykonawcę, Wykonawca zobowiązuje się niezwłocznie zwolnić Zamawiającego z odpowiedzialności wynikającej z naruszenia praw własności intelektualnej osób trzecich. W szczególności Wykonawca jest zobowiązany do wstąpienia w miejsce Zamawiającego do wszystkich wszczętych postępowań związanych z naruszeniem praw własności intelektualnej, a w przypadku, gdy takie wstąpienie nie będzie możliwe – do podjęcia na własny koszt wszelkich działań zmierzających do ochrony interesów Zamawiającego w takim postępowaniu. Wykonawca jest zobowiązany do pokrycia wszelkich kosztów, kar, opłat oraz kosztów zastępstwa procesowego zapłaconych przez Zamawiającego. 
3. Wszelkie wyniki prac wykonanych w ramach Umowy, w tym raport, stanowią utwory w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych.
4. Z chwilą podpisania przez Zamawiającego protokołu odbioru końcowego, Wykonawca przenosi na Zamawiającego całość autorskich praw majątkowych do utworów, bez jakichkolwiek ograniczeń czasowych, terytorialnych ani ilościowych, na wszystkich znanych w chwili zawarcia Umowy polach eksploatacji, w tym w szczególności:
a) w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie określoną techniką egzemplarzy utworu, w tym techniką drukarską, reprograficzną, zapisu magnetycznego oraz techniką cyfrową;
b)  w zakresie obrotu oryginałem albo egzemplarzami, na których utwór utrwalono - wprowadzanie do obrotu, użyczenie lub najem oryginału albo egzemplarzy;
c) w zakresie rozpowszechniania utworu w sposób inny niż określony w lit. b - publiczne wykonanie, wystawienie, wyświetlenie, odtworzenie oraz nadawanie i reemitowanie, a także publiczne udostępnianie utworu w taki sposób, aby każdy mógł mieć do niego dostęp w miejscu i w czasie przez siebie wybranym.
5. Wraz z przeniesieniem autorskich praw majątkowych, Wykonawca przenosi na Zamawiającego prawo do wykonywania oraz zezwalania na wykonywanie zależnych praw autorskich do Utworów, na polach eksploatacyjnych określonych w ust. 4. 
6. Z chwilą podpisania protokołu odbioru końcowego na Zamawiającego przechodzi również własność wszystkich nośników, na których Utwory zostały utrwalone, niezależnie od ich form oraz egzemplarze tych nośników.
7. Wykonawca zobowiązuje się zapewnić, że osoby, którym przysługują osobiste prawa autorskie do Utworów, nie będą wykonywać tych praw w sposób mogący ograniczyć lub utrudnić korzystanie z Utworów przez Zamawiającego, w szczególności zrzekają się wykonywania prawa do nadzoru autorskiego oraz oznaczania autorstwa.
8. Wykonawca oświadcza i gwarantuje, że:
a) przysługują mu pełne i nieograniczone prawa do Utworów;
b) przeniesienie praw, o którym mowa w Umowie, nie narusza praw osób trzecich;
c) Utwory mogą być wykorzystywane przez Zamawiającego bez konieczności uzyskiwania jakichkolwiek dodatkowych zgód.
9. W przypadku zgłoszenia wobec Zamawiającego roszczeń osób trzecich dotyczących naruszenia praw autorskich lub innych praw własności intelektualnej w związku z Utworami, Wykonawca zobowiązuje się niezwłocznie, na własny koszt i ryzyko:
a) wstąpić do postępowania prowadzonego przeciwko Zamawiającemu;
b) zapewnić Zamawiającemu pełną ochronę prawną;
c) zwolnić Zamawiającego z wszelkiej odpowiedzialności oraz zwrócić wszelkie poniesione koszty, w tym koszty postępowań, odszkodowania, kary i inne należności.
10. Wynagrodzenie należne Wykonawcy z tytułu realizacji Umowy obejmuje w całości wynagrodzenie za przeniesienie autorskich praw majątkowych, praw zależnych oraz przeniesienie własności nośników oraz egzemplarzy Utworów i Wykonawcy nie przysługuje z tego tytułu żadne dodatkowe wynagrodzenie.
§ 10. Poufność
1. W ramach Umowy Wykonawca uzyska dostęp do zdefiniowanych dalej Informacji Poufnych. „Informacjami Poufnymi” w rozumieniu Umowy są wszelkie informacje i dokumenty, w szczególności techniczne, technologiczne, ekonomiczne, finansowe, handlowe, prawne, projektowe i organizacyjne, które zostały przekazane Stronie otrzymującej przez Stronę przekazującą lub pozyskane albo utworzone przez Stronę otrzymującą w związku z Umową, w jakiejkolwiek formie, w tym pisemnej, elektronicznej, dokumentowej, ustnej, w szczególności: analizy, dane osobowe, dane dotyczące Strony przekazującej, jej pracowników, współpracowników, kontrahentów, doradców, osób, które działają na jej rzecz lub w jej imieniu, oraz informacje dotyczące stosowanych rozwiązań systemów informacyjnych, dokumenty utrwalone na piśmie lub w postaci elektronicznej, oraz inne dane i informacje.
Informacjami Poufnymi nie będą:
a) informacje, które jeszcze przed zawarciem Umowy lub w trakcie jej obowiązywania zostały lub zostaną podane do publicznej wiadomości w inny sposób niż na skutek naruszenia postanowień Umowy;
b) informacje, które Strona, z uwagi na przepisy powszechnie obowiązujące lub na podstawie orzeczenia wydanego przez właściwy sąd, decyzji albo innego aktu organu administracji publicznej, ma obowiązek ujawnić, w zakresie wyłącznie dotyczącym wymaganego ujawnienia, pod warunkiem, że Strona zobowiązana do ujawnienia niezwłocznie powiadomi Stronę przekazującą o takim obowiązku i skonsultuje formę i treść ujawnienia;
c) informacje, które były w posiadaniu Strony otrzymującej przed zawarciem Umowy lub przed faktem ich ujawnienia pod warunkiem, że zostały one uzyskane bez naruszenia prawa;
− informacje, które zostały uzyskane niezależnie od Strony przekazującej jako wynik pracy wykonanej przez Stronę otrzymującą, w stosunku do których nie ujawniono takich informacji;
d) informacje, co do których Strona przekazująca uprzednio wyraziła Stronie otrzymującej pisemną zgodę na ich ujawnienie.
Informacje Poufne stanowią wyłączną własność Strony przekazującej.
Strona otrzymująca oraz osoby, przy udziale których lub z pomocą których realizuje Umowę, w szczególności jej pracownicy, przedstawiciele, współpracownicy, osoby, które działają na jej rzecz lub w jej imieniu na podstawie umowy cywilnoprawnej i doradcy, zachowają poufność wszelkich Informacji Poufnych otrzymanych od Strony przekazującej, również co do źródła takich informacji na warunkach, na jakich Strona otrzymująca dba o zachowanie poufności własnych informacji, nie gorszych jednak niż określone w Umowie.
Strona otrzymująca zobowiązuje się nie wykorzystywać Informacji Poufnych, w szczególności nie kopiować, nie wykonywać odpisów, wypisów, fotografii, fotokopii ani w jakikolwiek inny sposób nie powielać całości lub jakichkolwiek części Informacji Poufnych, do innych celów niż jest to niezbędne do prawidłowej realizacji celów Umowy, w szczególności realizacji Umowy.
Strona otrzymująca zobowiązuje się nie przekazywać Informacji Poufnych, ani ich źródła, zarówno w całości, jak i w części do wiadomości publicznej, ani nie rozpowszechniać Informacji Poufnych w inny sposób.
Strona otrzymująca zobowiązuje się nie ujawniać Informacji Poufnych, ani ich źródła, zarówno w całości, jak i w części jakiejkolwiek osobie trzeciej bez uzyskania pisemnej zgody Strony przekazującej.
Strony uzgadniają, że Strona otrzymująca ograniczy kopiowanie i obieg Informacji Poufnych wewnątrz swej własnej organizacji, z wyjątkiem tego, co należy ujawnić w niezbędnym stopniu dla prowadzenia rozmów, negocjacji lub współpracy przez Strony.
Obowiązek zachowania poufności obowiązuje przez okres 5 (pięciu) lat od dnia wygaśnięcia umowy.
§ 11. Ochrona danych osobowych
1. W odniesieniu do danych osobowych udostępnionych lub powierzonych w związku z zawarciem i realizacją Umowy Strony są zobowiązane uwzględnić wymogi określone w obowiązujących przepisach, w szczególności w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanym dalej „RODO”, i w ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
1. Każda ze Stron zobowiązana jest do spełnienia obowiązku informacyjnego w imieniu drugiej Strony, o którym mowa w art. 14 RODO (tj. podanie informacji w przypadku pozyskiwania danych osobowych w sposób inny niż od osoby, której dane dotyczą) w stosunku do swoich pracowników, współpracowników i reprezentantów. Treść klauzuli informacyjnej Zamawiającego stanowi załącznik nr 6 do Umowy a treść klauzuli informacyjnej Wykonawcy stanowi załącznik nr 7 do Umowy.
1. W związku ze współfinansowaniem realizacji Umowy ze środków Krajowego Planu Odbudowy i Zwiększania Odporności, o którym mowa w §1 ust. 3, Zamawiający:
1) realizuje wobec Wykonawcy obowiązek informacyjny w imieniu Centrum Projektów Polska Cyfrowa (dalej „CPPC”) jako Ostatecznego Odbiorcy Wsparcia (dalej „OOW”) [footnoteRef:1] w oparciu o klauzulę informacyjną zamieszczoną na stronie internetowej CPPC pod adresem: Przetwarzanie danych osobowych - Centrum Projektów Polska Cyfrowa - Portal Gov.pl, w zakładce “Beneficjenci, Partnerzy, Osoby uczestniczące i korzystające”, pod nazwą “Klauzula informacyjna KPO (CPPC jako OOW) w celu wykonania obowiązku nałożonego w drodze art. 13 i 14 RODO, w związku z realizacją Inicjatywy”; [1:  CPPC - Centrum Projektów Polska Cyfrowa również OOW - Ostateczny Odbiorca Wsparcia – w zakresie współfinansowania ze środków 
Krajowego Planu Odbudowy i Zwiększania Odporności; Priorytet C3 Cyberbezpieczeństwo, Inwestycja C3.1.1. Cyberbezpieczeństwo – CyberPL, infrastruktura przetwarzania danych oraz optymalizacja infrastruktury służby państwowych odpowiedzialnych za bezpieczeństwo, Cyberbezpieczeństwo – Cyberbezpieczny Rząd; Numer naboru: KPOD.05.10-CR.01-001/24] 

2) zobowiązuje Wykonawcę do:
a) zrealizowania obowiązku informacyjnego w imieniu CPPC jako OOW w oparciu o klauzulę informacyjną, o której mowa w pkt 1) wobec każdej osoby fizycznej, której dane osobowe zostaną lub mogą zostać przekazane CPPC jako OOW w dowolnej formie, w toku realizacji Umowy oraz po jej zakończeniu,
b) potwierdzenia prawidłowości realizacji obowiązku informacyjnego, w sposób i formie zgodnej z przepisami RODO oraz przechowywania i udostępniania dowodów na tę okoliczność niezwłocznie, na każde żądanie Zamawiającego lub CPPC jako OOW;
§ 12. Siła wyższa
1. Żadna ze Stron nie ponosi odpowiedzialności za niewykonanie lub nienależyte wykonanie zobowiązań wynikających z Umowy, jeśli jest ono następstwem zdarzeń o charakterze siły wyższej, w szczególności: wojny, ataków terrorystycznych lub ich groźby, strajków, powodzi, pożarów, epidemii/pandemii, eksplozji, awarii sieci Internet lub energetycznej, ogłoszenia stanu żałoby narodowej lub innych zdarzeń o podobnym charakterze.
1. Strona powołująca się na wystąpienie siły wyższej powinna niezwłocznie zawiadomić drugą Stronę. W takiej sytuacji Strony mogą ustalić inny termin realizacji zobowiązań.
§ 13. Osoby kontaktowe
1. Osoby kontaktowe: 
a) ze strony Wykonawcy ….………………, e-mail: ……………………….., 
tel.: ………………..; 
b) ze strony Zamawiającego ………………, e-mail: ……………………….., 
tel.: ………………..;
1. Zmiana danych wskazanych w ust. 1 nie wymaga zawarcia aneksu do umowy i następuje poprzez pisemne powiadomienie drugiej Stronie.
§ 14 Postanowienia końcowe
1. Umowę sporządzono w formie elektronicznej, z użyciem kwalifikowanych podpisów elektronicznych. Umowa zostaje zawarta z dniem jej podpisania przez ostatnią ze stron, z datą ujawnioną na kwalifikowanym podpisie elektronicznym. Umowa obowiązuje od dnia złożenia na umowie ostatniego kwalifikowanego podpisu elektronicznego.
2. Wszelkie zmiany treści Umowy wymagają formy pisemnej pod rygorem nieważności.
3. Wykonawca nie jest uprawniony do dokonywania cesji, przeniesienia bądź obciążenia swoich praw lub obowiązków wynikających z Umowy, bez uprzedniej zgody Zamawiającego, udzielonej na piśmie pod rygorem nieważności.
4. Spory wynikłe na tle Umowy będą rozstrzygane przez sąd powszechny właściwy dla siedziby Zamawiającego.
5. Załączniki do Umowy stanowią jej integralną część. 
Załączniki:
1. Załącznik nr 1  – Opis Przedmiotu Zamówienia
2. Załącznik nr 2 – Wydruk z Centralnej Informacji Krajowego Rejestru Sądowego lub równoważny
3. Załącznik nr 3 – Oferta Wykonawcy
4. Załącznik nr 4 – Klauzula informacyjna Zamawiającego
5. Załącznik nr 5 – Klauzula informacyjna Wykonawcy
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………………………………………………………..
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Załącznik nr 1 - Opis Przedmiotu Zamówienia
OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest realizacja dwóch tur jednodniowych rozgrywek z zakresu cyberbezpieczeństwa dla pracowników Ministerstwa Aktywów Państwowych, z wykorzystaniem platformy symulacyjno‑szkoleniowej. Rozgrywki ma na celu podniesienie kompetencji w zakresie identyfikacji zagrożeń, reagowania na incydenty oraz współpracy zespołowej w warunkach symulowanego cyberataku.
Rozgrywka obejmuje część teoretyczną oraz praktyczną formę grywalizacji w podziale na zespoły, realizowaną w dwóch osobnych turach.
2. Zakres merytoryczny rozgrywek
2.1. Treści 
W ramach rozgrywek wykonawca zobowiązuje się przeprowadzić:
1. Wprowadzenie teoretyczne obejmujące:
· analizę grup cyberprzestępczych,
· omówienie najnowszych cyberataków wymierzonych w administrację rządową (2024–2025),
· wprowadzenie do zasad obrony, reagowania i planowania działań prewencyjnych.
2. Część praktyczną wykorzystującą platformę szkoleniową, w tym:
· prowadzenie rozgrywek symulacyjnych obejmujących minimum 4 scenariusze na każdą rozgrywkę,
· symulacje oparte o rzeczywiste incydenty cybernetyczne m.in.: SolarWinds, Colonial Pipeline, Trickbot, APT41, Hermetic Wiper itp. 
· odgrywanie ról członków zespołów cyberbezpieczeństwa podczas symulacji,
· podejmowanie decyzji w czasie rzeczywistym,
· budowanie scenariuszy reakcji (Playbook) zgodnie z modelem PICERL. 
3. Analiza po rozgrywkach, obejmująca:
· omówienie wyników zespołów,
· analizę strategii i decyzji podejmowanych przez uczestników,
· rekomendacje po zakończeniu symulacji,
· podsumowanie i wnioski końcowe. 
3. Plan realizacji
3.1. Liczba rozgrywek i harmonogram
· Łącznie: 2 rozgrywki szkoleniowe.
· Rozgrywka 1 – proponowane terminy w marcu-kwietniu 2026 r. (wskazuje Wykonawca): ………………………………………………………………………………………………………………
· Rozgrywka 2 – proponowane terminy maju-czerwcu 2026 r. (wskazuje Wykonawca): ……………………………………………………………………………………………………………

3.2. Czas trwania
· Każda rozgrywka trwa nie mniej niż 5 godzin i obejmuje: 
· część teoretyczną (wprowadzenie),
· rozgrywkę symulacyjną (praktyka). 
Do rozgrywki nie wlicza się przerw kawowych i obiadu (planowane 2 przerwy 15 min i obiad 40 min)
3.3. Liczba uczestników
· Każda rozgrywka do 25 osób, podzielonych na 4 zespoły. 
4. Wymagania wobec wykonawcy
Wykonawca musi zapewnić:
1. Platformę Szkoleniową wraz z pełnym dostępem do scenariuszy symulacyjnych.
2. Trenera / zespół trenerski prowadzący rozgrywki.
3. Materiały szkoleniowe do rozgrywek - przekazane maksymalnie 5 dni roboczych po szkoleniu na adres email wskazany w umowie.
4. Raport podsumowujący wraz z rekomendacjami działań po rozgrywkach -przekazany 5 dni roboczych po szkoleniu na adres email wskazany w umowie.
5. Wymagania organizacyjne po stronie Zamawiającego
Zamawiający zobowiązuje się zapewnić:
1. Sprzęt komputerowy
· Każdy zespół musi dysponować co najmniej jednym urządzeniem (laptop lub tablet) z dostępem do platformy
2. Dostęp do Internetu dla uczestników i wykonawcy
· stabilne łącze bez blokad ruchu sieciowego na domenę gry.
3. Miejsce rozgrywek
· sala szkoleniowa z możliwością ustawienia czterech stanowisk dla zespołów,
· listwy zasilające przy każdym stoliku.
4. Wyposażenie dla trenera
· ekran / rzutnik,
· prezenter / wskaźnik laserowy,
· dostęp do zasilania i Internetu dla prowadzącego.
5. Lokalizacja rozgrywek
· hotel okolice Warszawy. 
6. Wymagania dot. rezultatów
Po zakończeniu rozgrywek wykonawca przekaże:
· raport z przebiegu symulacji,
· analizę wyników poszczególnych zespołów,
· ocenę kompetencji uczestników w zakresie: prewencji, reakcji, komunikacji,
· rekomendacje usprawnień procesów bezpieczeństwa,
· opracowany w trakcie rozgrywek przykład Playbooka. 
7. Kryteria odbioru
Dana tura rozgrywki zostanie uznana za zrealizowane prawidłowo, jeżeli:
1. Zostanie przeprowadzona pełna tura rozgrywki min. 5 godzin.
2. W każdej rozgrywce zostaną zrealizowane co najmniej cztery scenariusze szkoleniowe.
3. Zespół trenerski poprowadzi część teoretyczną oraz praktyczną.
4. Po realizacji drugiej tury rozgrywki Wykonawca dostarczy raport końcowy wraz z rekomendacjami, przesyłając go na adres email wskazany w umowie.
5. Zamawiający potwierdzi zgodność realizacji z zakresem OPZ.
8. Warunki płatności
Płatność po wykonaniu każdej tury usługi i podpisaniu protokołu odbioru danej tury.
9. Wymagania dot. ochrony danych
W przypadku przetwarzania danych osobowych:
· Zamawiający nie będzie dostarczał danych osobowych wykonawcy
10. Informacje dodatkowe
1. Wykonawca powinien dysponować doświadczeniem w prowadzeniu szkoleń z zakresu cyberbezpieczeństwa oraz udokumentować realizację podobnych rozgrywek w postaci minimum trzech referencji załączonych do oferty.
Referencje (podaje Wykonawca):
1. ………………………………………………………………………………………………………………………..
2. ………………………………………………………………………………………………………………………..
3. ………………………………………………………………………………………………………………………..


Załącznik nr 2 – Wydruk z Centralnej Informacji Krajowego Rejestru Sądowego lub równoważny



Załącznik nr 3 – Oferta Wykonawcy



Załącznik nr 4 – Klauzula informacyjna Zamawiającego

KLAUZULA INFOMACYJNA DLA OSÓB, KTÓRYCH DANE PRZETWARZANE SĄ W CELUZAWARCIA I REALIZACJI UMOWY 
	Administrator 
Danych Osobowych
	Minister Aktywów Państwowych, z siedzibą w Warszawie (00-522), ul. Krucza 36/Wspólna 6.

	Inspektor Ochrony Danych
	W MAP[footnoteRef:2] wyznaczono Inspektora Ochrony Danych, z którym można się kontaktować kierując korespondencję na adres e-mail: iodo@map.gov.pl. [2:  Ministerstwo Aktywów Państwowych] 


	Cel przetwarzania
	Zawarcie i realizacja Umowy. 

	Podstawa prawna przetwarzania
	Pani/Pana dane osobowe są przetwarzane w oparciu o art. 6 ust. 1 lit. c RODO[footnoteRef:3] tj. przetwarzanie jest niezbędne do wypełnienia obowiązku prawnego ciążącego na administratorze oraz art. 6 ust. 1 lit. f RODO tj. przetwarzanie jest niezbędne do celów wynikających z prawnie uzasadnionych interesów realizowanych przez administratora. [3:  Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych (RODO).] 


	Udostępnianie danych
	Pani/Pana dane osobowe mogą być udostępniane podmiotom do tego uprawnionym na podstawie odrębnych przepisów oraz podmiotom, z którymi MAP zawarło umowę powierzenia przetwarzania danych osobowych w zakresie świadczonych przez nie na rzecz MAP usług. 

	Przekazywanie danych poza EOG
	Pani/Pana dane osobowe nie będą przekazywane do państw trzecich lub organizacji międzynarodowych.

	Okres przechowywania
	Pani/Pana dane osobowe będą przechowywane przez MAP przez okres niezbędny do realizacji celu ich przetwarzania zgodny z przepisami obowiązującego prawa, a następnie w celu archiwalnym przez okres wskazany w obowiązującym w MAP jednolitym rzeczowym wykazie akt.

	Pani/Pana prawa
	Przysługuje Pani/Panu prawo dostępu do swoich danych osobowych oraz do ich sprostowania. Ponadto – jeżeli wynika to z przepisów prawa – prawo do żądania ograniczenia przetwarzania danych oraz prawo do wniesienia sprzeciwu wobec ich przetwarzania.

	Organ nadzorczy
	Przysługuje Pani/Panu również prawo do złożenia skargi w związku z przetwarzaniem ww. danych do Prezesa Urzędu Ochrony Danych Osobowych.

	Informacja o wymogu podania danych 
	Podanie danych osobowych jest niezbędne do zawarcia Umowy, ich brak uniemożliwi jego zawarcie lub realizację.

	Profilowanie
	Pani/Pana dane osobowe nie będą poddane zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

	Źródło pochodzenia oraz zakres danych osobowych  
	Pani/Pana dane osobowe zostały podane bezpośrednio przez Stronę Umowy, w zakresie niezbędnym do jej zawarcia i realizacji, zgodnie z jej postanowieniami.


W celu realizacji praw wynikających z RODO wnioski można złożyć:
· osobiście w siedzibie MAP,
· elektronicznie na adres mailowy: iodo@map.gov.pl;
· elektronicznie za pośrednictwem platformy ePUAP, skrzynka podawcza ePUAP: /MAktywow/SkrytkaESP;  elektronicznie na adres e-Doręczenia: AE:PL-37669-25561-UHGHH-29;  listownie na adres siedziby MAP.
Dodatkowe informacje o przetwarzaniu danych osobowych w MAP znajdują się na stronie internetowej MAP w zakładce: Polityka przetwarzania danych osobowych.
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