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PREAMBUtA

Szanowni Panstwo,

oddajemy w Panstwa rece zestaw publikacji specjalnych - Narodowe Standardy
Cyberbezpieczenstwa, o ktérych mowa w interwencji 2.1 celu szczegétowego 2
Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej nalata 2019 - 2024,
Opracowanie i wdrozenie Narodowych Standardéw Cyberbezpieczenstwa oraz promowanie
dobrych praktyk i zalecen. Standardy zostaty opracowane na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST) i posiadaja
mapowanie na obowigzujace w polskim systemie prawnym Polskie Normy, na ktérych
oparte jest zarzadzanie bezpieczenstwem informacji w podmiotach krajowego systemu

cyberbezpieczenstwa.

Standardy stanowig przewodniki metodyczne, ktére utatwiajg zbudowanie
efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu o praktyke

stosowang w tym zakresie w administracji federalnej USA.

Prezentowana rekomendacja zostata opracowana na podstawie publikacji
amerykanskiego National Institute of Science and Technology (NIST).na potrzeby
dostawcow, operatordow, brokeréw, audytorow i odbiorcéw ustug chmurowych oraz
zarzadzajacych tymi ustugami, a takze przedsiebiorcow telekomunikacyjnych

zapewniajacych tagcznos¢ i dostep do serwiséw chmurowych.
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat szereg standardow
i wytycznych w celu zapewnienia jednolitego podejscia do problematyki
bezpieczenstwa informacji i systemow informacyjnych administracji federalnej USA.
Podstawowa role w podejsciu do zagadnien zwigzanych z zapewnieniem
bezpieczenstwa informacji i systemow informacyjnych oraz ochrony prywatnosci
odgrywa elastyczny i spojny sposob zarzadzania ryzykiem zwigzanym

z bezpieczenstwem i prywatnoscia dziatalnosci i majatku organizacji, 0séb fizycznych
i panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemna
akceptacje dowodéw oceny bezpieczenstwa i ochrony prywatnosci oraz decyzji
autoryzacyjnych. Dzieki jednolitemu podejsciu do zarzadzania ryzykiem utatwia takze

wymiane informacji i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspotprace z sektorem publicznym i prywatnym w celu stworzenia
map i relacji pomiedzy opracowanymi przez siebie standardami i wytycznymi, a tymi,
ktore zostaty opracowane przez inne organizacje (m. in. ISO?), co zapewnia zgodnos$¢

w przypadku, gdy regulacje wymagajg stosowania tych innych standardéw.

Publikacje NIST co do zasady nie sg objete restrykcjami wynikajgcymi z autorskich
praw majatkowych. Sg powszechnie dostepne oraz dopuszczone do uzytku poza
administracjg federalng USA. Charakteryzujg sie pragmatycznym podejsciem do
zagadnien zwigzanych z bezpieczenstwem informacji i systeméw informacyjnych oraz
ochrony prywatnosci, przez co utatwiajg podmiotom opracowanie i eksploatacje

systemu zarzadzania tym bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja

opracowania NIST, jako godne zaufania i rekomenduja stosowanie ich przez polskie

1 International Organization for Standardization (ISO) - Miedzynarodowa Organizacja Normalizacyjna-
organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne.
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podmioty przy opracowywaniu systemow zarzadzania bezpieczenstwem informacji,

wdrazaniu zabezpieczen i ocenie ich dziatania.

Podmioty, urzadzenia lub materiaty prezentowane sa w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Celemich
wskazania nie jest naktanianie do korzystania z ww. podmiotow, urzadzen lub
materiatéow lub ich poparcie. Wskazanie ich nie ma réwniez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w danej dziedzinie.

W niniejszej publikacji moga znajdowac sie odniesienia do innych opracowywanych
przez nas publikacji. Informacje tu zawarte, w tym koncepcje, praktyki i metodologie,
moga by¢ wykorzystywane przez organizacje jeszcze przed ukonczeniem innych
towarzyszacych temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia
kazdej publikacji powinny obowigzywac dotychczasowe wymagania, wytyczne

i procedury, jesli takie istniejg. W ramach planowanych przez Panstwa prac zalecamy

sledzenie naszych prac publikacyjnych.

Aktualne informacje o prowadzonych przez nas pracach dostepne sg pod adresem:

e

P
g Narodowe Standardy Cyberbezpieczenstwa

JesteSmy rowniez otwarci na wszelkie Panstwa sugestie, ktdre pomoga nam w dalszych

pracach nad standardami cyberbezpieczenstwa i zachecamy do kontaktu.

Ly
+48222455922

Lo,

al sekretariat.dc@mc.gov.pl
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Niniejsza publikacja NSC 500-325, Model konceptualny przetwarzania we mgle (fog
computing), opracowana zostata za zgoda National Institute of Science and Technology
(NIST) na podstawie specjalnej publikacji NIST SP 500-325, Fog Computing Conceptual
Model.

Terminologia angielska i akronimy oraz kluczowe pojecia z zakresu
cyberbezpieczenstwa wystepujace w publikacji zdefiniowane sa w dokumencie NSC

7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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RAPORTY DOTYCZACE TECHNOLOGII SYSTEMOW
INFORMACYJNYCH

Laboratorium Technologii Informacyjnych (ang. Information Technology Laboratory -
ITL) przy Narodowym Instytucie Standaryzacji i Technologii (ang. National Institute of
Standards and Technology - NIST) dziata na rzecz gospodarki USA i dobra publicznego
poprzez zapewnienie technicznego wsparcia krajowej infrastruktury pomiarowe;j

i normalizacyjnej. ITL opracowuje testy, metody testowe, dane referencyjne,
weryfikacje koncepcji (ang. proof of concept) oraz analizy techniczne, majace na celu

rozwaj i produktywne wykorzystanie technologii informacyjnych.
STRESZCZENIE

Zarzadzanie danymi generowanymi przez urzadzenia wykonawcze i pomiarowe
Internetu Rzeczy (ang. Internet of Things - loT) jest jednym z najwiekszych wyzwan,

z jakimi trzeba sie zmierzy¢ podczas wdrazania systemu loT. Tradycyjne systemy loT
oparte na chmurze stanowig wyzwanie ze wzgledu na duza skale, heterogenicznosé

i duze opdznienia (ang. high latency) wystepujace w niektorych ekosystemach

chmurowych.

Jednym z rozwigzan umozliwiajacych ograniczenie powyzszych niedogodnosci jest
decentralizacja aplikacji, zarzadzania i analizy danych w samej sieci przy uzyciu
rozproszonego i zintegrowanego modelu obliczeniowego. To podejscie stato sie znane

jako przetwarzanie we mgle (ang. fog computing).

Niniejszy dokument przedstawia konceptualny model przetwarzania we mgle

i w mgietce obliczeniowej (ang. mist computing) oraz ich zwigzek z modelami
przetwarzania w chmurze obliczeniowej na potrzeby rozwigzan loT. Dodatkowo
opisuje istotne wtasciwosci i aspekty przetwarzania we mgle, w tym modele ustug
i strategie wdrazania oraz przedstawia podstawowe informacje na temat

przetwarzania we mgle i mozliwosci jego wykorzystania.

6222



Model konceptualny przetwarzania we mgle (fog computing)
NSC 500-325 WER. 1.0

StOWA KLUCZOWE

przetwarzanie w chmurze (ang. cloud computing); jednostka rozliczeniowa mierzaca
zuzycie zasobow chmurowych lub ,chmurka obliczeniowa” (ang. cloudlet);
przetwarzanie brzegowe (ang. edge computing); przetwarzanie elastyczne (ang. fluid
computing); przetwarzanie we mgle (ang. fog computing); Internet Rzeczy (ang. Internet

of Things - loT); przetwarzanie w mgietce (ang. mist computing).
PODZIEKOWANIA

Autorzy pragna podziekowac swoim wspoétpracownikom oraz ekspertom z branzy,
ktorzy wniesli swoj wktad w tworzenie i przeglad tego dokumentu. Szczegdlne
podziekowania kierujemy do oséb, ktére wniosty koncowe uwagi techniczne

i redakcyjne dotyczace tresci tego dokumentu.
ODBIORCY

Niniejszy dokument jest przeznaczony dla planistéw, architektéw, inzynierow
i zarzadcoéw systemoéw, a takze zarzadcdw programow oraz technologéw i specjalistow
ds. sieci, ktérzy korzystaja z rozwigzan Internetu Rzeczy (loT) wykorzystujacych ustugi

chmurowe lub mgty obliczeniowej, bgdZ dostarczaja takie rozwigzania.
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1. WSTEP

Szacuje sie, ze wszechobecno$c inteligentnych, wzajemnie potaczonych urzadzeri?
osiggnie w tym roku poziom 50 miliardéw sztuk®. Ten wyktadniczy wzrost jest
napedzany przez rozprzestrzenianie sie urzadzen mobilnych (np. telefonéw
komorkowych i tabletow), inteligentnych czujnikow obstugujacych rézne sektory
rynku (np. inteligentne sieci energetyczne, autonomiczny transport, sterowanie
przemystowe, inteligentne miasta®, produkty powszechnego uzytku (ang. wearables)
itp. Do zarzadzania ta rozwijajaca sie grupa urzadzen Internetu rzeczy (loT) potrzebne

sg nowe koncepcje i technologie.
1.1. CELIZAKRES

Pilna potrzeba wielu inteligentnych, koricowych urzadzen loT oraz brzegowych
urzadzen bezposredniego uzytku do przetwarzania znacznej ilosci danych

z minimalnym opdznieniem oraz do wspotpracy w sposob rozproszony, spowodowata
postep technologiczny w kierunku adaptacyjnych, zdecentralizowanych
paradygmatow obliczeniowych, ktére uzupetniaja scentralizowany model chmury

obliczeniowej obstugujacej sieci loT.

Naukowcy, informatycy, inzynierowie systemowi i sieciowi opracowali innowacyjne
rozwigzania majace na celu wypetnienie luk technologicznych. Rozwiazania te
zapewniajg szybsze podejscia, ktére pozwalajg uzyskacd lepszg Swiadomosé sytuacyjng
W znacznie bardziej odpowiednim czasie. Takie rozwigzania lub paradygmaty
obliczeniowe s okreslane jako mgta obliczeniowa (fog computing), przetwarzanie

w pianie (mist computing), chmurka obliczeniowa (cloudlets) ® lub przetwarzanie

brzegowe (edge computing)®’. Poniewaz w momencie tworzenia tego dokumentu nie

2 https://en.wikipedia.org/wiki/Smart device
3 https://www.cisco.com/c/dam/en_us/about/ac79/docs/innov/loT IBSG 0411FINAL.pdf

4 https://en.wikipedia.org/wiki/Smart city

5 https://en.wikipedia.org/wiki/Cloudlet

6 https://en.wikipedia.org/wiki/Edge computing; https://opensource.com/article/17/9/what-edge-
computing

7 https://www.openfogconsortium.org/10-areas-where-fog-extends-iot-5g-ecosystems/
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istniat konsensus co do rozréznienia tych poje¢, autorzy uznali, ze konieczne jest
stworzenie modelu konceptualnego, ktéry moze by¢ wykorzystywany przez

praktykéw i badaczy w celu utatwienia merytorycznej dyskusji na ten temat.

Niniejszy dokument przedstawia model konceptualny przetwarzania we mgle (ang. fog
computing) i jego pochodng - mgietke obliczeniowg (ang. mist computing) oraz ma na
celu usytuowanie tych poje¢ w odniesieniu do przetwarzania w chmurze®

i przetwarzania brzegowego.

Ponadto w dokumencie wprowadzono pojecie wezta mgty oraz model federacji
weztéw sktadajacy sie zaréwno z rozproszonych, jak i scentralizowanych, czesto
hierarchicznych klastréow weztéw mgty dziatajagcych w harmonii. Model ten jest
przedstawiony jako podstawowe podejscie architektoniczne do budowy, ulepszania

lub rozbudowy warstwy obliczeniowej mgty i mgietki.

Ponadto w dokumencie scharakteryzowano wazne aspekty przetwarzania we mgle

i okreslono, ze ma on stuzy¢ jako srodek do szerokiego poréwnania mozliwosci, modeli
ustug i strategii wdrazania przetwarzania we mgle, a takze stanowi¢ podstawe do
dyskusji na temat tego, czym jest przetwarzanie we mgle i w jaki sposdb moze by¢

wykorzystywane.

Mozliwosci, typy ustug i modele wdrazania tworzg prostg taksonomie, ktéra nie mana
celu narzucenia lub ograniczenia jakiejkolwiek konkretnej metody wdrazania,

Swiadczenia ustug lub prowadzenia dziatalnosci gospodarcze;j.

8 NIST Special Publication 800-145: “The NIST Definition of Cloud Computing”,
https://doi.org/10.6028/NIST.SP.800-145
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2. MODEL KONCEPTUALNY PRZETWARZANIA WE MGLE
(FOG COMPUTING)

2.1. PRZETWARZANIE WE MGLE

Przetwarzanie we mgle (ang. fog computing) to warstwowy model umozliwiajacy
powszechny dostep do wspoétdzielonego sSrodowiska skalowalnych zasobéw
obliczeniowych. Model ten utatwia wdrazanie rozproszonych, odpornych na
opdznienia (ang. latency aware) aplikacji i ustug oraz sktada sie z fizycznych lub
wirtualnych weztéw mgty? (ang. fog nodes), dziatajacych miedzy inteligentnymi
urzadzeniami korncowymi (ang. smart end-devices) a scentralizowanymi ustugami
chmurowymi. Wezty mgty sg zorientowane kontekstowo i obstugujg wspdlny system
zarzadzania danymi i tacznosci. Moga one by¢ zorganizowane w klastry - pionowo
(w celu wsparcia izolacji), poziomo (w celu wsparcia federacji) lub ze wzgledu na
opdznienia miedzy nimi a inteligentnymi urzadzeniami koicowymi. Przetwarzanie we
mgle minimalizuje czas odpowiedzi na zagdanie od/do obstugiwanych aplikacji

i udostepnia urzadzeniom koricowym lokalne zasoby obliczeniowe oraz, w razie

potrzeby, tacznos$¢ sieciowg z ustugami scentralizowanymi.

? Model konceptualny wezta mgty podano w rozdziale 2.2
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Rysunek 1 przedstawia przetwarzanie we mgle w szerszym kontekscie ekosystemu
opartego na chmurze, obstugujacego inteligentne urzadzenia koncowe. Przetwarzanie
we mgle nie jest postrzegane jako warstwa obowigzkowa dla takich ekosysteméw,
podobnie jak scentralizowana ustuga chmurowa nie jest postrzegana jako wymagana
do tego, aby warstwa przetwarzania we mgle wspierata funkcjonalnos¢ inteligentnych
urzadzen koncowych. Poszczegdlne scenariusze uzycia moga byc oparte na réznych
architekturach w zaleznosci od optymalnego podejscia do wspierania funkcjonalnosci
urzadzen koncowych. Wybér takiego przedstawienia jest podyktowany zamiarem
odwzorowania ztozonej architektury zawierajacej ustugi wykorzystujace technologie

przetwarzania we mgle.
2.2. WEZEL MGLY

Wezet mgty to podstawowy element architektury przetwarzania we mgle. Wezty mgty
to komponenty fizyczne (np. bramy, przetaczniki, routery, serwery itp.) lub wirtualne
(np. zwirtualizowane przetaczniki, maszyny wirtualne, cloudlety9, itp.), ktére sa $cidle
powigzane z inteligentnymi urzadzeniami korncowymi lub sieciami dostepowymi

i udostepniajg tym urzadzeniom zasoby obliczeniowe. Wezet mgty jest zorientowany
na swoje rozlokowanie geograficzne i logiczna lokalizacje w kontekscie swojego
klastra. Ponadto wezty mgty zapewniajg pewnga forme zarzadzania danymi i ustugi
komunikacyjne miedzy warstwa brzegowa sieci, gdzie rezyduja urzadzenia koncowe,
a ustuga obliczeniowg mgty lub scentralizowanymi (w chmurze) zasobami
obliczeniowymi, gdy jest to wymagane. W celu wdrozenia danej funkcji przetwarzania
we mgle, wezty mgty dziatajg w sposdb scentralizowany lub zdecentralizowany i moga
by¢ skonfigurowane jako samodzielne wezty mgty, ktére komunikujg sie miedzy soba
w celu dostarczenia ustugi lub moga byc¢ potaczone w klastry, ktére zapewniaja
skalowalno$¢ pozioma w rozproszonych lokalizacjach geograficznych, poprzez

mechanizmy mirroringu lub rozszerzania.

10 https://en.wikipedia.org/wiki/Cloudlet
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2.3. PODSTAWOWE CECHY CHARAKTERYSTYCZNE
PRZETWARZANIA WE MGLE

Wymienione ponizej sze$¢ cech ma zasadnicze znaczenie dla odréznienia
przetwarzania we mgle od innych modeli obliczeniowych. Inteligentne urzadzenie
koncowe lub uzytkownik rozwigzan loT nie musi jednak wykorzystywac wszystkich

tych cech podczas korzystania z ustugi przetwarzania we mgle.

) Kontekstowa wiedza o lokalizacji'! i mate opéznienia. Przetwarzanie we mgle
oferuje najnizsze mozliwe opdznienia dzieki wykorzystaniu wiedzy weztéw mgty
na temat ich logicznej lokalizacji w kontekscie catego systemu oraz kosztow
op6znien w komunikacji z innymi weztami. Poczatki przetwarzania we mgle
mozna odnalez¢ we wczesnych propozycjach wspierania punktéw koncowych
bogatymi ustugami na brzegu sieci, w tym aplikacjami wymagajacymi niewielkich
opdznien. Poniewaz wezty mgty s czesto zlokalizowane razem z inteligentnymi
urzadzeniami koncowymi, analiza i reakcja na dane generowane przez te
urzadzenia jest znacznie szybsza niz w przypadku scentralizowanej ustugi

chmurowej lub centrum danych.

o Rozmieszczenie geograficzne. W przeciwienstwie do bardziej scentralizowanej
chmury obliczeniowej, , ustugi i aplikacje, na ktérych opiera sie technologia
przetwarzania we mgle, wymagaja rozproszonych wdrozen o szerokim zasiegu,
mozliwych do zidentyfikowania pod wzgledem geograficznym. Na przyktad,
przetwarzanie we mgle bedzie odgrywac aktywna role w dostarczaniu wysokiej
jakosci ustug strumieniowych do poruszajacych sie pojazdéw poprzez serwery
proxy i punkty dostepowe rozmieszczone geograficznie wzdtuz drég i toréow

kolejowych.

11 Jest to zdolnoé¢ mobilnego urzadzenia komputerowego do uchwycenia aktualnego kontekstu uzytkownikéw.
Kontekst definiuje sie jako Zrédto danych, ktére mozna wykry¢ i wykorzystaé do scharakteryzowania sytuacji
podmiotu. Kontekst opisuje zjawisko fizyczne w rzeczywistym $wiecie. Kontekst moze by¢ zewnetrzny /
fizyczny, mierzony przez czujniki wbudowane w urzadzenie, takie jak lokalizacja, dZzwiek, swiatto; wewnetrzny
/ logiczny, ktéry jest wychwytywany z interakcji uzytkownika, takich jak emocje, preferencje.
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Heterogenicznosé. Przetwarzanie we mgle umozliwia gromadzenie
i przetwarzanie danych w réznej postaci, pozyskiwanych za posrednictwem

réznego rodzaju systeméw tacznosci sieciowe;j.

Interoperacyjnosé i federacja. Zapewnienie nieprzerwanej dostepnosci
wybranych ustug (dobrym przyktadem sg ustugi przesytania strumieniowego

W czasie rzeczywistym) wymaga wspotpracy roznych dostawcow.

W zwiazku z tym, komponenty obliczeniowe ustug przetwarzania we mgle
powinny zapewniac interoperacyjnos¢, a same ustugi powinny by¢ zintegrowane

w roznych domenach.

Interakcje w czasie rzeczywistym. Aplikacje do przetwarzania we mgle wymagaja
przede wszystkim interakcji w czasie rzeczywistym, a nie przetwarzania

wsadowego.

Skalowalnosc i elastycznos¢ (zwinnosc) zintegrowanych klastrow weztow
mgty. Przetwarzanie we mgle ma charakter adaptacyjny na poziomie klastra lub
klastra klastrow, obstugujac elastyczne przetwarzanie, taczenie zasobow,
zmiany obcigzenia danymi i zmiany stanu sieci. To tylko kilka z obstugiwanych

funkcji adaptacyjnych.

DODATKOWE CECHY CHARAKTERYSTYCZNE
PRZETWARZANIA WE MGLE

Predysponowanie dostepu bezprzewodowego. Chociaz przetwarzanie we mgle
jest stosowane w instalacjach przewodowych, duza liczba czujnikéw
bezprzewodowych w rozwigzaniach loT wymaga rozproszonej analityki

i obliczen.

Dlatego przetwarzanie we mgle doskonale sprawdza sie w bezprzewodowych

sieciach dostepowych loT.
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) Obstuga mobilnosci. Wiele aplikacji do przetwarzania we mgle musi
komunikowac sie bezposrednio z urzadzeniami mobilnymi, dlatego obstuguja
one techniki mobilnosci, takie jak protokdt LISP (ang. Locator/ID Separation
Protocol)'? , ktory oddziela tozsamo$¢ hosta od tozsamosci lokalizacji i wymaga

rozproszonego systemu katalogowego.
2.5. ATRYBUTY WEZI’.OW MGLY

W celu utatwienia wdrozenia funkcji przetwarzania we mgle, charakteryzujacego sie
szeScioma podstawowymi cechami opisanymi w punkcie 2.3, wezty mgty musza

wspierac¢ co najmniej jeden z ponizszych atrybutéw:

. Autonomia. Wezty mgty moga funkcjonowac niezaleznie, podejmujac lokalne

decyzje, na poziomie wezta lub klastra weztéw.

. Heterogenicznos¢. Wezty mgty sg dostepne w réznych formach i moga by¢

rozmieszczone w wielu réznych srodowiskach.

. Hierarchiczne grupowanie. Wezty mgty obstuguja struktury hierarchiczne,
w ktorych poszczegdlne warstwy zapewniajg rozne podzbiory funkcji

ustugowych, a jednoczesnie wspotpracuja ze soba na zasadzie tancuchowe;.

° Zarzadzalnosé. Wezty mgty sg zarzadzane i orkiestrowane przez ztozone
systemy, ktére moga wykonywac wiekszos¢ rutynowych operacji

automatycznie.

° Programowalnos¢. Wezty mgty sg z zatozenia programowalne na wielu
poziomach, przez wielu interesariuszy - takich jak operatorzy sieci, eksperci

dziedzinowi, dostawcy sprzetu lub uzytkownicy koncowi.

12 | ocator/ID Separation Protocol (LISP): to architektura sieciowa i zestaw protokotéw, ktére implementuja
nowg semantyke adresowania IP. LISP tworzy dwie przestrzenie nazw i uzywa dwdch adreséw IP:
identyfikatory punktéw koncowych (ang. Endpoint Identifiers — EIDs), ktore sg przypisane do hostow
koncowych, oraz lokalizatory routingu (ang. Routing Locators — RLOCs), ktdre sg przypisane do urzadzen
(gtdwnie routerow) tworzacych globalny system routingu.

Wiecej informacji mozna znalezé pod adresem: http://lisp.cisco.com/lisp_over.html.
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2.6. ARCHITEKTONICZNE MODELE UStUG WEZtA MGLY

Przetwarzanie we mgle, podobnie jak tradycyjny model chmury obliczeniowej, oferuje

implementacje architektury w wielu warstwach topologii sieci. Podobnie, jak

w przypadku modeli ustug przetwarzania w chmurze zdefiniowanych w NIST SP 800-

145, oraz NSC 500-292, mozliwe jest wdrozenie nastepujacych typéw modeli ustug:

Oprogramowanie jako ustuga (ang. Software as a Service - SaaS). Mozliwosci
oferowane odbiorcy ustugi mgty to korzystanie z aplikacji dostawcy mgty
dziatajacych na klastrze federacyjnych weztéw mgty zarzadzanych przez
dostawce. Ten rodzaj ustugi jest podobny do oprogramowania jako ustugi

w chmurze obliczeniowej (SaaS) i oznacza, ze urzadzenie koncowe lub
inteligentna jednostka uzyskuje dostep do aplikacji wezta mgty za pomoca
interfejsu cienkiego klienta lub interfejsu programu. Uzytkownik korncowy nie
zarzadza, ani nie kontroluje infrastruktury wezta mgty, w tym sieci, serwerdéw,
systemow operacyjnych, pamieci masowej, a nawet indywidualnych mozliwosci
aplikacji, z ewentualnym wyjatkiem ograniczonych ustawien konfiguracyjnych

aplikacji specyficznych dla danego uzytkownika.

Platforma jako ustuga (ang. Platform as a Service - PaaS). Funkcje zapewniane
odbiorcy ustugi mgty sg podobne do mozliwosci oferowanych przez model PaaS
chmury obliczeniowej i umozliwiajg implementacje na platformach potagczonych
weztéw mgty tworzacych klaster aplikacji stworzonych przez klienta lub
nabytych przy uzyciu jezykéw programowania, bibliotek, ustug i narzedzi
obstugiwanych przez dostawce ustugi mgty. Odbiorca ustugi mgty nie zarzadza,
ani nie kontroluje infrastruktury i platform mgty, w tym sieci, serwerdéw,
systemdw operacyjnych czy pamieci masowej, ale ma kontrole nad wdrazanymi
aplikacjami i ewentualnie ustawieniami konfiguracyjnymi srodowiska

hostujacego aplikacje.
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Infrastruktura jako ustuga (ang. Infrastructure as a Service - laaS). Mozliwosci
zapewnione odbiorcy ustugi mgty to zapewnienie przetwarzania,
przechowywania, dostepu do sieci i innych podstawowych zasobow
obliczeniowych z wykorzystaniem infrastruktury weztow mgty tworzacych
federacyjny klaster. Podobnie jak w przypadku ustug laaS w chmurze
obliczeniowej, odbiorca ustugi jest w stanie wdrozy¢ i uruchomi¢ dowolne
oprogramowanie, ktére moze obejmowac systemy operacyjne i aplikacje.
Odbiorca ten nie zarzadza, ani nie kontroluje infrastruktury bazowej klastra
weztéw mgty, ale ma kontrole nad systemami operacyjnymi, pamieciag masowa
i wdrozonymi aplikacjami; oraz ewentualnie ograniczona kontrole nad

wybranymi komponentami sieciowymi (np. zapory hosta).

MODELE WDRAZANIA WEZEOW MGLY

W zwiazku z tym, ze przetwarzanie we mgle jest identyfikowane i definiowane jako

rozszerzenie tradycyjnego modelu przetwarzania w chmurze, wspierane sg dodatkowo

nastepujace modele wdrazania:

Prywatny wezet mgty. Wezet mgty, ktéry jest dostarczany do wytacznego
uzytku przez pojedynczg organizacje obejmujgca wielu odbiorcéw (np. jednostki
biznesowe). Moze by¢ wtasnoscia, zarzadzany i obstugiwany przez organizacje,
strone trzecig lub ich dowolng kombinacje. Moze istnie¢ na jej terytorium lub

poza nim.

Wspodlnotowy wezet mgty. Wezet mgty, ktory jest dostarczany do wytacznego
uzytku przez okreslong spotecznos¢ odbiorcow z organizacji, ktére maja
wspolne interesy (np. misja, wymagania bezpieczenstwa, polityka i wzgledy
zgodnosci). Moze by¢ wtasnoscia, zarzadzany i obstugiwany przez jedng lub
wiecej organizacji w spotecznosci, strone trzecig lub ich kombinacje, i moze

istnie¢ na jej terenie lub poza nim.
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. Publiczny wezet mgty. Wezet mgty, ktéry jest dostarczany do publicznego
uzytku. Moze byc¢ wtasnoscia, zarzadzany i obstugiwany przez organizacje
biznesowe, akademickie, panstwowe lub ich kombinacje. Funkcjonuje na

terytorium dostawcy ustug mgty.

. Hybrydowy wezet mgty. Ztozony wezet mgty, ktéry jest kompozycjg dwdch lub
wiecej réznych weztow mgty (prywatne, wspolnotowe lub publiczne), ktore
pozostajg unikalnymi jednostkami, ale sg potgczone znormalizowana lub
zastrzezong technologia, ktéra umozliwia przenoszenie danych i aplikacji [np.
zageszczenie przetwarzania we mgle (ang. Fog Bursting) stuzacy do

rownowazenia obcigzenia pomiedzy weztami mgty].

2.8. MGIELKA OBLICZENIOWA (MIST COMPUTING) JAKO LEKKA
WARSTWA MGtLY

Rozwiazania przetwarzania we mgle s wprowadzane przez wiele branz, a prace nad
rozwojem rozproszonych aplikacji i narzedzi analitycznych trwaja i wciaz sie rozwijaja.
Zapotrzebowanie na geograficznie rozproszone zasoby obliczeniowe o niskim
opdznieniu wywotato technologiczng ewolucje w dziedzinie przetwarzania we mgle,
promujac rozwoj bardziej wyspecjalizowanych, dedykowanych weztéw,
charakteryzujacych sie niskimi zasobami obliczeniowymi. Wezty te, okreslane jako
wezty mgietki (ang. mist nodes), sg traktowane jako lekkie wezty mgty. Wezty mgietki,
ktore tworzg warstwe obliczeniowa mgietki, sg rozmieszczone jeszcze blizej urzadzen
peryferyjnych niz bardziej wydajne wezty mgty, z ktérymi wspotpracuja, czesto dzielac

te sama lokalizacje z inteligentnymi urzadzeniami koncowymi, ktore obstuguja.
2.9. MGIELKA OBLICZENIOWA

Mgietka obliczeniowa (ang, mist computing) jest lekka i uproszczong forma przetwarzania

we mgle, ktéra rezyduje bezposrednio w sieci osnowowejl3, na brzegu tej sieci,

13 Sie¢ osnowowa (ang. network fabric) to termin branzowy opisujacy topologie sieci, w ktorej
komponenty przekazujg sobie dane poprzez taczace je przetaczniki. Sie¢ osnowowa to siatka potgczen
miedzy urzadzeniami sieciowymi, takimi jak punkty dostepu, przetaczniki i routery, ktére transportujg
dane do miejsca przeznaczenia. "Osnowa" moze oznaczac fizyczne okablowanie, ktore tworzy te
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przyblizajgc warstwe przetwarzania we mgle do inteligentnych urzadzen koncowych.
Mgietka obliczeniowa wykorzystuje mikrokomputery i mikrosterowniki do zasilania
weztéw obliczeniowych mgty i potencjalnie dalej w kierunku scentralizowanych ustug

obliczeniowych (chmury).

Warstwa przetwarzania w mgietce nie jest postrzegana jako obowigzkowa warstwa
przetwarzania we mgle. Po wdrozeniu, wezty mgietki mogg wykorzystywac modele

wdrazania opisane w punkcie 2.5 oraz typy ustug opisane w punkcie 2.4.

potaczenia, zazwyczaj jednak odnosi sie do zwirtualizowanej, zautomatyzowanej siatki potaczen
natozonych na gérng czesc fizycznej topologii.
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ZALACZNIKA PRZETWARZANIE WE MGLE VS. PRZETWARZANIE
BRZEGOWE

Dla celéw niniejszego dokumentu, przetwarzanie brzegowe (ang. edge computing) jest
warstwa sieciowg obejmujaca urzadzenia koncowe i ich uzytkownikéw, w celu
zapewnienia, na przyktad, lokalnej zdolnosci obliczeniowej na czujniku, liczniku lub
innych urzadzeniach, ktére sg dostepne w sieci. Ta warstwa peryferyjna jest rowniez

czesto okreslana jako sie¢ loT.

Przetwarzanie we mgle jest czesto btednie mylone z przetwarzaniem brzegowym,
jednakze istniejg kluczowe réznice pomiedzy tymi dwoma pojeciami. Przetwarzanie we
mgle uruchamia aplikacje w architekturze wielowarstwowej, ktéra oddziela i taczy
funkcje sprzetu i oprogramowania, umozliwiajagc dynamiczng rekonfiguracje dla
réznych aplikacji przy jednoczesnym wykonywaniu inteligentnych ustug
obliczeniowych i transmisyjnych. Przetwarzanie brzegowe uruchamia okreslone
aplikacje w ustalonej lokalizacji logicznej i zapewnia bezposrednig ustuge transmisji.
Przetwarzanie we mgle jest hierarchiczne, podczas gdy przetwarzanie brzegowe ma
tendencje do ograniczania sie do niewielkiej liczby urzadzen peryferyjnych. Ponadto,
oprocz obliczen i sieci, przetwarzanie we mgle zajmuje sie rowniez przechowywaniem,

sterowaniem i przyspieszaniem przetwarzania danych.
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ZAtACZNIK B SEOWNIK | AKRONIMY

PATRZ: NSC 7298, SLOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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