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Kryzys zapoczatkowany przez pandemie
COVID-19 doskonale uwidocznit znaczenie
komputeréow i Internetu dla firm z sektora matych
i Srednich przedsiebiorstw (MSP). By zadbac

o rozwdj swoich przedsiewzie¢ w czasie pandemii,
wiele firm musiato podjgé dziatania ukierunkowane
na zapewnienie ciggtosci dziatalnosci, obejmujace
miedzy innymi integracje ustug w chmurze,
znalezienie nowych dostawcow ustug
internetowych, aktualizacje stron internetowych
iumozliwienie pracownikom pracy zdalne;j.

W poradniku znajdziesz wskazéwki,
dzieki ktérym dowiesz sie, jak lepiej
zabezpieczy¢ swoje systemy i

firme. Ta publikacja towarzyszy

bardziej szczegbétowemu sprawozdaniu -

wydanemu przez agencje ENISA.
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BUDUJ
KULTURE ,
CYBERBEZPIECZENSTWA

WYZNACZ OSOBY ODPOWIEDZIALNE ZA ZARZADZANIE

Dbato$¢ o cyberbezpieczenstwo jest kluczem do sukcesu kazdej firmy z sektora MSP.
Odpowiedzialno$¢ za ten kluczowy obszar powinna ponosi¢ wyznaczona w organizacji
osoba. Jej zadania? Dbatos$¢ o to, by kwestie zwigzane z cyberbezpieczenstwem byty
brane pod uwage w procesie planowania czasu pracownikéw, zakupu oprogramowania,
ustug i sprzetu zabezpieczajgcego, a takze oferowania szkolen dla pracownikéw

czy wdrazania skutecznych zasad.

ZADBAJ O ZAANGAZOWANIE PRACOWNIKOW

Zadbanie o zaangazowanie pracownikéw to klucz do skutecznego wdrozenia zasad.
Jak to zrobi¢? Pomoga skuteczna komunikacja na temat zagadnien zwigzanych

z cyberbezpieczenstwem, otwarte poparcie - ze strony kierownictwa - dla inicjatyw
w tym zakresie, szkolenia dla pracownikéw oraz zapewnienie zespotowi jasnych

i konkretnych zasad okreslonych w polityce cyberbezpieczenstwa.




OPUBLIKUJ REGULAMINY CYBERBEZPIECZENSTWA

Regulaminy cyberbezpieczenstwa powinny zawiera¢ jasne i konkretne zasady dla pracownikéw
dotyczgce korzystania ze Srodowisk, sprzetu i ustug informacyjno-komunikacyjnych

w firmie. Zasady te powinny réwniez okreslac konsekwencije, jakie mogg spotkac

pracownika w przypadku nieprzestrzegania tych zasad.

Pamietaj o regularnym przegladzie i aktualizacji regulaminéw!

PRZEPROWADZ AUDYT
CYBERBEZPIECZENSTWA

Regularne audyty powinny by¢ przeprowadzane przez osoby majgce
odpowiednig wiedze, umiejetnosci i doswiadczenie. Audytorzy
powinni by¢ niezalezni, bez wzgledu na to, czy sg to wykonawcy
zewnetrzni czy tez pracownicy wewnetrzni. Audytorzy nie powinni
by¢ odpowiedzialni za codzienng obstuge dziatu IT firmy.

PAMIETAJ O OCHRONIE DANYCH

Zgodnie z ogélnym rozporzadzeniem UE o ochronie danych'
wszystkie MSP przetwarzajace lub przechowujgce dane
osobowe nalezace do mieszkancéw UE/EOG musza zapewni¢
odpowiednie $rodki bezpieczenstwa w celu ochrony tych danych.
Obejmuje to zapewnienie, ze wszelkie podmioty zewnetrzne
dziatajgce w imieniu i na zlecenie MSP wdrozyty odpowiednie
$rodki bezpieczenstwa.

1. Ogdlne rozporzadzenie o ochronie danych osobowych (RODO)
https://ec.europa.eu/info/law/law-topic/data-protection_pl
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ZADBAJ
O ODPOWIEDNIE
SZKOLENIA

Zadbaj o regularne szkolenia pracownikéw zwigkszajgce $wiadomos¢ cyberzagrozen.

To wazne, by potrafili je rozpoznac¢ i radzi¢ sobie z nimi. Szkolenia powinny by¢
dostosowane do potrzeb firmy i koncentrowac si¢ na realistycznych scenariuszach.

Zapewnienie specjalistycznych szkolen z zakresu cyberbezpieczenstwa dla osob
odpowiedzialnych za zarzadzanie tym obszarem w przedsigbiorstwie pozwoli

im na zbudowanie umiejgtnosci i kompetencji wymaganych do skutecznego
wykonywania swoich zadan.
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ZADBAJ
O BEZPIECZENSTWO
PODMIOTOW
ZEWNETRZNYCH

Wszyscy kontrahenci firmy, szczegélnie posiadajgcy dostep do wrazliwych danych
lub kluczowych systeméw, powinni spetnia¢ uzgodnione poziomy bezpieczenstwa.
Zadbaj o to! Réwnie wazne jest zawarcie umoéw regulujacych spetnianie wymogow

bezpieczenstwa przez dostawcéw i kontrahentow.



OPRACUJ PLAN
REAGOWANIA
NA INCYDENTY

Opracuj formalny plan reagowania na incydenty, ktéry bedzie
zawierat jasne wytyczne, udokumentowane role i obowigzki. Celem
takiego planu jest zapewnienie profesjonalnej, sprawnej i szybkiej
reakcji na wszystkie incydenty zwigzane z bezpieczenstwem. Aby
szybko reagowac na zagrozenia, warto wdrozy¢ narzedzia, ktére
pozwalajg na monitorowanie infrastruktury i alarmowanie w przypadku
wystgpienia podejrzanej aktywnosci lub naruszenia bezpieczenstwa

ZABEZPIECZ
DOSTEP
DO SYSTEMOW

Zachecaj wszystkich do uzywania haset opartych na co najmniej trzech losowych stowach
potaczonych we fraze. Takie rozwigzanie przy tworzeniu hasta stanowi bardzo dobre potgczenie
tatwosci zapamietywania i bezpieczenstwa.

Jesli postawisz na typowe hasta:

» Powinny byé¢ diugie, obejmowac¢ mate i wielkie litery, a takze cyfry i znaki specjalne.

+ Nie powinny by¢ oczywiste, tak jak na przyktad ,haslo123”. Warto unika¢ takze ciagow liter
(,abc”) lub cyfr (,123”).

+ Nie powinny obejmowac¢ danych osobowych, ktére mozna znalez¢ w Internecie.

Niezaleznie od tego, ktéry wariant hasta zastosujesz:

» W kazdym serwisie internetowycm korzystaj z innego hasta!
» Nie udostepniaj swoich haset innym osobom.

» Wigcz uwierzytelnianie wielosktadnikowe.

» Uzywaj menedzera haset.
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ZABEZPIECZ
URZADZENIA

Zapewnienie bezpieczenstwa urzadzen, z ktorych korzystajg
pracownicy — komputeréw stacjonarnych, laptopow, tabletow
czy smartfonéw — jest kluczowym krokiem w programie
zapewniania cyberbezpieczenstwa.

AKTUALIZUJ OPROGRAMOWANIE

Najlepszym rozwigzaniem jest wykorzystanie scentralizowanej
platformy do zarzgdzania poprawkami.
MSP powinny przede wszystkim:

« Regularnie aktualizowa¢ oprogramowanie wykorzystywane
w firmie.

» Wigczy¢ automatyczne aktualizacje, jesli tylko jest to mozliwe.

« Okresli¢ urzgdzenia i oprogramowanie wymagajgce recznych
aktualizaciji.

» Pamietaj takze o aktualizacji urzgdzen mobilnych i loT.

PAMIETAJ O ANTYWIRUSIE

Centralnie zarzadzane rozwigzanie antywirusowe powinno by¢
wdrozone na wszystkich urzgdzeniach i regularnie aktualizowane
w celu zapewnienia ciagtej i skutecznej ochrony.

Korzystaj tylko z legalnego oprogramowania!
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CHRON POCZTE
ELEKTRONICZNA

Stosuj rozwigzania blokujgce spam, wiadomosci zawierajgce
odnosniki do ztosliwych witryn, ztosliwe zatgczniki, w tym
wirusy, a takze phishing.

SZYFRUJ DANE

Chron dane poprzez ich zaszyfrowanie.

MSP powinny zadbag o szyfrowanie danych przechowywanych
na urzadzeniach przenosnych, takich jak laptopy, smartfony

i tablety. W przypadku danych przesytanych za posrednictwem
sieci publicznych, takich jak hotelowe lub lotniskowe sieci
Wi-Fi, nalezy upewnic sie, ze dane sg zaszyfrowane.

Jak to zrobi¢? Wystarczy VPN - wirtualnej sieci prywatnej

lub korzystanie wytgcznie ze stron opartych na protokole
SSL/TLS. Upewnij sie, ze strony internetowe, z ktérych
korzystasz do przesytania danych wykorzystujg odpowiednig
technologie szyfrowania.



DBAJ O URZADZENIA MOBILNE

Utatwiajgc pracownikom prace zdalng wiele firm pozwala

im na korzystanie z wtasnych laptopow, tabletéw bgadz smartfonow.
Prowadzi to do wielu obaw dotyczacych bezpieczenstwa wrazliwych
danych biznesowych przechowywanych na tych urzgdzeniach.
Jednym ze sposobdéw zarzgdzania tym ryzykiem jest zastosowanie
rozwigzania do zarzgdzania urzgdzeniami mobilnymi (Mobile Device
Management, MDM), ktére pozwala MSP na:

« Kontrole, jakie urzgdzenia majg dostgp do systemoéw i ustug.

» Zapewnienie, ze na urzadzeniu jest zainstalowane aktualne
oprogramowanie antywirusowe.

« Ustalenie, czy dane urzadzenie jest zaszyfrowane.

« Potwierdzenie, czy urzgdzenie ma zainstalowane aktualne
poprawki bezpieczenstwa.

« Wymuszenie ochrony urzgdzenia kodem PIN lub hastem.
+ Zdalne wymazanie wszelkich danych firmy z urzadzenia,

jesli wiasciciel zgtosi jego zagubienie lub kradziez, a takze
w przypadku rozwigzania stosunku pracy.

ZABEZPIECZ ¥
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STOSUJ ZAPORY OGNIOWE

Zapory ogniowe (ang. firewall) kontrolujg przychodzacy i wychodzacy ruch sieciowy, dzigki
czemu s3 kluczowym narzedziem pozwalajgcym na ochrone firmy. Powinny by¢ skonfigurowane
do ochrony wszystkich najwazniejszych systeméw w szczegolnosci powinny chroni¢ wewnetrzng
siec¢ firmy przed dostepem z Internetu.

SPRAWDZ ROZWIAZANIA ZDALNEGO DOSTEPU

Firmy powinny regularnie sprawdza¢ wszelkie narzedzia zdalnego dostepu, aby zapewnic¢
ich bezpieczenstwo.

» Upewnij sie, ze oprogramowanie wykorzystywane do zdalnego dostepu jest aktualne
i ma zainstalowane najnowsze poprawki bezpieczenstwa.

« Ogranicz dostgp zdalny z podejrzanych lokalizacji geograficznych lub okreslonych adreséw IP.
» Zapewnij pracownikom dostep wytacznie do systeméw i komputeréw, ktérych potrzebujg do pracy.
» Wymuszaj stosowanie silnych haset i w miarg mozliwosci wigczaj uwierzytelnianie wielosktadnikowe.

» Wigcz rozwigzania monitorujgce i alarmy, aby otrzymywac informacje na temat potencjalnych
atakow oraz podejrzanej aktywnosci.



ZWIEKSZ
BEZPIECZENSTWO
FIZYCZNE

Wszedzie tam, gdzie znajdujg sie wazne dane, nalezy stosowaé odpowiednie
zabezpieczenia fizyczne. Nie pozostawiaj firmowych urzadzen bez opieki,

czy na tylnym siedzeniu samochodu. Kazde odejscie od komputera powinno

sie wigzac¢ z jego zablokowaniem, mozna takze witgczy¢ funkcje automatycznego
blokowania na kazdym urzadzeniu uzywanym do celéw stuzbowych.

Nie nalezy pozostawia¢ wrazliwych dokumentéw bez nadzoru,

a gdy nie sg potrzebne, nalezy zadbac¢ o ich bezpieczne przechowywanie.
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ZADBAJ
O KOPIE
ZAPASOWE

Aby umozliwi¢ odzyskanie kluczowych danych, zadbaj o kopie zapasowe,
ktoére sg skutecznym sposobem na przywrécenie systemow po incydentach takich
jak atak ransomware. Stosuj nastepujace zasady tworzenia kopii zapasowych:

* Kopie zapasowe powinny by¢ regularne i w miare mozliwosci zautomatyzowane.
« Kopie nie powinny by¢ potaczone ze srodowiskiem produkcyjnym firmy.
« Kopie powinny by¢ szyfrowane, zwtaszcza w przypadku przenoszenia ich migdzy biurami.

* Kopie nalezy regularnie testowa¢ pod katem odzyskiwania danych.
Warto przeprowadzac regularne testy kompleksowego przywracania systemow i danych.
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KORZYSTAJ
Z CHMURY

Rozwigzania oparte na chmurze oferujg wiele korzysci, jednak przed nawigzaniem wspotpracy
z dostawcg ustug w chmurze warto rowniez wzig¢ pod uwage zagrozenia. Agencja ENISA
opublikowata Przewodnik dla MSP dotyczacy bezpieczenstwa w chmurze?, z ktorym warto

sie zapozna¢ w przypadku checi migracji do chmury.

Wybierajgc dostawce ustug chmurowych, firmy powinny upewni¢ sie, ze nie narusza on zadnych praw
lub regulacji poprzez przechowywanie danych — w szczegélnosci danych osobowych — poza terytorium
UE/EOG. Przepisy RODO wymagajg by dane osob zamieszkatych na terytorium UE/EOG

nie byly przechowywane ani przekazywane poza granice UE/EOG, z wyjatkiem szczegdlnych sytuaciji,
ktore wymagajg specjalnych zasad.



https://www.enisa.e uropa.eu/publicat ions/cloud -secur ity-guide-for -smes
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ZABEZPIECZ
STRONY
INTERNETOWE

Wazne jest zadbanie o prawidtowg konfiguracje i bezpieczenstwo stron internetowych
firmy, a takze o wtasciwg ochrong danych osobowych i informaciji finansowych, w tym
danych dotyczacych kart kredytowych. Regularnie przeprowadzaj testy bezpieczenstwa
stron internetowych w celu zidentyfikowania wszelkich potencjalnych luk
bezpieczenstwa. Prowadz tez regularne przeglady, by sprawdzi¢ czy strona

jest utrzymywana i aktualizowana prawidtowo.
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SZUKAJ
INFORMACUI,
ROZPOWSZECHNIAJ
WIEDZE

Skutecznym narzgdziem w walce z cyberprzestepczosci jest rozpowszechnianie wiedzy.
Wymiana informacji zwigzanych z cyberprzestepczoscig ma kluczowe znaczenie dla MSP.
Pozwala im lepiej zrozumie¢ zagrozenia, na jakie sg narazone.

Firmy, ktére - dzieki innym przedsigbiorcom - poznajg zagrozenia i wyzwania, a takze potencjalne
rozwigzania - chetniej z nich skorzystajg niz gdyby poznaty je z branzowych sprawozdan

lub wynikéw badan dotyczacych cyberbezpieczenstwa.
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ENISA - podstawowe informacje

ENISA, czyli Agencja Unii Europejskiej ds. Cyberbezpieczenstwa, jest unijng agencja, ktérej celem jest osiggniecie i zapewnienie
wysokiego poziomu cyberbezpieczenstwa w catej Europie. Utworzona w 2004 roku instytucja, wzmocniona unijnym Aktem

o Cyberbezpieczenstwie przyczynia sie do realizacji unijnej polityki w zakresie cyberbezpieczenstwa, dba o wiarygodnosé
produktéw, ustug i proceséw TIK dzieki systemom certyfikacji cyberbezpieczenstwa, wspotpracuje z panstwami cztonkowskimi

i organami UE oraz pomaga Europie w przygotowaniu si¢ do przysztych wyzwan w tym zakresie. Agencja wspotpracuje
z kluczowymi interesariuszami dzielgc sig¢ wiedzg, budujgc potencjat i podnoszac swiadomos¢, by zwigkszy¢ zaufanie
do potgczonej gospodarki, zadba¢ o bezpieczenstwo unijnej infrastruktury oraz zapewni¢ bezpieczenstwo cyfrowe
mieszkarnicom i obywatelom Europy. Wiecej informacji mozna znalez¢ na stronie www.enisa.europa.eu.

ENISA

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

Biuro w Atenach Biuro w Heraklionie
Ethnikis Antistaseos 72 i 95 Nikolaou Plastira
Agamemnonos 14, 700 13 Vassilika Vouton,
Chalandri 15231, Attiki, Grecja Heraklion, Grecja

enisa.europa.eu
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