W ostatnim okresie, wsrdd dorostych, dzieci i mtodziezy duzg popularnosc
zyskaty media elektroniczne. Wynika to z coraz wiekszej dostepnosci do nich,
ale rowniez z coraz szerszej gamy mozliwosci jakie media te oferuja.
Niestety wraz z rozwojem technologii czeSciej odnotowywane sg rowniez
takie zachowania uzytkownikow sieci, ktore zagrazajg bezpieczenstwu
szczegolnie dzieci i mtodziezy. '

Problem przemocy W sieci najczesum okreslan\/JestJako
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Najczestsze przestepstwa popetniane przez sprawcow cvberprzemo'cv:

= art. 190 kk — grozba karalna; |
= art. 190a kk — uporczywe nekanie, "stalking", kradziez tozsamosci:
» art. 191 kk — przemoc lub grozba bezprawna w celu zmuszania
do okreslonego zachowania;
‘& art 191 a kk'-—'rozpowszechnianie lub utrwalanie wizerunku nagiej 0soby;
= art. 212 kk — zniestawienie, pomaowienie osoby;
» art. 216 kk — zniewazenie osoby.

Przestepstwa teleinformacyjne:

» art. 276 kk — naruszenie korespondencji
(zniszczenie, uszkodzenie, usuniecie dokumentu);
» art. 268 kk — naruszenie informacji;
» art. 268 a kk — niszczenie danych informatycznych
(niszczenie, uszkadzanie, usuwanie danych informatycznych);
» art. 269 a kk — zaktocanie pracy systemu komputerowego
lub sieci teleinformatycznej;

Inne czyny np.:

= art. 107 kw — ztoSliwe wprowadzenie w btad , niepokojenie, nekanie;

« art. 141 kw — uzywanie wulgaryzmow, zamieszczanie nieprzyzwoitych
napisow, rysunkow, obrazow (w miejscach dostepnych powszechnie).

Sprawcy dokonujac cyberprzestepstw czesto naruszaja przepisy Ustawy o ochronie
danych osobowych oraz Ustawy o prawie autorskim, ktora w art. 81 stanowi, ze roz-
powszechnianie wizerunku wymaga zezwolenia osoby na nim przedstawione;j.

Ponadto, jezeli sprawca np.: upublicznia zdjecia, filmy, wizerunek bez zgody osoby
i wbrew jej woli, wyczerpuje tym znamiona artykutow 23 i 24 Kodeksu Cywilnego
oraz art. 47 Konstytucji RP i art. 8 Konwencji o Prawach Dziecka /dot. matoletnich/.

Cyberprprzemoc wigze sie posSrednio rowniez z takimi przestepstwami jak pedo-
filia czy handel ludzmi. W przestepstwach tych sprawcy bardzo czesto kontakty
z ofiarg nawiazuja w sieci. W pierwszej fazie wzbudzajgc zaufanie, a w konse-
kwencji doprowadzajac do spotkania i popetnienia przestepstwa.

* .Jak reagowac na cyberprzemoc” red. tukasz Wojtasik, wydawca Fundacja Dzieci Niczyje

Druk broszury sfinansowano ze Srodkow Urzedu Miasta Zielona Gora
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CYBERPRZEMOC - definiuje sie jako przemoc z uzyciem technologii

informacyjnych i komunikacyjnych. Technologie te to gftownie Internet
oraz telefony komorkowe.

Narzedzia wykorzystywane w cyberprzemocy to gtownie:
= poczta elektroniczna,
= Czaty,
= komunikatory,
= strony internetowe,
= blogi,
= Serwisy spotecznosciowe,
= grupy dyskusyjne,
= serwisy SMS i MMS.

Wsrod najczestszych form cyberprzemocy wyroznia sug takie zachowania jak:
= Nekanie,
» straszenie,
= Szantazowanie z uzyciem sieci,
= publikowanie lub rozsytanie oSmieszajgcych i kompromitujgcych
informacji, zdjec i filmow,
= Wysytanie wulgarnych e-maili i smsow,
= podszywanie sie wbrew woli pod inne osoby,
= obrazliwe komentowanie wpiséw na blogu.

Pamietaj !!!

Powyzsze zachowania sg czynami zabronionymi, sprawcy cyberprzemocy
podlegaja odpowiedzialnoSci prawnej!

W cyberprzemocy, w przeciwienstwi'e do tzw. przemocy tradycyjnej nie uzywa sie
sity fizycznej, jednakze skutki tych czyndéw dla ofiar moga byc tak samo, a nie-
kiedy nawet bardziej bolesne, doprowadzajgc np. do samobdjstwa.

Sprawcom cyberprzemocy wydawac sie moze, iz uzywanie mediow elektro-
nicznych daje im petng anonimowosSc i moga krzywdzic innych bezkarnie,
jednak nic bardziej mylnego. Dzisiejsze technologie umozliwiajg ustalenie
skad pochodzi materiat, a w dalszej kolejnosSci kto jest jego autorem!

Nthz
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Aby uchroni€ sie przed cyberprzestepcami nalezy przestrzegac kilku rad:

zabezpiecz swoj komputer hastem oraz programem antywirusowym;

nie zamieszczaj swoich filmow czy zdjec w sieci, nie udostepniaj ich komukolwiek;
nie podawaj swoich danych osobowych;

nie odpowiadaj na zaczepki w sieci;

jesli korzystasz z komunikatora ustaw go tak, aby nikt spoza listy kontaktow

nie mogt sie z Tobg potaczyc.
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lezeli zauwazysz przypadki cyberprzemocy poinformuj o tym

niezwtocznie rodzicow, nauczycieli oraz Polnqe i3

W przypadku cyberprzemocy:

= nigdy nie utrzymuj kontaktow ze sprawca, nie odpowiadaj na maile, telefony itp.;

s zastanow sie nad zmiang swoich danych kontaktowych w komunikatorach,
zmiang adresu e-mail, zmiang numeru telefonu itp.

Zachowaj dowody przemocy (obrazliwe, wulgarne sms-y, e-maile, wiadomosci

z komunikatora itp.):

= telefony komorkowe - nie kasuj wiadomosci (zapisuj wszystkie wiadomosci,
zarowno tekstowe jak i nagrane na poczte gtosowa, w pamieci-telefonu);

s komunikatory — niektore serwisy pozwalajg na zapisywanie rozmow.
Mozna rowniez skopiowac rozmowe i wpisac ja do innego dokumentu
np. Word, zapisac i wydrukowacg;

= strony serwisow spotecznosciowych, www - aby zachowac kopie materiatu,
ktory widzisz na ekranie, wcisnij jednoczesnie klawisze Control i Print Screen,
a nastepnie wykonaj operacje ,Wklej” w dokumencie Word;

= czat —mozna wydrukowac strone lub postapic jak w powyzszym przypadku;

= e-mail —wydrukuj wiadomosc lub przeslij ja do zaufanej dorostej osoby.
Wazne jest zachowanie catej wiadomosci, a nie tylko samego tekstu,
poniewaz zawiera informacje o jej pochodzeniu.

Internet jest doskonatym narzedziem, jednak korzystajac z niego nalezy zwrocic
szczegblng uwage w jaki sposob jest wykorzystywany i czy ktoS z kim czesto
nawigzujemy wydawatoby sie przyjazne partnerskie kontakty nie chce nas skrzyw-
dzic lub oszukac.

W sytuaqach zagrozema w sieci pomocy mozna szukac u konsultantow.
www.helpline.org.pl, helpline@helpline.org.pl
tel. 800 100 100 (pon. - pt. w godz. od 12.00 — 18.00)
Twoje bezpieczne strony: www.dzieckowsieci.fdn.pl, www.sieciaki.pl
www.zgora.lubuska.policja.gov.pl
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