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BL-V1.2600.2.2026.MZ
Gdansk, 8 pazdziernika 2026 r.

ZAPROSZENIE DO SKLADANIA OFERT

Pomorski Urzgd Wojewddzki w Gdansku (dalej Urzad) ul. Okopowa 21/27, 80-810 Gdansk
zaprasza do ztozenia oferty na przeprowadzenie zewnetrznych testow bezpieczehstwa
infrastruktury IT dla Urzedu oraz trzech jednostek podlegtych Wojewodzie Pomorskiemu
(dalej Jednostki):
1. Panstwowej Strazy Rybackiej w Gdansku,
ul. Na Stoku 50, 80-874 Gdansk, telefon: 58 302 07 25;
email: psr@psrgdansk.pl

2. Wojewoddzkiego Inspektoratu Nadzoru Budowlanego w Gdansku,
ul. Na Stoku 50, 80-874 Gdansk; telefon 58 305-19-71, 58 305-19-74;
email: sekretariat @ gda.winb.gov.pl

3. Wojewdodzkiego Inspektoratu Farmaceutycznego w Gdansku.
Ul. Na Stoku 50, 80-874 Gdansku; telefon: 58 300-00-92, 58 300-00-93;
email: sekretariat@wiif.gdansk.pl

Opis przedmiotu zamoéwienia

Przedmiotem zaméwienia jest przeprowadzenie zewnetrznych testéw penetracyjnych (typu
Black Box) publicznie dostepnej infrastruktury sieciowej i teleinformatycznej Urzedu oraz
Jednostek, majgcych na celu identyfikacje i praktyczng weryfikacje podatnosci
bezpieczehstwa mozliwych do wykorzystania przez podmiot nieposiadajgcy zadnej wiedzy
wewnetrznej o infrastrukturze Zamawiajgcego oraz Jednostek.

Celem zaméwienia jest uzyskanie przez Urzad oraz Jednostki niezaleznej, rzetelnej oceny
odpornosci infrastruktury brzegowej na proby nieautoryzowanego dostepu z sieci Internet
oraz uzyskanie konkretnych, priorytetyzowanych rekomendacji naprawczych.
Zamawiajgcy moze przekaza¢ Wykonawcy zakres publicznych adresow IP nalezgcych do
organizacji wytgcznie w celu jednoznacznego okreslenia zakresu testow.

Metodologia

Testy penetracyjne powinny zosta¢ przeprowadzone zgodnie z uznanymi standardami,
metodykami i dobrymi praktykami w zakresie testowania bezpieczenstwa, odpowiednio do
badanego obszaru, w szczegdlnosci w oparciu o:
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PTES (Penetration Testing Execution Standard) — jako metodyke prowadzenia testow
penetracyjnych, obejmujacg m.in. rozpoznanie, analize podatnosci, kontrolowane
wykorzystanie podatnosci oraz raportowanie;

OWASP Web Security Testing Guide (OWASP WSTG) — w zakresie testowania
bezpieczehstwa aplikacji internetowych, serwisow WWW, interfejséw APl oraz innych
ustug dostepnych za posrednictwem protokotéw HTTP/HTTPS;

NIST SP 800-115 (Technical Guide to Information Security Testing and Assessment)
— w zakresie planowania, przeprowadzania i dokumentowania technicznych testow
bezpieczehstwa infrastruktury teleinformatycznej;

OSSTMM (Open Source Security Testing Methodology Manual) — w zakresie
majgcym zastosowanie do testowanej infrastruktury, systemow i ustug sieciowych.

Zastosowanie powyzszych metodyk nie moze ogranicza¢ przeprowadzonych prac wytgcznie
do automatycznego skanowania podatnosci. Testy powinny obejmowac réwniez reczng
weryfikacje wykrytych podatnosci oraz, w uzasadnionych przypadkach, kontrolowane préby
ich wykorzystania w celu potwierdzenia rzeczywistego poziomu ryzyka, z zachowaniem
warunkow bezpieczehstwa i ciggtosci dziatania systeméw Zamawiajgcego.

Zamowienie obejmuje nastepujace elementy:

1.
1)
2)

3)

1)
2)
3)

4)

2)

3)
4)

Rekonesans i rozpoznanie powierzchni ataku (OSINT / pasywne)
Identyfikacja publicznie dostepnej infrastruktury Zamawiajgcego;

analiza publicznie dostepnych informacji mogacych ujawnia¢ wykorzystywane
technologie, systemy oraz wersje oprogramowania (m.in. rekordy DNS, certyfikaty,
banery ustug, metadane);

identyfikacja potencjalnie nieuzywanych, zapomnianych lub niepotrzebnie
udostepnionych ustug i zasobdw.

Skanowanie i identyfikacja ustug (aktywne)

skanowanie portéw TCP i UDP publicznych adreséw IP Zamawiajacego;
identyfikacja otwartych portdw oraz nastuchujgcych ustug, w tym urzadzen
brzegowych (firewalle, routery, bramy VPN, urzadzenia bezpieczenstwa) oraz
mechanizmow zdalnego dostepu (m.in. VPN, RDP, SSH);

fingerprinting ustug, systeméw oraz wersji oprogramowania i firmware w zakresie
mozliwym do ustalenia metodami Black Box;

wskazanie ustug administracyjnych lub technicznych niepotrzebnie dostepnych z
Internetu, w tym publicznie dostepnych interfejséw administracyjnych urzadzen.
Identyfikacja podatnosci

skanowanie podatnosci wykrytych ustug, urzgdzen, systemow oraz aplikacii
webowych Zamawiajgcego;

identyfikacja znanych podatnosci CVE oraz podatnosci wynikajgcych z nieaktualnych
wersji oprogramowania lub firmware;

identyfikacja btedéw konfiguraciji mozliwych do wykrycia z perspektywy Internetu;
reczna weryfikacja istotnych wynikow skanowania w celu ograniczenia wynikéw
fatszywie pozytywnych;
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okreslenie, czy wykryta podatnos¢ jest wytgcznie potencjalna, czy mozliwa do
praktycznego wykorzystania.

Kontrolowane testy eksploatacji (aktywne testy penetracyjne)
przeprowadzenie kontrolowanych préb wykorzystania wykrytych podatnosci w celu
potwierdzenia mozliwosci uzyskania nieautoryzowanego dostepu;

weryfikacja rzeczywistego wptywu podatnosci na bezpieczenstwo infrastruktury;
préby wykorzystania podatnosci prowadzone w sposob minimalizujgcy ryzyko
zaktocenia pracy systeméw produkcyjnych;

testy nie mogg powodowac celowego niszczenia, usuwania ani modyfikowania
danych Zamawiajgcego.

Wymagania dodatkowe dla mechanizméw uwierzytelniania i zdalnego dostepu
identyfikacja typu i wersji wykorzystywanego rozwigzania VPN oraz weryfikacja
znanych podatnosci dotyczagcych wykrytej wersji;

ocena mechanizmow uwierzytelniania i autoryzacji, w tym weryfikacja stosowania
uwierzytelniania wielosktadnikowego (MFA), jezeli mechanizm jest wykorzystywany;
weryfikacja poprawnosci konfiguracji certyfikatow i mechanizméw szyfrowania;
kontrolowana weryfikacja odpornosci mechanizméw uwierzytelniania na ataki typu
brute-force / credential stuffing — wytgcznie po wczesniejszym pisemnym
uzgodnieniu scenariusza, progéw blokady kont i okna czasowego z Zamawiajgcym.
Weryfikacja mechanizméw ochronnych

sprawdzenie reakcji infrastruktury bezpieczenstwa na skanowanie portéw oraz
enumeracje ustug;

sprawdzenie reakcji na kontrolowane préby wykorzystania podatnosci (pkt 4-5);
weryfikacja, czy systemy IDS/IPS wykrywajg, rejestrujg lub blokujg dziatania
wykonywane podczas testow;

wskazanie dziatan, ktére nie zostaty wykryte lub zablokowane przez zastosowane
mechanizmy bezpieczenstwa.

Testy bezpieczenstwa serwisow WWW

identyfikacja wykorzystywanych technologii, systeméw CMS, komponentéw

i oprogramowania serwerowego;

weryfikacja wystepowania znanych podatnosci oraz nieaktualnych komponentow;
weryfikacja btedoéw konfiguracji, niepotrzebnie udostepnionych plikow, katalogéw,
kopii zapasowych oraz informacji technicznych;

weryfikacja odpornosci strony na typowe podatnosci WWW, odpowiednio do
dostepnych funkcjonalnosci;

weryfikacja konfiguracji HTTP/HTTPS, certyfikatow TLS oraz podstawowych
mechanizmoéw bezpieczenstwa;
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6) reczna weryfikacja istotnych podatnosci wykrytych za pomocg narzedzi
automatycznych oraz, w uzasadnionych przypadkach, kontrolowane potwierdzenie
mozliwos$ci ich wykorzystania;

7) testy powinny by¢ prowadzone w sposdb minimalizujgcy ryzyko zakiécenia dziatania
strony oraz bez celowego niszczenia, usuwania lub trwatego modyfikowania danych
Zamawiajgcego.

Warunki organizacyjne:
1. Minimalizacja wptywu na srodowisko produkcyjne

o testy muszg by¢ prowadzone w sposob minimalizujgcy ryzyko zakiécenia
dziatania infrastruktury;

e dziatania mogace mie¢ wptyw na dostepnosc systemdw wymagajg
wczesniejszego uzgodnienia z Zamawiajgcym;

e W przypadku wystgpienia objawéw destabilizacji ustugi Wykonawca
zobowigzany jest do przerwania danego scenariusza testowego;

¢ testy nie mogg powodowacé niekontrolowanego przestoju systemow
produkcyjnych.

2. Natychmiastowa eskalacja podatnosci krytycznych — w przypadku wykrycia w toku
testow podatnosci o krytycznym wptywie na bezpieczenstwo (w szczegdélnosci
umozliwiajgcej uzyskanie petnego, nieautoryzowanego dostepu do systemu lub
danych), Wykonawca zobowigzany jest niezwtocznie, nie pézniej niz w ciggu 4
godzin, powiadomi¢ telefonicznie i e-mailowo osobe wskazang w pkt 9, przed ujeciem
jej w raporcie koncowym.

3. Uzgadnianie scenariuszy testowych:
e aktywne scenariusze atakow wymagajg wczesniejszego uzgodnienia z Urzedem
lub poszczegolnymi jednostkami;
e Zamawiajgcy lub odpowiednio kierownicy Jednostek zatwierdzajg dziatania
mogace mie¢ wplyw na dziatanie infrastruktury;
e terminy oraz okna czasowe dla dziatan podwyzszonego ryzyka muszg zostaé
wczesniej ustalone.

4. Sposéb prowadzenia testow
o Wykonawca wykorzystuje wtasny sprzet i oprogramowanie testowe;
o testy prowadzone sg spoza infrastruktury Zamawiajgcego oraz Jednostek;
e bez zgody Zamawiajgcego zabronione jest trwate instalowanie oprogramowania,
agentéw lub mechanizmow zapewniajgcych utrzymanie dostepu;
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e Wykonawca zobowigzany jest do zachowania poufnosci wszelkich informac;ji
uzyskanych podczas realizacji testow w tym réwniez danych osobowych, dla
ktérych administratorem jest Urzad lub poszczegolne Jednostki.

Warunki jakie muszg spetnia¢ Wykonawcy

1. Zespot realizujgcy testy musi posiada¢ udokumentowane doswiadczenie
w prowadzeniu testow penetracyjnych infrastruktury sieciowe;.

2. Co najmniej 2 osoby w zespole musi posiadac aktualny certyfikat potwierdzajgcy
kwalifikacje w zakresie testow penetracyjnych (np. OSCP, OSCE, CREST CRT/CCT,
CEH, GPEN lub réwnowazny).

3. Wykonawca przedstawi Zamawiajgcemu oraz poszczegolnym Jednostkom, przed
rozpoczeciem testow, liste adresow IP, z ktérych bedg prowadzone testy, w celu
ewentualnego wytgczenia ich z automatycznych mechanizméw blokujacych.

Raport koricowy
Raport koncowy sporzgdzony w jezyku polskim, w formie pisemnej i elektronicznej, zawiera
CO najmnie;j:

1. podsumowanie menedzerskie (streszczenie w jezyku niespecjalistycznym,
przeznaczone dla kierownictwa Urzedu oraz Jednostek);

2. dokfadny zakres wykonanych testow;

3. opis zastosowanej metodologii wraz ze wskazaniem zgodnosci ze standardem

referencyjnym

wykaz wykrytych publicznie dostepnych portéw i ustug;

wykaz zidentyfikowanych podatnosci wraz ze wskazaniem urzadzenia lub ustugi,

ktérej dotyczy dana podatno$g;

opis techniczny kazdej podatnosci;

identyfikator CVE, jezeli dotyczy;

ocene podatnosci wedtug CVSS (wraz z wektorem CVSS), jezeli ma zastosowanie;

klasyfikacje podatnosci na krytyczne, wysokie, srednie i niskie;

0. informacje, czy podatnosc zostata praktycznie potwierdzona, czy pozostaje wylgcznie
potencjalna;

11. opis mozliwego sposobu wykorzystania podatnosci;

12. dowody potwierdzajgce wystepowanie podatnosci (zrzuty ekranu, logi, wyniki
narzedzi);

13. konkretne zalecenia dotyczgce usuniecia lub ograniczenia podatnosci;

14. rekomendowany priorytet dziatan naprawczych.

Termin przekazania raportu koncowego: nie pdzniej niz 7 dni roboczych od zakonczenia
testow aktywnych odrebnie dla Urzedu oraz kazdej z Jednostek.

11. Retest

Po usunieciu przez Zamawiajgcego podatnosci wskazanych w raporcie kohcowym,
Wykonawca przeprowadzi ponowng weryfikacje (retest) potwierdzajgcg skutecznosé
wdrozonych dziatan naprawczych.

o &
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1) Zamawiajgcy zgtosi gotowos¢ do retestu w terminie do 1 miesigca od usuniecia
podatnosci przez Urzad oraz Jednostki.

2) Retest obejmuje wylgcznie podatnosci wskazane w raporcie koncowym jako
wymagajgce weryfikaciji.

3) Woyniki retestu zostang przekazane w formie uzupetnienia (aneksu) do raportu
koncowego, w terminie 5 dni roboczych od zakonczenia retestu.

Dokumenty jakie powinni dostarczy¢ Wykonawcy

1. Wypetniona i podpisana oferta.

2. Wykaz ustug zrealizowanych w okresie ostatnich 2 lat przed uptywem terminu
sktadania ofert (zat. nr 2), w tym dokumenty potwierdzajgce nalezyte wykonanie (listy
referencyjne/protokoty odbioru bez uwag).

3. Inne: wykaz oséb wyznaczonych do realizacji zaméwienia, wraz z informacjami o ich
kwalifikacjach zawodowych.

Kryteria oceny ofert
Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sie kierowat nastepujacym
kryterium:
e cena—100% (100 pkt)
cena najnizsza brutto
ocena punktowa = x 100 pkt.
cena badana brutto
Za oferte najkorzystniejszg zostanie uznana oferta, ktéra uzyska najwiekszg ilo$¢ punktow
biorgc pod uwage kryterium ceny sposréd ofert nieodrzuconych i spetniajgcych wszystkie
wymagania okreslone w niniejszym zaproszeniu.
Sposob przygotowania oferty
1. Wypetniony i podpisany przez osobe upowazniong formularz oferty wraz z
zalgcznikami 16 pazdziernika 2026 r. nalezy:

e przesta¢ drogg elektroniczng na adres e-mail: bi@gdansk.uw.gov.pl,
o |ub ztozy¢ w Punkcie Obstugi Klienta, Gdansk, ul. Okopowa 21/27 (parter,
wejscie od ulicy Rzeznickiej),
2. Wiadomos¢ powinna by¢ zatytutowana:
»Oferta na przeprowadzeni testéw bezpieczenstwa infrstruktury sieciowej BL-
VI1.2600.2.2026”
Informacje dodatkowe
1. Termin wykonania przedmiotu zamowienia: po uzgodnieniu z zamawiajgcym, nie
pozniej niz 10 grudnia 2026 r.
2. Termin zwigzania ofertg: 30 dni od zakohczenia terminu sktadania ofert.
3. Wykonawca moze zwrdci¢ sie do Zamawiajgcego o wyjasnienie dotyczace tresci
zaproszenia. Zamawiajgcy moze udzieli¢ wyjasnien, o ile uzna to za niezbedne
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i w takiej sytuacji przekaze je do wiadomosci potencjalnym Wykonawcom w formie
w jakiej zostato ogtoszone Zaproszenie do sktadania ofert.

W toku badania i oceny ofert Zamawiajgcy moze zada¢ od Wykonawcéw w
wyznaczonym przez siebie czasie wyjasnieh dotyczgcych tresci ztozonych ofert oraz
wezwac do uzupetnienia lub wyjasnienia zatgczonych do oferty dokumentow.
Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie ztozyt wyjasnien lub jezeli
dokonana ocena wyjasnien potwierdza, ze oferta jest niezgodna z wymaganiami
okreslonymi w zaproszeniu.

5. Zamawiajgcy odrzuci oferte:

9.

a) zlozong po terminie;

b) zlozong przez Wykonawce niespetniajgcego warunkéw udziatu w postepowaniu;

c) niezgodng z trescig zapytania ofertowego;

d) Zamawiajgcy nie przewiduje zmiany lub korekty oferty przez Wykonawce po jej
ztozeniu przed uptywem terminu sktadania ofert,

e) zawierajgce btedy nie bedgce oczywistymi omytkami pisarskimi lub
rachunkowymi;

f) jezeli cena oferty przekracza kwote, ktérg Zamawiajgcy przeznaczyt na realizacje
zamowienia;

g) ztozong przez Wykonawce podlegajgcego wykluczeniu na podstawie przepisow
art. 7 ustawy z dnia 13 kwietnia 2022 r. 0 szczegolnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
bezpieczehstwa narodowego;

h) zlozong przez Wykonawce uznanego za dostawce wysokiego ryzyka, zgodnie
z decyzjg o ktérej mowa w art. 67b ust. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa, lub ustuge ICT, lub proces ICT
okreslone w tej decyzji.

Wykonawcy ponoszg wszelkie koszty wtasne zwigzane z przygotowaniem i ztozeniem
oferty, niezaleznie od wyniku postepowania.

Informacje o wyborze najkorzystniejszej oferty Zamawiajgcy przekaze jednoczesnie

wszystkim Wykonawcom, ktérzy ztozyli oferty, w formie, w jakiej zostato ogtoszone
Zaproszenie do sktadania ofert.

Oferta najkorzystniejsza zostanie wybrana sposrod ofert niepodlegajgcych odrzuceniu,
na podstawie kryteriow oceny ofert. Wykonawca, ktérego oferta zostata wybrana jako
najkorzystniejsza, zostanie poinformowany o formie realizacji sprawy.

Osoba upowazniona do kontaktu z Wykonawcami:

Michat Bielewski — e mail: michal.bielewski@gdansk.uw.gov.pl
Lub e-mail: bi@gdansk.uw.gov.pl,
10. Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania jezeli:

a. zaistnienia niemozliwej wczesniej do przewidzenia okolicznosci prawnej,
ekonomicznej;
b. nie zostanie ztozona zadna oferta;
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c. procedura wyboru oferty obarczona jest wadg;
Wykonawcy nie bedg przystugiwaty zadne roszczenia z tego tytutu.
11. Ptatnos¢ za przedmiot umowy zostanie zrealizowany przelewem z konta
Zamawiajagcego w terminie 14 dni od daty otrzymania prawidtowo wystawionej faktury.

/dokument podpisany elektronicznie/

Zataczniki:

wzor formularza ofertowego (zat. nr 1),

wzor formularza — wykaz ustug zrealizowanych w okresie ostatnich 2 lat przed uptywem
terminu sktadania ofert (zat. nr 2),

wzdr umowy (zat. nr 3)

Wioletta Zawada
Dyrektor
Biura Logistyki

/dokument podpisany elektronicznie/
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