Zatacznik nr 1 do Umowy powierzenia przetwarzania danych osobowych (wzér)

[®] Jedynie wybrany Wykonawca zobowigzany bedzie do przedtozenia

Zamawiajgcemu wypetnionej Ankiety przed zawarciem umowy powierzenia przetwarzania danych osobowych[e®]

Ankieta — spetnianie wymagan bezpiecznego przetwarzania danych osobowych

Celem wypetnienia ankiety! jest wykazanie, ze Podmiot przetwarzajgcy spetnia wymog wdrozenia odpowiednich srodkéw technicznych i organizacyjnych,
wymaganych przez rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne Rozporzadzenie o
ochronie danych, dalej: ,rozporzadzenie”) i chroni prawa osdb, ktérych dane dotyczg, jak rowniez potwierdzenie ze Administrator, zgodnie z przepisem art.
28 ust. 1 rozporzadzenia, korzysta wytgcznie z ustug podmiotéw, ktdre wdrozyty odpowiednie srodki techniczne i organizacyjne, zapewniajacych ze
przetwarzanie spetnia wymogi rozporzadzenia i chroni prawa oséb, ktérych dane dotycza.

Nazwa Podmiotu [] .......ccceeiceninncnecnennennesnesnessnsssassessnssnns

Lp. Pytanie Poziom zgodnosci? Odpowiedz
Zgodnosé/czesciowa | (przedstawié opisowo sposdb realizacji/wdrozone
zgodnosé/brak srodki)
zgodnosci

1. Jakie srodki techniczne i organizacyjne, o ktérych mowa w art. 32
rozporzgdzenia wdrozyt Podmiot przetwarzajacy?

Nalezy krétko opisac¢ srodki techniczne i organizacyjne stosowane w
celu zapewnienia bezpieczenstwa danych obejmujace:

1 Zamiast ankiety, Podmiot przetwarzajgcy moze przedstawi¢ ogdlny opis Srodkéw technicznych i organizacyjnych stosowanych przez ten Podmiot przetwarzajgcy
(z uwzglednieniem zagadnien wskazanych w ankiecie), by wykazaé, ze zapewnia wystarczajgce gwarancje by przetwarzanie spetniato wymogi rozporzgdzenia i chronito prawa
0s6b, ktérych dane dotycza.

2 Wybra¢ wtasciwe.




1)
2)

3)

4)

5)

6)

7)
8)

9)

zarzadzanie ryzykiem w obszarze danych osobowych,

zarzadzanie incydentami, w tym zasady zgtaszania
Administratorowi danych osobowych naruszenia
przetwarzania danych osobowych,

Srodki umozliwiajgce pseudonimizacje i szyfrowanie danych
osobowych,

srodki zapewniajgce zdolnos$¢ do ciggtego zapewnienia
poufnosé, integralnosé, dostepnosé i odpornosé systemow i
ustug przetwarzania,

srodki zapewniajgce zdolnos$¢ do szybkiego przywrdcenia
dostepnosci danych osobowych i dostepu do nich po awariach
i innych sytuacjach kryzysowych,

procesy umozliwiajgce regularne testowanie, mierzenie i
ocenianie skutecznosci Srodkdéw technicznych

i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania danych osobowych,

srodki umozliwiajgce identyfikacje i autoryzacje uzytkownikéw,
srodki zapewniajgce ochrone danych w czasie ich
przechowywania oraz przekazywania, z uwzglednieniem zasad
korzystania z nosnikéw informacji,

srodki umozliwiajgce rejestrowanie zdarzen,

10) srodki stuzace do konfiguracji systemu, w tym konfiguracji

domyslinej,

11) srodki zapewniajace retencje danych,

12) srodki zapewniajgce rozliczalnos¢,

13) srodki umozliwiajgce przenoszenie danych i zapewnienie ich

usuwania

Czy podmiot przetwarzajgcy posiada opracowang i zatwierdzong

polityke ochrony danych osobowych?




Czy podmiot przetwarzajacy zapewnia,
ze pracownik przed podjeciem czynnosci zwigzanych z
przetwarzaniem danych osobowych zostat przeszkolony
i zapoznany z obowigzujgcymi przepisami prawa dotyczgcymi
danych osobowych?

Czy zgodnie z art. 29 RODO osoby wykonujace operacje na danych
osobowych otrzymaty od podmiotu przetwarzajgcego upowaznienia
do przetwarzania danych, w ktérych zostat okreslony w
szczegblnosci zakres przetwarzanych danych osobowych?

Czy jest prowadzony rejestr wszystkich kategorii czynnosci
przetwarzania, zgodnie art. 30 ust. 2 RODO?

Czy Podmiot Przetwarzajacy posiada opracowang i wdrozong
procedure/zasady zapewniajgcg, ze dalsze powierzenie
przetwarzania danych odbywa sie zawsze za uprzednia zgoda
administratora danych?

Czy Podmiot przetwarzajacy posiada opracowang i wdrozong
procedure/zasady zapewniajacg, ze na dalszy podmiot
przetwarzajacy zostaja natozone - w drodze umowy - te same
obowigzki ochrony danych, jak w umowie zawartej z
administratorem danych?

Czy zastosowano srodki kontroli dostepu fizycznego do
budynku/budynkdw tylko dla autoryzowanego personelu?

Czy systemy informatyczne zapewniaja wymuszanie na
uzytkownikach okresowe zmiany haset oraz zmian w razie
zaistnienia potrzeby?

10.

Czy pracownicy stosujg ochrone przetwarzanych danych osobowych
podczas pracy na komputerze, laptopie np. poprzez blokade ekranu
lub winny sposdb (np. w razie koniecznosci chwilowego




opuszczenia stanowiska pracy)?

11. | Czy dane osobowe gromadzone w formie papierowej, po godzinach
pracy, przechowywane sg w zamykanych
szafach/szafkach/szufladach bez mozliwosci dostepu do nich osdb
nieupowaznionych?
12. Czy zapewniono oprogramowanie antywirusowe na wszystkich
komputerach, w tym komputerach przenosnych?
13. Czy oprogramowanie komputerdw posiada stosowne licencje
i czy jest na biezgco aktualizowane?
14. Czy stosuje sie szyfrowanie dyskow komputerow przenosnych?
15. Czy Podmiot przetwarzajgcy stosuje zatwierdzony kodeks
postepowania, o ktérym mowa w art. 40 rozporzadzenia?
16. Czy Podmiot przetwarzajacy uzyskat certyfikacje, o ktérej mowa
w art. 42 rozporzadzenia?
17. | Czy Podmiot przetwarzajgcy posiada certyfikat zgodnosci z norma
ISO / IEC 270017
18. Czy byty/sg prowadzone wobec Podmiotu przetwarzajgcego

postepowania sgdowe/administracyjne zwigzane z naruszeniem
przetwarzania danych osobowych? Jezeli byty/sg to nalezy wskazaé
ile byto/jest takich postepowan oraz jak zostaty zakoriczone.

(data, czytelny podpis osoby upowaznionej do reprezentacji)
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