Zalacznik nr 2

Ramowy uklad modulu zadaniowego zawierajacego przedsi¢wzie¢cia oraz procedury ich realizacji po
wprowadzeniu stopnia alarmowego CRP w Panstwowej Szkole Muzycznej I stopnia im. Witolda
Lutoslawskiego w Zambrowie

I. POSTANOWIENIA OGOLNE

1. Wstep: Na terenie miasta Zambrow mogq wystqpi¢ sytuacje o charakterze zagrozenia terrorystycznego, ktore — zgodnie z
obowiqgzujgcymi przepisami — mogq skutkowacé koniecznosciq wprowadzenia stopni alarmowych (ALFA CRP, BRAVO CRP,
CHARLIE CRP, DELTA CRP) przez wiasciwe organy administracji publicznej. Potencjalna sytuacja kryzysowa moze wynikaé¢ z
uzyskania przez stuzby odpowiedzialne za bezpieczenstwo panstwa wiarygodnych informacji o mozliwosci wystgpienia zdarzenia o
charakterze terrorystycznym, ktorego celem mogq by¢ ludnosé cywilna, obiekty uzytecznosci publicznej, infrastruktura krytyczna lub
miejsca o duzym skupisku osob. W szczegolnosci do wprowadzenia stopni alarmowych moze doprowadzié.: pojawienie si¢ informacji 0
planowanym ataku terrorystycznym na terenie wojewddztwa lub regionu, obejmujgcym rowniez miasto Zambrow, wystgpienie zdarzen
o charakterze terrorystycznym w innych czesciach kraju, ktore mogg wskazywac¢ na podwyzszony poziom zagrozenia rowniez dla
mniejszych osrodkow miejskich, ujawnienie podejrzanych dzialan, przedmiotow lub osob w rejonie obiektow publicznych, placowek
oswiatowych, instytucji kultury lub infrastruktury transportowej, prowadzenie przez stuzby dziatan operacyjnych wskazujgcych na
mozliwos¢ bezposredniego zagrozenia bezpieczenstwa mieszkancow, czasowe zwigkszenie ryzyka zagrozen w zwigzku z wydarzeniami
publicznymi, uroczystosciami, koncertami lub zgromadzeniami o podwyzszonym poziomie bezpieczenstwa. Wprowadzenie stopni
alarmowych ma na celu zapobieganie zdarzeniom o charakterze terrorystycznym, zwigkszenie czujnosci instytucji publicznych oraz
przygotowanie stuzb, jednostek organizacyjnych i ludnosci do szybkiego reagowania na mozliwe zagrozenia. Stopnie alarmowe mogq
obowigzywa¢ na terenie catego miasta Zambrow lub jego wybranej czesci, w zaleznosci od charakteru i skali zagrozenia. W okresie
obowigzywania stopni alarmowych instytucje funkcjonujqgce na terenie miasta, w tym placowki oswiatowe, zobowigzane sq do:
zwiekszenia kontroli dostepu do obiektow, wzmocnienia nadzoru nad bezpieczenstwem o0sob i mienia, stosowania sie do polecen
wiasciwych stuzb i organow administracji, utrzymywania gotowosci do wdrozenia procedur kryzysowych.

2. Cel: realizacja przedsiewzigé¢ Panstwowej Szkole Muzycznej I stopnia im. Witolda Lutostawskiego w Zambrowie w przypadku
wprowadzenia jednego ze stopni alarmowych (ALFA CRP, BRAVO CRP, CHARLIE CRP, DELTA CRP) dla zapewnienia bezpieczenstwa
uczniom przebywajgcym w szkole, ich opiekunom, nauczycielom, pracownikom oraz obiektom szkoty.



3. Budzet: finansowanie tych zadan musi nastgpic z posiadanego przez szkote budzetu a takze dodatkowego zasilenia, o ktore w razie
potrzeby szkota wystgpi do organu prowadzgcego.

4. Podstawy prawne dzialan: Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. z 2025 r. poz. 194),
Ustawa z dnia 26 kwietnia 2007 r. o zarzqdzaniu kryzysowym (Dz. U. z 2023 r. poz. 122 oraz z 2024 r. poz. 834, 1222, 1473, 1572 i
1907), rozporzgdzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegolnych stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065), zwane dalej ,, rozporzgdzeniem Prezesa
Rady Ministréw.

I1. KONCEPCJA DZIALANIA

1. Warunki operacyjne: W sytuacji ataku terrorystycznego moze dojs¢ do naglego paralizu decyzyjnego, wynikajgcego z braku
pelnych informacji o charakterze i zasiegu zagrozenia. Dyrekcja szkoly moze mie¢ ograniczong mozliwosé podejmowania samodzielnych
decyzji z uwagi na podporzgdkowanie si¢ poleceniom stuzb (policji, wojska, sztabu kryzysowego). Wystgpi¢ moze takze chaos
organizacyjny zwigzany z jednoczesng potrzebq ewakuacji, zabezpieczenia budynku oraz opieki nad uczniami. Mozliwe sq: przerwy w
dziataniu sieci telefonicznych i Internetu, przecigzenie systemow komunikacji, brak potwierdzonych informacji lub sprzeczne komunikaty.
Szkota moze miec¢ trudnosci w szybkim poinformowaniu: rodzicow i opiekunow uczniow, nauczycieli nieobecnych w budynku, organu
prowadzgcego. Dodatkowo istnieje ryzyko rozprzestrzeniania sie¢ dezinformacji i plotek, co moze potggowac panike. Atak terrorystyczny
w miescie moze skutkowac: zamknigciem lub czasowym przejeciem budynku szkoly przez stuzby, uszkodzeniem infrastruktury (okna,
drzwi, instalacje), brakiem dostepu do energii elektrycznej, ogrzewania lub wody. Dodatkowo instrumenty muzyczne i wyposazenie
dydaktyczne mogq ulec zniszczeniu lub stac sie niedostepne. Atak terrorystyczny w miescie moze skutkowac: zamknieciem lub czasowym
przejeciem budynku szkoly przez stuzby, uszkodzeniem infrastruktury (okna, drzwi, instalacje), brakiem dostepu do energii elektrycznej,
ogrzewania lub wody. Dodatkowo instrumenty muzyczne i wyposazenie dydaktyczne mogq ulec zniszczeniu lub sta¢ si¢ niedostepne. Atak
terrorystyczny w miescie moze skutkowac: zamknieciem lub czasowym przejeciem budynku szkoly przez stuzby, uszkodzeniem
infrastruktury (okna, drzwi, instalacje), brakiem dostepu do energii elektrycznej, ogrzewania lub wody. Dodatkowo instrumenty
muzyczne i wyposazenie dydaktyczne mogq ulec zniszczeniu lub stacé sig niedostepne. Mozliwe jest takze: zawieszenie zajec¢ dydaktycznych
i artystycznych, brak dostepu do budynku przez okreslony czas, koniecznosc¢ organizacji nauki w trybie zastepczym lub zdalnym, trudnosci
w zapewnieniu opieki uczniom oczekujgcym na odbior przez rodzicow. Dziatania szkoly mogg by¢ ograniczone przez: wprowadzenie
stopni alarmowych (ALFA CRP, BRAVO CRP, CHARLIE CRP, DELTA CRP), decyzje wojewody lub wiadz lokalnych, obowigzek
realizacji polecen stuzb porzqdkowych. Moze wystqpic¢ koniecznos¢ dokumentowania zdarzen, sporzqdzania raportow oraz wspoitpracy
z organami Scigania.



2. Organizacja kierowania wewnatrz jednostki organizacyjnej: Kierowanie dziataniami w sytuacji kryzysowej odbywa sie¢ w
oparciu 0. zasade jednoosobowego kierownictwa, nadrzednos¢ ochrony Zycia i zdrowia uczniow oraz pracownikow, scistq wspolprace
z Policjg, Strazq Pozarng, Pogotowiem Ratunkowym oraz wiladzami miasta. Dyrektor szkoly peini funkcje Kierownika Dziatan
Kryzysowych (KDK) i odpowiada za: podjecie decyzji o ewakuacji, pozostaniu w budynku lub wstrzymaniu zajeé, uruchomienie procedur
alarmowych, kontakt z organem prowadzqcym szkole, przekazywanie informacji stuzbom ratunkowym, koordynacje dziatan
pracownikow szkoly. W przypadku nieobecnosci dyrektora funkcje przejmuje Kierownik sekcji instrumentow klawiszowych, strunowych
i perkusji lub wyznaczony nauczyciel. Na okres wystepowania zagrozen powotuje sie Zespol Kierowania Kryzysowego Szkoly (ZKK).
W sktad zespotu wchodzq: dyrektor szkoly — przewodniczgcy, kierownik sekcji instrumentow klawiszowych, strunowych i perkusji,
przedstawiciel administracji (sekretariat), pracownik obstugi (np. konserwator/wozny), nauczyciel. Zadania ZKK: biezgca ocena
sytuacji, realizacja polecen dyrektora, przekazywanie informacji do pracownikow i uczniow, dokumentowanie przebiegu zdarzen.

3. Wsparcie podejmowanych dzialan: Komenda Powiatowa Panstwowej Straiy PoZarnej w Zambrowie ul. Sadowa 4, 18-300
Zambrow tel. ALARMOWY 998 lub 112, tel. sekretariat 47 711 8510, fax 47 711 8509 tel. centrala 47 711 8501, fax 47 711 8503, mail:
kppspza@straz.bialystok.pl, Komenda Powiatowa Policji w Zambrowie, 18-300 Zambréw ulica Aleja Wojska Polskiego 4a fax: 47 718
52 15 Sekretariat gtowny: telefon 47 718 52 11 fax: 47 718 52 10 mail: kpp@zambrow.bk.policja.gov.pl, Powiatowe Centrum
Zarzgdzania Kryzysowego Zambrow, 18-300 Zambrow, ul. Sadowa 4 (siedziba Komendy Powiatowej Panstwowej Strazy Pozarnej) tel.
86 276 31 80; 86 276 31 81; fax 86 276 31 89, mail: kppspza.sk@straz.bialystok.pl.

4. 0Ogolny tryb uruchamiania zasobow: Organizacja tgcznosci i przeplywu informacji przedstawia si¢ nastgpujgco.: Gtowne kanaty
komunikacji: telefony komoérkowe, komunikaty glosowe w budynku, bezposrednie polecenia ustne. W przypadku przekazywania
informacji na zewngtrz szkoly (media, rodzice): przekazuje wylgcznie dyrektor lub osoba upowazniona. Wprowadza si¢ na czas sytuacji
kryzysowych zakaz samodzielnych wypowiedzi pracownikow do mediow. Informacje wewnetrzne przekazywane w sposob prosty,
Jjednoznaczny i bez wzbudzania paniki. ( spisy telefonow, adresow zamieszkania i adresow internetowych zestawienie sit i srodkow
bedgcych w dyspozycji do wykonania zadan — opracowane w odrgbnym dokumencie).

Ponizej hierarchia kierowania Panstwowej Szkole Muzycznej I stopnia im. Witolda Lutostawskiego w Zambrowie w przypadku wprowadzenia
jednego ze stopni alarmowych
I. Poziom strategiczny — Kierowanie glowne
1. Kierownik Dziatan Kryzysowych (KDK)
Dyrektor szkoly
Zakres odpowiedzialnosci:
e podejmowanie kluczowych decyzji (ewakuacja, lockdown, zawieszenie zajec),



e uruchomienie procedur kryzysowych,
e kontakt z Policjg, PSP, ZRM i wiadzami miasta Zambrow,
o zatwierdzanie i autoryzowanie komunikatow,
e reprezentowanie szkoly na zewngqtrz.
Zasada: jednoosobowe kierownictwo, petna odpowiedzialnos¢ decyzyjna.

1I. Poziom zastepczy — Cigglos¢ dowodzenia
2. Zastepca Kierownika Dziatan Kryzysowych
Kierownik sekcji instrumentow klawiszowych, strunowych i perkusji szkoty
Przejmuje obowigzki KDK w przypadku:
e nieobecnosci dyrektora,
e utraty {gcznosci,
e niemoznosci sprawowania funkcji przez dyrektora.
Zakres dziatan: identyczny jak KDK do czasu jego powrotu lub przejecia dowodzenia przez stuzby.

I11. Poziom operacyjny — Zespot Kierowania Kryzysowego Szkoly (ZKK)
3. Zespot Kierowania Kryzysowego (ZKK)
(dziata na polecenie KDK)
Sktad funkcjonalny:
o dyrektor / kierownik sekcji instrumentéw klawiszowych, strunowych i perkusji — przewodniczgcy,
o pracownik sekretariatu — koordynacja informacji,
e Wyznaczony nauczyciel —wsparcie uczniow,
e pracownik obstugi (konserwator/wozny) — infrastruktura i dostep,
e Wyznaczony nauczyciel — {gcznik operacyjny.
Zadania:
e realizacja polecen Kierownictwa,
e zbieranie i przekazywanie informaciji,
e koordynacja dziatan personelu,
e dokumentowanie przebiegu zdarzen.



IV. Poziom wykonawczy — Realizacja dziatan bezposrednich
4. Nauczyciele
Podlegtos¢: bezposrednio KDK lub ZKK
Odpowiedzialnos¢:

e opieka nad uczniami,

e realizacja polecen ewakuacyjnych lub ochronnych,

« kontrola stanu osobowego uczniow,

e utrzymanie porzqdku i bezpieczenstwa.

5. Pracownicy administracji i obstugi

Podleglos¢: ZKK

Odpowiedzialnosé:
e zabezpieczenie obiektu (jesli sytuacja na to pozwala),
e pomoc w ewakuacji 0séb o szczegblnych potrzebach,
e wsparcie stuzb ratowniczych,
e udostepnianie dokumentacji obiektu.

V. Poziom zewnetrzny — Przejecie dowodzenia
6. Stuzby ratownicze i porzqdkowe
« Policja (dowodca akcji),
o Panstwowa Straz Pozarna,
o Zespol Ratownictwa Medycznego,
e inne stuzby zgodnie z decyzjq wiadz.
Zasada nadrzednosci: Po przybyciu stuzb dowodzenie w zakresie bezpieczenstwa przejmuje dowodca akcji, a dyrektor szkoly dziata jako 0soba
wspolpracujgca i tgcznik.

Schemat zastgpowalnosci (ciggtos¢ kierowania)
1. Dyrektor szkoty
2. kierownik sekcji instrumentow klawiszowych, strunowych i perkusji
3. Wyznaczony nauczyciel



Zasady porzgdkowe
e Kazdy pracownik zna swojego bezposredniego przelozonego W sytuacji kryzysowej.
e Polecenia wydawane sq jednym kanatem, bez samowoli decyzyjnej.
o Informacje dla rodzicéw i mediow przekazuje wylgcznie dyrektor lub osoba upowazniona.



I11. Zestawienie gléwnych zadan realizowanych w poszczegoélnych stopniach alarmowych CRP

Lp. Zadanie Przedsiewziecia Wykonawca/ Sposob realizacjil, sity | uwagi
koordynator i Srodki
I | stopien alarmowy CRP (stopien ALFA CRP) wprowadzany jest w przypadku
uzyskania informacji o mozliwoSci wystapienia zdarzenia o charakterze
terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia. Wprowadzenie
stopnia alarmowego ma charakter ogoélnego ostrzezenia, a okolicznosci nie
usprawiedliwiajag uruchomienia przedsiewzi¢¢ zawartych w wyzszych stopniach
alarmowych
1.1.1. | Wprowadzenie Otrzymanie informacji lub przyjecie zarzadzenia o | Wyznaczona 0soba? Przedsiewziecia realizowane
stopnia alarmowego | Wprowadzeniu stopnia alarmowego CRP Dyrektor  szkoty lub niezwlocznie
osoba go zastepujaca
1.1.2. Przygotowanie oraz przestanie kierownikom Wyznaczona 0soba? Z uzyciem dostepnych
komorek organizacyjnych komunikatu o Dyrektor  szkoty lub systemow teleinformatycznych
wprowadzeniu stopnia alarmowego CRP wraz ze osoba go zastepujaca oraz tacznosci.
wskazowkami o sposobie jego wykonania.
1.1.3 Powiadomienie Centrum Zarzadzania Kryzysowego | Wyznaczona osoba? Z uzyciem dostepnych
w Ministerstwie Kultury i Dziedzictwa Narodowego | Sekretarz szkoty lub osoba | Systemow teleinformatycznych
0 otrzymaniu informacji oraz gotowosci do zastepujaca oraz tacznosci
realizowania zadan wynikajgcych z wprowadzonego
stopnia.
1.2.1. | Informowanie o Opracowanie oraz rozestanie kierownikom komorek | Wyznaczona osoba? Z uzyciem dostepnych

biezacej sytuacji oraz
o0 zagrozeniach

organizacyjnych informacji o sytuacji biezacej,
zrodlach i rodzajach zagrozen, formach mozliwego
ataku oraz postgpowania w czasie ich zaistnienia.
Poinformowac personel instytucji o koniecznosci
zachowania zwiekszonej czujno$ci w stosunku do
stanéw odbiegajacych od normy, w szczegolnosci
personel odpowiedzialny za bezpieczenstwo

Dyrektor szkoty lub osoba
g0 zastepujaca

Sekretarz szkoty lub osoba
zastepujaca

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

systemoOw teleinformatycznych
oraz tacznosci.

,,Procedura opracowania oraz
przekazywania pracownikom
Panstwowej Szkoty Muzycznej
| stopnia im. Witolda
Lutostawskiego w Zambrowie




systemow. Informowac¢ na biezaco o efektach

przeprowadzanych dziatan zespoty reagowania na

incydenty bezpieczenstwa teleinformatycznego
wlasciwe dla rodzaju dziatania organizacji oraz

wspotdziatajace centra zarzadzania kryzysowego, a
takze ministra wlasciwego do spraw informatyzacji.

informacji o sytuacji biezacej
oraz o zagrozeniach™

1.3.1. | Biezace kierowanie | Sprawdzenie kanatow tgcznosci z innymi Wyznaczona osoba? ,Procedura sprawdzajaca
bezpieczenstwem instytucjami, wlasciwymi dla rodzaju stopnia Sekretarz szkoty lub osoba | dostgpnos¢ kanatow
alarmowego CRP. zastepujaca informacyjnych”®
1.4.1 | Ochrona zasobéw Wzmocnienie, w ramach posiadanych zasobéw Wyznaczona osoba? ,Procedura nadzorunad | ......

teleinformatycznych

nadzoru nad posiadanymi systemami
teleinformatycznymi

Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow teleinformatycznych
organow administracji publicznej lub systeméw
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej
»Systemami”, w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa

Wewnetrznego lub komorek odpowiedzialnych za
system reagowania zgodnie z wlasciwos$cia, oraz:
a) monitorowac i weryfikowaé, czy nie doszto do

naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdza¢ dostgpnos¢ ustug elektronicznych,

dokonywac, w razie potrzeby, zmian w
dostepie do systemow

Sprawdzi¢ aktualny stan bezpieczenstwa systemow

1 oceni¢ wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

Dyrektor szkoty lub osoba
g0 zastgpujaca

Sekretarz szkoty lub osoba
zastepujaca

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

ciaglo$cig dzialania systemow
Panstwowej Szkoty Muzycznej
| stopnia im. Witolda

Lutostawskiego w Zambrowie
293




1.5.1

Sprawdzenie
procedur dziatania

Przeprowadzenie przegladu procedur oraz zadan
zwigzanych z wprowadzaniem wyzszych stopni
alarmowych CRP.

Sprawdzi¢ kanaty tacznosci z innymi,
wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktow kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dzialania organizacji
oraz ministrem wtasciwym do spraw
informatyzacji.

Dokonac¢ przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokonac
weryfikacji posiadanej kopii zapasowej
systeméw w stosunku do systemow
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania organizaciji,
oraz weryfikacji czasu wymaganego na
przywrdcenie poprawnosci funkcjonowania
systemu.

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

1.6.1

Odwolanie stopnia
alarmowego CRP

Przyjecie oraz przestanie kierownikom komorek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego CRP.

Wyznaczona ___osoba?
Dyrektor szkoty lub
osoba go zastepujaca

Z uzyciem dostepnych
systemOw teleinformatycznych
oraz tacznosci.




Lp. Zadanie Przedsiewziecia Wykonawca/ Sposob realizacjil, sity | uwagi
koordynator i Srodki
I II stopien alarmowy CRP (stopien BRAVO CRP) wprowadzany jest w przypadku
zaistnienia zwigkszonego 1 przewidywalnego zagrozenia wystgpieniem zdarzenia o
charakterze terrorystycznym, gdy jednak konkretny cel ataku nie zostat
zidentyfikowany
I1.1.1. | Wprowadzenie Otrzymanie informacji lub przyjecie zarzadzenia o | Wyznaczona 0soba? Przedsiewziecia realizowane
stopnia alarmowego | wprowadzeniu stopnia alarmowego CRP Dyrektor  szkoty lub niezwlocznie
osoba go zastepujaca
11.1.2. Przygotowanie oraz przestanie kierownikom Wyznaczona 0soba? Z uzyciem dostepnych
komorek organizacyjnych komunikatu o Dyrektor  szkoty lub systemow teleinformatycznych
wprowadzeniu stopnia alarmowego CRP wraz ze osoba go zastgpujaca oraz tacznosci.
wskazdwkami o sposobie jego wykonania.
11.1.3 Powiadomienie Centrum Zarzadzania Kryzysowego | Wyznaczona osoba? Z uzyciem dostepnych
w Ministerstwie Kultury i Dziedzictwa Narodowego | Sekretarz szkoty lub osoba | Systemow teleinformatycznych
0 otrzymaniu informacji oraz gotowosci do zastepujaca oraz tacznosci
realizowania zadan wynikajacych z wprowadzonego
stopnia.
11.2.1. | Informowanie o Opracowanie oraz rozestanie kierownikom komorek | Wyznaczona osoba? Z uzyciem dostepnych

biezacej sytuacji oraz
o zagrozeniach

organizacyjnych informacji o sytuacji biezacej,
zrodlach i rodzajach zagrozen, formach mozliwego
ataku oraz postgpowania w czasie ich zaistnienia.
Poinformowac personel instytucji o koniecznosci
zachowania zwigkszonej czujnosci w stosunku do
stanow odbiegajacych od normy, w szczegodlnosci
personel odpowiedzialny za bezpieczenstwo
systemow. Informowac¢ na biezgco o efektach
przeprowadzanych dzialan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego
wlasciwe dla rodzaju dziatania organizacji oraz
wspoltdziatajace centra zarzadzania kryzysowego, a
takze ministra wlasciwego do spraw informatyzacji.

Dyrektor szkoty lub osoba
g0 zastgpujaca

Sekretarz szkoty lub osoba
zastgpujgca

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

systemow teleinformatycznych
oraz tacznosci.

,,Procedura opracowania oraz
przekazywania pracownikom
Panstwowej Szkoty Muzycznej
| stopnia im. Witolda
Lutostawskiego w Zambrowie
informacji o sytuacji biezacej
oraz o zagrozeniach™
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11.3.1. | Biezace kierowanie | Sprawdzenie kanatéw acznos$ci z innymi Wyznaczona osoba? ,»Procedura sprawdzajaca
bezpieczenstwem instytucjami, wlasciwymi dla rodzaju stopnia Sekretarz szkoty lub osoba | dostgpnos¢ kanatow
alarmowego CRP. zastepujaca informacyjnych™?
11.4.1 | Ochrona zasob6w Wzmocnienie, w ramach posiadanych zasobow Wyznaczona 0soba? ,Procedura nadzorunad | ......
teleinformatycznych | nadzoru nad posiadanymi systemami Dyrektor szkoty lub osoba | ciagtoscig dziatania systemow
teleinformatycznymi g0 zastgpujaca Panstwowej Szkoty Muzycznej
Wprowadzi¢ wzmozone monitorowanie stanu Sekretarz szkoty lub osoba | | stopnia im. Witolda
bezpieczenstwa systemoéw teleinformatycznych zastepujaca Lutostawskiego w Zambrowie
organéw administracji publicznej lub systeméw Osoba odpowiedzialna za 3
teleinformatycznych wchodzacych w sktad bezpieczenstwo

infrastruktury krytycznej, zwanych dalej
,Systemami”, w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa

Wewnetrznego lub komorek odpowiedzialnych za
system reagowania zgodnie z wlasciwos$cia, oraz:

a)  monitorowac i

weryfikowac, czy nie doszto do

naruszenia bezpieczenstwa
komunikacji elektronicznej,

b)  sprawdza¢ dostgpno$¢ ustug

elektronicznych,
dokonywa¢, w razie potrzeby, zmian w
dostepie do systemow

Sprawdzi¢ aktualny stan bezpieczenstwa systemow

1 oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

teleinformatyczne
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11.5.1

Sprawdzenie
procedur dziatania

Przeprowadzenie przegladu procedur oraz zadan
zwigzanych z wprowadzaniem wyzszych stopni
alarmowych CRP.

Sprawdzi¢ kanaty tacznosci z innymi,
wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktow kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dzialania organizacji
oraz ministrem wtasciwym do spraw
informatyzacji.

Dokona¢ przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokonac
weryfikacji posiadanej kopii zapasowej
systeméw w stosunku do systemow
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systeméw
kluczowych dla funkcjonowania organizaciji,
oraz weryfikacji czasu wymaganego na
przywrdcenie poprawnosci funkcjonowania
systemu.

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

11.6.1

Odwolanie stopnia
alarmowego CRP

Przyjecie oraz przestanie kierownikom komorek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego CRP.

Wyznaczona ___osoba?
Dyrektor szkoty lub
osoba go zastepujaca

Z uzyciem dostepnych
systemOw teleinformatycznych
oraz tacznosci.
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Lp.

Zadanie

Przedsi¢wzigcia

Wykonawca/
koordynator

Sposob realizacjil, sity
i Srodki

uwagi

I1I stopien alarmowy CRP (stopien CHARLIE CRP) wprowadzany jest w przypadku:
a) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o
charakterze terrorystycznym, godzacego w:

bezpieczenstwo lub porzadek publiczny albo
bezpieczenstwo Rzeczypospolitej Polskiej, albo
bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz

stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub uzyskania
wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym, ktérego skutki moga dotyczy¢ obywateli polskich przebywajacych za
granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza
granicami Rzeczypospolitej Polskiej

.1.1.

11.1.2.

11.1.3

Wprowadzenie
stopnia alarmowego

Otrzymanie informacji lub przyjecie zarzadzenia o
wprowadzeniu stopnia alarmowego CRP

Wyznaczona 0soba?
Dyrektor  szkoty lub
osoba go zastepujaca

Przedsigwziecia realizowane
niezwlocznie

Przygotowanie oraz przestanie kierownikom
komorek organizacyjnych komunikatu o
wprowadzeniu stopnia alarmowego CRP wraz ze
wskazdwkami o sposobie jego wykonania.

Wyznaczona osoba?
Dyrektor szkoty lub
osoba go zastepujaca

Z uzyciem dostgpnych
systemow teleinformatycznych
oraz tacznosci.

Powiadomienie Centrum Zarzadzania Kryzysowego
w Ministerstwie Kultury i Dziedzictwa Narodowego
o0 otrzymaniu informacji oraz gotowosci do
realizowania zadan wynikajgcych z wprowadzonego
stopnia.

Wyznaczona osoba?

Sekretarz szkoty lub osoba

zastgpujgca

Z uzyciem dostgpnych
systemow teleinformatycznych
oraz tacznosci
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111.2.1.| Informowanie o Opracowanie oraz rozestanie kierownikom komoérek | Wyznaczona osoba? Z uzyciem dostgpnych
biezacej sytuacji oraz | Organizacyjnych informacji o sytuacji biezacej, Dyrektor szkoly lub osoba | systemow teleinformatycznych
0 zagrozeniach zrédtach i rodzajach zagrozen, fgrrpach r.noz.hw.ego go zastepujaca oraz tacznosci.
ataku oraz postgpowania w czasie ich zaistnienia. Sekretarz szkoly lub osoba | »Procedura opracowania oraz
Poinformo_waé personel instytucji o koniecznosci zastepujaca przekazywania pracownikom
ZaChowanIa. zwi.e;kszonej czujnosci w stosunku dg Osoba odpowiedzialna za Paﬁstw_ovyej Szl_<oly Muzycznej
stanow odblegaj'qcy(':h od normy, w szczegblnosci bezpieczehstwo | stopnia im. Witolda
personel odpowiedzialny za bezpieczenstwo teleinformatyczne Lutostawskiego w Zambrowie
systemow. Informowac¢ na biezaco o efektach informacji o sytuacji biezacej
przeprowadzanych dziatan zespoty reagowania na oraz o zagrozeniach™
incydenty bezpieczenstwa teleinformatycznego
wlasciwe dla rodzaju dzialania organizacji oraz
wspotdziatajace centra zarzadzania kryzysowego, a
takze ministra wlasciwego do spraw informatyzacji.
I11.3.1.| Biezace kierowanie | Sprawdzenie kanatéw facznosci z innymi Wyznaczona osoba? ,Procedura sprawdzajaca
bezpieczenstwem instytucjami, wlasciwymi dla rodzaju stopnia Sekretarz szkoty lub osoba | dostgpnos¢ kanatow
alarmowego CRP. zastepujaca informacyjnych™®
I11.4.1 | Ochrona zasob6w Wzmocnienie, w ramach posiadanych zasobow Wyznaczona osoba? ,Procedura nadzorunad | ......

teleinformatycznych

nadzoru nad posiadanymi systemami
teleinformatycznymi
Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow teleinformatycznych
organow administracji publicznej lub systeméw
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej
,Systemami”, w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komoérek odpowiedzialnych za
system reagowania zgodnie z wlasciwos$cia, oraz:
a) monitorowac i
weryfikowac, czy nie doszto

Dyrektor szkoty lub osoba
g0 zastepujaca

Sekretarz szkoty lub osoba
zastepujaca

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

ciaglo$cig dzialania systemow
Panstwowej Szkoty Muzycznej
| stopnia im. Witolda

Lutostawskiego w Zambrowie
993
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do naruszenia bezpieczenstwa
komunikacji elektronicznej,
b) sprawdzad
dostepnos¢ ustug
elektronicznych,
dokonywa¢, w razie potrzeby, zmian w
dostepie do systemow
Sprawdzi¢ aktualny stan bezpieczenstwa systemow
1 oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

1.5.1

Sprawdzenie
procedur dziatania

Przeprowadzenie przegladu procedur oraz zadan
zwigzanych z wprowadzaniem wyzszych stopni
alarmowych CRP.

Sprawdzi¢ kanaty tacznosci z innymi,
wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dziatania organizacji
oraz ministrem wtasciwym do spraw
informatyzacji.

Dokona¢ przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokona¢
weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemow
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej oraz systeméw
kluczowych dla funkcjonowania organizacji,

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne
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oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania
systemu.

111.6.1

Odwolanie stopnia
alarmowego CRP

Przyjecie oraz przestanie kierownikom komorek
organizacyjnych zarzadzenia o odwotaniu stopnia
alarmowego CRP.

Wyznaczona 0S0

ba?

Dyrektor szkoty
osoba go zastepujaca

lub

Z uzyciem dostepnych
systemow teleinformatycznych
oraz tacznosci.
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Lp.

Zadanie Wykonawca/

koordynator

Przedsi¢wzigcia

Sposob realizacjil, sity
i Srodki

uwagi

VI stopien alarmowy CRP (stopien DELTA CRP) wprowadzany jest w przypadku:
a) wystgpienia zdarzenia o charakterze terrorystycznym powodujacego
zagrozenie:

—  bezpieczenstwa lub porzadku publicznego, albo — bezpieczenstwa
Rzeczypospolitej Polskiej, albo

—  bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz
stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

gdy uzyskane informacje wskazuja na zaawansowang fazg przygotowan do zdarzenia

0 charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub gdy

uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o

charakterze terrorystycznym, ktéore ma by¢ wymierzone w obywateli polskich

przebywajacych za granica lub w instytucje polskie albo polska infrastrukture
mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane informacje
wskazujg jednoczes$nie na nieuchronnos¢ takiego zdarzenia

IV.1.1.

Wprowadzenie
stopnia alarmowego

IV.1.2.

IV.1.3

Otrzymanie informacji lub przyjecie zarzadzenia o

Wyznaczona 0s0ba?

wprowadzeniu stopnia alarmowego CRP
osoba go zastepujaca

Dyrektor szkoty lub

Przedsiewzi¢cia realizowane
niezwlocznie

Przygotowanie oraz przestanie kierownikom

Wyznaczona 0soba?®

komorek organizacyjnych komunikatu o
wprowadzeniu stopnia alarmowego CRP wraz ze
wskazdwkami o sposobie jego wykonania.

osoba go zastepujaca

Dyrektor szkoty lub

Z uzyciem dostgpnych
systemow teleinformatycznych
oraz facznosci.

Powiadomienie Centrum Zarzadzania Kryzysowego | Wyznaczona osoba?

0 otrzymaniu informacji oraz gotowosci do
realizowania zadan wynikajgcych z wprowadzonego
stopnia.

zastgpujaca

w Ministerstwie Kultury i Dziedzictwa Narodowego | Sekretarz szkoty lub osoba

Z uzyciem dostgpnych
systemow teleinformatycznych
oraz facznosci
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IV.2.1.| Informowanie o Opracowanie oraz rozestanie kierownikom komoérek | Wyznaczona osoba? Z uzyciem dostgpnych
biezacej sytuacji oraz | Organizacyjnych informacji o sytuacji biezacej, Dyrektor szkoly lub osoba | systemow teleinformatycznych
0 zagrozeniach zrédtach i rodzajach zagrozen, fgrrpach r.noz.hw.ego go zastepujaca oraz tacznosci.
ataku oraz postgpowania w czasie ich zaistnienia. Sekretarz szkoly lub osoba | »Procedura opracowania oraz
Poinformo_waé personel instytucji o koniecznosci zastepujaca przekazywania pracownikom
ZaChowanIa. zwi.e;kszonej czujnosci w stosunku dg Osoba odpowiedzialna za Paﬁstw_ovyej Szl_<oly Muzycznej
stanow odblegaj'qcy(':h od normy, w szczegblnosci bezpieczehstwo | stopnia im. Witolda
personel odpowiedzialny za bezpieczenstwo teleinformatyczne Lutostawskiego w Zambrowie
systemow. Informowac¢ na biezaco o efektach informacji o sytuacji biezacej
przeprowadzanych dziatan zespoty reagowania na oraz o zagrozeniach™
incydenty bezpieczenstwa teleinformatycznego
wlasciwe dla rodzaju dzialania organizacji oraz
wspotdziatajace centra zarzadzania kryzysowego, a
takze ministra wlasciwego do spraw informatyzacji.
IV.3.1.| Biezace kierowanie | Sprawdzenie kanatéw facznosci z innymi Wyznaczona osoba? ,Procedura sprawdzajaca
bezpieczenstwem instytucjami, wlasciwymi dla rodzaju stopnia Sekretarz szkoty lub osoba | dostgpnos¢ kanatow
alarmowego CRP. zastepujaca informacyjnych™®
IV.4.1 | Ochrona zasob6w Wzmocnienie, w ramach posiadanych zasobow Wyznaczona osoba? ,Procedura nadzorunad | ......

teleinformatycznych

nadzoru nad posiadanymi systemami
teleinformatycznymi
Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow teleinformatycznych
organow administracji publicznej lub systeméw
teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej
,Systemami”, w szczegdlnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa
Wewnetrznego lub komoérek odpowiedzialnych za
system reagowania zgodnie z wlasciwos$cia, oraz:
a)  monitorowac i
weryfikowaé, czy nie
doszto do naruszenia

Dyrektor szkoty lub osoba
g0 zastepujaca

Sekretarz szkoty lub osoba
zastepujaca

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne

ciaglo$cig dzialania systemow
Panstwowej Szkoty Muzycznej
| stopnia im. Witolda

Lutostawskiego w Zambrowie
993
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bezpieczenstwa
komunikacji
elektronicznej,
b)  sprawdzaé
dostepnos¢ ustug
elektronicznych,
dokonywa¢, w razie potrzeby, zmian w
dostepie do systemow
Sprawdzi¢ aktualny stan bezpieczenstwa systemow
1 oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen.

IV.5.1

Sprawdzenie
procedur dziatania

Przeprowadzenie przegladu procedur oraz zadan
zwigzanych z wprowadzaniem wyzszych stopni
alarmowych CRP.

Sprawdzi¢ kanaty tacznosci z innymi,
wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w
reagowaniu kryzysowym, dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wlasciwymi dla rodzaju dziatania organizacji
oraz ministrem witasciwym do spraw
informatyzaciji.

Dokona¢ przegladu stosownych procedur oraz
zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci dokonac
weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemow
teleinformatycznych wchodzacych w sktad
infrastruktury Krytycznej oraz systeméw

Osoba odpowiedzialna za
bezpieczenstwo
teleinformatyczne
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kluczowych dla funkcjonowania organizacji,
oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania

systemu.
IV.6.1 | Odwotanie stopnia Przyjecie oraz przestanie kierownikom komorek Wyznaczona osoba? Z uzyciem dostgpnych
alarmowego CRP organizacyjnych zarzadzenia o odwotaniu stopnia Dyrektor szkoty lub systemow teleinformatycznych
alarmowego CRP. osoba go zastepujaca oraz tacznosci.

— nazwa dokumentu odniesienia (zestawienia, schematu, planu z obszaru bezpieczenstwa) funkcjonujacego w jednostce organizacyjnej.
— osoba wyznaczona przez kierownika jednostki organizacyjnej odpowiedzialna za realizacj¢ zadan zarzadzania kryzysowego lub zadan wchodzacych w sktad modutu.

1
2
3 - zalecana procedura do wprowadzenia w jednostce organizacyjnej.
4 — opracowac analogicznie do wszystkich stopni alarmowych.

IV. WYKAZ DOKUMENTOW ODNIESIENIA

Instrukcja Bezpieczenstwa Pozarowego,

Plany ewakuacji

Polityka ochrony danych osobowych

Polityka bezpieczenstwa informacji

Spisy telefonow, adreséw zamieszkania i adresow internetowych pracownikow szkoty, uczniow i ich
rodzicow

UWAGA: O potrzebie opracowania oraz wdrozenia procedury majacej na celu wlasciwag realizacje okreslonych przedsiewzig¢ i zadan decyduje
kierownik jednostki organizacyjnej.
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