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OCI IAMirola MFA w bezpieczenstwie chmury

Woprowadzenie do OCI Identity and Access Management (IAM)

Oracle Cloud Infrastructure (OCI) Identity and Access Management (IAM) to kluczowa
ustuga, ktora pozwala na bezpieczne kontrolowanie dostepu do zasobow
chmurowych. Jej gtdbwnym celem jest zarzadzanie tozsamosciami uzytkownikow,
uwierzytelnianie (sprawdzanie, kim jest uzytkownik) oraz autoryzacja (sprawdzanie, do
jakich zasobéw ma dostep).

Podstawowe komponenty OCI IAM to:

. Uzytkownicy (Users): Pojedyncze osoby lub tozsamosci maszynowe, ktére mogg
sie uwierzytelniac i zarzadza¢ zasobami.

. Grupy (Groups): Zbiory uzytkownikéw, do ktérych mozna przypisywac reguty
dostepu. Utatwia to zarzadzanie, poniewaz uprawnienia nadaje sie grupom, a nie
pojedynczym uzytkownikom.

. Polityki (Policies): Dokumenty okreslajace, kto ma dostep do jakich zasobdéw. Sg
to reguty zapisane w formacie Allow group <group-name> to <verb> <resource-
type> in compartment <compartment-name>. Polityki sg sercem kontroli
dostepu w OCI.

. Kompartmenty (Compartments): Logiczne kontenery do grupowania
i izolowania zasobow chmurowych. Pozwalajg na precyzyjne definiowanie regut
dostepu dla poszczegdlnych dziatéw, projektéw czy srodowisk (np. produkcja,
testy).

Dlaczego OCI IAM jest tak wazny?

Odpowiednie zarzadzanie tozsamoscia i dostepem w chmurze jest fundamentem
bezpieczenstwa. Zapewnia, ze tylko uprawnione osoby moga modyfikowac,
przegladac lub usuwac zasoby. Niewtasciwe skonfigurowanie uprawnien moze
prowadzi¢ do naruszen danych, uszkodzenia infrastruktury lub nieautoryzowanych
kosztéw. OCI IAM pomaga w osiggnieciu zgodnosci z regulacjami takimi jak RODO
(GDPR) czy PCI DSS.

Czym jest MFA?

Multi-Factor Authentication (MFA) to metoda uwierzytelniania, ktéra wymaga od
uzytkownika podania co najmniej dwoch réznych czynnikdéw uwierzytelniajgcych.
Standardowo pierwszym czynnikiem jest cos, co uzytkownik zna (np. hasto). Drugim
czynnikiem jest cos, co uzytkownik posiada (np. token jednorazowy generowany na
telefonie, powiadomienie push, klucz bezpieczenstwa), co znaczaco podnosi poziom
bezpieczenstwa. Dzieki temu nawet jesli hasto zostanie przechwycone, ryzyko
nieuprawnionego dostepu pozostaje minimalne.
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Jak dziata MFA w OCI IAM?

Po wprowadzeniu loginu i hasta (pierwszy czynnik), uzytkownik zostaje poproszony o
podanie drugiego czynnika do weryfikacji. Drugi czynnik moze przyjmowac rézne
formy:

« jednorazowe hasto (OTP) generowane przez aplikacje mobilng (np. Google
Authenticator, Microsoft Authenticator),

e powiadomienie push na urzadzeniu mobilnym,
o sprzetowy klucz bezpieczenstwa (np. YubiKey),
e SMS z kodem weryfikacyjnym.

Wdrozenie MFA zabezpiecza dostep do OCI Console oraz innych aplikacji i ustug
korzystajacych z OCI IAM.

Automatyczne wtgczenie MFA i polityki bezpieczenstwa

W 2023 roku Oracle wprowadzito domyslng polityke bezpieczenstwa o
nazwie ,Security Policy For OCI Console”, ktora automatycznie aktywuje MFA dla
wszystkich uzytkownikéw posiadajgcych uprawnienia administracyjne w konsoli.

. Dla srodowisk IAM Identity Domains polityka zaczeta by¢ aktywowana od 17
lipca 2023 r.

. Dla srodowisk Identity Cloud Service - od 24 lipca 2023 r.

Polityka ta dotyczy wytacznie uzytkownikéw lokalnych logujacych sie bezposrednio
do konsoli OCI.
Nie zostanie ona aktywowana automatycznie w sytuacjach, gdy:

. istnieje juz zmodyfikowana domyslna polityka logowania,
. dostep do konsoli jest regulowany inng polityka sign-on,

. skonfigurowano aktywnego zewnetrznego dostawce tozsamosci (np. Azure AD,
Okta, federacja SAML lub X.509).

Dzieki temu organizacje korzystajace z federacji mogg kontynuowac stosowanie
witasnych regut MFA skonfigurowanych w zewnetrznych IdP.

Zarzgdzanie i najlepsze praktyki MFA w OCI IAM
Aby w petni wykorzysta¢ mozliwosci MFA w OCI, Oracle rekomenduije:

. Witaczanie MFA dla wszystkich uzytkownikéw posiadajacych dostep do konsoli
OCI - nie tylko administratorow.
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. Preferowanie metod opartych na aplikacjach mobilnych np. Oracle Mobile
Authenticator lub kluczach sprzetowych zamiast SMS, ktére sg bardziej podatne
na ataki (np. SIM swap).

. Regularne przeglady i aktualizacje polityk dostepu - szczegdlnie po zmianach
organizacyjnych lub przy dodawaniu nowych aplikacji.

. Monitorowanie uzytkownikéw bez MFA - w tym celu mozna korzystac
z narzedzi takich jak Oracle Cloud Guard, ktére pozwalajg identyfikowacd
potencjalne luki bezpieczenstwa.

. Integracje MFA z zewnetrznymi dostawcami tozsamosci, jesli organizacja
korzysta z federacji logowania (np. Microsoft Entra ID, Okta), co pozwala na
centralne zarzadzanie politykami bezpieczenstwa.

Jak skonfigurowaé¢ MFA dla uzytkownika w OCI IAM

Mozesz tatwo uruchomi¢ MFA dla konkretnego uzytkownika z poziomu konsoli OCI

IAM:

1. Zaloguj sie do OCI Console jako uzytkownik IAM.

2. Przejdz do Menu = ldentity & Security = ldentity = Users.

3.  Woybierz uzytkownika z listy lokalnych uzytkownikow IAM.

4.  Kiliknij opcje Enable Multi-Factor Authentication.

5.  Zeskanuj kod QR przy uzyciu wybranej aplikacji autoryzacyjnej (np. Google

Authenticator, Microsoft Authenticator, Oracle Authenticator itp.).

6. Wprowadz kod, ktéry wygenerowata aplikacja, co konczy proces rejestracji
drugiego czynnika.

7.  Po aktywacji, przy kazdym logowaniu uzytkownik bedzie proszony o
jednorazowy kod z aplikacji.

Oracle zaleca uzycie:

. Cloud Guard: To ustuga, ktéra automatycznie skanuje i monitoruje srodowisko
OCI pod katem naruszen bezpieczenstwa, w tym braku wtaczonego MFA dla
uzytkownikéw. Korzystanie z Cloud Guard to najlepszy sposéb na audyt
i identyfikacje ryzyk w zakresie tozsamosci.

. Zastosowanie polityk: w zaleznosci od tego, czy dana dzierzawa posiada juz
nowgq polityke, czy tez nie, nalezy postepowacd zgodnie z odpowiednimi
instrukcjami, aby zapewni¢, ze MFA jest aktywne dla wszystkich kluczowych
uzytkownikéw.
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Logowanie do Oracle

Nalezy wprowadzi¢ swéj adres e-mail Oracle

test@mail.com

Korzystanie z sieci i aplikacji Oracle jest przeznaczone tylko dla autoryzowanych
uzytkownikéw Oracle. Uzyskuic dostep do sieci i/lub aplikacii, uzytkownik oéwiadcza, e
(i) bedzie przestrzegat zasad ustalonych przez Spotke, m.in. w dokumentach Code of
Conduct, Acceptable Use Policy i Protection Policy, (ii) wyraza zgodg na
transferowanie | przechowywanie przez Oracle informacji w obszarze migdzynarodowym,
wtym w Stanach Zjednoczonych, i (il) wyraza zgode na monitorowanie przez Oracle, w
zakresie zgodnym z obowigzujacym prawem, uzycia sieci i aplikadii oraz transferowanie i

ujawnianie informacji wymaganych w celach prawnych i innych zgodnie 2 dokumentem
Internal Privacy Policy.

Zweryfikuj klucz dostepu na urzadzeniu
Marcin's passkey-3

Problemy z logowaniem? Pokaz inne opcje logowania

Wiecej informacji o metodzie bez hasta (wymagana sie¢ VPN)

Korzystanie z sieci i aplikacji Oracle jest przeznaczone tylko dla autoryzowanych
uzytkownikow Oracle. Uzyskuiac dostep do sieci i/lub aplikadji, uzytkownik oéwiadcza, ze
(1) bedzie przestrzegat zasad ustalonych przez Spotkg, m.in. w dokumentach Code of
Conduct, Acceptable Use Policy i Information Protection Policy, (i) wyraza zgode na
transferowanie i przechowywanie przez Oracle informacji w obszarze migdzynarodowym,

w tym w Stanach Zjednoczonych, i (ii) wyraza zgode na monitorowanie przez Oracle, w
zakresie zgodnym z obowiazujacym prawem, uzycia sieci i aplikacji oraz transferowanie i
ujawnianie informacji wymaganych w celach prawnych i innych zgodnie z dokumentem
Internal Privacy Policy.
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Zaloguj SiQ Anulyj

-

Wybierz sposéb logowania sig na koncie ,oracle.com”.

o Taa' iPhone, iPad lub urzadzenie Android

"I Usyj klucza 2 urzgdzenia z aparatem

S e ) Klucz bezpieczeristwa

Uzyj zewngtrznego kiucza bezpieczeristwa

Przyktad procesu logowania do OCI z MFA / passkey
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