Stanowisko Rady do Spraw Cyfryzacji w sprawie cyberbezpieczeristwa
jednostek samorzadu terytorialnego.

Jednostki samorzadu terytorialnego (JST), obejmujgce gminy, powiaty i wojewddztwa
samorzadowe, wykonujg — zgodnie z ustawa o samorzadzie gminnym?, ustawa o samorzadzie
powiatowym? oraz ustawg o samorzgdzie wojewddztwa3 — zréznicowane zadania publiczne o
charakterze lokalnym i regionalnym. Zakres ich kompetencji rézni sie w zaleznosci od szczebla
samorzgdu. Gminy realizujg przede wszystkim zadania zwigzane z zaspokajaniem zbiorowych
potrzeb wspdlnoty samorzgdowej, obejmujgce m.in. ewidencje ludnosci, gospodarke
komunalng, zaopatrzenie w wode, gospodarke odpadami, edukacje, pomoc spoteczng,
lokalny transport zbiorowy czy zarzadzanie kryzysowe. Powiaty odpowiadajg m.in. za
szkolnictwo ponadpodstawowe, ochrone zdrowia na poziomie powiatowym, drogi
powiatowe oraz zadania z zakresu administracji zespolonej, natomiast wojewddztwa
samorzgdowe realizujg zadania o charakterze regionalnym, w szczegdlnosci w zakresie
rozwoju regionalnego, transportu wojewddzkiego i koordynacji polityk rozwoju.

Ze wzgledu na zakres realizowanych zadan oraz postepujaca cyfryzacje ustug publicznych JST
stanowig istotny element krajowego systemu cyberbezpieczeristwa. Zgodnie z ustawg o
krajowym systemie cyberbezpieczefistwa (KSC)*, zasadniczg role w zapewnieniu
cyberbezpieczenstwa petnig podmioty krajowego systemu cyberbezpieczeristwa, w
szczegblnosci organy wtasciwe do spraw cyberbezpieczenistwa, CSIRT poziomu krajowego,
podmioty kluczowe i wazne oraz dostawcy ustug cyfrowych. Jednostki samorzadu
terytorialnego uczestniczg w tym systemie przede wszystkim jako podmioty publiczne
realizujgce zadania publiczne z wykorzystaniem systemoéw teleinformatycznych oraz —w
okreslonych przypadkach — jako podmioty objete obowigzkami wynikajgcymi z ustawy o KSC.

Jednoczesnie nalezy zauwazy¢, ze niezaleznie od wielkosci jednostki samorzgdu
terytorialnego wszystkie urzedy przetwarzajg dane osobowe mieszkaricéw oraz $wiadczg
ustugi publiczne z wykorzystaniem systemoéw teleinformatycznych. Oznacza to, ze
skuteczno$é dziatan w zakresie cyberbezpieczenstwa wptywa bezposrednio na ciggtosé
funkcjonowania administracji lokalnej, ochrone informacji oraz poziom zaufania obywateli do
instytucji publicznych.

Cyberbezpieczenstwo JST nie moze by¢ postrzegane wytgcznie jako element informatyzacji
lub odpowiedzialnos¢ komorek IT. Stanowi ono jeden z warunkéw zapewnienia ciggtosci
realizacji zadan publicznych przez administracje samorzadowg. Obejmuje zaréwno $rodki
techniczne, jak i organizacyjne, w tym zarzadzanie ryzykiem, zarzadzanie ciggtoscig dziatania,

1 Ustawa z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.U. 2026, poz. 662)

2 Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz.U. 2025, poz. 1684)

3 Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz.U. 2026, poz. 720)

4 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2026, poz. 20)



ochrone informacji, rozwdj kompetencji pracownikéw, szkolenia, procedury reagowania na
incydenty oraz zdolno$¢ do odtworzenia ustug po awarii lub cyberataku.

Dane wskazujg na systemowy charakter zagrozen cyberbezpieczenstwa. W 2025 r. CERT
Polska odnotowat 658 320 zgtoszen (wzrost o 10% wzgledem 2024 r.) oraz zarejestrowat 260
783 unikalnych incydentéw bezpieczenstwa (wzrost o 152% wzgledem 2024 r.). Rosnaca
liczba incydentéw dotyczy rowniez administracji samorzgdowej, ktéra pozostaje atrakcyjnym
celem cyberprzestepcow ze wzgledu na zakres przetwarzanych danych oraz znaczenie
Swiadczonych ustug publicznych.

Kontrola Najwyzszej Izby Kontroli z 2025 r. wykazata, ze wiekszo$¢ skontrolowanych jednostek
samorzadu terytorialnego nie podejmowata skutecznych i rzetelnych dziatan na rzecz
zapewnienia bezpieczenstwa informacji. Negatywnie oceniono przygotowanie do
zapewnienia ciggtosci dziatania systemow informatycznych w 71% skontrolowanych urzedow,
a istotne nieprawidtowosci stwierdzono w 23 z 24 jednostek. Najczesciej wystepowaty: brak
polityk ciggtosci dziatania, brak plandw ciggtosci dziatania i plandow odtworzeniowych,
nieprawidtowosci w zakresie wykonywania kopii zapasowych, niewystarczajgce
zabezpieczenia serwerowni, brak szkolen dla pracownikéw oraz nieprzestrzeganie wymagan
dotyczacych stosowania haset.

Szczegdlnie narazone na cyberataki pozostajg strony internetowe urzeddw, systemy
komunikacji elektronicznej oraz systemy teleinformatyczne wykorzystywane do swiadczenia
ustug publicznych i przetwarzania danych. Badania CSIRT NASK wykazaty podatnosci
bezpieczenstwa w ponad potowie analizowanych serwiséw internetowych jednostek
samorzadu terytorialnego. Serwisy samorzgdowe stanowig atrakcyjny cel zaréwno dla
cyberprzestepcéw, jak i podmiotdw prowadzacych dziatania hybrydowe, poniewaz ich
kompromitacja moze prowadzi¢ do dezinformacji, utraty wiarygodnosci instytucji publicznych
oraz ograniczenia zaufania obywateli. Ponadto skuteczne przejecie kontroli nad publicznie
dostepnymi ustugami sieciowymi moze stanowié punkt wyjscia do dalszej eskalacji uprawnien
i penetracji infrastruktury teleinformatycznej urzedu.

Rada wskazuje, iz najwiekszym wyzwaniem dla jednostek samorzadu terytorialnego w
kontekscie wdrozenia znowelizowanej ustawy o krajowym systemie cyberbezpieczeristwa jest
zbudowanie trwatego systemu zarzgdzania cyberbezpieczenstwem zgodnego z wymaganiami
ustawy. O ile zadania techniczne, takie jak monitorowanie bezpieczenstwa, testy
penetracyjne czy ustugi SOC, moga zosta¢ powierzone wyspecjalizowanym podmiotom
zewnetrznym, o tyle odpowiedzialnos¢ za zarzgdzanie ryzykiem, organizacje proceséw
bezpieczenstwa, zapewnienie ciggtosci dziatania oraz nadzér nad dostawcami pozostaje po
stronie kierownika jednostki.

Dodatkowym wyzwaniem jest znaczne zrdznicowanie potencjatu organizacyjnego JST.
Znowelizowana ustawa o KSC, implementujgca dyrektywe NIS2, uwzglednia zasade
proporcjonalnosci, rdznicujgc zakres obowigzkéw m.in. w zaleznosci od wielkosci urzedu,
jednak nawet najmniejsze gminy sg zobowigzane do wdrozenia podstawowych



mechanizmow zarzgdzania cyberbezpieczenstwem. W praktyce oznacza to koniecznos¢
rozwijania kompetencji zarzadczych, budowania swiadomosci kadry kierowniczej oraz
wdrozenia procesOw organizacyjnych, ktére dotychczas w wielu jednostkach funkcjonowaty
w ograniczonym zakresie lub nie byty sformalizowane. To wtasnie osiggniecie odpowiedniej
dojrzatosci organizacyjnej, a nie pozyskanie zaawansowanych technologii, bedzie decydowac
o skutecznosci wdrozenia nowych przepiséw.

Rada wskazuje, ze najczesciej powtarzajace sie stabosci JST obejmuja:
= brak mechanizmdw skutecznego finansowania cyberbezpieczenstwa w JST;
= braki kadrowe;
* brak Swiadomosci procesowej;
= brak zarzadzania ryzykiem i umiejetnosci jego oceny;
= brak testow odtworzeniowych;
= brak planow ciggtosci dziatania;
= brak zarzgdzania systemami dostepnymi z sieci Internet;

= ujawnianie informacji technicznych w odpowiedziach na wnioski o informacje
publiczng i zamodwieniach publicznych;

= rozproszenie zakupdw, licencji, narzedzi i ustug bezpieczenistwa;

= brak systemu podnoszenia kompetencji oraz wymiany doswiadczen miedzy zespotami
IT wJST.

Rekomendacje Rady
1. Wypracowanie trwatego mechanizmu finansowania cyberbezpieczenstwa JST

Rada rekomenduje stworzenie trwatego i przewidywalnego mechanizmu finansowania
obowigzkdw wynikajgcych ze znowelizowanej ustawy o krajowym systemie
cyberbezpieczenstwa. Dotychczasowe wsparcie, oparte gtéwnie na programach i konkursach
grantowych, umozliwia realizacje jednorazowych inwestycji, jednak nie zapewnia
finansowania kosztow biezgcego utrzymania systemu cyberbezpieczenistwa, ktére maja
charakter ciggty.

Szczegdlnym wyzwaniem jest fakt, ze cyberbezpieczenstwo jednostek samorzadu
terytorialnego nie stanowi odrebnego zadania wtasnego ani zadania zleconego z zakresu
administracji rzgdowej, lecz jest elementem zapewnienia prawidtowego funkcjonowania
urzedu oraz realizacji wszystkich zadan publicznych. W konsekwencji wydatki na
cyberbezpieczenstwo sg finansowane przede wszystkim z dochoddéw wtasnych JST jako koszty
funkcjonowania administracji samorzgdowej. Jednoczesnie obowigzki wynikajgce ze
znowelizowanej ustawy o KSC majg charakter ustawowy i stuzg realizacji celdow o znaczeniu
ogolnopanstwowym, zwigzanych z zapewnieniem bezpieczenstwa krajowego systemu
cyberbezpieczenstwa.



W zwigzku z tym zasadne jest wprowadzenie stabilnego mechanizmu wspotfinansowania
tych obowigzkéw ze srodkédw budzetu panstwa, uwzgledniajgcego zréznicowanie potencjatu
organizacyjnego i finansowego jednostek samorzadu terytorialnego. Mechanizm ten
powinien zapewniac¢ finansowanie nie tylko inwestycji, ale przede wszystkim kosztow
operacyjnych, obejmujgcych m.in. zarzgdzanie cyberbezpieczeristwem, ustugi monitorowania
bezpieczenstwa (SOC), audyty, testy bezpieczenstwa, zarzadzanie podatnosciami, utrzymanie
kopii zapasowych, szkolenia pracownikdw, ustugi chmurowe, wsparcie poincydentowe oraz
rozwoj kompetencji organizacyjnych.

Szczegblnego wsparcia wymagajg mate jednostki samorzadu terytorialnego, ktorych
potencjat kadrowy i finansowy jest niewystarczajacy do samodzielnego spetnienia wymagan
wynikajgcych z ustawy o KSC. Brak stabilnego finansowania moze prowadzi¢ do sytuacji, w
ktorej jednostki bedg w stanie sfinansowac zakup infrastruktury technicznej, jednak nie beda
posiadaty srodkéw na jej bezpieczne utrzymanie, aktualizacje oraz zapewnienie
odpowiednich kompetencji organizacyjnych, co w dtuzszej perspektywie obnizy poziom
cyberodpornosci administracji samorzagdowe;.

2. Budowa wielopoziomowego modelu wsparcia jednostek samorzgdu terytorialnego
poprzez wspotprace instytucjonalng, centra ustug wspdlnych i mechanizmy wymiany
informacji

Rada rekomenduje rozwdj wielopoziomowego modelu wsparcia jednostek samorzgdu
terytorialnego w realizacji obowigzkéw wynikajgcych ze znowelizowanej ustawy o krajowym
systemie cyberbezpieczerstwa. Model ten powinien opierac sie na wykorzystaniu
istniejgcych instrumentéw wspdétpracy przewidzianych w ustawach ustrojowych samorzgdu
terytorialnego, w szczegdlnosci mozliwosci zawierania porozumien miedzy jednostkami
samorzgdu terytorialnego, tworzenia zwigzkoéw JST, stowarzyszen oraz organizowania
wspodlnej obstugi jednostek organizacyjnych w formule centréw ustug wspdlnych.

W zwigzku z tym rekomenduje sie rozwdj tréjpoziomowego modelu wsparcia:
1. Centra ustug wspolnych w obszarze cyberbezpieczeristwa (CUW-CYBER)

Model oparty na powotaniu centréw ustug wspdlnych pozwala na wspdlng obstuge
organizacyjng i ekspercka wielu jednostek, przy zachowaniu odpowiedzialnosci kierownikow
poszczegdlnych JST za bezpieczerstwo realizowanych zadan publicznych.

CUW-CYBER mogtyby swiadczyé na rzecz gmin, powiatédw oraz ich jednostek organizacyjnych
m.in.:

e wsparcie w przygotowaniu i aktualizacji dokumentacji bezpieczenstwa,
e prowadzenie analiz ryzyka,

e wsparcie w realizacji wymagan ustawy o KSC,

o koordynacje proceséw zarzadzania incydentami,

e organizacje szkolen i podnoszenie Swiadomosci pracownikéw,



e wsparcie w nadzorze nad dostawcami ustug IT,

o koordynacje korzystania z ustug technicznych, takich jak SOC, monitoring
bezpieczenstwa czy audyty.

Takie rozwigzanie odpowiada rzeczywistym potrzebom JST, poniewaz wzmacnia przede
wszystkim kompetencje zarzadcze i organizacyjne, ktore sg obecnie najwiekszg staboscig
wielu jednostek.

2. Wojewodzkie centra kompetencyjne cyberbezpieczenstwa

Na poziomie regionalnym zasadne jest rozwijanie struktur petnigcych funkcje centrow
kompetencyjnych wspierajgcych JST. Ich rolg powinno by¢ zapewnienie wiedzy eksperckiej,
koordynacja dziatarh miedzy jednostkami oraz pomoc w sytuacjach wymagajacych
specjalistycznych kompetenc;ji.

Struktury wojewddzkie mogtyby wspierac JST w szczegdlnosci w:
e przygotowaniu do realizacji obowigzkéw wynikajgcych z KSC,
e ocenie poziomu dojrzatosci cyberbezpieczenstwa,
e organizacji ¢wiczen i testow ciggtosci dziatania,
e koordynacji wspotpracy z podmiotami krajowego systemu cyberbezpieczenstwa,
e organizacji wspdlnych zakupdéw lub ustug specjalistycznych.
3. Mechanizmy wymiany informacji i wspotpracy srodowiskowej

Wymiana informacji o zagrozeniach, podatnosciach i incydentach powinna odbywac sie
przede wszystkim w ramach mechanizméw przewidzianych ustawg o krajowym systemie
cyberbezpieczenstwa, w szczegdlnosci zgodnie z art. 46 ustawy o KSC, ktéry okresla zasady
wspotpracy i wymiany informacji pomiedzy uczestnikami systemu.

Jednoczesnie zasadne jest rozwijanie dobrowolnych form wspotpracy srodowiskowej JST,
takich jak ISAC-JST, jako platformy wymiany doswiadczen, dobrych praktyk, rekomendacji
oraz wzorcowych rozwigzan organizacyjnych. ISAC-JST nie powinien zastepowac ustawowych
mechanizmdéw raportowania i wspétpracy w ramach KSC, lecz uzupetniaé je poprzez
budowanie spotecznosci praktykdw oraz zwiekszanie odpornosci catego sektora
samorzgdowego.

Tak zbudowany model pozwoli ograniczy¢ skutki duzego zréznicowania potencjatu JST,
szczegllnie pomiedzy duzymi miastami a matymi gminami. Wykorzystanie centréw ustug
wspolnych i wspdtpracy miedzy jednostkami umozliwi osiggniecie efektu skali, obnizenie
kosztow oraz zapewnienie dostepu do kompetencji, ktérych najmniejsze jednostki nie sg w
stanie utrzymac samodzielnie.



3. Wzmocnienie kompetencji zarzagdczych i organizacyjnych w zakresie
cyberbezpieczenstwa

Rada rekomenduje opracowanie systemu szkolert majgcych na celu rozwéj kompetencji
jednostek samorzadu terytorialnego w zakresie zarzadzania cyberbezpieczernstwem, ze
szczegblnym uwzglednieniem kompetencji kadry kierowniczej, oséb odpowiedzialnych za
bezpieczenstwo informacji oraz pracownikéw realizujgcych zadania zwigzane z organizacjg
proceséw bezpieczeristwa.

Najwiekszym wyzwaniem JST nie jest obecnie brak dostepu do specjalistycznych narzedzi
technicznych ani niedob6r administratorow systemoéw informatycznych, lecz ograniczona
dojrzato$¢ organizacyjna w zakresie zarzadzania cyberbezpieczeistwem. Wymogi wynikajgce
ze znowelizowanej ustawy o krajowym systemie cyberbezpieczeristwa oraz dyrektywy NIS2
wymagajg przede wszystkim zdolnosci do identyfikacji ryzyka, zarzgdzania procesami
bezpieczenstwa, zapewnienia ciggtosci dziatania, nadzoru nad dostawcami oraz
podejmowania decyzji przez kierownictwo jednostki.

Dlatego dziatania wzmacniajgce kadry JST powinny koncentrowac sie przede wszystkim na:

e rozwoju kompetencji oséb odpowiedzialnych za zarzadzanie cyberbezpieczenstwem
(funkcje CISO, koordynatorow bezpieczenstwa informacji, petnomocnikdéw ds.
bezpieczenstwa);

e szkoleniu kadry kierowniczej JST w zakresie odpowiedzialnosci za
cyberbezpieczenstwo, zarzgdzania ryzykiem i nadzoru nad realizacjg obowigzkéw
wynikajgcych z KSC;

e budowaniu kompetencji w zakresie przygotowania polityk bezpieczeristwa, analiz
ryzyka, planow ciggtosci dziatania i procedur reagowania na incydenty;

e rozwijaniu umiejetnosci zarzgdzania relacjami z dostawcami ustug IT i
cyberbezpieczenstwa.

Rada rekomenduje stworzenie mechanizméw umozliwiajgcych wspétdzielenie kompetencji
pomiedzy jednostkami samorzadu terytorialnego, w szczegdlnosci poprzez centra ustug
wspodlnych, porozumienia JST oraz regionalne centra kompetencyjne. Takie rozwigzania
pozwolg mniejszym jednostkom uzyskaé dostep do specjalistycznej wiedzy bez koniecznosci
tworzenia wtasnych rozbudowanych struktur.

Jednoczesnie nalezy rozwija¢ dostep do ekspertdéw technicznych w obszarach wymagajacych
specjalistycznej wiedzy, takich jak analiza podatnosci, testy bezpieczestwa, monitoring
zagrozen czy obstuga incydentdw. Zadania te mogg by¢ w wielu przypadkach realizowane w
formule ustug wspdlnych lub przez wyspecjalizowane podmioty zewnetrzne.

Rada odnotowuje znaczenie dziatan edukacyjnych zwigzanych z rozwojem ksztatcenia w
obszarze cyberbezpieczeristwa, w tym nowych kierunkéw i kwalifikacji zawodowych. Nalezy
jednak podkreslié, ze przygotowanie odpowiednich kadr technicznych jest procesem
wieloletnim i nie rozwigze krétkoterminowo problemu braku zdolnosci organizacyjnych JST.



Dlatego priorytetem powinno byc¢ szybkie zwiekszenie kompetencji zarzgdczych istniejgcych
struktur administracji samorzgdowej oraz stworzenie mechanizmdéw wspodtpracy
umozliwiajgcych skuteczng realizacje obowigzkdw wynikajacych z KSC.

4. Wsparcie kompetencji JST w zakresie stosowania Prawa zamowien publicznych dla
zapewnienia cyberbezpieczenstwa oraz kompetencji zakupowych

Rada rekomenduje opracowanie i upowszechnienie wytycznych dla jednostek samorzadu
terytorialnego dotyczacych wykorzystania istniejgcych instrumentéw ustawy Prawo
zamowien publicznych w procesie pozyskiwania ustug i rozwigzan zwigzanych z
cyberbezpieczeristwem oraz systemdw, ustug i produktéw IT.

Podstawowym wyzwaniem JST nie jest brak mozliwosci prawnych realizacji bezpiecznych
zamowien, lecz ograniczona zdolno$¢ organizacyjna do przygotowania postepowan, ktore
uwzgledniajg ryzyko cyberbezpieczenistwa, bezpieczeristwo tancucha dostaw oraz
dtugoterminowe utrzymanie ustug. Zakup rozwigzania technicznego bez odpowiedniego
okreslenia wymagan, zasad odpowiedzialnosci i sposobu zarzgdzania ustugg nie zapewnia
rzeczywistej odpornosci cyfrowe;.

Materiaty te powinny mie¢ charakter neutralny technologicznie i wspiera¢ konkurencyjnosc
rynku, umozliwiajgc mniejszym JST przygotowanie bezpiecznych postepowan bez
koniecznosci posiadania wtasnych zespotdéw eksperckich.

Szczegolnie istotne jest wykorzystanie mozliwosci wspdlnych zakupdw i wspdtpracy miedzy
jednostkami samorzadu terytorialnego, w tym poprzez porozumienia JST, zwigzki
samorzgdowe oraz centra ustug wspdlnych. Pozwala to ograniczy¢ koszty, zwiekszy¢ jakosé
zamowien oraz zapewni¢ dostep do kompetenc;ji, ktérych pojedyncze jednostki nie sg w
stanie utrzymac.

W przypadku zamowien dotyczacych cyberbezpieczeristwa JST oraz systemodw, ustug czy
produktéw IT powinny réwniez stosowac zasade ograniczonego ujawniania informacji
technicznych, ktérych publikacja mogtaby zwieksza¢ ryzyko ataku, przy jednoczesnym
zachowaniu zasad przejrzystosci wydatkowania srodkéw publicznych.

5. Wykorzystanie krajowego systemu certyfikacji cyberbezpieczenstwa jako narzedzia
wsparcia JST w ocenie dostawcow ustug bezpieczenstwa

Rada rekomenduje wykorzystanie mechanizmow przewidzianych w ustawie o krajowym
systemie certyfikacji cyberbezpieczenistwa jako elementu ograniczania ryzyka zwigzanego z
wyborem i nadzorowaniem dostawcéw ustug cyberbezpieczenstwa przez jednostki
samorzadu terytorialnego.

Krajowy system certyfikacji cyberbezpieczenstwa powinien by¢ wykorzystywany jako jeden z
instrumentow wspierajgcych JST w procesach zakupowych i organizacyjnych, w szczegélnosci
przy wyborze ustug takich jak:

e ustugi monitorowania bezpieczenistwa (SOC/MDR);



¢ audyty bezpieczenstwa i testy bezpieczenstwa;

o ustugi reagowania na incydenty;

e rozwigzania chmurowe;

e systemy ochrony danych i kopii zapasowych;

e rozwigzania wspierajgce zarzgdzanie podatnosciami.

System certyfikacji powinien wspiera¢ budowe zaufania do rynku ustug cyberbezpieczenstwa,
jednak kluczowym czynnikiem odpornosci JST pozostaje zdolnos¢ organizacyjna do
Swiadomego zarzadzania dostawcami, ryzykiem technologicznym oraz bezpieczenstwem
$wiadczonych ustug publicznych.

6. Wzmocnienie kompetencji JST w zakresie stosowania przepisow o dostepie do
informacji publicznej z uwzglednieniem wymogéw cyberbezpieczenstwa

Rada rekomenduje opracowanie wytycznych i rozwdj kompetencji jednostek samorzadu
terytorialnego w zakresie stosowania ustawy o dostepie do informacji publicznej w sposdb
zapewniajgcy rownowage pomiedzy zasadg jawnosci dziatania administracji publicznej a
koniecznoscig ochrony informacji, ktérych ujawnienie mogtoby zwiekszy¢ ryzyko
cyberzagrozen.

Obowigzujgce przepisy zapewniajg mozliwos¢ ochrony informacji, ktérych ujawnienie moze
naruszaé prawnie chronione interesy lub bezpieczeristwo funkcjonowania systeméw
teleinformatycznych. Kluczowym problemem nie jest zatem brak podstaw prawnych, lecz
brak jednolitej praktyki i kompetencji pozwalajacych JST prawidtowo oceniaé charakter
informacji.

Ochronie przed nieuprawnionym ujawnieniem powinny podlegaé przede wszystkim
informacje techniczne i operacyjne, ktorych publikacja moze utatwi¢ przeprowadzenie ataku.

Rada rekomenduje rozwijanie praktyki proporcjonalnej oceny informacji, tak aby ochrona
cyberbezpieczenistwa nie byta wykorzystywana do ograniczania transparentnosci dziatania
administracji, lecz stuzyta ochronie konkretnych zasobdw i proceséw, ktérych ujawnienie
mogtoby realnie zwiekszy¢ ryzyko cyberataku.

7. Opracowanie i wdrozenie pakietu dobrych praktyk cyberbezpieczenstwa dla JST

Rada rekomenduje opracowanie i wdrozenie kompleksowego pakietu dobrych praktyk
cyberbezpieczenstwa dla jednostek samorzadu terytorialnego, dostosowanego do
zréznicowanego charakteru, wielkosci i poziomu dojrzatosci organizacyjnej JST.

Celem dziatania nie powinno by¢ tworzenie kolejnych formalnych obowigzkéw, lecz
zapewnienie samorzgdom praktycznych narzedzi umozliwiajgcych skuteczng realizacje
wymagan wynikajgcych ze znowelizowanej ustawy o krajowym systemie
cyberbezpieczenstwa oraz podejscia wynikajgcego z dyrektywy NIS2.



. Zarzadzanie procesami - podstawg dobrych praktyk powinno by¢ podejscie

procesowe obejmujgce ocene mapy proceséw z identyfikacjg proceséw kluczowych
dla danego JST, nastepnie okreslenie proceséw wspierajgcych i zarzadczych. Kolejnym
krokiem powinno by¢ okreslenie systemoéw IT utrzymujacych procesy kluczowe, do
ktérych nastepnie wykonana zostanie analiza ryzyka oraz analiza ciggtosci dziatania.

. Wzorcowa dokumentacja i narzedzia operacyjne dla JST - Rada rekomenduje

przygotowanie centralnego pakietu wzorcowych dokumentéw, procedur, checklist i
instrukcji operacyjnych, ktére JST mogtyby dostosowac¢ do wtasnej struktury
organizacyjnej, zasobow i profilu ryzyka. Materiaty powinny byé przygotowane w
sposéb praktyczny, zrozumiaty réwniez dla oséb nietechnicznych. Celem nie powinno
by¢ samo posiadanie dokumentacji, lecz zapewnienie, ze procedury sg znane,
aktualne i okresowo testowane.

Katalog dobrych praktyk technicznych cyberbezpieczenstwa - Rada rekomenduje
przygotowanie katalogu dobrych praktyk technicznych, ktéry bedzie wspierat JST w
planowaniu zabezpieczen i przygotowaniu zamoéwien publicznych. Katalog powinien
mie¢ charakter neutralny technologicznie i wskazywa¢ minimalne funkcjonalnosci, a
nie konkretne produkty lub producentéw.

. Wsparcie wdrozeniowe dla JST w zakresie uKSC/NIS2 - Rada rekomenduje
przygotowanie programu edukacyjnego i wdrozeniowego dla JST, ktérego celem
bedzie przetozenie wymagan prawnych na praktyczne dziatania. Program powinien
uwzgledniaé, ze JST rdéznig sie skalg dziatania, zasobami i zakresem odpowiedzialnosci.

. Wsparcie poprzez centra ustug wspolnych i wspotprace JST - pakiet dobrych praktyk
powinien by¢ wdrazany z wykorzystaniem istniejgcych mechanizmdéw wspotpracy
samorzgdowej, w szczegdlnosci centrow ustug wspadlnych, porozumien JST oraz
regionalnych struktur wsparcia.
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Przewodniczaca Rady do Spraw Cyfryzacji
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