Istotne postanowienia umowy (IPU)

§1.
Przedmiot Umowy

Przedmiotem Umowy jest wykonanie przez Wykonawce na rzecz Zamawiajgcego ustugi
polegajgcej na przeprowadzeniu testéw bezpieczenistwa/penetracyjnych dla ustugi Portal
Informacyjny Sgdéw Powszechnych obejmujgcych: aplikacje Web (aplikacja Portal Informacyjny
(Internet) oraz aplikacja Panel Administracyjny (sie¢ WAN), aplikacje mobilne (Android, iOS) i ich
interfejsy API, zwanej dalej zamiennie: Przedmiotem Umowy.

W ramach Przedmiotu Umowy Wykonawca zobowigzany jest do:

1) manualnego wykonania testéw bezpieczenstwa/penetracyjnych,

2) opracowania raportu w zakresie zalecen dotyczacych bezpieczenstwa testowanego
Srodowiska, zgodnie z wymaganiami Zamawiajagcego — w postaci dokumentu
elektronicznego (w formacie *pdf, umozliwiajgcym jego otwarcie przy uzyciu pakietu MS
Office).

Strony przed przystgpieniem do realizacji Przedmiotu Umowy wezmg udziat w spotkaniu
technicznym w celu szczegdtowego okreslenia metodyki pracy i zasad wspodtpracy w zakresie
Przedmiotu Umowy. Ze spotkania, w razie potrzeby, zostanie sporzgdzona notatka wigzgca obie
Strony Umowy. Zasady organizacji spotkania okreslone zostaty w Zatgczniku nr 1 do Umowy -
Opisie przedmiotu zamodwienia. Odbyte spotkanie techniczne jest podstawg do nadania
Wykonawcy przez Zamawiajgcego dostepu do testowanego Srodowiska.

Szczegdtowe okreslenie Przedmiotu Umowy zawiera Zatgcznik nr 1 do Umowy — Opis przedmiotu
zamowienia.

Na potrzeby niniejszej Umowy Strony zgodnie przyjmuja, ze za dzien roboczy uznaje sie dzien od
poniedziatku do pigtku z wyjatkiem dni ustawowo wolnych od pracy oraz dni uznanych za wolne u
Zamawiajgcego.

§2.
Sposoéb komunikacji miedzy Stronami

Strony deklarujg Scistg wspdtprace i wzajemng pomoc w wykonywaniu Umowy.
Osobami wyznaczonymi przez Strony do wspdtdziatania w wykonywaniu Umowy s3:
1) w imieniu Zamawiajgcego —

a) ...tel....e-mail: ...

b) ...tel. ...e-mail: ...
2) w imieniu Wykonawcy —

c) ...tel....e-mail: ...

d) ...tel....e-mail: ...

3. Zmiana danych, o ktérych mowa w ust. 2 wymaga poinformowania drugiej Strony. Zmiana
taka nie stanowi zmian postanowien niniejszej Umowy. W przypadku braku powiadomienia o
zmianie danych, o ktérych mowa w ust. 2 informacje wystane pod adres wskazany w ust. 2
uwaza sie za skutecznie doreczone Stronie.



Zmiana osdb, o ktérych mowa w ust. 2 nie stanowi zmiany Umowy i nie wymaga zawarcia
przez Strony aneksu. Zmiana osdb, o ktéorych mowa w ust. 1 wymaga niezwtocznego
poinformowania drugiej Strony.

§3.
Zadania i zakres odpowiedzialno$ci Wykonawcy

W zakresie wykonywania Umowy Wykonawca zobowigzuje sie do nalezytego zrealizowania
Przedmiotu Umowy, w szczegdlnosci do:

1) zrealizowania Przedmiotu Umowy w terminach w niej okreslonych;

2) ponoszenia odpowiedzialnosci za wszelkie szkody, ktére Wykonawca lub dziatajgcy na
jego zlecenie podwykonawca lub inny podmiot dziatajgcy na zlecenie Wykonawcy
spowoduje podczas lub w zwigzku z wykonywaniem Przedmiotu Umowy;

3) wykonywania Umowy z dotozeniem nalezytej starannosci wynikajgcej z zawodowego
charakteru prowadzonej przez Wykonawce dziatalnosci,

4) wykonywania Umowy przy zachowaniu zasad wspotczesnej i aktualnej wiedzy
technicznej,

5) niezwtocznego (w <ciggu 1 godziny od zidentyfikowania) powiadomienia
Zamawiajgcego o wszelkich zdarzeniach i identyfikowanych podatnosciach wykrytych
podczas testéw, ktére w ocenie Wykonawcy majg znaczenie dla bezpieczenstwa ustugi
Portal Informacyjny Sadéw Powszechnych.

Wykonawca potwierdza otrzymanie od Zamawiajgcego dostepu do testowanego srodowiska
drogg elektroniczng, poprzez wiadomosé wystang na adres poczty elektronicznej osoby
wyznaczonej przez Zamawiajgcego do wspotdziatania w wykonywaniu Umowy, o ktérej mowa
w § 2 ust. 2 pkt 1), nie pdzniej niz w ciggu 24 godzin od otrzymania tego dostepu.
Wykonawca os$wiadcza, ze dysponuje odpowiednim potencjatem techniczno -
organizacyjnym, personelem posiadajgcym odpowiednie kwalifikacje oraz wiedzg i
doswiadczeniem pozwalajgcym na nalezytg realizacje Przedmiotu Umowy. Wykonawca jest
zobowigzany do ztozenia o$wiadczenia, ze testy bezpieczeristwa o ktérych mowa w § 1 ust. 2
pkt 1) beda realizowane manualnie — Oswiadczenie o testach - Zatgcznik nr 6 do Umowy.
Wykonawca jest zobowigzany do wskazania listy osdb, ktdre bedg realizowaé Przedmiot
Umowy w Wykazie os6b — Zatacznik nr 7 do Umowy.

Wykonawca oswiadcza, ze spetnia wymagania okreslone dla podmiotu przetwarzajgcego w
rozumieniu art. 4 pkt 8 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) - RODO, w szczegdlnosci zapewnia, ze
wdrozyt odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie spetniato wymogi
RODO i chronito prawa o0sdb, ktérych dane dotyczg, zgodnie art. 32 RODO i na podstawie art.
28 RODO mogg mu zostac powierzone do przetwarzania dane osobowe.

W celu zapewnienia, aby przetwarzanie odbywato sie zgodnie z prawem oraz by zapewnic
ochrone praw osdb, ktérych dane dotyczg, Strony zawierajg rownolegtg do niniejszej Umowe
powierzenia przetwarzania danych osobowych, ktéra stanowi Zatgcznik nr 8 do Umowy.
Umowa ta bedzie miata zastosowanie w przypadku, w ktérym dojdzie do przetwarzania
danych osobowych przez Wykonawce.



10.

11.

Wykonawca zobowigzuje sie stosowaé minimalne wymagania bezpieczenstwa informacji
zgodnie z procedurami i instrukcjami przekazywanymi mu przez Zamawiajgcego, w tym
Regulaminem Ochrony Informacji dla Podmiotu Zewnetrznego stanowigcym Zatgcznik nr 3 do
Umowy. W celu potwierdzenia zapoznania sie z tresciag ww. Regulaminu Ochrony Informacji
dla Podmiotu Zewnetrznego Wykonawca skfada oswiadczenie, ktérego wzdr stanowi
Zatgcznik nr 4 do Umowy.

Strony zgodnie oswiadczajg, ze dane pracownikdw, wspodtpracownikow i reprezentantéw
Stron udostepnione w Umowie lub w zwigzku z jej zawarciem i wykonywaniem, przekazywane
s3 W ramach prawnie uzasadnionego interesu Stron, celem realizacji niniejszej Umowy.
Przekazywane dane osobowe mogg obejmowac: imie i nazwisko oraz inne dane przewidziane
w Umowie. Kazda ze Stron otrzymujacych dane osobowe od drugiej Strony bedzie ich
administratorem w rozumieniu art. 4 pkt 7 RODO.

Zamawiajgcy w zakresie wykonania obowigzku informacyjnego, o ktérym mowa w art. 14 ust.
1 i 2 RODO niniejszym zobowigzuje Wykonawce do jego wykonania w imieniu i na rzecz
Zamawiajgcego, a Wykonawca obowigzek ten przyjmuje.

W celu realizacji zobowigzania z ust. powyzej, Wykonawca zobowigzuje sie do przekazania
informacji pochodzgcych od Zamawiajgcego osobom, ktérych dane przekazat
Zamawiajgcemu, tak aby obowigzek informacyjny Zamawiajgcego wobec tych oséb zostat
skutecznie wykonany. Informacje dotyczgce Zamawiajgcego, a przeznaczone dla osdb,
ktérych dane przekazane zostaty Zamawiajgcemu w zwigzku z zawarciem lub realizacjg
Umowy dostepne s3 pod adresem: https://wroclaw.sa.gov.pl/klauzule-
informacyjne,m,m2,407,410, w pliku pt. ,Klauzula informacyjna dla oséb, ktérych dane
przekazano w zwigzku z realizacjag umowy”.

Spetnienie obowigzku informacyjnego Wykonawcy pozostaje w jego gestii i nie podlega
uregulowaniu w niniejszej Umowie.

§4.

Obowiazki Zamawiajacego
Zamawiajgcy zobowigzuje sie do przestrzegania postanowien Umowy, w szczegdlnosci do
terminowego regulowania ptatnosci i wspoétdziatania z Wykonawcg w zakresie wykonania
Przedmiotu Umowy, w szczegdlnosci poprzez udzielanie Wykonawcy informacji niezbednych
dla wykonania Umowy na uzasadnione zgdanie Wykonawcy.
Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy dostepu do testowanego
Srodowiska, o ktdrym mowa w Zatgczniku nr 1 do Umowy - Opis przedmiotu zamédwienia.
Zamawiajgcy zastrzega sobie prawo kontroli sposobu i jakosci prowadzonych testow
bezpieczenstwa objetych Umowg. Wykonawca zobowigzany bedzie udzieli¢ niezwtocznie (tj.
nie pozniej niz w terminie 1 dnia roboczego) wszelkich informacji, danych i wyjasnien w
zagdanym zakresie, zaprezentowal rezultaty prowadzonych prac, jak rowniez zapewnié
mozliwos$¢ ich kontroli. Wykonawca zobowigzany bedzie do udziatu w spotkaniu na
kazdorazowe zgdanie Zamawiajgcego, zgodnie z jego potrzebami.
Zamawiajgcy zobowigzuje sie do niezwitocznego powiadomienia Wykonawcy o wszelkich
zdarzeniach, ktére w ocenie Zamawiajgcego majg znaczenie dla prawidtowego wykonywania
przez Wykonawce swoich obowigzkow.



§5.
Termin wykonania Umowy

Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy w terminie 30 dni od dnia
udostepnienia Wykonawcy testowanego Srodowiska, co zostanie potwierdzone na zasadach
okreslonych w § 3 ust. 2 Umowy.

Strony przed przystgpieniem Wykonawcy do realizacji Przedmiotu Umowy wezmg udziat w
ustalonym przez Strony spotkaniu technicznym, o ktérym mowa w § 1 ust. 3 Umowy,
w terminie i miejscu ustalonym przez Strony, nie pdzniej niz w terminie 7 dni liczonych od dnia
podpisania Umowy.

Wykonawca przedstawi Zamawiajgcemu raport, o ktéorym mowa w § 1 ust. 2 pkt 2) w terminie
wskazanym w ust. 1, na adres poczty elektronicznej osoby wyznaczonej przez Zamawiajgcego
do wspodtdziatania w wykonywaniu Umowy, o ktérej mowa w § 2 ust. 2 pkt 1), a Zamawiajacy
potwierdzi fakt jego otrzymania.

W terminie 3 dni roboczych liczonych od dnia przekazania raportu Zamawiajgcemu,
Zamawiajgcy dokona weryfikacji raportu i zgtosi uwagi lub zaakceptuje jego tres¢. W razie
braku informacji ze strony Zamawiajgcego w tym terminie uznaje sie, ze Zamawiajgcy przyjat
raport bez zastrzezen.

Wykonawca zobowigzany jest do uwzglednienia uwag zgtoszonych przez Zamawiajgcego oraz
powtdrnego przekazania raportu Zmawiajgcemu, w terminie 3 dni roboczych liczonych od dnia
otrzymania uwag Zamawiajgcego.

Potwierdzeniem wykonania Przedmiotu Umowy przez Wykonawce jest podpisany przez
Strony Protokdt Odbioru - Zatacznik nr 5 do Umowy.

§6.
Przeniesienie praw autorskich

Z chwilg podpisania Protokotu Odbioru - Zatgcznik nr 5 do Umowy, bez sktadania dodatkowego
oswiadczenia woli oraz bez ograniczen Wykonawca w ramach wynagrodzenia z tytutu realizacji
Umowy, przenosi na Zamawiajgcego prawa autorskie majgtkowe do raportu, o ktérym mowa
w §1 ust. 2 pkt 2), na polach eksploatacji wskazanych w ust. 3 oraz udziela uprawnienia do
wykonywania przez Zamawiajgcego praw autorskich zaleznych. Z powyzszg chwilg
Zamawiajgcy nabywa réwniez wtasnosé nosnikéw, na ktérych utrwalony jest raport, o ktérym
mowa w §1 ust. 2 pkt 2).

Wykonawca udziela Zamawiajgcemu nieodwotalnego zezwolenia na wykonywanie zaleznego
prawa autorskiego do raportu poprzez korzystanie i rozporzadzanie utworami zaleznymi
sporzgadzonymi we wtasnym zakresie lub przez inne podmioty oraz przenosi na Zamawiajgcego
prawo do udzielania dalszych zezwolen na korzystanie i rozporzadzanie utworami zaleznymi
na polach eksploatacji wskazanych w ust. 3.

Zamawiajgcemu przystugujg prawa majgtkowe autorskie do raportu, na zasadach wytgcznosci
w kraju i za granicg, na czas nieokreslony, na nastepujgcych polach eksploatacji:

a) w zakresie utrwalania i zwielokrotniania raportu, kazdg dostepng technikg, w tym
technika drukarska, reprograficzng, zapisu magnetycznego, zapisu optycznego oraz
technikg cyfrowg, w szczegdlnosci dotyczy to zwielokrotniania i publikacji w celu
zwigzanym z realizacjg Umowy;



b) w zakresie obrotu raportem — wprowadzenie do obrotu, uzyczenie, upowaznienie
innych oséb do wykorzystywania w catosci lub czesci raportu lub jego kopii;

c) w zakresie rozpowszechniania — publiczne wykonanie, wystawianie, wyswietlanie,
odtwarzanie, a takze publiczne udostepnianie raportu w dowolny, wybrany przez
siebie sposdb, w tym udostepnianie w sieciach komputerowych;

d) w zakresie korzystania—wykorzystania w catosci lub czesci, w dziatalnos$ci prowadzone;j
przez Zamawiajgcego bez jakichkolwiek ograniczen oraz wprowadzanie raportu do
pamieci komputerdow oraz systeméw, ktdrymi dysponuje Zamawiajgcy;

e) w zakresie modyfikowania - ttumaczenie, przystosowywanie, zmiana ukfadu lub
jakichkolwiek inne zmiany w raporcie, dokonywanie skréotéw, cie¢, montazu,
ttumaczen, korekt, przerébek, zmian i adaptacji.

Wykonawca zobowigzuje sie zapewni, ze osoby, ktérym przystugujg osobiste prawa autorskie
do utwordéw wytworzonych w ramach Umowy Wykonawczej, nie bedg wykonywa¢ swoich
praw w sposéb uniemozliwiajgcy wykorzystywania praw do tych Utwordéw przez
Zamawiajgcego.

W przypadku braku skutecznego przeniesienia przez Wykonawce na Zamawiajgcego
autorskich praw majatkowych, przeniesienia prawa do wykonywania praw zaleznych lub
naruszenia w inny sposdb praw oséb trzecich do utwordw lub istnienia wad prawnych
Utworow, Wykonawca bedzie odpowiedzialny wzgledem Zamawiajgcego za roszczenia wobec
Zamawiajgcego, w zwigzku z korzystaniem z raportu i zobowigzuje sie zaspokoié¢ orzeczone
wobec Zamawiajgcego roszczenia, jak réwniez udzieli Zamawiajgcemu wszelkiej niezbednej
pomocy w celu obrony przed wskazanym roszczeniem, wstgpi na zgdanie Zamawiajgcego do
ewentualnego postepowania sgdowego wszczetego przeciwko Zamawiajgcemu oraz wyréwna
wszelka szkode poniesiong przez Zamawiajgcego w zwigzku z roszczeniami, o ktérych mowa
powyzej, w tym zwrdci prawnemu sume ewentualnie zasgdzonego od niego roszczenia oraz
wszelkie koszty zwigzane z postepowaniem, w tym koszty pomocy prawnej poniesione przez
Zamawiajgcego w celu obrony przed roszczeniami, o ktérych mowa powyzej.

Postanowienia niniejszego paragrafu nie wytgczajg i nie ograniczaja Zamawiajacego w jego
uprawnieniach do postugiwania sie osobami trzecimi, wedle swego uznania, przy
wykonywaniu autorskich praw majatkowych i zaleznych, w tym w szczegdlnosci do
dokonywania w nich zmian.

§7.

Wynagrodzenie

Z tytutu wykonania Przedmiotu Umowy, Wykonawcy przystuguje wynagrodzenie w facznej
wysokosci .... zt (stownie: ...... ztote) brutto.

Wynagrodzenie okreslone w ust. 1 niniejszego paragrafu obejmuje wszelkie koszty
Wykonawcy zwigzane z realizacja Przedmiotu Umowy, w tym wszelkie optaty
i podatki, w tym podatek VAT. Wykonawca majgc mozliwos¢ uprzedniego ustalenia wszystkich
warunkéw zwigzanych z realizacjg Umowy, nie moze zada¢ podwyzszenia wynagrodzenia
nawet, jezeli z przyczyn od siebie niezaleznych nie mégt przewidzie¢ wszystkich czynnosci
niezbednych do prawidtowego wykonania niniejszej Umowy.



Podatek od towardw i ustug VAT naliczany bedzie zgodnie z przepisami obowigzujgcymi w dniu
wystawienia faktury VAT.

Zaptata wynagrodzenia, o ktérym mowa w ust. 1 nastgpi w terminie 30 dni od dnia otrzymania
prawidtowo wystawionej faktury VAT, dostarczonej wraz z podpisanym przez przedstawiciela
Zamawiajgcego oraz Wykonawcy Protokotem Odbioru — Zatgcznik nr 5 do Umowy.

W przypadku wskazania przez Wykonawce na fakturze rachunku bankowego nieujawnionego
w wykazie podatnikdw VAT, Zamawiajacy uprawniony bedzie do dokonania zaptaty na
rachunek bankowy Wykonawcy wskazany w wykazie podatnikdw VAT, a w razie braku
rachunku Wykonawcy ujawnionego w wykazie, do wstrzymania sie z zaptatg do czasu
wskazania przez Wykonawce, dla potrzeb ptatnosci, rachunku bankowego ujawnionego w
wykazie podatnikéw VAT.

Strony za dzien zaptaty uznajg dzien obcigzenia rachunku bankowego Zamawiajgcego kwota
nalezng Wykonawcy.

W razie dostarczenia faktury VAT za posrednictwem poczty elektronicznej nalezy jg przestaé
na adres: xxx@xxx.sa.gov.pl wraz z 0znaczeniem numeru umowy.

§8.
Zakaz przenoszenia praw przez Wykonawce na inne podmioty

Bez uprzedniej zgody Zamawiajgcego wyrazonej w formie pisemnej pod rygorem niewaznosci,
Wykonawca nie jest uprawniony do przenoszenia na rzecz oséb trzecich jakichkolwiek praw
lub obowigzkéw zwigzanych bezposrednio lub posrednio z wykonaniem Umowy, w tym
wierzytelnosci przystugujgcych z tytutu sSwiadczenia Ustugi i zwigzanych z nimi naleznosci
ubocznych, praw zwigzanych z niewykonaniem lub nienalezytym wykonaniem Umowy przez
Zamawiajgcego.

Rozliczenie pomiedzy Zamawiajgcym a Wykonawcg za prace wykonane przez podwykonawce/
dalszego podwykonawce nastgpi po dostarczeniu Zamawiajagcemu przez Wykonawce
os$wiadczenia podwykonawcy/dalszego podwykonawcy w zakresie tego, ze otrzymali od
Wykonawcy/podwykonawcy cate nalezne im wynagrodzenie lub kopii faktur VAT lub
rachunkédw  potwierdzajgcych  dokonanie  zaptaty  wymagalnego  wynagrodzenia
podwykonawcom/ dalszym podwykonawcom, potwierdzonych za zgodnos$¢ z oryginatem
przez Wykonawce wraz z potwierdzeniem dokonania przelewu. W przypadku niedostarczenia
dokumentdw, o ktdrych mowa w zdaniu poprzednim, naleznos¢ przekazywana Wykonawcy za
wykonanie przedmiotu Umowy zostanie pomniejszona o kwote wynikajgcg z Umowy zawartej
pomiedzy Wykonawca a podwykonawca/podwykonawca a dalszym podwykonawca.
Zamawiajgcy dokonuje bezposredniej zaptaty wymagalnego wynagrodzenia przystugujgcego
podwykonawcy lub dalszemu podwykonawcy, ktdry zawart zaakceptowang przez
Zamawiajgcego umowe o podwykonawstwo/dalsze podwykonawstwo, w przypadku uchylenia
sie od obowigzku zaptaty odpowiednio przez Wykonawce, podwykonawce lub dalszego
podwykonawce.

Bezposrednia zaptata obejmuje wytacznie nalezne wynagrodzenie, bez odsetek, naleznych
podwykonawcy lub dalszemu podwykonawcy.

Przed dokonaniem bezposredniej zaptaty Zamawiajacy poinformuje Wykonawce o mozliwosci
zgtoszenia w formie pisemnej uwag dotyczacych zasadnosci bezposredniej zaptaty
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wynagrodzenia podwykonawcy lub dalszemu podwykonawcy, w terminie 7 Dni Roboczych od
dnia doreczenia tej informaciji.

W przypadku zgtoszenia uwag, o ktédrych mowa w ust. 5, niniejszego paragrafu, Zamawiajgcy
moze:

1) nie dokonac bezposredniej zaptaty wynagrodzenia podwykonawcy lub dalszemu
podwykonawcy, jezeli Wykonawca wykaze niezasadnos¢ takiej zaptaty albo,

2) ztozy¢ do depozytu sadowego kwote potrzebng na pokrycie wynagrodzenia
podwykonawcy lub dalszego podwykonawcy w przypadku istnienia zasadniczej
watpliwosci Zamawiajgcego co do wysokosci naleznej zaptaty lub podmiotu, ktéremu
ptatnosc sie nalezy, albo

3) dokonac¢ bezposredniej zaptaty wynagrodzenia podwykonawcy Ilub dalszemu
podwykonawcy, jezeli podwykonawca lub dalszy podwykonawca wykaze zasadnos¢
takiej zaptaty.

W przypadku dokonania bezposredniej zaptaty podwykonawcy lub dalszemu podwykonawcy,
Zamawiajgcy potragca kwote wyptaconego wynagrodzenia z wynagrodzenia naleznego
Wykonawcy.

Do solidarnej odpowiedzialno$ci Zamawiajgcego, Wykonawcy, podwykonawcy lub dalszego
podwykonawcy z tytutu wykonanych robdt budowlanych stosuje sie przepisy z dnia 23
kwietnia 1964 r. — Kodeks cywilny.

§09.
Odpowiedzialno$¢ Stron

Strony nie sg odpowiedzialne za niewykonanie lub nienalezyte wykonanie Umowy, jesli
niewykonanie lub nienalezyte wykonanie zostato spowodowane dziataniem zdarzenia lub
potgczeniem zdarzen obiektywnie niezaleznych od Stron, ktére zasadniczo i istotnie utrudniaja
wykonywanie czesci lub catosci zobowigzan wynikajacych z Umowy, ktérych Strony nie mogty
przewidzie¢ i ktérym nie mogty zapobiec ani ich przezwyciezy¢ i im przeciwdziata¢ poprzez
dziatanie z nalezytg starannoscig ogdlnie przewidziang dla cywilnoprawnych stosunkéw
zobowigzaniowych (Sita wyzsza).

Wykonawca odpowiada za dziatania osdb, ktorymi postuguje sie w wykonaniu Umowy, jak za
dziatania wtasne.

§10.
Kary umowne

Wykonawca zaptaci Zamawiajgcemu kary umowne w nastepujacych sytuacjach
i w nastepujacych wysokosciach:
1) w przypadku braku udziatu w spotkaniu technicznym, (chyba, ze wystgpito z przyczyn
lezacych wytgcznie po stronie Zamawiajgcego lub wskutek Sity wyzszej), o ktdrym
mowa w § 1 ust. 3 Umowy, za kazdy rozpoczety dzien po terminie wskazanym w § 5
ust. 2 Umowy Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 200 zt
(stownie: dwiescie ztotych);
2) w przypadku nieprzekazania raportu, o ktérym mowa w § 1 ust. 2 lit b) badz
nieprzekazania raportu uwzgledniajgcego uwagi Zamawiajgcego, w terminie



odpowiednio wynikajgcym z 85 ust. 1 lub §5 ust. 5, za kazdy rozpoczety dzier zwtoki
Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 200 zt (stownie:
dwiescie ztotych);

3) w przypadku rozwigzania Umowy przez Zamawiajgcego z przyczyn lezgcych po stronie
Wykonawcy, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 20%
wynagrodzenia wskazanego w § 7 ust. 1 Umowy.

Kary umowne mogg by¢ naliczane tacznie i wielokrotnie.

Zastrzezenie kar umownych, okreslonych w ust. 1 nie wyfacza prawa dochodzenia przez
Zamawiajgcego uzupetniajgcego odszkodowania przewyzszajgcego wysokos¢ zastrzezonych
kar umownych na zasadach ogdlnych.

Zamawiajgcy moze dokonaé potracen naleznych kar umownych z wynagrodzenia Wykonawcy.
taczna maksymalna wysokosé kar umownych o ktérych mowa w ust. 1 nie moze przekroczyé
20% tgcznej maksymalnej wartosci Umowy, o ktérej mowa w § 7 ust. 1.

§11.
Odstgpienie od Umowy

Poza przypadkami okreslonymi przepisami prawa, Zamawiajgcy jest uprawniony do
odstgpienia od Umowy ze skutkiem natychmiastowym, w terminie 30 dni od dnia powziecia
informacji o zaistnieniu okolicznosci uzasadniajgcych skorzystanie z prawa do odstgpienia od
Umowy, w nastepujacych przypadkach:

1) Wykonawca dopuscit sie razgcego naruszenia Umowy i nie zaprzestat naruszen w terminie
wyznaczonym w pisemnym wezwaniu Zamawiajgcego. Wezwanie musi by¢ dokonane na
pismie. Termin wskazany przez Zamawiajgcego do zaprzestania naruszen nie moze by¢
krétszy niz 7 dni. Zamawiajgcy moze rozwigza¢ Umowe po bezskutecznym uptywie
terminu, o ktérym mowa w zdaniu poprzednim;

2) Wykonawca nie przeprowadza testéw bezpieczenstwa w sposéb manualny;

3) zwioka w przekazaniu Zamawiajgcemu raportu, o ktdrym mowa w § 1 ust. 2 pkt 2) Umowy,
badzZ raportu uwzgledniajgcego uwagi Zamawiajgcego, wynosi co najmniej 7 dni;

4) nie doszto do odbycia spotkania technicznego, o ktérym mowa § 1 ust. 3 z przyczyn
lezgcych po stronie Wykonawcy w terminie 14 dni od zawarcia Umowy;

5) wysoko$¢ naliczonych kar umownych przekroczyta warto$¢ 20% wartosci Umowy
okreslonejw § 7 ust. 1.

Przypadki wskazane w ust. 1 pkt 1) — 5) uznane s3 za przypadki rozwigzania Umowy

z przyczyn lezacych po stronie Wykonawcy i stanowig podstawe do naliczenia kary umownej,

o ktorej mowa w § 10 ust. 1 pkt 3).

Oswiadczenie o rozwigzaniu Umowy wymaga formy pisemnej pod rygorem niewaznosci.

§12.
Poufnosé

Przez Informacje Poufne Strony rozumiejg wszelkie informacje odnoszace sie do

Zamawiajgcego, ktére to informacje zostaty lub zostang udostepnione Wykonawcy

obejmujace informacje:

1) wszelkie informacje prawnie chronione na podstawie powszechnie obowigzujacych
przepiséw prawa;



2) wszelkie informacje, dane, zestawienia, analizy, kalkulacje, projekty, strategie, kierunki
dziatalno$ci, dane organizacyjne, operacyjne, techniczne, technologiczne i systemowe oraz
informacje dotyczace bezpieczenstwa i ochrony danych osobowych — o ile Zamawiajgcy
wskazat Wykonawcy, ze dane te majg charakter Informacji Poufnych.

Informacjami Poufnymi sg dokumenty, materiaty dane lub inne informacje, niezaleznie od

tego:

1) wjakiejformieiw jaki sposdb zostang udostepnione Wykonawcy, w tym ustnie, na pismie,
w postaci graficznej lub w formie zapisu elektronicznego;

2) czy dotyczg bezposrednio Zamawiajgcego, czy tez innych podmiotdow, ktérych dotyczy
dziatalno$¢ Zamawiajgcego, w szczegdlnosci pracownikdéw, przedstawicieli, interesariuszy.

W przypadku wystgpienia watpliwosci czy dana informacja lub wiadomos¢ jest Informacja

Poufng, Strony zobowigzane sg do wspdlnego wyjasnienia watpliwosci w tym zakresie.

Wykonawca zobowigzuje sie do:

1) nieujawniania Informacji Poufnych osobom trzecim w catosci lub w czesci, z wyjatkiem
swoich przedstawicieli, pracownikéw lub innym osobom, ktérymi Wykonawca postuguje
sie w ramach udziatu we wstepnych konsultacjach rynkowych;

2) zapewnienia ochrony Informacji Poufnych w stopniu co najmniej rownym poziomowi
ochrony, na jakim chroni wtasne Informacje Poufne, nie mniejszym jednak niz uzasadniony
dla ochrony tajemnicy przedsiebiorstwa, w szczegdlnosci przechowywania Informac;ji
Poufnych w sposéb i w formie uniemozliwiajgcej nieuprawniony lub nieupowazniony
dostep;

3) niewykorzystywania Informacji Poufnej do celéw innych niz cele zwigzane z udziatem we
wstepnych konsultacjach rynkowych;

4) niekopiowania, niereprodukowania, niepowielania i nieprzetwarzania Informacji Poufnych
z wyjatkiem uzasadnionej celem udziatu we wstepnych konsultacjach rynkowych potrzeby.

Wykonawca zobowigzuje sie do poinformowania 0sdb, o ktérych mowa w ust. 4 pkt 1), o

poufnych charakterze informacji, ktére sg im przekazywane oraz do zapewnienia, ze osoby te

traktuja Informacje Poufne zgodnie z postanowieniami Porozumienia.

Zamawiajgcy ma prawo zgdac dostepu do listy oséb, o ktérych mowa w ust. 4 pkt 1), ktérym

Wykonawca udostepnit Informacje Poufne Zamawiajgcego, w czasie trwania wstepnych

konsultacji rynkowych, a Wykonawca ma obowigzek dostarczenia takiej listy w formie

pisemnej lub w postaci elektronicznej nie pdzniej niz w ciggu 3 dni od dnia otrzymania zgdania.

Wykonaweca nie ponosi odpowiedzialnosci za ujawnienie Informacji Poufnych jezeli:

1) w dniu ujawnienia lub pdzniej staty sie ogdlnodostepne w inny sposéb, niz za sprawg
zawinionego ujawnienia ich przez Wykonawce, lub

2) ujawnienie nastgpito na podstawie pisemnej, uprzedniej zgody Zamawiajgcego, lub

3) ujawnienie nastgpito w wykonaniu cigzagcego na Wykonawcy obowigzku prawnego do
dokonania ujawniania lub na zgdanie sadu lub uprawnionego organu.

W przypadku, o ktdrym mowa w ust. 7 pkt 3), Wykonawca zobowigzany jest do niezwtocznego

poinformowania Zamawiajgcego o fakcie ujawnienia Informacji Poufnej oraz podstawy

ujawnienia, o ile jest to mozliwe przed dokonaniem takiego ujawnienia. Wykonawca
zobowigzany jest do ograniczenia ujawnienia Informacji Poufnych, wytgcznie do Informacji

Poufnych, ktére muszg zosta¢ ujawnione.

Po zakonczeniu prowadzenia wstepnych konsultacji rynkowych, w terminie 30 dni Wykonawca

zobowigzany jest do zwrotu lub usuniecia wszelkich nosnikow i materiatéw bedacych w jego



10.

11.

posiadaniu zawierajacych Informacje Poufne na wtasny koszt, w szczegdlnosci poprzez trwate
usuniecie zapisu elektronicznego Informacji Poufnych oraz podjecie innych czynnosci
zmierzajgcych do catkowitego uniemozliwienia odtworzenia Informacji Poufnych, za
wyjatkiem niniejszego Porozumienia.

Obowigzek zachowania poufnosci trwa przez caty okres prowadzenia wstepnych konsultacji
rynkowych, jak réwniez po ich zakonczeniu, do czasu utraty przez informacje charakteru
informacji prawnie chronionych lub do czasu utraty wartosci dla Zamawiajgcego, nie krécej
jednak niz przez 5 lat.

Za kazdorazowe naruszenie klauzuli poufnosci, w zakresie o ktérym mowa w niniejszym
paragrafie, Wykonawca zaptaci Zamawiajgcemu kare umowng w wysokosci 2.000,00 zt
(stownie: dwa tysigce ztotych 00/100).

§13
Postanowienia koncowe

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci i majg postac
aneksow.

Jezeli jakiekolwiek postanowienia Umowy okazg sie z jakichkolwiek przyczyn niewazine lub
nieskuteczne, pozostanie to bez wptywu na waznos¢ pozostatych postanowiert Umowy
Strony deklarujg, iz w razie powstania jakiegokolwiek sporu wynikajgcego z interpretacji lub
wykonania Umowy, Strony poddajg spor rozstrzygnieciu sagdowi powszechnemu miejscowo
wiasciwemu dla siedziby Zamawiajgcego.

Jezeli Umowa zawarta jest w formie pisemnej poprzez ztozenie wtasnorecznych podpiséw pod
Umowa, sporzadza sie jg w trzech jednobrzmigcych egzemplarzach, tj. dwa egzemplarze dla
Zamawiajgcego i jeden egzemplarz dla Wykonawcy.

Wszelkie zatgczniki do Umowy stanowig integralng czes¢ Umowy.

ZAMAWIAJACY WYKONAWCA

Zataczniki:

1.

O NV W

Zatgcznik nr 1 — Opis przedmiotu zamowienia;

Zatgcznik nr 2 — wydruk z Rejestru Przedsiebiorcdw KRS* /wydruku zaswiadczenia z Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej Wykonawcy*/petnomocnictwa* aktualnego
na dzien zawierania Umowy;

Zatgcznik nr 3 — Regulamin Ochrony Informacji dla Podmiotu Zewnetrznego;

Zatgcznik nr 4 — Oswiadczenie;

Zatgcznik nr 5 — Protokot Odbioru;

Zatgcznik nr 6 — Oswiadczenie o testach;

Zatgcznik nr 7 — Wykaz oséb;

Zatacznik nr 8 — Umowa powierzenia przetwarzania danych osobowych;

10



Zatacznik nr 4

miejscowos¢, data

(reprezentowany przez)

OSWIADCZENIE O ZAPOZNANIU SIE Z REGULAMINEM
OCHRONY INFORMACII DLA PODMIOTU ZEWNETRZNEGO

SADU APELACYJNEGO WE WROCLAWIU

Oswiadczam, ze:
1. zapoznatem(-am) sie z Regulaminem ochrony informacji dla Podmiotu Zewnetrznego;
2. zrozumiatem jego tresc i zobowigzuje sie stosowac jego zapisy;

3. zobowigzuje sie zapoznac¢ podlegtych pracownikédw i podwykonawcéw z zasadami
bezpieczenstwa i zachowania poufnosci, w szczegdlnosci z niniejszym Regulaminem i
egzekwowad jego zapisy.

Niniejsze oswiadczenie potwierdzam wtasnorecznym podpisem.

(podpis)
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Zatacznik nr 5

PROTOKOL ODBIORU
dot. Umowynr .................. zdnia..............
W ANIU ot nastgpito odebranie:
Umowa ....ccevevennennen. zostata zrealizowana prawidtowo/nieprawidtowo*.
Do realizacji Umowy ........ccccveveuee. nie zgtasza sie zadnych zastrzezer/zgtasza sie nastepujgce
zastrzezenia®:
ZAMAWIAJACY WYKONAWCA

*niepotrzebne skreslic.
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Zatacznik nr 6

miejscowos¢, data

WYKONAWCA

(reprezentowany przez)

Oswiadczenie o testach

Oswiadczam, ze testy bezpieczeristwa/penetracyjne dla ustugi Portal Informacyjny Sadéw
Powszechnych obejmujace: aplikacje Web (aplikacja Portal Informacyjny [Internet] oraz aplikacje
Panel Administracyjny [sie¢ WAN]), aplikacje mobilne (Android, iOS) i ich interfejsy APl wykonane
zostang manualnie, tj. recznie przez testujgcego z odpowiednim doswiadczeniem i wiedzg w
przeprowadzaniu takich testow.

Niniejsze oswiadczenie potwierdzam wtasnorecznym podpisem.

(podpis)
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Wykaz oséb

Imie i nazwisko

Zakres prac, do realizacji ktorych
osoba zostata skierowana (np..
testy aplikacji mobilnej Web,

l.p. | Adres stuzbowej poczty
elektronicznej testy interfejsu API, testy
aplikacji mobilnej)
1 2 3
1
2
3
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Zatacznik nr 7

(podpis)



