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Streszczenie

Przedmiotem niniejszego artykułu jest wykazanie, że istnieją takie ślady cyfrowe, do analizy których konieczne jest posiadanie wiedzy specjalnej z zakresu technologii informacyjnej oraz takie, do których takowa wiedza nie jest potrzebna. W dobie rozwoju nowoczesnej technologii i łatwości dostępu do niej podstawowe umiejętności z zakresu informatyki posiada każdy użytkownik urządzenia cyfrowego. Wiedza ta umożliwia z kolei odpowiedź na pytania: czym jest analizowany materiał, co było powodem powstania tego materiału, jaką informację możemy z niego pozyskać, by w konsekwencji zgromadzone informacje pozwoliły na sformułowanie hipotez analizowanego zdarzenia.

1. Wprowadzenie do problemu 

Śladem zwykło się określać stan rzeczywistości w postaci zjawisk i obiektów materialnych mających związek z badanym zdarzeniem, który jest możliwy i przydatny do badań dla celów kryminalistycznych (wykrywczych i dowodowych)
; lub wszelkie możliwe do zaobserwowania znaki, wskaźniki lub dane, które uważamy za istotne przy podejmowaniu decyzji o prawidłowości lub nieprawidłowości hipotez, w zakresie, w jakim wnioskujemy
. 

Ślad cyfrowy można definiować jako zmianę w kodzie binarnym systemu teleinformatycznego, a także urządzenia cyfrowego zdolnego do przetwarzania, wysyłania, gromadzenia pakietów danych, będącą wynikiem ingerencji zewnętrznej (fizycznej) bądź wewnętrznej (zdalnej)
 czy też jako przedmiot cyfrowy, który zawiera wiarygodną informację na poparcie lub odrzucenie postawionych hipotez
. Jak wynika z powyższego, ślad cyfrowy może zostawić zarówno sprzęt cyfrowy w wyniku jego prawidłowego funkcjonowania, jak i osoba korzystająca z urządzenia w sposób legalny lub nielegalny (tj. bez autoryzowanego dostępu).

Określony w definicji system binarny (tzw. dwójkowy system liczbowy) jest systemem liczbowym, do zapisu którego używa się dwóch cyfr: 0 i 1, a podstawą zapisu jest liczba 2. Pozycyjny zapis liczbowy przybiera postać ciągu cyfr, a każda z nich jest mnożną kolejnej potęgi podstawy systemu
. Do urządzeń cyfrowych zdolnych do przetwarzania, wysyłania i gromadzenia pakietów danych zaliczyć należy komputery, laptopy, notebooki, telefony komórkowe, modemy, drukarki, faksy, karty płatnicze wyposażone w chipy i mikroprocesory, aparaty fotograficzne, kamery cyfrowe, konsole multimedialne, systemy nawigacji, wewnętrzne systemy bezpieczeństwa czy też nośniki danych. Ilość sprzętu cyfrowego, który umożliwia przetwarzanie, wysyłanie i gromadzenie danych, uświadamia, w jak wielu miejscach może być obecny ślad cyfrowy. Tak ogromna ilość danych – określana często pojęciem metadanych, z jednej strony przyczynia się do zebrania stosowanych do sprawy informacji. Jednak, z drugiej strony, utrudnia odnalezienie śladów właściwych do analizowanej sprawy. Specyfika śladu ma to znaczenie, że tylko odpowiednia jego analiza umożliwi wykorzystanie go w badanej sprawie. Oprócz powyższego, każdy z rodzajów śladów cyfrowych ma własną dla sobie procedurę pozyskania i zabezpieczenia. Jednak wątpliwości w świetle powyższych może budzić fakt, iż ślad cyfrowy jest ze swej istoty jednolity, albowiem jest zapisem cyfrowym składającym się z zapisu sekwencyjnego liczb 0–1, a takowym kodem binarnym posługuje się każde urządzenie cyfrowe. Czy zatem właściwe jest dokonywanie podziałów śladów cyfrowych na podkategorie? 

Wyróżnienie typów śladów cyfrowych ma znaczenie czysto teoretyczne, które jednocześnie umożliwia zrozumienie sposobu ich powstania. W nauce dokonuje się następującego podziału:

· ślad jako rezultat normalnej działalności w cyberprzestrzeni;

· ślad jako rezultat celowego naruszenia ładu w cyberprzestrzeni;

· ślad jako rezultat funkcjonowania urządzenia cyfrowego
.

Niemniej istotnym podziałem jest pogrupowanie śladów ze względu na źródło ich pochodzenia. Takowe wyróżnienie jest przydatne na etapie poszukiwania i pozyskiwania śladów cyfrowych. Rozróżnienie to grupuje ślady na:

· ślady pochodzące z urządzenia cyfrowego znajdującego się na miejscu zdarzenia;

· ślady pochodzące z urządzenia cyfrowego nieznajdującego się na miejscu zdarzenia;

· ślady niepochodzące bezpośrednio z badanego urządzenia cyfrowego
.

Powyżej zaprezentowane wyróżnienie śladów ze względu na rezultat czynności użytkownika czy funkcjonowania urządzenia, można podzielić dodatkowo na żywotność śladu. W konsekwencji, zmiany mogą charakteryzować się trwałością lub jej brakiem, co z kolei wpływa na długość istnienia śladu w cyberprzestrzeni, np. wyróżnia się pliki cookie sesyjne, które są automatycznie usuwane po zamknięciu okna przeglądanej strony, a także pliki cookie trwałe pozostające w pamięci systemu na dzień, tydzień, rok. Podział takowy jest istotny z uwagi na właściwą procedurę przede wszystkim zabezpieczenia istniejącego śladu. 

Dla porządku terminologicznego należy wskazać, iż do określenia śladu cyfrowego używa się zamiennie innych terminów, a to: „dowód elektroniczny” (electronic evidence), „dowód komputerowy” (computer evidence), „dowód wygenerowany komputerowo” (computer – generated evidence), „dowód utworzony na skutek działania komputera” (computer – derived evidence), „dowód IT” (IT evidence) czy też „wiadomość elektroniczna” (data message)
. Podkreślić należy, iż wskazanych synonimów nie należy stosować bezrefleksyjnie. Ślad nie może być odpowiednikiem dowodu (w znaczeniu procesowym, na gruncie postępowania karnego, cywilnego czy administracyjnego)
. Jak wskazano powyżej, ślad jest pozostałością po wydarzeniu, po czyjejś obecności czy też jej braku. Natomiast dowodem może być tylko i wyłącznie taki środek, który jest dopuszczalny przez prawo procesowe i służący jednocześnie dokonaniu ustaleń faktycznych badanej sprawy. 

Wraz ze wzrastającą ilością sprzętu elektronicznego, łatwością w jego dostępie i w efekcie częstości korzystania z nowoczesnej technologii, zwiększyła się ilość śladów cyfrowych. Współczesny, szybko postępujący rozwój technologiczny doprowadził ponadto do wzrostu przestępczości komputerowej
.

2. Poszczególne ślady cyfrowe

Ze względu na cel, jaki nieść ma niniejszy artykuł, należy dokonać następującego podziału. Do kategorii śladów cyfrowych, których analiza nie wymaga posiadania wiedzy specjalnej, można zaliczyć m.in.: wiadomość elektroniczną, geolokalizację zdjęcia – przy założeniu, że urządzenie cyfrowe dokonuje automatycznego zapisu miejsca wykonania zdjęcia, wnioskowanie o zainteresowaniach użytkownika urządzenia cyfrowego po przeanalizowaniu odwiedzanych przez niego stron internetowych, a w tym zapisanych plikach cookie, czy też wykonane połączenia telefoniczne
.

Natomiast, wiedza specjalna posiadana przez biegłego z zakresu informatyki umożliwia po pierwsze, dogłębniejszą analizę wyżej wymienionych śladów cyfrowych, a po drugie, pozyskanie niedostępnej dla ogółu informacji. Dla przykładu, czasochłonny zrzut pamięci RAM urządzenia cyfrowego pozwala na odczyt danych różnego rodzaju, a to: haseł, przeglądanych przez użytkownika obrazów, odsłuchiwanych plików mp3, odtwarzanych nagrań czy też częściowo zamkniętych już dokumentów. Biegły przy pomocy specjalistycznych oprogramowań jest w stanie ujawnić, odzyskać i zabezpieczyć informacje skasowane (aczkolwiek tylko wtedy, gdy nie zostaną nadpisane innymi danymi). Ponadto, posiadana przez biegłego wiedza pozwala na właściwe przeszukanie cyberprzestrzeni celem pozyskania informacji ukrytej, a przydatnej do badanej sprawy. Przykładowo, dla plików graficznych tworzone są automatycznie miniaturki ukryte w pliku thumb.db. Pliki te są wyświetlane w czasie przeglądania katalogów ze zdjęciami. Usunięcie zdjęć z dysku urządzenia nie powoduje automatycznego usunięcia miniaturek – one pozostają niezmienne. Zatem, wiedza specjalna biegłego nie ogranicza się jedynie do umiejętności analizy zgromadzonych śladów cyfrowych, a również do zdolności przewidywania, w jakich miejscach w cyberprzestrzeni mogą wystąpić owe zmiany cyfrowe. 

Komputer będący ułatwieniem dla jego użytkowników jest jednocześnie kopalnią wiedzy o postępowaniu osoby go używającej. Posiadane przez biegłego urządzenie cyfrowe pozwala na dokładny odczyt historii jego użycia. Urządzenie elektroniczne rejestruje działanie użytkownika za pomocą logów. Log files zawierają dane, które to są gromadzone przez systemy komputerowe. Do logów tych można zaliczyć adres IP terminala, który wykonuje daną czynność, URL, identyfikator użytkownika, czas połączenia, informacje o dostępie lub próbach dostępu do systemu czy też o uruchomionych, ściągniętych lub wysłanych plikach. Warto podkreślić, iż wymienione powyżej logi znajdują się nie tylko w pamięci komputera, ale ponadto mogą być dostępne w pamięci routera, firewall czy też serwera. Użytkownik korzystający z systemu informatycznego pozostawia po swojej aktywności zapisy logów. Rejestr zdarzeń dotyczy zarówno działania na systemie lokalnym (działanie na programie, który znajduje się w używanym systemie komputerowym), jak i na systemie zewnętrznym (działanie polegające na przesłaniu plików na interfejs sieciowy, który to w celu poprawnego funkcjonowania musi pozostawiać w relacji kompatybilności jednego urządzenia z drugim; tym samym, pozostawienie śladu w urządzeniu A powoduje automatyczne pojawienie się śladu w urządzeniu B). Pozyskane logi umożliwiają wskazanie informacji o: czasie dokonania zdarzenia – godzina, minuta, sekunda; nazwie użytkownika z jego IP, rodzaju zdarzenia – np. błąd, ostrzeżenie; opisie zdarzenia czy też o danych pobieranych plików. Poniżej autorka prezentuje poglądowe logi systemowych dla Windows 7:
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Ilustracja 1. Widok zagregowanego dziennika błędów.
Źródło: opracowanie własne.
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Ilustracja 2. Widok zdarzeń administracyjnych na poziomie ostrzeżenia.
Źródło: opracowanie własne.
Podkreślenia wymaga fakt, iż zapisy w logach mogą być (i najczęściej są) celowo manipulowane przez crackera, aby w ten sposób utrudnić jego wykrycie. Osoba posiadająca obszerną wiedzę na temat funkcjonowania systemu informatycznego potrafi m.in. sprawdzić czy dany serwer nie ma luk w zabezpieczeniu, stworzyć własne exploity
, czy też usunąć logi w systemie. Tym samym, prowadząc analizę powłamaniową nie należy ograniczać się tylko i wyłącznie do ustalenia, że włamania dokonała osoba łącząca się z serwerem za pomocą protokołu SSH i korzystała z zapisanego w logach adresu IP. Konieczne jest ponadto ustalenie, czy uzyskane podczas procesu analizy dane są zapisem prawdziwych czynności wykonanych na systemie informatycznym czy może obrazem sfałszowanym. Ślady cyfrowe w systemie operacyjnym typu *nix, które świadczą o działaniu użytkownika w systemie, to:

· WTMP – log, który zawiera informację o każdym zalogowaniu się lub wylogowaniu wraz ze wskazaniem momentu działalności oraz adresem zdalnego hosta;

· UTMP – log, który zawiera informację o obecnie zalogowanych użytkownikach wraz ze wskazaniem adresów, z których nastąpiło logowanie;

· LASTLOG – log, który zawiera informację o ostatnich zalogowanych użytkownikach wraz ze wskazaniem adresów, z których nastąpiło logowanie
.

Analiza tego typu śladów cyfrowych może być pomocna dla określenia, czy urządzenie było użytkowane, w jakim przedziale czasu ono nastąpiło, czy też do wskazania sposobu działania użytkownika. Zgodnie z zasadą, iż każda aktywność pozostawia ślad na miejscu zdarzenia, także brak owej zmiany informuje o obecności użytkownika. W konsekwencji, jeżeli w zbiorach logów zamiast występujących tam liczb pojawia się puste pole, oznacza to, że osoba X intencjonalnie usunęła dane w celu ukrycia swojej obecności w systemie operacyjnym. Profesjonalni crackerzy zamiast usuwać logi systemowe korzystają z specjalnych oprogramowań modyfikujących logi (np. portal Packet Storm, progam ZAP lub ZAP2). 
Pliki cookie (HTTP Cookie) zawierają informację o przeglądanych przez użytkowników stronach internetowych. Dane te są wysyłane z serwisów internetowych, a następnie zapisywane na urządzeniu końcowym, z którego użytkownik korzysta odwiedzając daną stronę internetową (na dysku twardym urządzenia). Ciasteczka, pozwalają na zapisanie preferencji użytkownika na danej stronie internetowej (np. wybrany przez użytkownika język strony lub oglądane przez niego produkty) nawet, jeśli nie jest na stronie zalogowany. Co istotne, z punktu widzenia analizy śledczej, pozyskane dane z plików cookie pozwalają jedynie na wskazanie odwiedzanych stron www, a nie osoby, która w danym momencie była użytkownikiem urządzenia. Podkreślić przy tym należy, iż ciasteczka są, co do zasady, danymi tymczasowymi, a więc automatycznie wygasają po określonym czasie lub mogą być usunięte z pamięci urządzenia. Często pliki cookie wykorzystywane są do tak zwanego utrzymania sesji. Po procesie uwierzytelniania użytkownika (sprawdzenie loginu i hasła użytkownika) serwer wysyła ciasteczko do komputera użytkownika, zawierające klucz sesji (unikalny ciąg znaków potwierdzający, że użytkownik wcześniej poprawnie się zalogował). Dzięki temu użytkownik przemieszczając się po kolejnych zakładkach strony nie musi za każdym razem ponownie podawać swojego hasła. Z mechanizmem tym związane jest realne ryzyko przejęcia klucza sesji z komputerów znajdujących się w tej samej sieci. Takie przejęcie danych może doprowadzić do błędnego wskazania urządzenia elektronicznego łączącego się z danym serwisem internetowym, a w efekcie niewłaściwego określenia użytkownika tegoż urządzenia. Przejęcie przez napastnika danych sesji użytkownika X (session hijacking), pozwala na przejęcie informacji zawartych w ciasteczkach. W ten sposób napastnik może pozyskać dane służące użytkownikowi do identyfikacji, tj. przejąć jego sesję i konta, by dokonać dalszych operacji już z poziomu uprawnień zalogowanego użytkownika. Dla poprawnego przeprowadzenia ataku polegającego na przejęciu plików cookie wymagane jest wcześniejsze zalogowanie się do usługi użytkownika właściwego. Po prawidłowym zalogowaniu i przejęciu sesji napastnik może przechowywać i stale uzyskiwać aktualne informacje o działalności użytkownika
. Atak typu session hijacking pozwala na wykorzystanie śladów cyfrowych jednego użytkownika przez drugiego i jednocześnie utrudnia rozdzielenie działalności dokonanej przez użytkownika, od tej dokonanej przez napastnika, jako że napastnik staje się użytkownikiem pierwotnym.

Proste przejrzenie historii odwiedzanych przez użytkownika komputera stron internetowych pozwoli na postawienie wstępnej hipotezy, np. czy użytkownik połączył się ze stroną internetową X lub czy interesował się kupnem broni. Natomiast analiza dokonana przez biegłego umożliwia dodatkowo wskazanie, czy miało miejsce włamanie do badanego systemu informatycznego bądź czy adres IP badanego urządzenia jest zgodny z adresem miejsca, pod którym realnie znajduje się urządzenie cyfrowe.

Ślad cyfrowy pozostawiają również listy elektroniczne, zarówno ze względu na treść zapisu wiadomości, jak i możliwość lokalizacji urządzenia, z którego wiadomość została wysłana. Pochodzenie wiadomości otrzymanej w Gmailu można zaobserwować poprzez analizę nagłówka wiadomości. Nagłówek wiadomości odczytywany jest po jej otwarciu, kliknięciu na opcję „Więcej”, a następnie w „Pokaż oryginał”. Po wybraniu tej opcji wyświetli się karta zatytułowana „Wiadomość oryginalna”, która wskazuje na: identyfikator wiadomości, czas utworzenia wiadomości, nadawcę, adresata, temat wiadomości i SPF
. Przez wzgląd na analizę śladów cyfrowych, to SPF zawiera najistotniejszą informację, albowiem wskazuje na adres IP nadawcy wiadomości. Uzyskany w ten sposób adres IP można sprawdzić przy użyciu np. strony: https://www.adres–ip.pl/sprawdz.html. Efektem sprawdzenia poprawnie wskazanego adresu IP jest uzyskanie informacji o nazwie hosta, kraju i miasta, w którym znajdował się nadawca wiadomości
. Ślad cyfrowy stanowiący list elektroniczny jest bogaty w informację o nadawcy, odbiorcy, momencie wysłania i otrzymania wiadomości, jak i numerze IP obu podmiotów. Analizą w tym przypadku jest zwykły odczyt informacji w zaprezentowany powyżej sposób. Aczkolwiek możliwość taka pojawia się wtedy, gdy posiadany jest dostęp do konta nadawcy lub odbiorcy wiadomości i gdy wysłana lub nadana wiadomość znajduje się w skrzynce pocztowej. Jeżeli dostęp do konta jest niemożliwy ze względu na brak hasła, to najczęściej dokonywane jest jego odszyfrowanie – do czego nieodzowna jest wiedza i doświadczenie biegłego. Praca biegłego ponadto daje szansę na odzyskanie usuniętych wiadomości, a w efekcie uzyskanie informacji niedostępnej dla przeciętnego użytkownika komputera. 

Niezwykle istotnym śladem cyfrowym jest zapis zawierający obraz, a tutaj zaliczyć należy zapisy aparatów fotograficznych, smartfonów, kamer telewizyjnych itd. Ślady tego typu są ważne z dwóch powodów. Po pierwsze, ich analiza pozwala na opis zastanej na zdjęciu sytuacji, a przez to umożliwia identyfikację osoby, miejsca czy przedmiotu. Po drugie, niektóre z zapisów są otagowane, co pozwala na ustalenie, w którym miejscu zapis został wykonany. 

Na ilustracji nr 3 widoczne są właściwości odnoszące się do zdjęcia „Morskie oko od schroniska”. Nie zawierają one danych dotyczących miejsca lokalizacyjnego. Brak takowych informacji może być związany z ochroną prywatności osoby wykonującej zdjęcie czy też z zamiarem celowego ukrycia takiej informacji, np. poprzez wykonanie zdjęcia osoby porwanej przy wyłączonej lokalizacji i jego przesłania do osób poszukujących zaginionej w celu pozyskania okupu. W konsekwencji osoby poszukujące posiadają jedynie informacje o tym, że zdjęcie zostało wykonane, lecz bez wiedzy o tym, w którym miejscu sfotografowano osobę zaginioną.
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Ilustracja 3. Okienka właściwości zdjęcia.
Źródło: Screen okienek właściwości zdjęcia.
Dane lokalizacyjne mogą być zapisywane automatycznie, bezpośrednio na zdjęciach, a to w sytuacji, gdy urządzenie korzysta z modułu GPS. Informacja lokalizacyjna może być ponadto lokalizacją oszacowaną, a to przy użyciu „Historii lokalizacji” zawartej w koncie Google.

Wykonana choćby w powyższy sposób analiza pozwala na uzyskanie wartościowych informacji. Istotnych dla organów ścigania poszukujących osób zaginionych, osób podejrzewanych czy również dla napastników, którzy mogą wykorzystać zdobyte informacje podczas ataków socjotechnicznych. Natomiast, analiza dokonana przez biegłego pozwala na odkrycie informacji zawartych w obrazie, a niewidocznych gołym okiem. Sytuacja taka ma miejsce, gdy atakujący dokonuje za pomocą tzw. metody najmłodszego bitu zmiany bitu o wartości składowej piksela na bit z wiadomością. Owa manipulacja pozwala na ukrycie komunikatu w stosunkowo prosty sposób. Jednakże, wykrycie podmiany bitów stanowi utrudnienie dla przeciętnego użytkownika urządzeń cyfrowych.
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	Ilustracja 4. Lokalizacja zdjęcia 
wykonanego w Tivoli

Źródło: https://photos.google.com/
	Ilustracja 5. Szacowana lokalizacja zdjęcia wykonanego w Rzymie

Źródło: https://photos.google.com/


Co jednak w sytuacji, gdy nie ma możliwości penetracji lokalizacyjnej z uwagi np. na usunięcie zdjęcia czy zapisu wideo? Wówczas o obecności osoby X można wnioskować z logowania sprzętu elektronicznego do sieci GSM oraz sieci bezprzewodowych. W konsekwencji do śladów cyfrowych można zaliczyć informacje pojawiające się po wykonanym połączeniu telefonicznym. Samo połączenie opiera się na założeniu, iż jedno urządzenie przesyła drugiemu urządzeniu pakiet danych. Jeden telefon komórkowy, wysyłając żądanie nawiązania połączenia z drugim telefonem, jest nadawcą takiego pakietu danych i jednocześnie zgłasza się do stacji przekaźnikowej BTS
 informując o nawiązaniu połączenia. Natomiast, drugi aparat telefoniczny, staje się odbiorcą takiego pakietu i również zgłasza się do stacji przekaźnikowej BTS. Co warte podkreślenia, samo wykonanie połączenia skierowane do adresata powoduje automatyczne odnalezienie przez stację BTS aparatu telefonicznego adresata. Zatem nie jest wymagane odebranie połączenia, by dokonać lokalizacji aparatu telefonicznego, do którego połączenie jest skierowane. Połączenie telefoniczne pomiędzy urządzeniami, a w efekcie pozostawienie informacji o jego nawiązaniu (lub próbie jego nawiązania) w bilingach telefonicznych stanowi ślad cyfrowy
. Z punktu widzenia analizy kryminalnej zestaw danych telekomunikacyjnych pozwala na ustalenie m.in. kto jest właścicielem telefonu komórkowego, danych o lokalizacji aparatu telefonicznego, trasy przemieszczania się użytkownika telefonu komórkowego
. Dane bilingowe zawierają informację o numerze stacji abonenta, adresie abonenta, numerach, z którymi abonent uzyskał połączenie, dacie uzyskania i czasie trwania tego połączenia oraz o jego rodzaju
. Celem analizy śladów cyfrowych, które przybierają formę zapisu w postaci bilingów telefonicznych, jest wykorzystanie tychże bilingów, jako źródła danych geograficznych. Do każdej pozycji w wykazie rozmów przypisane są dwie stacje bazowe (nadajnik BTS): stacja, z którą w danej chwili połączona była telefonująca osoba oraz stacja, z którą połączona była osoba odbierająca telefon
.

Co istotne, przekazane przez operatora dane nie wskazują konkretnego miejsca, w którym znajdował się użytkownik telefonu w czasie nawiązywania lub odbierania połączenia. Dane te obrazują jedynie, że telefon logował się w obszarze właściwym dla stacji BTS, a nie pozwalają na identyfikację osoby. Można stwierdzić, iż tak zgromadzone dane są nośnikiem komunikatu, który właściwe przeanalizowany może, choć nie musi, poszerzyć wiedzę o analizowanym zdarzeniu. Uzyskanie dostępu do zapisów bilingów telefonicznych, a następnie ich przetwarzanie i gromadzenie reguluje art. 180a ust. 1 pkt 2 ustawy Prawo telekomunikacyjne
, w myśl którego operator publicznej sieci telekomunikacyjnej oraz dostawca publicznie dostępnych usług telekomunikacyjnych są obowiązani na własny koszt (…) udostępniać dane (…), uprawnionym podmiotom, a także sądom i prokuratorowi, na zasadach i w trybie określonych w przepisach odrębnych; jest ono możliwe tylko dla uprawnionych podmiotów. Tym samym, proces analizy śladów cyfrowych mających postać zapisów bilingów telefonicznych jest ograniczony zarówno przedmiotowo – a to zważając na predyspozycje do pracy z dużą liczbą danych, jak i podmiotowo – z wyżej wymienionego powodu.

Przydatną informacją na temat obecności czy działania czyjejś osoby mogą być emitowane fale radiowe (przy założeniu, że osoba X posiada przy sobie chip)
. Technologia, która umożliwia automatyczną identyfikację opiera się, co do zasady na dwóch obiektach – znaczniku RFID orz czytniku RFID z anteną. Znacznik RFID zawiera mikrochip, który połączony jest z anteną, a umieszczony jest na materialnym nośniku. Z kolei, czytnik składa się z anteny, nadajnika i dekodera. Zmienne pole elektromagnetyczne o wysokiej częstotliwości wytwarzane jest wokół anteny czytnika. Umieszczony w chipie kondensator na skutek indukcji elektromagnetycznej zostaje naładowany, co z kolei powoduje wysłanie przez antenę chipa zapisanej w jego pamięci informacji. Taka informacja zostaje odebrana przez antenę czytnika. Następnie, odebrany sygnał radiowy za pomocą dekodera zostaje przetworzony na informację cyfrową. Jeżeli tak przetworzona informacja cyfrowa jest zgodna z hasłem dostępu, procedura weryfikacji przebiegła pomyślnie. Każda tego typu procedura dostępu – zarówno udana, jak i nieudana, zostaje zapisana w pamięci czytnika. Tym samym pozostawiony w ten sposób ślad cyfrowy może być znaczącą informacją o obecności lub jej braku osoby X w miejscu Y. Analiza pamięci czytnika, tj. momentu logowania, pozwala na precyzyjne określenie momentu identyfikacji osoby, wejścia do pomieszczenia czy jego opuszczenia – godziny, minuty i sekundy. W związku z tym, że historia logowań jest rejestrowana i zapisywana dodatkowo, np. w komputerze czy smartfonie połączonym z urządzeniem mobilnym, to analiza tychże śladów cyfrowych jest dostępna dla osoby zarządzającej tymi danymi oraz dla konkretnej dla danego urządzenia centrali. 

3. Wnioski
W niniejszym tekście zaprezentowany został podział śladów cyfrowych, który pozwala na stwierdzenie, że:

· istnieją takie ślady cyfrowe, których poprawne pozyskanie i analiza jest możliwa przy posiadaniu ogólnej wiedzy z zakresu informatyki;

· istnieją takie ślady cyfrowe, dla których poprawność pozyskania i analizy zależy od posiadania wiedzy specjalnej z zakresu informatyki;

· istnieją takie ślady cyfrowe, do których dostęp mają tylko ściśle określone podmioty ze względu np. na ochronę prywatności czy bezpieczeństwo porządku prawnego.

Podsumowując, rozwój technologiczny nie pozostał obojętny dla przestępczości
 i należy pamiętać, iż ślady cyfrowe są zawarte nie tylko w systemach operacyjnych komputerów, lecz również w urządzeniach mobilnych. Wraz z rozwojem technologii informacyjnej to smartfony, a nie komputery, coraz częściej stają się przedmiotem czynności wykonawczej przestępstwa. W związku z powyższymi, niezwykle istotne jest przeszkolenie przez jednostki zatrudniające osób zainteresowanych tematyką śladów cyfrowych.

Analysis of digital traces

Abstract

This paper proves that there are digital traces, whose analysis requires IT expertise, as well as digital traces whose analysis does not require such expertise. In the age of the development of, and easy access to modern technologies, every user of a digital device possesses basic IT skills, which enable them to answer such questions as: what the analysed material is, what was the reason for the material to be created, what information can we derive from the material, and thereby collect information which makes it possible to formulate hypotheses about an event under investigation.
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