SN

@2 Ministerstwo ﬁ (CYBER)SZKOLENIA
Cyfryzacji @ PWCyber «raowysystem

CYBERBEZPIECZENSTWA

Departament Cyberbezpieczeristwa

SZKOLENIE ONLINE DLA PODMIOTOW

KRAJOWEGO SYSTEMU CYBERBEZPIECZENSTWA

27 pazdziernika 2026 r.
Typ 200
Bezpieczenstwo centréw danych i sieci Data Center
Hewlett Packard Enterprise Polska (HPE)

9:45-10:00 Logowanie

10:00—-10:05  Zasady organizacyjne przebiegu szkolenia

Przedstawiciel Departamentu Cyberbezpieczeristwa MC

10:05-10:25  Zgodnosc z regulacjami — podejscie praktyczne uwzgledniajace PZP:

e domniemanie niewinnosci vs. dochowanie nalezytej starannosci;
e  holistyczne podejscia do zgodnosci i dokumentowanie nalezytej starannosci w aspektach:
o wspdlny mianownik regulacji prawnych + zalecenia organdéw nadzorczych;
o  Audyt wstepny/samoocena zgodnosci;
o  Analiza ryzyka, dostepnych technologii, budzetu;
o dokumentowanie nalezytej starannosci w OPZ zgodnie z PZP;

Ekspert HPE: Piotr NOGAS

10:25-11:05 Centra przetwarzania danych (CPD) — bezpieczne ustugi infrastrukturalne:

e suwerennos¢ przetwarzania;
e domeny autoryzacji: zasobowe i serwisowe, MFA;
e  bezpieczenstwo sieci:
o redundancja oraz izolacja/segmentacja
o  kluczowe ustugi: (DNS, NTP, AD/LDAP, DHCP, etc.);
o bezpieczenstwo ruchu E-W, (dla serwerdw, platform wirtualizacji oraz
kontenerowej);
o ruch E-W w $rodowiskach metro klaster (wiele CPD)/metody ograniczania utilizacji
WAN;
o nienadzorowany zamkniety ruch E-W;
o  bezpieczenstwo ruchu N-S, (NGFW/WAF);
e wysoka Dostepnosc (HA), plany przywracania po katastrofie (DR) oraz zarzgdzanie kryzysowe
(Al/Digital Twins) srodowiskami przetwarzania;
e  ochrona Danych/Backup (DP);
e archiwai bezpieczne wykorzystanie danych w biznesie (Al) — governance.

Ekspert HPE: Piotr NOGAS / Pawet KOCIMOWSKI
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11:05-11:45  Kluczowe technologie rynkowe dla zgodnosci i bezpieczenstwa ustug DC

- dobre praktyki

e  ciggtos¢ dziatania kluczowych ustug: DNS, NTP, AD/LDAP, DHCP;

e domeny autoryzacji: zasobowe i serwisowe, aplikacyjne — MFA;

e  ustugi HA/DR (klastry i wersjonowanie);

e ochrona Danych/Backup (DP) 3-2-1, warstwy repozytoriow backup, immutability, wczesna
detekcja i remediacja ransomware;

e  zarzadzanie kryzysowe (automatyzacja/wsparcie Al);

e wybrane metody i technologie zapewniania bezpieczenstwa sieciowego w sSrodowiskach
chmury hybrydowej.

Ekspert HPE: Piotr NOGAS / Pawef KOCIMOWSKI

11:45-12:00 Podsumowanie

e  Ciggte zarzadzania zgodnoscig, dostepnoscia i bezpieczernstwem przedsiebiorstwie:

o
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warto$¢ rozwigzan zintegrowanych;

Al w zarzgdzaniu bezpieczeristwem i zgodnoscig;
wspdlne linie obrony reagujgce w czasie rzeczywistym;
macierze niezbednych technologii.

Ekspert HPE: Piotr NOGAS

12:00-12:10  Sesja pytan i odpowiedzi.
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