Zwalczanie zagrozen wywiadowczych

przeciwko Polsce
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Dziatania wywiadowcze przeciwko Polsce pozostajg jednym

Z najpowazniejszych zagrozen, przed jakimi staje Rzeczypospolita Polska.
W ostatnich latach dziatania obcych stuzb przeciwko RP stajg sie coraz
intensywniejsze. Wigze sie to z rosnaca pozycja naszego kraju na arenie
miedzynarodowej oraz z agresywna polityka Federacji Rosyjskiej i Republiki
Biatorusi, ktore prowadz3 state dziatania wywiadowcze przeciwko Polsce.

Rosyjska napas¢ na Ukraine w 2022 r. oraz jej implikacje spowodowaty
zwiekszona aktywno$¢ wywiadowcza przeciwko RP. Rosja i Biatorus
wykorzystujg operacje wywiadowcze nie tylko do zbierania informacji,
ale réwniez do prowadzenia dziatan aktywnych, ktére wpisuja

sie w tzw. wojne hybrydowa. Coraz czesciej stuzby te siegajg po znane
jeszcze z czaséw zimnej wojny srodki aktywne, by podejmowac préby
destabilizacji panstwa polskiego.
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Z uwagi na pozycje Polski oraz rosnace napiecia miedzy USA -
najwazniejszym sojusznikiem RP - a Chinami identyfikowany jest
réwniez wzrost zainteresowania naszym krajem ze strony chinskich
stuzb. Prowadza one aktywne dziatania w Polsce, wspierajac
polityczne i gospodarcze interesy ChRL, w tym angazujac sie

w operacje z zakresu soft power, ktore staty sie typowa forma
oddziatywania Pekinu na kierunku Europy Zachodniej.

Dlawtadz RP zwalczanie dziatalnosci wywiadowczej jest priorytetem.
Dziatania polskiego kontrwywiadu cywilnego (Agencja Bezpieczenstwa
Wewnetrznego), jak i wojskowego (Stuzba Kontrwywiadu Wojskowego)
dowodzg, ze polskie stuzby skutecznie identyfikujg i neutralizujg dziatania
wywiadowcze przeciwko Polsce.
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Dziatania Agencji Bezpieczenstwa Wewnetrznego
i Stuzby Kontrwywiadu Wojskowego

Stuzby specjalne naszego kraju skutecznie zwalczajg dziatania
wywiadowcze przeciwko Polsce. Wzrastajace zagrozenia wywiadowcze
oraz efektywnosc stuzb RP znajdujg potwierdzenie w statystykach.

W latach 2016-2023 dzieki dziataniom ABW i SKW 48 oséb ustyszato
zarzuty prowadzenia dziatalnosci szpiegowskiej, z czego 39 zostato
zidentyfikowanych przez ABW, a 9 przez SKW.

Warto wskazaé, ze skutecznos¢ identyfikowania takich oséb znaczaco
wzrosta - w okresie 2008-2015 ABW i SKW zidentyfikowaty 11 oséb,
ktérym postawiono podobne zarzuty.

Poza dziataniami procesowymi strona polska

- neutralizujac wrogie dziatania wywiadowcze -
korzysta z mozliwosci wydalenia i/lub wpisania

na liste oséb niepozadanych tych, ktérych dziatania
moga stanowic¢ zagrozenie dla naszego kraju.

W latach 2016-2023 ABW przyczynita sie

do wydalenia z Polski 56 dyplomatéw prowadza-
cych dziatalnos¢ na rzecz stuzb wywiadowczych
obcych krajéw. W reakcji na agresje Rosji przeciwko
Ukrainie Polska podjeta decyzje o wydaleniu

45 rosyjskich oficeréw, ktorzy pracowali

w Polsce jako ,dyplomaci”.

Woydaleni Rosjanie byli powigzani z rosyjskimi
stuzbami wywiadowczymi. Ich wydalenie skutecznie
ostabito mozliwosci operowania w Polsce
rosyjskiego wywiadu. Dla poréwnania, w latach
2008- 2015 Polska wydalita tacznie 8 dyplomatéw.

Dodatkowo w okresie 2016- 2023 wskutek dziatan
SKW wydalono z Polski 8 oséb z uwagi na zagroze-
nia wywiadowcze ptynace z ich aktywnosci
naterenie RP.
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O skali zagrozen dla bezpieczenstwa wewnetrznego RP moze swiadczy¢
bezprecedensowa liczba 1130 oséb objetych w latach 2016-2023 zakazem
wjazdu do RP i strefy Schengen z uwagi na zidentyfikowane przez ABW i SKW
zagrozenia dla bezpieczenstwa panstwa. Sg to m.in. osoby podejrzewane

o zwiazki ze stuzbami specjalnymi wrogich panstw. Wsréd nich znajduja sie m.in.
dziennikarze, przedstawiciele srodowiska naukowego, reprezentanci podmiotéw
gospodarczych, fundacji, organizacji pozarzadowych itp. W latach 2008-2015
ABW i SKW ztozyto podobne wnioski w sprawie zaledwie 58 oséb.

Ponadto w okresie 2016-2023 dzieki dziataniom ABW akredytacji

nie otrzymato 14 dyplomatoéw, ktérych obecnosé w Polsce stwarzata
zagrozenie o charakterze wywiadowczym. W latach 2008-2015 podobna
sytuacja miata miejsce tylko w odniesieniu do 1 dyplomaty.
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Charakterystyka aktualnych zagrozen wywiadowczych

Zwiekszona intensywnos¢ dziatalnos$ci wywiadowczej rosyjskich oraz
biatoruskich stuzb specjalnych przeciwko RP wynika przede wszystkim

z obecnej sytuacji geopolitycznej, wojny na Ukrainie i kryzysu bezpieczenstwa
w regionie Europy Srodkowo-Wschodniej.

Jednym z elementow aktywnosci rosyjskich i biatoruskich stuzb pozostaje
gromadzenie danych istotnych z punktu widzenia zainteresowan wtadz

FR i RB. Dotycza one prowadzonej przez Warszawe polityki wewnetrznej

i zagranicznej. Rosjanie szukaja informacji dotyczacych polityki obronnej RP,
Sit Zbrojnych RP, w tym jednostek uczestniczacych w procesie transferu
wsparcia sprzetowego i materiatowego dla Ukrainy. W zainteresowaniu
wywiadoéw FR i RB niezmiennie znajduje sie takze wiedza o zyciu politycznym,
spotecznym czy gospodarczym Polski, w szczegdlnosci dotyczaca
infrastruktury krytycznej i sektora energetycznego.

Ponadto Rosjanie i Biatorusini koncentruja sie na rozpoznawaniu jednostek
wojskowych (ich lokalizacji, struktury organizacyjnej oraz etatowej, poligonéw
i oSrodkéw szkolenia SZ, danych dotyczacych sprzetu i uzbrojenia SZ RP,
poziomu kompatybilno$ci z jednostkami sojuszniczymi i taktyki dziatania
rodzajéw wojsk). Istotne sg réwniez proby uzyskiwania wiedzy na temat
sytuacji socjalnej, poziomu morale czy wysokos$ci uposazen polskich zotnierzy.
Interesuje ich réwniez sytuacja diaspory biatoruskiej i rosyjskiej na terytorium
RP, jak i aktywnos¢ przedstawicieli opozycji FR i RB przebywajacych w naszym
kraju.

Z kolei aktywnos$¢ chinskich stuzb specjalnych w Polsce jest obliczona przede
wszystkim na umacnianie miedzynarodowej pozycji Chin jako swiatowego
mocarstwa w obszarze politycznym, militarnym oraz gospodarczym. Stuzby
ChRL angazuja sie w dziatania propagandowe oraz ochrone intereséw
ekonomicznych Chin w RP. W ich zainteresowaniu pozostajg tez kwestie
polskiej polityki zagranicznej, ze szczegdlnym uwzglednieniem kooperacji

z USA, w tym pomocy udzielanej Kijowowi. Chifczycy stale monitoruja takze
kwestie wrazliwe dla Komunistycznej Partii Chin, np. relacje polsko-tajwanskie
czy aktywnos¢ przebywajacych za granica grup uznawanych za zagrozenie dla
stabilnosci rezimu (dziataczy na rzecz demokracji czy Tybetanczykow).
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Aktywnos¢ rosyjskich, biatoruskich i chinskich stuzb specjalnych

1. Wschodnie stuzby wywiadowcze, oprécz pozyskiwania informacji,
orientuja swoje dziatania na zadaniach wpisujacych sie w zatozenia
walki informacyjnej. Koncentruja sie one na probie ksztattowania
na arenie miedzynarodowej rzeczywistosci politycznej zgodne;j
z aktualnymi, dtugofalowymi interesami panstw, ktére reprezentuja.

W krajach takich jak Rosja, gdzie sprzezenie miedzy wtadza, polityka

i stuzbami specjalnymi jest ogromne, w operacje zwigzane ze stosowaniem
srodkow aktywnych, czyli w prowadzenie przedsiewziec¢ o charakterze
dezinformacyjnym czy walki informacyjnej, zaangazowanych jest zazwyczaj
w réznym stopniu szereg organéw panstwa lub tez instytucji od niego
zaleznych (np. politycy czy media). Za ich pomoca stuzby staraja sie takze
kreowac i podtrzymywac Swiadomos¢ statego zagrozenia nie tylko
dziataniami wywiadowczymi, ale takze dywersyjno-sabotazowymi.

Kluczowym obszarem zaangazowania obcych stuzb w Polsce pozostaje
rozbudowa wptywow w sSrodowiskach, ktérych przedstawiciele moga
ksztattowac ogolny stosunek wobec Federacji Rosyjskiej, w tym poprzez
sprzyjanie koncepcjom zaciesniania relacji z Rosja.

Departament Bezpieczenstwa
Narodowego KPRM
gov.pl/premier



Aktywnos¢ rosyjskich, biatoruskich i chinskich stuzb specjalnych

2. Rosyjska agresja na Ukraine przyczynita sie do wzrostu zainteresowania
obcych wywiadéw zagadnieniami wojskowymi, zaréwno w zakresie
pozyskiwania wiedzy, jak i tzw. dziatan aktywnych. Coraz czesciej postuguja
sie one agresywnymi metodami, dostosowujac je do aktualnej sytuacji,
jak i uwarunkowan spotecznych oraz technologicznych. Przyktadem
tego sg m.in. operacje wptywu obejmujgce kampanie destabilizacyjne
(np. w Motdawii) czy skoordynowane ataki hakerskie (np. w ramach
operacji Ghostwriter).

3. Odczuwajac m.in. dotkliwos¢ ekspulsji i probujac zaadaptowac sie
do nowych warunkéw, rosyjskie struktury bezpieczenstwa skoncentrowaty
sie na rozwoju alternatywnych metod dziatania. Obejmujg one m.in.
intensyfikacje dziatalnosci w cyberprzestrzeni, zwtaszcza w zakresie
prowadzenia ztozonych operacji informacyjnych wspierajacych rosyjska
retoryke. Rosyjskie stuzby staraja sie rowniez korzystac z innych form
dziatan wywiadowczych, prowadzac choc¢by agresywne indagacje na granicy
rosyjsko-polskiej, ktére dotykaja obywateli krajow UE pracujacych w Rosji.

4. Jednoczesnie polskie stuzby obserwuja, poza standardowymi dziataniami,
aktywnosc¢ podejmowang ad hoc bedacg efektem biezagcego monitorowania
sytuacji w atakowanych krajach oraz identyfikowania podatnosci (obszarow
i zjawisk), ktére moga postuzyc¢ do realizacji dziatan na rzecz panstwa-
agresora.
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Aktywnos¢ rosyjskich, biatoruskich i chinskich stuzb specjalnych

5. Stuzby kontrwywiadowcze RP dostrzegajg rowniez préby wspierania
i inspirowania przez wrogie stuzby specjalne aktywnosci sSrodowisk
sceptycznych wobec rzadéw i wspdlnych wartosci w krajach Zachodu.
Do osiggania zatozonych celdw (np. kryzyséw politycznych) wykorzystuja
szerokie spektrum $rodkéw obejmujacych zaréwno stowa i obrazy
(dezinformacja i propaganda), jak i inne dziatania (manipulacja, dywersja,
sabotaz, prowokacja, akcje protestu, akcje o charakterze paramilitarnym,
zabojstwa itp.), przeciwdziatanie ktérym wymaga podejmowania
wielosektorowych dziatan prewencyjnych i profilaktycznych w nowych
obszarach oraz wykorzystywania zupetnie nowych metod dziatania.

. Do realizacji zadan wywiadowczych zwigzanych z zagadnieniami wojskowy-
mi wykorzystywani sg w gtéwnej mierze obcokrajowcy. Ich atrakcyjnosé
dla obcych wywiadéw wzrasta, jesli majg oni biezace lub przeszte zwiazki
zawodowe z sektorem bezpieczenstwa.

. Sledztwa prowadzone przez polski kontrwywiad wskazuja, ze sposoby
pozyskiwania do wspdtpracy sa prowadzone m.in. w oparciu o motywacje
finansowa, osobista, rodzinng lub ideologiczna.
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Aktywnos¢ rosyjskich, biatoruskich i chinskich stuzb specjalnych

8. Rosyjskie i biatoruskie stuzby specjalne wykorzystujg rézne formy
maskowania dziatarn wywiadowczych, m.in. poprzez wykorzystanie
statusu dyplomatycznego, angazowanie w dziatania wywiadowcze
0s6b funkcjonujacych jako dziennikarze, naukowcy czy aktywisci.

Taki sposéb dziatania zapewnia lepsze mozliwosci dotarcia do Srodowisk
pozostajgcych w zainteresowaniu stuzb Rosji czy Biatorusi.

9. Przedstawiciele stuzb wywiadowczych prébujg przenosi¢ aktywnosé
i kontakty zawodowe na grunt prywatny, co pozwala na efektywniejszg
prace werbunkowa.

10. Dziatania wywiadéw przeciwko Polsce koncentrujg sie w czesci
na rozpoznawaniu i monitorowaniu instytucji odpowiedzialnych
za bezpieczenstwo panstwa, w tym infrastruktury krytycznej
i jednostek wojskowych.

11. Aktywnos¢ Chinczykéw, poza pozyskiwaniem informacji istotnych
dla Pekinu, ukierunkowana jest na budowanie w Polsce prochinskiego
lobby, ktére pozwolitoby Pekinowi wptywac na wybrane aspekty zycia
politycznego i gospodarczego w RP. W zwigzku z tym, stuzby specjalne
ChRL staraja sie docierac¢ do oséb, ktére wspartyby je w realizacji tego celu.
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Podsumowanie

Przeciwdziatanie wrogim operacjom wywiadowczym determinuje state
zaangazowanie polskich stuzb kontrwywiadowczych na poziomie operacyjnym,
ktérego efektami sg realizacje procesowe oraz wdrazanie innych instrumentéw
prawnych. Charakter spraw, w ktorych polski kontrwywiad podejmowat
dziatania rozpoznawcze, procesowe i administracyjne pokazuje, ze jednym

z najistotniejszych elementéw aktywnosci obcych stuzb w RP nadal pozostaje
zaangazowanie w szeroko rozumiane operacje szpiegowskie. S3 w nie zaangazo-
wane zaréwno osoby identyfikowane z wrogimi stuzbami, jak i ich agentura.

Wskazane sfery nie wyczerpuja katalogu kwestii, ktére tworzg szczegétowy
obraz kierunkoéw dziatan operacyjnych wrogich wywiadéw w Polsce.
Uwidaczniajg jednak ich gtebokie zréznicowanie, ktére prowadzi do konstatacji
o wadze zagrozen, jakie generuja przedsiewziecia obcych stuzb specjalnych.
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Efekty zaangazowania oficeréw polskiego kontrwywiadu czesto pozostajg
nieznane opinii publicznej. Te, o ktérych informowani sg obywatele - jak

np. zatrzymanie kilkunastu cztonkéw siatki szpiegowskiej prowadzacej
rozpoznanie w Polsce i przygotowujacej ataki dywersyjne na zlecenie
rosyjskich stuzb - stanowia jasne potwierdzenie zaréwno powagi zagrozen,

z ktérymi mamy do czynienia, jak i zdolnosci do ich neutralizowania.
Jednoczesnie stuzg one budowie odpornosci polskiego spoteczenstwa na tego
typu przedsiewziecia obcych stuzb.
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