Rzadowe Centrum Bezpieczenstwa Warszawa, dnia 30.04.2021 r.

Znak sprawy: W0.091.1.2021
Egz. pojedynczy

UZUPELNIENIE DO ZAWIADOMIENIA OSOBY KTOREJ DANE DOTYCZA
O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Charakter naruszenia ochrony danych osobowych

W zwigzku z przetwarzaniem danych osobowych funkcjonariuszy i pracownikow shuzb mundurowych
zwigzanych ze zbieraniem danych niezbednych do przeprowadzenia szczepien przeciwko COVID-19,
Rzadowe Centrum Bezpieczenstwa jako podmiot przetwarzajacy zawiadamia, ze mogto doj$¢ do naruszenia
poufnosci Pani/Pana danych osobowych.

Zawiadomienie kierowane jest do osob, ktore w dniach 12-20 kwietnia br. poprzez strong internetowa
http://szczepieniakadry.rcb.gov.pl/ za pomoca formularza przekazali dane zawierajgce imi¢ i nazwisko,
nr PESEL, stuzbowy adres e-mail, numer telefonu, nazwe macierzystej jednostki organizacyjnej oraz jej adres.

Nalezy podkresli¢, ze kazda utrata poufno$ci danych osobowych niesie za soba wzrost ryzyka kradziezy
tozsamosci oraz nieuprawnionego jej wykorzystania poprzez np. zaciagniecie kredytu lub pozyczki.

Istotne jest, ze zestaw danych, ktore byly przedmiotem podejrzenia wycieku (nie zawierajacy danych
dokumentu tozsamosci), najprawdopodobniej bedzie niewystarczajacy do podszycia si¢ pod inna osobe
i wziecia pozyczki lub kredytu na jej dane. Jednak ryzyko istnieje i jest zdecydowanie wyzsze niz przed
zaistnieniem zdarzenia, z nastepujacych powoddow:

e wprawdzie wigkszo$¢ instytucji finansowych weryfikuje tozsamo$¢é wykorzystujac informacje
Z rejestrow publicznych, co pozwala na potwierdzenie wewngtrznej spdjnos¢ zestawu danych,
W szczegdlnoséci imienia, nazwiska, numeru PESEL i numeru dowodu osobistego, jednak
niektére instytucje finansowe nie przeprowadzajq takiej weryfikacji, co umozliwia np.
zaciggniecie pozyczki na imie¢, nazwisko, odpowiadajacy im numer PESEL i niewlasciwy
(nieistniejacy w obrocie prawnym) numer dowodu. Istotne jest, iZ numer dowodu osobistego
mozna bez przeszkdd wygenerowa¢ tak, aby jego struktura odpowiadala obowiazujacym w
tym zakresie wymaganiom.

e zakres ujawnionych danych jest na tyle szeroki, ze pozwala do$¢ precyzyjnie sprofilowaé

dana osobe i nawiaza¢ z nia kontakt. Nie mozna tez wykluczy¢, ze przestepcy juz sa w
posiadaniu innych fragmentarycznych danych osob dotknietych potencjalnym wyciekiem i moga
potaczy¢ posiadane dane z danymi nowo pozyskanymi.

Opis Srodkow proponowanych osobie w celu zminimalizowania ewentualnych negatywnych skutkow

W celu ochrony przed kradzieza tozsamosci zasadne jest utrzymywanie zwiekszonego poziomu ostroznosci
i uwagi przez osoby, ktorej dane mogly zosta¢ ujawnione. Rekomendowane sg mi¢dzy innymi nastgpujace
dziatania:

1. Zachowaj szczegdlng ostrozno$s¢ w przypadku nieoczekiwanych kontaktow. Istnieje
mozliwos$¢, ze przestgpcy beda podejmowac proby uzyskania brakujacych danych osobowych,
np. poprzez podszycie si¢ pod pracownika obstugi kadrowej instytucji, w ktorej pracujesz.
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Zachowaj szczegolng ostroznos¢ w przypadku wszelkich aktywnosci wymagajacych
podawania danych osobowych (nie tylko w Internecie). Nie nalezy podawaé danych
osobowych osobom trzecim, zwlaszcza nieznajomym kontaktujagcym si¢ z nami przez Internet
lub telefon.

Sprawdz czy nie doszlo do przejecia konta mailowego — jezeli mozesz zmien hasto. Wielu
uzytkownikow sieci Internet postuguje si¢ hastami opartymi na imieniu, nazwisku lub dacie
urodzenia,

Rozwaz wprowadzenie dwuskladnikowego uwierzytelnienial na swoim koncie email oraz
w serwisach spolecznosciowych.

Zachowaj szczegolng czujnos¢ korzystajac z mediéw spolecznosciowych. Moze w nich dojs¢
do przejecia Twojego profilu.
e weryfikuj otrzymywane wiadomosci dotyczace prosb o pozyczki, numery kodow i hasta;
e niezwlocznie zmien hasto w mediach spolecznosciowych.
Nie odpowiadaj na wiadomosci email i smsy wysylane przez spamerow. Zachowaj
najwyzszg ostroznos¢ zwlaszcza, gdy takie wiadomosci dotycza platnosci.
W sytuacji ngkania telefonami z zagranicy zachowaj czujnosé, nie odbieraj takich polaczen.
Skorzystaj z bezplatnego zastrzezenia swojego nr PESEL. MozZesz to zrobi¢ przy uzyciu
formularza na https://www.bezpiecznypesel.pl/pesel/. Partnerzy Systemu Bezpieczny Pesel
(firmy pozyczkowe z sektora pozabankowego) zostang poinformowani, ze Twoj numer PESEL
jest zastrzezony. Zastrzezenie mozesz bezptatne cofng¢ w kazdej chwili. Ponadto, zastrzez
swoje dane na obywatel.gov.pl oraz chronPESEL.pl.

Sprawdz czy na Twoje dane nie zalozono rachunkéw bankowych. Mozna to zrobié¢
W centralnym rejestrze rachunkéw bankowych na .

Rozwaz skorzystanie z uslug Krajowego Rejestru Dlugow — zaléz konto w Serwisie
Ochrony Konsumenta (www.konsument.krd.pl). Z ustug KRD korzystajg banki, operatorzy
telekomunikacyjni, czy dostarczyciele telewizji. Przed udzieleniem kredytu lub sprzedazy
ustugi z odroczona platnoscia, sprawdzaja nasza rzetelno$¢ finansowa w biurze informacji
gospodarczej KRD. Kazde takie sprawdzenie zostawia $lad w systemie do ktérego masz wglad.

Rozwaz skorzystanie z Alertéw BIK. Alerty informujg o probach zaciagania zobowigzan
na dane konkretnej osoby, a takze probach zawarcia umow z operatorami sieci komérkowych
czy dostawcami mediow. Ostrzezenia przychodza w formie SMS i e-mail.

Mozesz sprawdzi¢ historie kredytowa w BIK. Jesli uruchomite$ Alerty, mozesz sprawdzié
cata swojg histori¢ kredytowa w BIK. W ten sposob potwierdzisz, ze na Twdj PESEL nie zostato
wczesniej zaciagniete jakie§ zobowiazanie. Istotne jest, ze Biuro Informacji Kredytowej
wspotpracuje z caltym sektorem bankowym i1 wigkszo$cig firm pozyczkowych. Dane mozna
sprawdzi¢ rejestrujac si¢ na www.bik.pl i pobierajac raport.

Zachowaj szczeg6lna ostroznos¢ w sytuacji usilowania wyludzenia pieniedzy ,,metoda na
blika”. Metoda ta polega na wyludzeniu kodu do ptatnosci przez telefon. Osoba logujac si¢
do swojego banku musi wygenerowa¢ w aplikacji kod do ptatnosci telefonem, a nastepnie
przesta¢ go ,,znajomemu”. Niestety w przeciwienstwie do ptatnosci przelewem, transakcji
dokonanych za pomoca tego kodu nie mozna juz cofnaé, gdyz przestgpca od razu wpisuje
podany kod BLIK w bankomacie i wyptaca z niego pienigdze.

Jesli otrzymasz prosbe o pozyczke, nie dzialaj pochopnie. SprawdZ czy osoba, ktora
do Ciebie napisata lub ktorej prosba dotyczy rzeczywiscie potrzebuje naszej pomocy

15. Mozesz skorzysta¢ réwniez z innych alertow w serwisach informacji gospodarczej.

Ustawienie  alertow w  kilku  serwisach informacji  gospodarczej zwigksza

1 Uwierzytelnianie dwusktadnikowe (ang. Two Factor Authenticaton, 2FA) moze poméc chroni¢ Twoje konta w sieci
Internet. Zapewnia ,podwdjne sprawdzanie” (czy jestes osoba, za ktora sie podajesz) przy korzystaniu z ustug online.
Podczas konfigurowania 2FA ustuga poprosi Cie o podanie , drugiego sktadnika”, do ktérego masz dostep tylko Ty.
Moga nim byé rézne dane, np. kod wysytany do Ciebie SMS-em lub utworzony przez aplikacje zainstalowang na Twoim
urzgdzeniu mobilnym lub wygenerowana wczesniej lista kodéw, ktéra przechowujesz w bezpiecznym miejscu..
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prawdopodobienstwo powodzenia dziatan zapobiegawczych, poniewaz firmy pozyczkowe
korzystaja z r6znych systeméw weryfikacyjnych. Serwisy informacji gospodarcze;j:

¢ centralnainformacija.pl
¢ infoKonsument.pl

16. Zastrzez dowo6d osobisty. W przypadku podejrzenia, ze przestgpcy na podstawie
posiadanych danych podrobili Twoj dowod osobisty, zastrzez dokument w Systemie
Dokumenty Zastrzezone prowadzonym przez Zwiazek Bankéw Polskich. W przypadku, gdy
sprawdzenie w rejestrze dokumentéw zastrzezonych da wynik pozytywny, umowa na taki
numer dowodu nie bgdzie mogta zosta¢ zawarta. Lista bankow zastrzegajacych dokumenty od
wszystkich 0sob znajduje si¢ pod adresem https://dokumentyzastrzezone.pl/lista-bankow-
zastrzegajacych-dokumenty-od-wszystkich-osob/.

Niektore wskazane ushugi moga by¢ ptatne zgodnie z cennikiem ich dostawcy.

Dane kontaktowe w celu uzyskania dodatkowych informacji

Jezeli ma Pani/Pan jakiekolwiek pytania lub informacje dotyczace przekazanego komunikatu, Rzadowe
Centrum Bezpieczenstwa uruchomito specjalne numery telefonoéw 22 3616932 oraz 22 3616850 obstugiwane

przez n/wym. pracownikow W dni robocze w godzinach 8:15 — 16:15:
1) Magdalena Kilis-Sokotowska;
2) Ewa Michatkiewicz;
3) Piotr Blaszczyk.
Dodatkowo do kontaktu utworzono adres email: naprawa_naruszenia@rch.gov.pl

Zastepca Dyrektora
Rzadowego Centrum Bezpieczenstwa

Grzegorz Matyasik

/podpisano kwalifikowanym podpisem
elektronicznym/
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