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1 Wprowadzenie do Szczytu Cyfrowego IGF 2021

Szczyt Cyfrowy ONZ (Forum Zarzadzania Internetem, ang. Internet Governance Forum
(IGF)) to globalna, wielostronna platforma, ktdra gromadzi zainteresowane strony, w celu
omowienia polityk publicznych dotyczacych internetu. Szczyt jest zwotywany przez
Sekretarza Generalnego Organizacji Narodow Zjednoczonych, zgodnie z mandatem
okreslonym w paragrafie 72 Programu z Tunisu na rzecz spofeczenstwa informacyjnego.

W 2021 r., w Katowicach, odbyto sie 16. doroczne spotkanie w ramach Szczytu. Miato ono
formute hybrydowa. Pod hastem Internet United (Zjednoczony Internet) dyskutowano na
temat najpilniejszych kwestii dotyczgcych internetu i polityki cyfrowej, od otwartego
dostepu, praw cyfrowych, cyberbezpieczenstwa, zrownowazonego srodowiska i zmian
klimatycznych po wyzwania i mozliwosci oferowane przez zaawansowane technologie.

2 Przestanie z Katowic, IGF 2021

Przestanie z Katowic, IGF 20212 zapewnia decydentom przeglad biezgcych zmian i
podejscia do zarzadzania internetem i do kwestii polityki cyfrowej. Przestanie to efekt ponad
300 sesji, ktére miaty miejsce podczas Szczytu Cyfrowego ONZ - IGF 2021. Organizatorzy
sesji zostali poproszeni o samodzielne okreslenie kluczowych wnioskéw i wezwan do
dziatania. Zbiér wstepnych, wybranych przez Sekretariat IGF wnioskéw, zostat
upubliczniony i poddany konsultacjom. Otrzymane uwagi zostaty uwzglednione w
ostatecznej wersji Przestania z Katowic, IGF 2021.

Przestanie z Katowic dotyczy kazdego z szesciu obszaréow tematycznych Szczytu Cyfrowego
ONZ - IGF 2021:

e Integracja spoteczno-gospodarcza i prawa cztowieka;

e Powszechny dostep do sieci i odpowiednia tgcznosé;

e Nowe regulacje: struktura rynku, tres¢, dane oraz prawa i ochrona
konsumentow;

e Zrownowazony rozwoj srodowiska i zmiany klimatyczne;

e Ekosystemy zarzgdzania internetem sprzyjajgce wigczeniu spotecznemu i
wspotpraca cyfrowa;

e Zaufanie, bezpieczenstwo, stabilnosé.

3 Integracja spoteczno-gospodarczai prawa
cztowieka

e Nalezy tworzy¢ odpowiednie warunki (np. polityke, przepisy, instytucje) na poziomie
krajowym, regionalnym i globalnym w celu wspierania integracyjnych, sprawiedliwych,
bezpiecznych, odpornych i zréwnowazonych spoteczenstw i gospodarek cyfrowych.

e Zainteresowane strony ponoszg wspolng odpowiedzialnos¢ za zapewnienie, ze
procesy transformacji cyfrowej sg zr6znicowane, integracyjne, demokratyczne i
zrownowazone. Zaangazowanie i silne przywodztwo ze strony instytucji publicznych

2 przestanie opracowane podczas 16. spotkania IGF byto przedmiotem konsultacji spotecznych od zakoriczenia Szczytu w dniu 10 grudnia 2021 r., a nastepnie
zostato zaktualizowane i w dniu 6 stycznia 2022 r. oznaczone jako ostateczne.
1



powinno by¢ uzupetnione o rozliczalno$¢ i odpowiedzialnos¢ podmiotdéw prywatnych.
Cyfrowa tozsamosc i rozwigzania w zakresie integracji finansowej mogtyby przyczynic¢ sie
do wspierania znaczacego udziatu uzytkownikow internetu w gospodarce cyfrowej i
spoteczenstwie cyfrowym. Zacheca sie podmioty publiczne do tworzenia lub
aktualizowania ekosystemoéw tozsamosci cyfrowej oraz do wprowadzania ram
normatywnych w celu zagwarantowania, ze ekosystemy te bedg ineroperacyjne,
integracyjne i bedg respektowaty prawa cztowieka. Zacheca sie organy regulacyjne i
sektor prywatny do wspierania szerszego wykorzystania technologii jako sposobu na
osiggniecie zrownowazonego rozwoju i dalszego wtaczenia cyfrowego.

Wraz z rozwojem pracy zdalnej, organy regulacyjne muszg zapewnic¢, ze wymiar pracy
zostanie dodany do szerszej polityki i regulacji, tak aby prawai interesy

pracownikéw byty odpowiednio chronione.

Zacheca sie organizacje miedzynarodowe do opracowania definicji i narzedzi, ktére
pomoga krajom mierzy¢ transformacje cyfrowa i jej wplyw na spoteczeinstwo w
obiektywny, skuteczny i wydajny sposob.

Na poziomie krajowym, regionalnym i, w miare mozliwosci, globalnym nalezy wprowadzi¢
sprawne ramy regulacyjne, aby okresli¢ zasady, obowigzki i granice dotyczace
zachowania podmiotow publicznych i prywatnych w przestrzeni cyfrowej.

Sztuczna inteligencja (Al) musi by¢ rozwijana i wdrazana w sposoéb, ktéry sprawi, ze
bedzie ona jak najbardziej integracyjna, niedyskryminacyjna, mozliwa do
kontrolowania oraz zakorzeniona w zasadach demokratycznych, praworzadnosci i
prawach czlowieka. WWymaga to potgczenia miekkich i twardych mechanizmow
regulacyjnych, wraz z narzedziami do ich wdrazania.

Polityka wdrazana przez platformy internetowe, w celu zwalczania szkodliwych tresci
internetowych, musi by¢ przejrzysta oraz powinna uwzglednia¢ ograniczenia
automatycznej moderaciji tresci i zapewnia¢ odpowiednig réwnowage z prawem do wolnosci
wypowiedzi.

Zasugerowano, aby panstwa rozwazyty transpozycje Ogélnego Komentarza Komitetu
Praw Dziecka ONZ (UNCRC) nr 25 (GC25) w sprawie praw dziecka w sSrodowisku
cyfrowym do krajowych przepiséw i ustawodawstwa, a takze aby zapewnity ich
przestrzeganie. Inng sugestig byto, aby sam Komitet Praw Dziecka ONZ dostosowat
zalecenia do poszczegdélnych krajow podczas dialogu i proceséw przegladu GC25.

Aby zapewni¢ egzekwowanie i przestrzeganie praw cztowieka w przestrzeni cyfrowe;,
potrzebna jest wnikliwa refleksja, w jaki sposéb technologia stuzy ludzkosci.
Wprowadzanie zabezpieczen nie jest wystarczajgce. Obowigzek panstw w zakresie
zapobiegania potencjalnemu naruszeniu praw cziowieka (np. poprzez regulacje i
egzekwowanie) nalezy uzupetni¢ o (a) skuteczny dostep do $rodkéw zaradczych, gdy
ludzie padajg ofiarami naruszenia praw cztowieka, oraz (b) odpowiedzialnos¢ ze strony
wiasciwych podmiotow w zakresie stosowania nalezytej starannosci w odniesieniu do
praw cztowieka i oceny skutkéw w catym cyklu zycia technologii.

Nalezy wdrozy¢ mechanizmy gwarantujace, ze srodki ograniczajace prawa,
wprowadzone w sytuacjach kryzysowych w dziedzinie zdrowia publicznego, np. w
zwigzku z pandemig COVID-19, nie beda przedtuzane w nieskonczonos¢ i nie stang
sie instrumentami masowej inwigilaciji.

Panstwa i sektor prywatny powinny dochowaé nalezytej starannosci w zakresie
ochrony i promowania praw cyfrowych, w tym w kontekscie partnerstw publiczno-
prywatnych.

Kwestie, ktére zostaly podniesione, ale co do ktérych zainteresowane strony nadal
nie osiggnely porozumienia obejmujg: (a) mozliwos¢ wprowadzenia moratorium na
niektore technologie naruszajgce prawa cztowieka, ktore nie sg (jeszcze) odpowiednio
uregulowane (np. rozpoznawanie twarzy oraz gromadzenie i analiza danych
biometrycznych), oraz b) potencjalne opracowanie prawnie wigzgcego porozumienia w



sprawie technologii i praw cztowieka, ktdre opieratoby sie na istniejgcych ramach (np.
Powszechnej Deklaracji Praw Cztowieka i Wytycznych ONZ Dotyczgcych Biznesu i Praw
Czlowieka).

Powszechny dostep do sieci | odpowiednia
lgcznosé

Zapewnienie wszystkim ludziom na catym Swiecie odpowiedniego i trwatego dostepu do
internetu musi by¢ priorytetem. Dostep do otwartego internetu ma kluczowe
znaczenie dla zmniejszenia przepasci cyfrowej, a takze dla wspierania demokracji

i praw cziowieka.

Otwarty internet mozna uznac za wielostronng, sprzyjajacg dialogowi domene. Istniejg trzy
gtébwne elementy, ktére skfadajg sie na pojecie powszechnego dostepu: (a) dostep po
przystepnej cenie (np. do tacznosci, urzadzen); b) sSrodowisko spoteczne (umiejetnosci,
wyksztalcenie, tres¢, wielojezycznosé); (c) odpowiednia, trwata i wysokiej jakosci tgcznose
(w tym podstawowa infrastruktura, ktéra pozwala na urzeczywistnienie odpowiedniego
dostepu).

Dostep publiczny za posrednictwem instytuciji, takich jak biblioteki, moze poméc w
realizacji wszystkich sktadowych elementéw dostepu, kiére pomagajg napedzac rozwaj

— sprawiedliwej i integracyjnej tgcznosci, tresci i kompetencji. Pandemia COVID-

19 pokazata, ze kraje musiaty nada¢ priorytet rozwojowi infrastruktury
telekomunikacyjnej, aby potgczyé¢ osoby bez dostepu do internetu z coraz bardziej
cyfrowym Swiatem.

W zakresie edukacji i nauczania zdalnego, wiele krajéw boryka sie z brakiem
urzadzen, stabg infrastrukturg oraz niskim poziomem kompetencji i umiejetnosci
cyfrowych. Kluczowe znaczenie ma zwiekszone wsparcie i wspotpraca

miedzynarodowa oraz partnerstwa. Poszczegdlne podmioty na szczeblu lokalnym i
regionalnym powinny rowniez wzig¢ na siebie odpowiedzialnosc¢ za wspolne
poszukiwanie rozwigzan.

Dla wszystkich zainteresowanych stron zajmujgcych sie kwestig fgcznosci i dostepu w
kontekscie wspdolnotowym, istotne jest rozplanowanie sieci wspoélnotowych. Dane z
tych dziatan mogg zosta¢ wykorzystane do tworzenia programoéw szkoleh partycypacyjnych
lub do udoskonalania istniejgcych programéw. Sieci wspdlnotowe walczg o model
stabilnosci finansowej. Niektére kraje dokonujg przeglgdu swoich wymogdéw dotyczgcych
funduszy dla zagwarantowania powszechnego dostepu. Takie dziatania majg umozliwic
matym spotdzielniom lub sieciom wspolnotowym dostep do tych programéw i zwiekszy¢
tgcznos¢ na obszarach wiejskich oraz odlegtych. Ponadto, srodki regulacyjne i polityka
publiczna powinny uwzglednia¢ zrownowazony charakter inwestycji sektora prywatnego,
aby przyczyni¢ sie do zwiekszenia zasiegu infrastruktury w skali globalnej.

Do walki z analfabetyzmem, zwtaszcza w krajach Globalnego Potudnia, potrzeba
wielu réznych dziatan. Miedzy zainteresowanymi stronami brak wspélnego jezyka
oraz krytycznej oceny, czy ich zaangazowanie jest wystarczajace. Istnieje potrzeba
poprawy spojnego stosowania terminologii, ktéra moze mie¢ wptyw na skutecznos¢ debat
dotyczgcych polityki internetowej. Wazne sg lepsze ttumaczenia jezykowe, czy
wspotpraca w obrebie regiondw i miedzy nimi.

Wielojezycznosé jest podstawowym elementem integracji internetowej. Rozwdj tresci w
jezykach lokalnych, szerokie przyjecie Powszechnej Akceptacji (UA) oraz promowanie
umiedzynarodowionych nazw domen (Internationalized Domain Names - IDN) sa



kluczem do stworzenia prawdziwie wielojezycznego internetu - sity napedowej pokoju.
Wszystkie zainteresowane strony powinny promowac polityke wspierajgcg rozwgj tresci w
jezykach lokalnych i przyjecie Powszechnej Akceptacji (UA); w szczegdlnosci rzgdy moga
promowac wielojezycznos¢ w internecie poprzez uwzglednienie tej polityki w swoich
zamowieniach publicznych.

Chociaz nalezy wspiera¢ dostep do internetu, nalezy rowniez zadba¢ o to, aby otwarty
dostep do internetu szedl w parze z rozwojem infrastruktury — szczegdlnie potrzebnej
w krajach najstabiej rozwinietych, rozwijajgcych sie krajach srodlgdowych i matych,
rozwijajgcych sie panstwach wyspiarskich.

Uczestnicy reprezentujgcy rézne zainteresowane strony uznali konkurencje za

wysoce pozadang ceche internetu. Konkurencja byta mile widziana w kazdym

aspekcie - od tgcznosci, przez tworzenie integracji, dostepnos¢, matych graczy, az

po aspekt geograficzny (Globalne Potudnie) itp.

Istnieje pilna potrzeba wyjasnienia, dlaczego rozwigzania polityczne, ktore sg

juz znane i okazaly sie skuteczne, nie sg szerzej wdrazane.

Nowe regulacje: struktura rynku, tres¢, dane
oraz prawa i ochrona konsumentéw

Ztozona interakcja miedzy rynkiem a spoteczenstwem jest ksztattowana na nowo
przez platformy internetowe. Platformy internetowe nadal zyskujg na sile w $wiecie
cyfrowym, wywierajgc ogromny wptyw na caty $wiat, a zwtaszcza na kraje Globalnego
Potudnia. Nie ma jednego uniwersalnego podejscia, poniewaz wptyw ten moze by¢
pozytywny lub negatywny, w zaleznosci od lokalnych realidw.

Sugerowane podstawowe zasady, ktorymi nalezy kierowa¢ si¢ w podejsciu
politycznym w celu wzmocnienia konkurencji rynkowej i ochrony konsumentéw, obejmuja:
(a) przejrzystosé; (b) globalng taksonomie dostawcéw ustug; (c) nacisk na stosowanie
praw; (d) proporcjonalnos¢; (e) uznanie ztozonosci platform, tresci i zachowan oraz
jurysdykciji; (f) harmonizacje - zapewnienie, ze internet pozostanie globalng, ujednolicong
platformg, umozliwiajgca korzystanie z praw cztowieka.

Konieczne jest wzmocnienie podejscia wielostronnego, aby zapewni¢ prawdziwg
integracje i opracowac skuteczng polityke odpowiadajgcg potrzebom obywateli, budujaca
zaufanie i spetniajgcag wymagania szybko zmieniajgcego sie globalnego srodowiska
cyfrowego. Najpotezniejsze zainteresowane strony — rzady i przedsiebiorstwa prywatne —
odpowiadajg za zapewnienie podmiotom spoteczenstwa obywatelskiego mozliwosci
wnoszenia znaczacego wktadu w te procesy.

Wszystkie zainteresowane strony muszg wspotpracowac w celu wspierania wzrostu i
rozwoju cyfrowego na poziomie lokalnym, w réznych krajach i regionach; podejscia
moga obejmowac dotacje rzgdowe lub inwestycje ze strony duzych przedsiebiorstw w
celu wspierania lokalnych matych i $rednich przedsiebiorstw (MSP).

Nalezy zwiekszac swiadomosc¢ na temat wzajemnych powigzan miedzy wielkimi
platformami, konkurencjg i prawami konsumentéw, zaréwno wsrdéd konsumentéw, jak i
globalnych, regionalnych lub krajowych organéw antymonopolowych. Regulacja
antymonopolowa mogtaby obejmowa¢ pojecie interesu publicznego, odnoszac sie do
kwestii sity rynkowej i obaw zwigzanych z prawami podstawowymi, takimi jak prawo do
wolnosci stowa. Nalezy rowniez wzig¢ pod uwage podejscia dostosowane do potrzeb,
takie jak pro-etyczne projektowanie przepisow.



W debacie na temat suwerennosci i autonomii cyfrowej nalezy potozyé wiekszy nacisk
na indywidualng autonomie uzytkownikow internetu w sferze cyfrowej;

Nowe technologie stosowane w grach wideo mogg réwniez stac sie przedmiotem dyskus;ji
wokot kwestii zwigzanych z wiasnoscig intelektualng. Przyktady obejmujg niewymienialne
tokeny, metaswiat i tresci generowane przez uzytkownikow. Poniewaz gry wideo
prawdopodobnie beda zawiera¢ najnowoczesniejsze technologie angazujace
uzytkownikow, rzady powinny zwrdéci¢ wiekszg uwage na ten innowacyjny sektor w
poszukiwaniu inspiracji.

Zrownowazony rozwoj srodowiska i zmiany
kKlimatyczne

Zmiany klimatyczne, utrata roznorodnosci biologicznej i zanieczyszczenie majg
katastrofalne skutki dla ludzi i innych gatunkéw. Dziatalno$¢ cztowieka spowodowata do tej
pory globalne ocieplenie o okoto 1,1 °C, przez co naukowcy ogtosili "kod czerwony dla
ludzkosci" (IPCC, 2021).

Cyfryzacja, jako kolejny megatrend XXI wieku, wywiera znaczgcy wplyw na srodowisko.
Konieczne jest podjecie pilnych dziatan w odniesieniu do: (a) Przewiduje sie, ze slad
weglowy swiata cyfrowego, odpowiadajgcy mniej wiecej sladowi przemystu lotniczego,
wzrosnie w nadchodzacych latach; (b) Gtéwnym zrodtem oddziatywania sg emisje
zwigzane z produkcja i zasilaniem sprzetu uzytkownika; (c) Wydobycie zasobéw
(réwniez kluczowe dla cyfryzacji) — wigze sie z okoto 90 procentami catkowitej utraty
réznorodnosci biologicznej i niedoboru wody (d) Utrata zasobéw wycofanych z
eksploatacji i e-odpady: E-odpady to najszybciej rosngcy strumien odpaddéw w obrebie
naszego i tak juz bardzo marnotrawigcego spoteczenstwa. W 2020 roku do srodowiska
trafita rekordowa liczba 53,6 min ton odpadow elektronicznych.

Cyfryzacja moze réwniez dostarczyé nam narzedzi i urzadzen do walki ze zmianami
klimatycznymi i przystosowania sie do nich — np. poprzez wykorzystanie technologii
cyfrowych, ktére pomogg nam oceni¢ konsekwencje juz podjetych dziatan i opracowaé
nowe, z korzyscig dla spotecznosci globalnej. Obszary korzystnego zastosowania
cyfryzacji obejmujg m.in. dane srodowiskowe, systemy zywnosciowe i wodne oraz
gospodarke o obiegu zamknigtym.

W obliczu rzeczywistej sytuacji zwigzanej z antropogenicznymi zmianami klimatu
oczywiste jest, ze nalezy doktadniej zbada¢ wptyw technologii na sSrodowisko i
odpowiednio sie do niego ustosunkowac.

Istnieje réwniez rosngca potrzeba rozwigzania problemu emisji pochodzacych z
wydobycia mineratéw. Urzadzenia cyfrowe, z ktdrych dzi$ korzystamy, zawierajg ztozong
mieszanke materiatow (same ekrany zawierajg 14 réznych pierwiastkdw chemicznych), z
ktorych wiele jest produkowanych w krajach rozwijajgcych sie. W wielu miejscach
wydobycia obserwuje si¢ negatywny wplyw na zdrowie lokalnej populacji ludzkiej, a
takze na okoliczng faune i flore. Poniewaz technologie energii odnawialnej sg rowniez w
znacznym stopniu uzaleznione od tych samych mineratow, wyzwania zwigzane z
gornictwem i wydobyciem mogg prowadzi¢ do zaktécen w dostawach, spowalniajac udane
przejscie na czystg energie.

Zachecanie do gospodarki o obiegu zamknietym i walka z e-odpadami. Za kazdym
razem, gdy kupowane jest urzgdzenie cyfrowe, oznacza to, ze doszto juz do znacznych
szkod w Srodowisku. Kluczowe znaczenie ma zatem dazenie do stosowania modeli
biznesowych o obiegu zamknietym, ktére pozwolg na jak najdiuzsze korzystanie z



urzadzen i zasobow.

Kiedy urzgdzenia zostang ostatecznie wycofane z cyklu, kluczowa jest ich odpowiednia
utylizacja. Zaleca sie podnoszenie swiadomosci problemu e-odpadow i
wykorzystywanie partnerstw publiczno-prywatnych do powielania dobrych praktyk

w zakresie ograniczania ilosci e-odpadéw, w oparciu o najnowsze dane dotyczace
zanieczyszczen. Ukierunkowane wsparcie zdolnosci produkcyjnych (zasoby finansowe,
infrastruktura i know-how) jest potrzebne zwtaszcza w przypadku krajow rozwijajgcych sie,
ktére ponoszg ciezar wielu sktadowisk odpaddw.

Uznanie i wspieranie wkladu mtodziezy: Mtodzi ludzie odgrywaja kluczowa role w dgzeniu
do zrébwnowazonego rozwoju i ochrony srodowiska, a ich dziatania nalezy wspiera¢ poprzez
zapewnienie niezbednej infrastruktury i tgcznosci.

Ekosystemy zarzadzania internetem
sprzyjajgce wiaczeniu spotecznemu
i wspotpraca cyfrowa

Pozytywna wizja przysztosci internetu musitgczy¢ ze sobg elementy podstawowych
wartosci obejmujgcych zasady techniczne, prawa cztowieka, dostep i otwartosc,
przejrzystosé i praworzadnosc, a takze wzgledy ekonomiczne. Mozna tego dokonaé
jedynie w sposob angazujgcy wiele zainteresowanych stron, w ktérym uwzglednione
zostang interesy wszystkich podmiotow.

Chociaz internet przyczynia sie do wzrostu spotecznego, kulturowego i gospodarczego,
nadal istniejg kwestie zwigzane z zarzgdzaniem, odpowiedzialnoscig, niewtasciwym
wykorzystaniem, zaufaniem i dostepem. Poniewaz internetu nie mozna traktowac
jednowymiarowo, konieczne jest wspolne, sprawiedliwe i integracyjne zarzadzanie
internetem, ktére wymaga dobrze zorganizowanej koordynac;ji i konsolidacji.

Nalezy pochyli¢ sie nad trwatoscig ekosystemu zarzadzania internetem, w tym nad
wzmochieniem pozycji mtodziezy - kolejnego pokolenia ekspertéw i liderow. Biorgc pod
uwage szybkie tempo rozwoju technologii, istnieje potrzeba budowania potencjatu
przysztych pokolen. Jednym z konkretnych sposobow, w jaki mozna to osiggnac, jest
tworzenie programow nauczania opartych na kompetencjach i umiejetnosciach w jezykach
lokalnych grup docelowych. Podobnie koncepcja "szkolenia szkoleniowcow" mogtaby
stanowiC szybki, wykonalny i skuteczny sposob na zapewnienie, ze osoby zawodowo
zajmujgce sie edukacja, takie jak nauczyciele, posiadajg wiedze i umiejetnosci, ktére mogag
przekazac¢ kolejnym pokoleniom.

Coraz wigkszym problemem jest naruszanie praw mfodziezy i nieletnich w internecie.
Jednym ze sposobdéw ochrony mtodych ludzi przed zagrozeniami internetowymi (np.
naruszeniami danych, cyberprzemocg) mogtoby by¢ utworzenie globalnej sieci
Mtodziezowych Rzecznikéw Praw Obywatelskich, ktérzy petiliby role mediatoréw
miedzy miodziezg a wszystkimi zainteresowanymi stronami.

Nieréwnosci cyfrowe staty sie znacznie bardziej widoczne podczas pandemii COVID-19,
stwarzajgc koniecznosc¢ podjecia pilnych dziatan w celu rozwigzania tego problemu.
Kwestia ta zostata wskazana jako konkretny przykiad priorytetowego traktowania
wspotpracy cyfrowej. Dzieki wspotpracy, partnerstwu i wspétdziataniu, zainteresowane
strony mogg wymienia¢ sie dobrymi praktykami i przyciggaé inwestycje w celu
zapewnienia przystepnego cenowo i dostepnego dla wszystkich internetu.
Nieréwnosci to wielowarstwowe, zréznicowane obszary, ktére wymagajg dedykowanych



ocen i indywidualnych rozwigzan. Problem ten dotyka w szczegdélnosci kobiet i
dziewczat. Proces integracji powinien by¢ zaprojektowany i wdrazany w sposéb
wielostronny poprzez rozwéj zdolnosci, wzmochnienie pozycji i podnoszenie swiadomosci
oraz budowanie wspoélnego zrozumienia w$rdd grup interesariuszy.

Wspoébtpraca cyfrowa wymaga zaufania, a IGF moze poméc je zbudowaé. Aby
dostosowac sie do wymogow przyszitosci, w ramach Szczytu IGF nalezy w odwazny
sposob stawi¢ czota kontrowersjom dotyczgcym polityki wobec internetu.

Zaufanie, bezpieczenstwo, stabilnos¢

Przy opracowywaniu i wdrazaniu norm cyberbezpieczenstwa nalezy uwzglednic¢ opinie
wszystkich zainteresowanych stron (w tym poszkodowanych, udzielajgcych wsparcia czy
0s6b z pierwszej linii obrony) oraz odpowiednio podej$¢ do ich potrzeb i obowigzkdw.
Procesy muszg opieraé¢ sie na badaniach i analizach obejmujgcych te grupy uzytkownikow.
Pojawiajg sie takze branzowe zestawienia dobrych praktyk, standardéw uznanych na
calym swiecie, norm i zasad (takich jak te opracowane przez Grupe Ekspertéw
Rzadowych (GGE) i Otwartg Grupe Roboczg (OEWG) Organizacji Narodow
Zjednoczonych (ONZ)), ktére wzywajg panstwa do skupienia sie na bezpieczenstwie
tancuchéw dostaw i zmniejszania podatnosci na zagrozenia, a takze instrumenty
regulacyjne, takie jak systemy znakowania i certyfikacji. Nalezy jednak zwiekszy¢
swiadomos¢ zainteresowanych stron w zakresie najlepszych praktyk, aby mogli na
nich opiera¢ swojg prace. Inicjatywy i fora, wraz z organizacjami normalizacyjnymi,
odgrywajg tu waznag role.

Rézne fora, w ramach ONZ i poza, muszg petni¢ odrebne role, ale wielos¢ dialogéw nie
musi wcale by¢ czyms$ ztym. Spotecznos¢ wielostronna powinna wykorzystac
nadchodzace mozliwosci, aby wnies¢ swoéj wklad i uczestniczyé w nowych dialogach
OEWG na temat cyberbezpieczenstwa. By¢ moze IGF bedzie musiat odgrywaé wiekszg
role w utatwianiu wdrazania lub wigczania wielu zainteresowanych stron do dialogéw na
forum ONZ dotyczgcych cyberprzestrzeni.

Jest za wczesnie na swietowanie norm cyberbezpieczenstwa; najpierw trzeba je
wdrozy¢! Skuteczne wdrozenie, np. poprzez Security by Design, musi by¢ zgodne z
podstawowymi zasadami, takimi jak otwartos¢ i decentralizacja, ktére przyczynity sie do
sukcesu internetu.

Norma majaca na celu ochrone publicznego rdzenia internetu (Public Core of the
Internet) nie powinna byc¢ interpretowana jako umozliwianie lub zachecanie do przejecia
kontroli nad internetem, ale jako ,norma powsciggliwosci”, ktéra jest w duzej mierze
ukierunkowana na moderowanie podejmowanych w ztej wierze dziatan panstw.

Podmioty na catym Swiecie muszg lepiej zrozumie¢ i doktadniej zdefiniowaé, co oznacza
pojecie "publiczny" i co stanowi naruszenie tej normy. W tym celu spoteczenstwo
obywatelskie i inne podmioty pozarzgdowe powinny nadal zgtaszac wszelkie przypadki
tamania normy dotyczgcej publicznego rdzenia internetu.

Zwalczanie cyberterroryzmu i brutalnych tresci ekstremistycznych to ztozony i wazny
problem. Wielostronne podejscia do cyberbezpieczenstwa oparte na prawach cztowieka
prowadzg do lepszych wynikow, ale sg rowniez trudniejsze do osiggniecia. Przejrzystosc¢ i
integracja majg kluczowe znaczenie dla ich sukcesu. Budowanie zaufania i relacji, w
ramach ktérych mogag by¢ prowadzone trudne rozmowy, wymaga czasu. Wazne jest, aby
takie podejscia odnosity sukcesy, poniewaz alternatywg jest kakofonia niespéjnych i mnie;j
skutecznych podejsc.



Dialog na temat branzowych norm cyberbezpieczenstwa musi zosta¢ poszerzony o
wiekszg liczbe zainteresowanych stron, w tym przemyst, organy regulacyjne i organizacje
normalizacyjne. Wydarzenia takie jak dialog genewski czy IGF stanowig platforme, ktora
potgczy te podmioty.

Neutralnosé ma znaczny potencijat jako sita zapewniajgca stabilnosé¢ w
cyberprzestrzeni i — w czasach ozywionych, globalnych dyskusji — moze przyczynic¢ sie do
lepszego zrozumienia kluczowych warunkéw wdrazania zasad odpowiedzialnego
zachowania. Wieksza przejrzystosé rzgdowych polityk, moze stworzy¢ bezpiecznag
przestrzen dla podmiotéw niepanstwowych, ktére pomagajg stabszym grupom.
Odpowiedzialne korzystanie z algorytmoéw sztucznej inteligencji zapewnia ochrone
praw cziowieka i pozwala unika¢ uprzedzen, ktore potegujg nierownosci. Tam, gdzie jest
to konieczne, nalezy opracowac strategie postepowania w przypadku naduzyé.

Kobiety i dziewczeta sg w nieproporcjonalnie duzym stopniu przesladowane w internecie

i majg trudnosci z uzyskaniem wsparcia. Rzgdy muszg zharmonizowaé
ustawodawstwo, aby chronié¢ ofiary naduzy¢ wykorzystania wizerunku osobistego bez
zgody i zapewnic¢ im fatwy dostep do zadoséuczynienia. Polityka w zakresie sieci i
platform musi uwzglednia¢ spektrum globalnych kultur. Nalezy wzmocnic sieci
wzajemnego wsparcia dla dziewczat, ktdre padty ofiarg internetowej przemocy ze
wzgledu na pteé, takie jak Centra Bezpiecznego Internetu, a umiejetnosci w zakresie
korzystania z technologii cyfrowych powinny by¢ doskonalone w ramach szkolnych
programow nauczania juz od najmtodszych lat, jeszcze zanim dzieci zaczng korzystac z
internetu.

W dyskusjach na temat bezpieczenstwa internetu rzeczy powinny uczestniczy¢ wszystkie
zainteresowane strony (tj. przedstawiciele sektora prywatnego, publicznego,
technicznego, akademickiego i spoteczenstwa obywatelskiego), w tym wigksza
reprezentacja mtodziezy. Nalezy takze dgzy¢ do podejscia zorientowanego na
uzytkownika oraz opracowania ujednoliconego zestawu otwartych standardow
bezpieczenstwa, pozostawiajgc jednoczesnie uzytkownikom mozliwos¢ dostosowania ich
do wtasnych potrzeb.

Cyberbezpieczenstwo nabrato jeszcze wiekszego znaczenia w czasach hipercyfryzaciji
wynikajgcej z pandemii COVID-19. Wprowadzone srodki cyberbezpieczenstwa musza
zostacé zaprojektowane w taki sposob, aby ewoluowaty wraz z szybka transformacja
cyfrowa, umozliwiajgc jednoczesnie funkcjonowanie waznych ustug spotecznych w trybie
online, a nie fizycznie. Wspétpraca miedzy silosami jest niezbedna do wzmocnienia
cyberbezpieczenstwa.



