Scenariusz nr 2 ,,SZYFRY”

Warsztat porusza zagadnienia zwigzane z podstawami szyfrowania i deszyfrowania wiadomosci. Podczas zaje¢ uczestnicy poznaja rdzne
sposoby i metody takiej komunikacji. Wciela si¢ w role zespotow tamigcych szyfry i poprzez aktywne ¢wiczenia poznaja rozne ich rodzaje
uzywane na przestrzeni wiekoéw, az po szyfr ztamany przez Jana Kowalewskiego w czasie wojny polsko-bolszewickiej. Poprzez szereg zadan
1 wyzwan, uczestnicy b¢da mieli okazj¢ samodzielnie przej$¢ przez proces ztamania szyfrow bolszewickich oraz realnie doswiadczy¢ procesu,
przez ktory przechodzit Jan Kowalewski.

Czas trwania: 90 minut
Grupa wiekowa: od 14 do 18 lat

Cele:

1) Cele ogolne:

a) poznanie projektu edukacyjnego ,,Gra Szyfrow” oraz jej szerszego kontekstu historycznego — metod szyfrowania wiadomosci
stosowanych w czasie wojny polsko-bolszewickiej,

b) rozwoj analitycznego myslenia i kreatywnego rozwiazywania problemow.

2) Cele szczegolowe:
a) poznanie szeregu szyfrow uzywanych na przestrzeni wiekow,
b) poznanie podstawowych komend uzywanych w jezykach programistycznych,
C) rozwoj umiejetnosci pracy w grupie,
d) rozwijanie kreatywnosci,
e) poznanie historii Biura Szyfrow oraz wybranych dziatan w trakcie wojny polsko-bolszewickiej.

Potrzebne materialy:
Kartki papieru w kratke, przepisane (lub wydrukowane) przyktadowe zaszyfrowane wiadomosci, nozyczki.

,,Gra Szyfrow” na VR/PC https://store.steampowered.com/app/1945760
lub mobile https://play.google.com/store/search?g=gra%20szyfr%C3%B3w&c=apps&hl=pl&gl=US



https://store.steampowered.com/app/1945760
https://play.google.com/store/search?q=gra%20szyfr%C3%B3w&c=apps&hl=pl&gl=US
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Przygotowanie dla trenera:

Przed zajeciami samodzielnie zapoznaj si¢ z szyframi i metodami ich lamania oraz misjami w ,,Grze Szyfréw”.

Warsztat moze by¢ realizowany jako pojedyncze zajecia lub w cyklu trzech warsztatow wokot ,,Gry Szyfrow”. W zaleznosci od metody
prowadzenia, mozesz dobra¢ hasta w szyfrach tamanych przez uczestnikow zaje¢. Proponowane w ponizszym scenariuszu hasta, wprowadzaja
uczestnikow w temat wojny polsko-bolszewickiej oraz stanowig wprowadzenia do ostatniego zadania (tymi stowami postuzyt si¢ Jan
Kowalewski w trakcie swojej pracy nad szyfrem). Mozesz rdwniez stworzy¢ wlasne hasta, zwigzane z tematem Twoich lekcji lub stanowigce
najwazniejsze zagadnienia, ktore chcesz utrwali¢ np. przed sprawdzianem.

ETAPY REALIZACJI

Czas Opis ¢wiczenia Potrzebne materialy/uwagi

10 min | Wprowadzenie: Uwaga:

W zaleznosci od

Przywitaj uczestnikow, przedstaw si¢ i powiedz 0 czym jest dzisiejszy warsztat (gra VR, historia | do§wiadczenia grupy

oraz szyfrowanie). z programowaniem i VR,
dobierz pdzniejsze ¢wiczenia
Zapytaj o doswiadczenie grupy z VR — czy kto$ juz kiedy$ gral albo ogladat co§ w wirtualnej | oraz sposéb pracy.
rzeczywisto$ci?

Zapytaj o do§wiadczenie z programowaniem.

Zapytaj o doswiadczenie z grami komputerowymi i mobilnymi.

Ustal z uczestnikami zasady towarzyszace nam podczas dzisiejszego warsztatu:

- skupiamy si¢ na tworzeniu, kreatywnosci, a nie krytykowaniu innych,

- nie przejmujemy sie problemami technicznymi i btedami — czasem sie po prostu zdarzaja ©,

- zasada 3+10” — Kiedy, prosze o 3 minuty dla mnie, to chce mie¢ Waszq pelng uwage
i skupienie. Jesli mnie wtedy nie bedzie stuchali (gdy ttumacze obstuge VR, kodowania lub
zadanie), to potem przez 10 minut dla Was, nie bedziecie wiedzieli €O zrobic),

- zasada pauzy — Czasami w trakcie pracy bedziemy musieli przejs¢ do kolejnego zadania lub
kolejnego etapu warsztatu. Wiem, ze wtedy trudno oderwac sie od pracy/VR/gry, ale musimy to
zrobié¢, aby poznaé kolejne zadanie i kolejny element warsztatu. Na stowo ,,Pauza” bedziemy




Scenariusz nr 2 ,,SZYFRY”

zatem zatrzymywac to, co w tej chwili robimy i odktada¢ smartfony/VR na bok, by wystuchac
kolejnego zdania/czesci warsztatu.

15 min

Doswiadczenie gry/doswiadczenie szyfrow

Wytlumacz, ze za chwile cz¢$¢ osob bedzie mogta doswiadczy¢ gry w wirtualnej rzeczywistosci,
kazda osoba wykona jedno zadanie z ,,Gry Szyfrow”. Wytlumacz podstawowe sterowanie w grze,
wybierz pierwszg osobe oraz uruchom pierwsza misje. Zatrzymajcie si¢ z zadaniami w momencie
otwarcia si¢ drugich drzwi (w ktérych znajduje si¢ drugi bohater nastuchujacy wrogiej transmis;ji).
Przerwij gre w momencie, gdy uczestnicy zobacza grzebien i kartke z numerami — przed
ukonczeniem przez nich tego zadania.

Zadania w pierwszej misji:

znajdz i uruchom latarke. Przetestuj opcje wiaczania latarki i jej wylaczania (wlaczaja si¢
wtedy wizualne podpowiedzi pod$wietlajace przedmioty, ktorych trzeba uzyc¢),

znajdz tablice i uruchom silnik (,,Smoka”),

Steruj napieciem na tablicy (przetestuj potozenie optymalne i pokaz je innym w grupie,
a nastepnie przesteruj i doprowadz do wypadnigcia korkow),

przejdz do drugiego pokoju i znajdz klucz do drzwi,

wymien korek w jednej antenie 1 jg wiacz,

wymien korek w drugiej antenie 1 jg wlacz,

Wlacz zasilanie aparatury w odpowiedniej kolejnosci,

ustal optymalne napigcie bez przepalenia aparatury.

Nastepnie wspodlnie zrekonstruujcie kontekst 1 histori¢ w grze:

Kto jest bohaterem gry?

Gdzie dzieje si¢ akcja gry?

W jakim roku? Latach?

W s$rodku jakiego waznego wydarzenia historycznego si¢ znajdujemy?
Jakie byty jego przyczyny?

Jesli grupa nie uzywala
jeszcze VR ani nie grala
w gre, rozpocznij od

doswiadczenia gry. Jesli
grupa zapoznala si¢ juz
Z gra na wczesniejszych
warsztatach, przejdz do
tematu szyfrowania.

Dobierz sposob realizacji tego
kroku do sprzetu, ktorym
dysponujesz:

- jesli masz jeden zestaw
gogli i stosunkowo mata
grup¢. Mozesz pokazac¢ gre
VR poprzez dzielenie misji na
mate zadanie oraz czg¢ste
wymienianie uczestnikow.
Postaraj si¢ potaczy¢ gogle

z ekranem (aby cata grupa
widziala co dzieje si¢ w grze),

- Jesli masz wigksza 1l0$¢
gogli, dobierz uczestnikow
W grupy oraz popros

0 wykonywanie zadan na
zmiang 1 wymienianie si¢
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Zapytaj o to jakie sygnaty odbierajg telegrafisci w grze (kod Morse’a wysytany droga radiows).
Zapytaj czy taka forme¢ komunikacji da si¢ przechwyci¢ i odczyta¢? (Tak.) Wytlumacz, ze to
wlasnie bedzie tematem dzisiejszego warsztatu — kryptografia (uzycie szyfrow i koddéw) oraz
kryptoanaliza (badanie kodow i szyfrow, w szczegolnosci na potrzeby ich odczytania).

W ramach dzisiejszych warsztatow wcielicie si¢ w kryptologow, ktorych zadaniem bedzie
odszyfrowanie tajnych wiadomosci otrzymywanych ode mnie. W kazdym zadaniu dostaniecie Szyfr
i material pomocniczy, pomagajgcy w ztamaniu danego szyfru. Zaczniemy od prostych szyfiow
i wiadomoSci, az po trudniejsze Szyfry i wyzwania.

W styczniu 1919 w oddziale VI Informacyjnego Sztabu Generalnego zostata utworzona sekcja
spraw organizacyjnych i szyfrow. 11 maja tego samego roku, Oddzial VI zostal przeformowany
w Oddziat Il Informacyjny, w ktorego wewnetrznej strukturze znalazla si¢ Sekcja Szyfrowa.

Sekcja ta zajmowata si¢ tamaniem szyfrow sowieckich. Dzis wcielacie si¢ w role jej pracownikow.

goglami,

- jesli nie masz gogli VR,
podziel uczestnikoéw na grupy
oraz popros$ o wigczenie gry
na smartfonach lub
komputerach.

10 min

Zadanie 1 — Szyfr ramowy (,,Czekoladka™)

Dobierz uczestnikow w grupy (,,druzyny”) 3-6 osobowe. Rozdaj uczestnikom przyktadowe
wiadomosci zapisane szyfrem graficznym/czekoladka. Zapytaj si¢ czy grupy widziaty juz kiedy$
ten szyfr i czy potrafia odczyta¢ ukryta w nim wiadomo$¢. Daj grupom 3 minuty na probe
samodzielnego ztamania szyfru, a nastgpnie 7 minut na prac¢ nad szyfrem wraz
z podpowiedziami. Jesli grupy nie znaja szyfru i nie rozwigzaty go samodzielnie, mozesz pomagac
im w tym, poprzez szereg podpowiedzi:

- Czy jaki$ znak graficzny si¢ powtarza?

- czy ktores znaki graficzne wygladaja podobnie?

- Czy poszczegblne elementy graficzne mogg taczy¢ si¢ w jaki§ wigkszy element graficzny?

- narysuj kratke, X 1 koto na tablicy bez liter.

Pogratuluj grupie ewentualnego rozwigzania szyfru lub dobrych i ciekawych pomystow na jego
ztamanie (staraj si¢ szuka¢ 1 doceniaé pomysly zwigzane z szukaniem cze§ci wspOlnych,
powtarzalnosci, regul lub znakoéw graficznych).

Uwaga:

Czgs$¢ grupy moze mieé
doswiadczenie

z podstawowymi szyframi
(wyniesione np.

z harcerstwa). Popros te
grupy, aby cicho informowaty
Cie o wykonaniu zadania oraz
nie zdradzaty odpowiedzi

1 nie podpowiadaly innym
grupom.
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Rozdaj uczestnikom materiaty dodatkowe przedstawiajace szyfr ramowy.

Wytlumacz, ze jest to prosty szyfr podstawieniowy — jednej literze lub cyfrze odpowiada jeden,
inny znak. W tym wypadku jest to znak graficzny, a nie litera lub cyfra (jak ma to miejsce
w wielu innych szyfrach).

Zapytaj grup¢ o to czy znaja przyktady wiadomosci lub pisma opartego na znakach/grafikach?
Zapytaj czy styszeli o hieroglifach oraz czy wiedza jak udato si¢ odczyta¢ egipskie hieroglify?
Wyttumacz, ze jedne z pierwszych systemow pisma byly systemami obrazkowymi (a mowigc
bardziej profesjonalnie) pismem piktograficznym.

Egipskie hieroglify przez wiele lat byly dla badaczy tajemnicq — nie zachowaly sie zadne
dokumenty ani pamieé, o tym, co znaczyly poszczegolne znaki. Najwiekszym przetlomem okazato
sie w tym temacie znalezienie Kamienia z Rosetty. Jego tres¢ stanowi dekret wydany 27 marca
roku 196 p.n.e. przez kaplanow egipskich w Memfis dla uczczenia faraona Ptolemeusza V
z okazji pierwszej rocznicy koronacji. Zapisany on zostal w dwéch jezykach i trzech Systemach
pisma - po egipsku, pismem hieroglificznym i demotycznym (pismo demotyczne, to pozniejszy
system pisma stworzony w staroZytnym Egipcie) oraz po grecku. Poniewaz tekst zapisany grekq byt
mozliwy do odczytania, a reszta napisow stanowita ten sam tekst, tylko w innym jezyku, mozliwe
stato si¢ porownanie obu systemow i przyporzqdkowanie znaczen do poszczegolnych hieroglifow.
Whniosek jest zatem prosty: jesli mamy ten sam tekst zapisany tekstem jawnym
i, ukrytym” (nieznanym lub zaszyfrowanym), to mozliwe jest jego odszyfrowanie na zasadzie
analizy i porownania. Pamietajcie o tej historii przy kolejnych zadaniach.

Jednoczes$nie, wytlumacz znaczenie odszyfrowanego stowa: lona Jakir by sowieckim wojskowym,
Jjednym z dowddcow w czasie wojny polsko-bolszewickiej. To miedzy innymi on jest naszym
dzisiejszym przeciwnikiem, ktorego ruchy i dziatania musimy poznac!

Uwaga:

Najlepiej, aby szyfrowane
wiadomosci z materiatow
dodatkowych zostaty przez
Ciebie przepisane na kartce
w kratke 1 skserowane.
Pomoze to grupom

w pdzniejszym wyobrazaniu
sobie rozwigzan kolejnych
zadan.

10 min

Zadanie 2 — Szyfr Cezara

Pogratuluj uczestnikom realizacji pierwszeqo zadania.

Uwaga:
staraj sie dobieraé stopien

pomocy grupie do jej pracy.
Jesli widzisz, ze grupy sa
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Zapytaj czy odczytanie tego szyfru bylo latwe? Zapytaj roOwniez czy jest to szyfr, ktory | zaangazowane i dobrze radza
moglibysmy nada¢ alfabetem Morse’a. Podkresl, Zze szyfr ten, cho¢ ciekawy, nie bytby tatwy do | sobie z szyframi, nie

nadania innymi $rodkami komunikacji (np. komunikacjg radiowg). Potrzebny jest nam zatem | rozdawaj lub op6znij rozdanie
sposob, ktory pozwoli nam zaszyfrowa¢ nasza wiadomos$¢ postugujac si¢ przy tym | materiatlow pomocniczych.
»Standardowymi” literami 1 znakami. Jesli grupy maja problem,
rozdaj materialy i staraj sie
Rozdaj uczestnikom wiadomosci zaszyfrowane szyfrem Cezara. Zapytaj si¢ czy grupy widzialy | ukierunkowa¢ ich prace

juz kiedys$ ten szyfr i czy potrafig odczyta¢ ukryta w nim wiadomo$¢. Daj grupom 3 minuty na | poprzez odpowiednie pytania.
probe samodzielnego zlamania szyfru, a nastepnie 7 minut na prace nad szyfrem wraz
z podpowiedziami. Jesli grupy nie znajg szyfru i nie rozwigzaty go samodzielnie, mozesz pomagaé
im w tym poprzez szereg podpowiedzi:

- Czy jakas litera si¢ powtarza?

- Czy jest jaki$ przedmiot lub material, ktéry mogtby pomée im w ztamaniu szyfru?

Jesli grupom nie udaje si¢ rozwigzaé szyfru samodzielnie, wrecz im w trakcie pracy materiaty
dodatkowe w postaci dwoch paskow z alfabetem (dla utatwienia mozesz zrobi¢ z paskow
pierscienie, umozliwiajace ich jeszcze tatwiejsze przesuwanie).

Pogratuluj grupie ewentualnego rozwigzania szyfru lub dobrych i ciekawych pomystow na jego
ztamanie (staraj si¢ szuka¢ i1 docenia¢ pomysty zwigzane z szukaniem czgSci wspolnych,
powtarzalnosci, regut lub operowania materiatami pomocniczymi poprzez ich przesuwanie).

Pokaz sposob odczytywania wiadomos$ci oraz wytlumacz, ze szyfr ten nazywany jest Szyfrem
Cezara lub szyfrem przesuwajacym. Jest on szyfrem, ktorym podobno postugiwatl si¢ Juliusz Cezar
w kontaktach ze swoimi przyjaciotmi. Mechanizm tego szyfru jest jednoczesnie bardzo prosty —
kazdej literze w alfabecie odpowiada inna litera alfabetu (szyfr podstawieniowy). Kazda litera
tekstu jawnego (niezaszyfrowanego) zastepowana jest inng, oddalong od niej o statg liczbe pozycji
w alfabecie — przesunigcie jest zatem jedno i jest state.

Jednoczesnie wytlumacz znaczenie odszyfrowanego stowa: Warszawa to miejsce decydujgcej
bitwy w wojnie polsko-bolszewickiej, nazywanej Bitwg Warszawskq lub Cudem nad Wistq. Miata
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ona miejsce 13-25 sierpnia 1920 roku. Odwrdécita ona dotychczasowq tendencje odwrotu wojsk
polskich. Bitwa Warszawska stworzyla Polakom szans¢ na wygranie wojny oraz zatrzymata
pochod armii bolszewickiej i niesionej przez nig rewolucji. Ocalila ona tym samym niepodlegly byt
Rzeczypospolitej.

10 min

Zadanie 3 — szyfr z szachownicg Polibiusza.

Pogratuluj uczestnikom realizacji drugiego zadania.

Zapytaj czy odczytanie tego szyfru bylo tatwe? Zapytaj réwniez czy jest to szyfr, ktéry
moglibySmy nada¢ alfabetem Morse’a. Podkresl, ze szyfr ten, moglby juz zosta¢ wystany droga
radiowa, cho¢ wcigz bylby zbyt tatwy do rozszyfrowania. Dlatego tez, w tym zadaniu, zmierzymy
si¢ trudniejszym szyfrem.

Rozdaj uczestnikom wiadomosci zaszyfrowane za pomoca szachownicy Polibiusza. Zapytaj si¢
czy grupy widziaty juz kiedy$ ten szyfr i czy potrafig odczyta¢ ukryta w nim wiadomos$¢. Daj
grupom 3 minuty na proébe¢ samodzielnego ztamania szyfru, a nast¢gpnie 7 minut na prace nad
szyfrem wraz z podpowiedziami. Jesli grupy nie znaja szyfru i nie rozwigzaly go samodzielnie,
mozesz pomagac¢ im w tym poprzez szereg podpowiedzi:

- Czy jakas$ cyfra si¢ powtarza?

- czy jest jaki$ przedmiot lub material, ktory mogtby poméc im w ztamaniu szyfru?

- czy w poprzednich zadaniach 1 metodach bylo co$, co mozemy wykorzysta¢ do ztamania tego
szyfru (potaczenie metody paskow z uktadem w kratke, jak przy ,,czekoladce™).

Jesli grupom nie udaje si¢ rozwigza¢ szyfru samodzielnie, w trakcie pracy wrecz im materialy
dodatkowe w postaci dwoch paskow z numerami.

Pogratuluj grupie ewentualnego rozwigzania szyfru lub dobrych i ciekawych pomystow na jego
ztamanie (staraj si¢ szuka¢ i1 docenia¢ pomysly zwigzane z szukaniem czg$ci wspolnych,
powtarzalno$ci, regul lub operowania materialami pomocniczymi poprzez ich przesuwanie
i uktadanie).
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Jednoczes$nie, wytlumacz znaczenie odszyfrowanego stowa: Odessa, fo wazne strategicznie miasto
portowe, ktore miato znaczenie w czasie wojny polsko-bolszewickiej oraz wojny domowej w Rosji.

25 min

Zadanie 4 — szyfr bolszewicki

Pogratuluj uczestnikom realizacji trzeciego zadania.

Podkresl, ze czeka nas, ostatnie, najwazniejsze zadanie. Wszystkie dotychczasowe szyfry miaty
przygotowac nas wilasnie do tego wyzwania.

Kolejny szyfr jest juz szyfrem, ktory widzicie w grze. Jest szyfrem, ktory autentycznie
wykorzystywany byt w poczgtkach wojny polsko-bolszewickiej, cho¢ na potrzeby warsztatow
musieliSmy stworzy¢ wlasne materiaty (oryginalne wiadomosci byly w jezyku rosyjskim). Zadanie,
przed ktorym stoicie jest zatem niemal tym samym zadaniem, przed ktorym stangt bohater naszej
gry i historii — Jan Kowalewski. Na stole znajduje si¢ przechwycony bolszewicki telegram. Macie
rowniez jeden element pomocniczy (pasek kartki papieru w kratke) i wiecie, ze telegram dotyczyé¢
bedzie waznej dla przeciwnika ofensywy. Wykorzystajcie wszystko to, czego nauczyliscie sie do tej
pory, aby rozpracowac ten szyfr.

Rozdaj uczestnikom wiadomosci zaszyfrowane za pomocg bolszewickiego szyfru. Daj grupom
mozliwie jak najwigcej czasu na probg samodzielnego ztamania szyfru. Staraj si¢ dawaé grupom
jak najmniej podpowiedzi, mozesz pomagac im poprzez szereg pytan:

- czy jest jaki$ przedmiot lub material, ktory mogtby poméc im w ztamaniu szyfru?

- czy w poprzednich zadaniach i1 metodach bylo co$, co mozemy wykorzysta¢ do ztamania tego
szyfru?

- czy domyslacie si¢ czego moze dotyczy¢ wiadomos¢?

W trakcie pracy w grupach zach¢¢ uczestnikow do wymiany informacji pomigdzy grupami — Czy
grupy rywalizuja czy wspolpracuja? Czy ktokolwiek wspominal, ze ma to by¢ rywalizacja?
Podkresl, ze liczy si¢ wykonanie zadania, a moze kto$ z innej grupy ma juz dobry pomyst?

Pogratuluj grupie ewentualnego rozwigzania szyfru lub dobrych i ciekawych pomystéw na jego
ztamanie (staraj si¢ szuka¢ i1 docenia¢ pomysty zwigzane z szukaniem czg$ci wspOlnych,

Uwaga:

przed ¢wiczeniem przygotuj
material pomocniczy
LGrzebien”: wytnij kilka
paskow papieru w
standardowa kratke (0,5cm).
Paski powinny mie¢ ok. 20
kratek dtugosci

i przynajmniej trzy
szerokosci. Mozesz ponacinaé
dolny szereg paskow wzdluz
kratki kolumny, tak aby
utworzy¢ pasek z ,,zabkami”
przypominajacymi zeby
grzebienia.

8
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powtarzalnosci, regut lub operowania materialami pomocniczymi poprzez ich przesuwanie
i uktadanie).

Zaprezentuj jak poprzez wylamanie zebow grzebienia (w naszym materialach wyciecie kratek
w kartce papieru) mozemy znalez¢ stowo Warszawa (zawierajace trzy litery a) oraz jak przebiegac
moze (i przebiegato w rzeczywistosci!) ztamanie bolszewickiego szyfru.

Rozwiazanie dla edukatora:

Wiadomosé:
Delegat. Cel nastegpnego ataku to Warszawa. Zaatakowa¢ od zachodu. lona Jakir, Odessa.

Schemat odszyfrowywania: Szyfr, ktory rozpracowat Jan Kowalewski, to prosty szyfr oparty na
szachownicy Polibiusza, w ktorym uktad szachownicy jest nieznany dla przypadkowego odbiorcy.
Metoda jego rozpracowania polegata na:
1. Odkryciu, ze mamy do czynienia z prostym szyfrem w ukladzie szachownicy (dwie cyfry
odpowiadaja jednej literze z szachownicy).
2. Znalezieniu charakterystycznego slowa, zawierajacego np. trzy takie same litery
(w oryginale ,,Dywizja”, ktora w jezyku rosyjskim ma trzy ,,i”, w wersji warsztatowej
,, Warszawa”).
3. Stworzeniu wzoru wystgpowania tych trzech liter w slowie poprzez wylamanie
odpowiednich zagbkoéw w grzebieniu (lub wyciecie odpowiednich kratek w kartce papieru
w kratke podczas warsztatu).

4. Znalezieniu tego stowa w tekscie zaszyfrowanym przy pomocy grzebienia.
5. Odszyfrowaniu pierwszych liter zwigzanych z charakterystycznym slowem.
6. Uzyciu grzebienia oraz odszyfrowanych liter do proby znalezienia kolejnego

charakterystycznego wyrazu.
7. Powtarzaniu wczesniejszych krokow az do pelnego zrekonstruowania uktadu tablicy szyfru
bolszewickiego.

10 min

Podsumowanie

Pogratuluj wszystkim grupom oraz zapytaj czy grupy lepiej rozumieja teraz wyzwanie, jakie stato
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Scenariusz nr 2 ,,SZYFRY”

przed bohaterem naszej historii?

Podkresl, ze szyfr, ktory tamaliSmy na zajeciach nie jest dokladnym szyfrem bolszewickim
(podobnie jak zawarty w nim komunikat), lecz jest jak najwierniej odwzorowanym na potrzeby
tych warsztatow materialem. Zaznacz, ze odczytanie prawdziwego szyfru naprawd¢ odbyto si¢
przy pomocy grzebienia i analizy czgstotliwosci wystepowania stow (co do dzisiaj jest metoda
tamania szyfrow). Podkresl rowniez, ze rownie wazne okazaty si¢ podpisy oznaczajace miasto
oraz dowodce wydajacego rozkaz (podpis nie powinien by¢ szyfrowany 1 byt wynikiem btedu
radiotelegrafistow). Ztamanie tego konkretnego szyfru miato réwniez miejsce na poczatku wojny
(kiedy nie byly one jeszcze tak skomplikowane). Sekcja szyfrow rozwijala si¢ jednak w czasie
wojny, wykorzystujac coraz to bardziej zaawansowane metody rozpracowywania szyfrow
sowieckich (réwniez tych pozniejszych, bardziej skomplikowanych, przy pomocy analizy
matematycznej). Ztamanie bolszewickich szyfrow mialo ogromny wplyw na losy podzniejszej
Bitwy Warszawskiej oraz catej wojny polsko-bolszewickiej. Wyniki prac polskich kryptologow
okazaty si¢ kluczowe dla tamania kolejnych wariantow maszyny Enigmy podczas dziatan
wojennych.

Podkresl, ze jesli uczestnicy chca pozna¢ dalszg czg$¢ historii, to zapraszasz ich do dokonczenia
,,Gry Szyfrow”.

Podsumuj warsztat, podzigkuj wszystkim uczestnikom i uczestniczkom oraz zapro$ na kolejne
warsztaty.

Opracowanie: Biuro Nowych Technologii IPN przy wspélpracy z Cyfrowym Domem Technologii
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