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Rzecznik Praw Obywatelskich

Szanowny Panie Rzeczniku,

Odpowiadajagc na pismo zawierajgce prosbe o przedstawienie stanowiska
Ministerstwa Cyfryzacji dotyczgcego skutkéw wydania przez Trybunat Sprawiedliwosci Unii
Europejskiej wyroku w sprawie c-203/15 i c-698/15 Tele2 Sverige i In. oraz ewentualnych
dziatan Ministerstwa Cyfryzacji w celu uwzglednienia wyroku w polskim porzgdku prawnym,
przestawiam nastepujgce stanowisko:

Trybunat Sprawiedliwosci Unii Europejskiej w wyroku z dnia 21 grudnia 2016 r.
w sprawach C-203/15 Tele 2 Sverige AB/Post-ochtelestyrelsen i C-698/15 Secretary of State
for the Hone Department/Tom Watson i in. (sprawy potgczone) wskazat, ze nie jest zgodne z
prawem UE! wprowadzenie przepisow w prawie panstw cztonkowskich przewidujacych
uogodlnione i niezréznicowane zatrzymywanie wszystkich danych o ruchu oraz danych
dotyczacych lokalizacji wszystkich abonentéw i zarejestrowanych uzytkownikéw wszystkich
srodkdw tgcznosci elektronicznej z uwagi na prewencyjny charakter zapobiegania
przestepstwom. Zdaniem TSUE nie jest tez zgodne z prawem UE 2 wprowadzenie w prawie
krajowym panstw cztonkowskich uregulowan dotyczacych ochrony i bezpieczeristwa danych
o ruchu i danych o lokalizacji, a w szczegdlnosci dostepu witasciwych organéw wtadz
krajowych do przechowywanych danych, jezeli przepisy te nie ograniczajg tego dostepu
jedynie do celéw walki z powazng przestepczoscig albo nie uzalezniajg przyznania go od
uprzedniej kontroli sprawowanej przez sad lub niezalezny organ administracyjny i nie
ustanawiajg wymogu, aby dane te byty przechowywane na obszarze Unii.

TSUE podkreslit, ze catoksztatt tych danych, do ktérych zatrzymania zobowigzani sg
operatorzy telekomunikacyjni tj. danych o ruchu oraz danych dotyczacych lokalizacji
wszystkich abonentéw, moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczgcych zycia
prywatnego osdb, ktdrych dane sg zatrzymywane, takich jak ich codzienne nawyki, miejsca
statego lub czasowego pobytu, codziennie lub okazyjnie pokonywane trasy, podejmowane

1 Artykut 15 ust. 1 dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej, zmieniona dyrektywa 2009/136/WE Parlamentu Europejskiego i
Rady z dnia 25 listopada 2009 r., w zwigzku z art. 7, 8, 11 i art. 52 ust. 1 Karty praw podstawowych Unii Europejskiej.

2 Artykut 15 ust. 1 dyrektywy 2002/58, po zmianach wprowadzonych dyrektywa 2009/136, w zwigzku z art. 7, 8 i 11 oraz art. 52 ust. 1 Karty
praw podstawowych.



czynnosci, relacje spoteczne i Srodowiska spoteczne, w ktdérych osoby te sie obracaja.

Uregulowanie takie stanowi szczegdlnie daleko posunietg ingerencje w prawa podstawowe.

Okolicznos¢, ze uzytkownicy ustug tacznosci elektronicznej nie wiedzg o tym, ze dane te s3

zatrzymywane, moze pociggna¢ za sobg powstanie po ich stronie wrazenia, iz ich prywatne

zycie podlega ciggtej obserwacji.

Co wiecej, TSUE podkreslit, ze nawet jezeli takie uregulowanie nie zezwala na
zatrzymywanie tresci komunikatu, a zatem nie jest w stanie naruszy¢ istoty tych praw to
obowigzek zatrzymywania danych o ruchu i danych o lokalizacji moze mie¢ wptyw na
korzystanie ze srodkdéw tacznosci elektronicznej, a w konsekwencji — na korzystanie przez
uzytkownikéw owych srodkéw z zagwarantowanej w art. 11 Karty praw podstawowych
swobody wypowiedzi. Ze wzgledu na wage ingerencji w rozpatrywane prawa podstawowe,
jaka niosg ze sobg przepisy krajowe przewidujgce obowigzek zatrzymywania danych o ruchu
i danych o lokalizacji do celéw zwalczania przestepczosci, uzasadniaé taki srodek moze
jedynie walka z powazng przestepczoscia.

TSUE wskazat rowniez, ze przepisy krajowe winny opiera¢ sie na obiektywnych
kryteriach umozliwiajgcych okreslenie okolicznosci i warunkdw przyznania dostepu
wilasciwym organom wtadz krajowych do danych abonentdw lub zarejestrowanych
uzytkownikéow. W tym wzgledzie, biorgc pod uwage cel polegajgcy na zwalczaniu powazne;j
przestepczosci, dostep ten moze co do zasady zostaé przyznany jedynie w odniesieniu do
danych dotyczacych oséb podejrzewanych o planowanie, popetnianie czy tez popetnienie juz
powaznego przestepstwa badZ tez zaangazowanych w taki czy inny sposéb w dane
przestepstwo. Niemniej jednak w szczegdlnych sytuacjach, takich jak te, w ktérych istotne
interesy zwigzane z bezpieczenstwem narodowym, obrong czy tez bezpieczernstwem
publicznym sg zagrozone wskutek dziatan terrorystycznych, dostep do danych dotyczgcych
innych oséb moze zostaé przyznany réwniez wowczas, gdy istniejg obiektywne elementy
pozwalajgce uzna¢, ze dane te mogtyby w konkretnym przypadku rzeczywiscie przyczynié sie
do zwalczania takich dziatan.

Przenoszgc powyzsze stanowisko TSUE na stan prawny polskiego porzadku prawnego
nalezy wskaza¢, ze w zakresie dziatania Ministra Cyfryzacji, kwestia obowigzku
zatrzymywania danych przez operatoréw wynika z nastepujgcych przepiséw ustawy z dnia 16
lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2016 r. poz. 1489 z pdzn. zm.):

1) art. 180a ust. 1 pkt 2, ktéry wskazuje, ze operator publicznej sieci telekomunikacyjnej oraz
dostawca publicznie dostepnych ustug telekomunikacyjnych sg obowigzani na wtasny
koszt zatrzymywacé i przechowywaé dane, o ktéorych mowa w art. 180c, generowane w
sieci telekomunikacyjnej lub przez nich przetwarzane, na terytorium Rzeczypospolitej
Polskiej, przez okres 12 miesiecy, liczac od dnia potaczenia lub nieudanej préby
potaczenia, a z dniem uptywu tego okresu dane te niszczyé, z wyjatkiem tych, ktére
zostaty zabezpieczone, zgodnie z przepisami odrebnymi. Dane o ktérych mowa w art.
180c to m.in. dane niezbedne do:

a) ustalenia zakonczenia sieci, telekomunikacyjnego urzadzenia korncowego,
uzytkownika korncowego:
- inicjujgcego potgczenie,
- do ktérego kierowane jest potaczenie;
b) okreslenia:
- daty i godziny potaczenia oraz czasu jego trwania,
- rodzaju potaczenia,



- lokalizacji telekomunikacyjnego urzgdzenia koricowego.3
Zgodnie z art. 180a ust. 5 Prawa Telekomunikacyjnego obowigzkowi zatrzymania
podlegajg dane dotyczace potgczen zrealizowanych i nieudanych prob potaczen, o
ktérych mowa w art. 159 ust. 1 pkt 5 Prawa Telekomunikacyjnego, tj. dane o prébach
uzyskania potaczenia miedzy zakonczeniami sieci, w tym dane o nieudanych prébach
pofaczen, oznaczajacych potaczenia miedzy telekomunikacyjnymi urzadzeniami
koricowymi lub zakonczeniami sieci, ktére zostaty zestawione i nie zostaty odebrane
przez uzytkownika koncowego lub nastgpito przerwanie zestawianych potgczen.
Przepis ten stanowi takze, ze operator publicznej sieci telekomunikacyjnej oraz
dostawca publicznie dostepnych ustug telekomunikacyjnych s3 obowigzani
udostepnia¢ ww. dane uprawnionym podmiotom, a takze sgdowi i prokuratorowi, na
zasadach i w trybie okreslonych w przepisach odrebnych (art. 180a ust. 1 pkt 2 Prawa
Telekomunikacyjnego). Obowigzani sg oni takze chroni¢ dane, przed przypadkowym
lub bezprawnym zniszczeniem, utratg lub zmiang, nieuprawnionym lub bezprawnym
przechowywaniem, przetwarzaniem, dostepem lub ujawnieniem.

2) art.180d Prawa Telekomunikacyjnego, ktéry stanowi, ze  przedsiebiorcy
telekomunikacyjni s3 obowigzani do zapewnienia warunkéw dostepu i utrwalania oraz do
udostepniania uprawnionym podmiotom, a takze Stuzbie Celnej, sadowi i prokuratorowi,
na wtasny koszt, przetwarzanych przez siebie danych, o ktérych mowa w art. 159 ust. 1
pkt 1i3-5% w art. 161°> oraz w art. 179 ust. 9% Prawa Telekomunikacyjnego, zwigzanych ze
Swiadczong ustugg telekomunikacyjng, na zasadach i przy zachowaniu procedur
okreslonych w przepisach odrebnych.

3 Zgodnie z delegacjg ustawowa art. 180c ust. 2 ustawy — Prawo telekomunikacyjne, zostato wydane Rozporzadzenie Ministra Infrastruktury
z dnia 28 grudnia 2009 r. (Dz. U. z 2009 r. Nr 226, poz.1828) w sprawie szczegdtowego wykazu danych oraz rodzajéw operatoréw publicznej
sieci telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug telekomunikacyjnych obowigzanych do ich zatrzymywania i
przechowywania. Rozporzadzenie okre$la szczegdtowy wykaz danych niezbednych do: a) ustalenia zakoriczenia sieci, telekomunikacyjnego
urzadzenia koncowego, uzytkownika koricowego, inicjujacego potaczenie, b) ustalenia zakorczenia sieci, telekomunikacyjnego urzadzenia
koricowego, uzytkownika koricowego, do ktdérego jest kierowane potaczenie, c) okreslenia daty i godziny potgczenia oraz czasu jego
trwania, d) okreslenia rodzaju pofaczenia, e) okreslenia lokalizacji telekomunikacyjnego urzadzenia koricowego oraz rodzaje operatoréow
publicznej sieci telekomunikacyjnej i dostawcow publicznie dostepnych ustug telekomunikacyjnych obowigzanych do zatrzymywania i
przechowywania ww. danych.

4 S3 to nastepujace dane: dane dotyczace uzytkownika; dane transmisyjne, ktére oznaczajg dane przetwarzane dla celéw przekazywania
komunikatéw w sieciach telekomunikacyjnych lub naliczania opfat za ustugi telekomunikacyjne, w tym dane lokalizacyjne, ktére oznaczaja
wszelkie dane przetwarzane w sieci telekomunikacyjnej lub w ramach ustug telekomunikacyjnych wskazujace potozenie geograficzne
urzadzenia koricowego uzytkownika publicznie dostepnych ustug telekomunikacyjnych; dane o lokalizacji, ktére oznaczajg dane
lokalizacyjne wykraczajace poza dane niezbedne do transmisji komunikatu lub wystawienia rachunku; dane o prébach uzyskania
potaczenia miedzy zakoriczeniami sieci, w tym dane o nieudanych prébach potaczen, oznaczajgcych potaczenia miedzy
telekomunikacyjnymi urzadzeniami koricowymi lub zakoriczeniami sieci, ktére zostaty zestawione i nie zostaty odebrane przez uzytkownika
koricowego lub nastgpito przerwanie zestawianych potgczen.

5 Przepis ten stanowi w art. 161 ust. 2 Prawa Telekomunikacyjnego, ze dostawca publicznie dostepnych ustug telekomunikacyjnych jest
uprawniony do przetwarzania nastepujacych danych dotyczacych uzytkownika bedgcego osobg fizyczna:

1) nazwisk i imion; 2) imion rodzicow; 3) miejsca i daty urodzenia; 4) adresu miejsca zamieszkania i adresu korespondencyjnego jezeli
jest on inny niz adres miejsca zamieszkania; 5) numeru ewidencyjnego PESEL - w przypadku obywatela Rzeczypospolitej Polskiej;
6) nazwy, serii i numeru dokumentéw potwierdzajacych tozsamosé, a w przypadku cudzoziemca, ktéry nie jest obywatelem parnstwa
cztonkowskiego albo Konfederacji Szwajcarskiej - numeru paszportu lub karty pobytu; 7) zawartych w dokumentach potwierdzajgcych
mozliwos¢ wykonania zobowigzania wobec dostawcy publicznie dostepnych ustug telekomunikacyjnych wynikajacego z umowy o
Swiadczenie ustug telekomunikacyjnych. Oprécz ww. danych, dostawca publicznie dostepnych ustug telekomunikacyjnych moze, za zgoda
uzytkownika bedgcego osobg fizyczng, przetwarza¢ inne dane tego uzytkownika w zwigzku ze swiadczong ustuga, w szczegdélnosci numer
konta bankowego lub karty ptatniczej, a takze adres poczty elektronicznej oraz numery telefonéw kontaktowych.

6 Zgodnie z art. 179 ust. 9 Prawa Telekomunikacyjnego przedsiebiorca telekomunikacyjny $wiadczacy publicznie dostepne ustugi
telekomunikacyjne jest obowigzany prowadzi¢ elektroniczny wykaz abonentdéw, uzytkownikéw lub zakonczen sieci, uwzgledniajgc w nim
dane uzyskiwane przy zawarciu umowy



Przedstawiajgc powyzsze, nalezy wskazac ze przepisy pozostajgce we witasciwosci Ministra
Cyfryzacji ustanawiajg dla operatoréw publicznej sieci telekomunikacyjnej oraz dostawcow
publicznie dostepnych ustug telekomunikacyjnych ogolny obowigzek zatrzymywania i
przechowywania danych telekomunikacyjnych, celem umozliwienia dostepu do tych danych
dla uprawnionych podmiotéw. Przepisy ustawy — Prawo telekomunikacyjne nie regulujg
natomiast kwestii dostepu do tych danych, w tym zasad i procedur. Zgodnie bowiem z
przytoczonymi regulacjami zasady i procedury dostepu do danych okreslone sg w przepisach
odrebnych dotyczacych funkcjonowania sadow, prokuratury i uprawnionych stuzb.
Zainicjowanie procesu zmiany przepisbw odrebnych, do ktérych odsyta Prawo
telekomunikacyjne, pozostaje jednak poza zakresem wiasciwosci Ministra Cyfryzacji.
Reasumujgc, w ocenie Ministerstwa Cyfryzacji, obowigzujgce przepisy ustawy — Prawo
telekomunikacyjne regulujgce problematyke retencji danych nie wymagajg zmian w zwigzku
z tezami zawartych w wyroku w sprawie c-203/15 i ¢c-698/15 Tele2 Sverige i In. Otwartg
kwestig pozostaje natomiast przeprowadzenie analizy, w tym oceny, zasadnosci dokonania
zmian w przepisach odrebnych zawierajgcych upowaznienie do dostepu do danych
telekomunikacyjnych. W tym zakresie stanowisko winien jednak zajgé Minister
Sprawiedliwosci oraz Minister Spraw Wewnetrznych i Administracji.

Na koniec mozna doda¢, ze przed TSUE toczy sie postepowanie w sprawie (C-207/16
Ministerio Fiscal). Dotyczy ono stanu faktycznego w ktérym sedzia prowadzacy czynnosci
przygotowawcze odmoéwit zgody na przekazanie przez operatoréw telefonii danych (takich
jak: numer IMEI, numery telefondéw, ktére zostaty uruchomione z tym kodem IMEI i dane
osobowe wiascicieli i uzytkownikdw numeréw telefonu odpowiadajgcych kartom SIM
uruchomionym z kodem IMEI) na wniosek Policji w dochodzeniu w zwigzku z napascia,
argumentujgc m.in., ze przedmiot prowadzonego dochodzenia nie dotyczy przestepstwa
powaznego (w prawie hiszpanskim — zbrodni), a zatem nie uzasadnia przekazania zgdanych
danych. W hiszpanskim ustawodawstwie waga przestepstwa okreslana jest na podstawie
dwojakiego kryterium: materialnego (okresSlonego zachowaniami odpowiadajgcymi
kwalifikacji karnej, ktérych charakter przestepczy jest szczegélny i powazny, jak np.
przestepstwa popetnione w ramach organizacji przestepczej czy terroryzm) oraz kryterium
formalnego, ktére ktadzie nacisk na wysokos¢ kary (co najmniej trzy lata pozbawienia
wolnosci). Sad odsytajagcy w omawianej sprawie zwrécit sie do TSUE z dwoma pytaniami:

a) Czy mozna okresli¢ wystarczajgcg wage przestepstwa, jako kryterium uzasadniajgce
ingerencje w prawa podstawowe uznane w art. 7 i 8 Karty praw podstawowych Unii
Europejskiej, jedynie ze wzgledu na kare grozacg za przestepstwo bedace
przedmiotem dochodzenia, czy tez jest ponadto konieczne wskazanie w bezprawnym
zachowaniu szczegdlnego niekorzystnego skutku dla indywidualnych lub publicznych
dobr prawnych?

b) W danym przypadku, gdyby okreslenie wagi przestepstwa jedynie
w zaleznosci od kary, ktéra moze zosta¢ natozona, bytlo zgodne
z podstawowymi zasadami Unii zastosowanymi przez Trybunat w wyroku z dnia 8
kwietnia 2014 r. jako kryteria $cistej kontroli dyrektywy, jaka powinna by¢ dolna
granica tej kary? Czy ta dolna granica jest zgodna z granicg ustalong w sposdb ogdlny
na trzy lata pozbawienia wolnosci?

OdpowiedZ Trybunatu udzielona na pytania w sprawie C-207/16 Ministerio Fiscal
powinna by¢ wzieta pod uwage w analizie dotyczacej niezbednych zmian przepisow



odrebnych dotyczacych dostepu do zatrzymywanych i przechowywanych danych
retencyjnych.

Z powazaniem
Anna Strezynska

Minister Cyfryzacji
/-podpisano elektronicznie/
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