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Streszczenie

W pracy omówiono ważne z punktu widzenia kryminalistyki komputerowej problemy związane z rozwojem sieci botnet, tzw. przetwarzaniem w chmurze, prywatnym wydobywaniem informacji, a także grupowymi systemami kontroli uprawnień. Przeanalizowano narzędzia i systemy kryptograficzne, które są szczególnie ważne w badaniu tych zjawisk.

1. Wstęp

Kryptografia grupowa oraz bezpieczne obliczenia wielostronne mają obecnie kluczowe znaczenie w dziedzinie bezpieczeństwa systemów komputerowych. Wiąże się to z systemem zarządzania kluczami kryptograficznymi, rozpraszaniem obliczeń i protokołami współdzielenia sekretu. Nowe możliwości teoretyczne wywarły duży wpływ na gwałtowny rozwój techniki informacyjnej i komunikacyjnej oraz głęboko zmieniły światową komunikację, interakcję i rejestrację danych. Proces ten zapoczątkował z jednej strony nowe możliwości w dziedzinie ochrony danych oraz tworzeniu polityki bezpieczeństwa systemów informatycznych
. Z drugiej przyczynił się jednak do wzrostu zagrożeń i zainicjował nowe problemy w szeroko rozumianym bezpieczeństwie informacji
. Szczególnie aktualnym stały się zagrożenia wyrosłe na gruncie tzw. przetwarzania danych w chmurze, rozwoju sieci botnet i systemów zarządzania tożsamością cyfrową. 

Z kryminalistycznego punktu widzenia stosowanie kryptografii i anonimowość sprawców przestępstw komputerowych stwarzają przestrzenie wolne od ścigania. Zaszyfrowane informacje utrudniają dostęp do materiałów dowodowych ujętych cyfrowo, a tym samym przeciwdziałają odpowiednim atakom we właściwym czasie. Przekazy steganograficzne
 są trudne do wykrycia w ogromie informacji krążących w Internecie. Szczególne zagrożenia płyną z możliwości wykorzystywania sieci botnet do umieszczania złośliwego oprogramowania na atakowanych komputerach, co pozwala na zdalne sterowanie zainfekowanym komputerem i w konsekwencji użycia go na przykład do nielegalnej penetracji systemu. Problem ten nabiera w szczególności dużego znaczenia w walce z tzw. szpiegostwem przemysłowym i atakami na strony internetowe. Nowym wyzwaniem dla badań kryminalistycznych i związanymi z nimi zagrożeniami są coraz bardziej powszechne systemy przetwarzania danych w chmurze (cloud computing). Tu jesteśmy świadkami wielu nowych modus operandi przestępców komputerowych. Naukowa analiza dowodów cyfrowych jest przedmiotem intensywnych badań w dziedzinie kryminalistyki. Są one niejednokrotnie konieczne do rekonstrukcji przebiegu przestępstwa lub weryfikacji postawionej hipotezy. Współczesna kryminalistyka komputerowa wymaga stosowania metod wielu dziedzin nauki, w tym kryptologii w dochodzeniu i ściganiu przestępstw lub rozwiązywaniu konfliktów
.

W artykule nawiązujemy do nowych trendów badań w dziedzinie kryminalistyki komputerowej związanych z przestępstwami komputerowymi, w których kluczową rolę odgrywa kryptografia grupowa. W przedmiot jej zainteresowań wchodzą systemy anonimowego uwierzytelniania, sieci typu P2P, a także systemy przetwarzania w chmurze. Aby sprostać tak intensywnie rozwijającemu się rynkowi usług elektronicznych, współczesna kryminalistyka musi nadążać za rozwojem wielu nauk
. W niniejszej pracy pokażemy na wielu przykładach, jak głębokie są jej związki z kryptografią, informatyką i matematyką.

2. Przetwarzanie w chmurze i kryptografia progowa 

Przeanalizujmy teraz dokładniej trzy ostatnie tezy zaczynając od systemów zdalnego przetwarzania danych, czyli tzw. obliczeń w chmurze. Chodzi o zjawisko polegające na tym, że coraz powszechniej nasz domowy – czy też służbowy – komputer spełnia rolę wyłącznie pewnego urządzenia końcowego jakiegoś wielkiego systemu komunikacyjno-obliczeniowego.

Kilkadziesiąt lat temu, w epoce przed internetowej, komputer był maszyną w pewnym sensie „kompletną” i izolowaną od reszty świata: przechowywaliśmy w nim wszystkie swoje dane i wszystkie służące do ich przetwarzania programy. Od czasu pojawienia się Internetu nasze dane zaczęły pomału „wyciekać” gdzieś do światowej sieci, do różnych składnic i repozytoriów. Od dawna już na przykład nie ma konieczności przechowywania  na domowym dysku twardym setek zdjęć czy nagranych filmów, do tego bowiem doskonale służą takie serwisy, jak Picasa czy YouTube. Coraz powszechniejsze są także „wirtualne dyski”, umożliwiające magazynowanie dowolnych plików.

W tradycyjnym rozwiązaniu użytkownik posiada komputer z dyskiem twardym, na którym zainstalowane jest oprogramowanie. Za pomocą tego oprogramowania wykonywane są obliczenia oraz inne operacje, a następnie efekty pracy mogą być współdzielone poprzez sieć internetową i wykorzystywane przez innych współpracowników. W rozwiązaniu opartym na cloud computing zarówno oprogramowanie, jak i dane oraz zasoby podlegające operacjom są zainstalowane na zdalnym serwerze. W dzisiejszym świecie, w dobie niezwykłej popularności Internetu, standaryzacji sprzętu i oprogramowania, zapotrzebowania klientów stają się coraz bardziej powtarzalne, dzięki temu te same zestawienia (w formie usługi) mogą być oferowane szerokiej gamie odbiorców. Rodzaje usług, które mogą być dostarczane, obejmują bardzo rozległy obszar: od wykorzystania mocy obliczeniowej procesora, przez przechowywanie danych i dokumentów, aż do udostępniania specjalistycznego oprogramowania
.

Stosunkowo niedawno pojawił się nowy trend. Już nie tylko dane są przechowywane i przetwarzane w różnych lokalizacjach, lecz w zasadzie nie musimy kupować drogich programów do ich przetwarzania. Przykładowo: chcąc dokonać darmowej obróbki zdjęć, możemy to wykonać na witrynie photoshop.com, używając dostępnych tam narzędzi informatycznych. Podobne narzędzia umożliwiają zdalny montaż wideo, jeszcze inne mogą z powodzeniem zastąpić programy Worda, Excela czy PowerPointa. 

Mamy też w sieci kalendarze z możliwością współdzielenia informacji z innymi, a także darmowe zaawansowane narzędzia planistyczne czy niebywałe w swej elastyczności bazy danych. Naprawdę potrzebna jest nam tylko przeglądarka internetowa, którą, kupując komputer w sklepie, mamy z reguły wraz z systemem operacyjnym za darmo (na komputerze klasy PC z systemem Windows będzie to Internet Explorer, w przypadku systemu Linuks mamy do wyboru kilka przeglądarek, na komputerze Macintosh będzie to znakomity program Safari). Teraz arkusz kalkulacyjny można zbudować na jednym serwerze, wideo umieścić na drugim, dokumenty tekstowe można zredagować na trzecim, natomiast CMS (system obsługujący witrynę internetową) na czwartym, podczas gdy pocztę elektroniczną posiadamy w Google. To właśnie trafnie oddaje pojęcie cloud computing, czyli chmura obliczeń lub „przetwarzanie danych w chmurze internetowej”
. W praktyce oznacza to, że posiadamy darmową pamięć do gromadzenia danych i narzędzia do ich przetwarzania. Ale czy istotnie to wszystko otrzymujemy „za darmo”?

Richard Stallman, jeden z twórców ruchu wolnego oprogramowania, założyciel Free Software Foundation oraz projektu GNU, twierdzi, że cloud computing to nieporozumienie, które doprowadzi nie tylko do kłopotów wytwórców sprzętu, ale także spowoduje ogromny wzrost kosztów ich działalności. Zauważa on, że ten nowy trend skłania ludzi do udostępniania swoich prywatnych danych firmom zewnętrznym, nie dając gwarancji, że dane te nie zostaną nikomu ujawnione ani wykorzystane, choćby w celach marketingowych. Użytkownicy tracą więc kontrolę nad danymi, które są ich prywatną własnością. Właśnie dlatego powinni oni unikać korzystania z takich aplikacji.

Przykładowo: poczta Google (GMail) jest niebywale wygodna, ogromna, i świetnie zorganizowana. Nie ma konieczności kasowania plików, a wszystko można znaleźć błyskawicznie. Jednocześnie otrzymujemy w niej wiele reklam, które wyjątkowo dobrze pasują do „profilu” odbiorcy, do jego zainteresowań itd. Inna aplikacja „Dokumenty Google” czy podobne narzędzia firmy ZOHO pozwalają osobom w odległych lokalizacjach pracować jednocześnie nad tym samym raportem finansowym. Czy można mieć pewność, że konkurencja nie ma do tych danych dostępu? Szefowie firm informatycznych budujących „chmurę” uważają, że dostępne im informacje są przetwarzane i wykorzystywane wyłącznie w formie zagregowanej, statystycznej, która uniemożliwia ingerencję w życie prywatne użytkownika sieci. Powstaje pytanie, czy tak będzie również w przyszłości? Wydaje się, że zależy to między innymi od kroków, jakie podejmiemy już teraz. Przetwarzanie w chmurze jest procesem, który już działa i jest probierzem postępu w technologiach internetowych. Jest dobrodziejstwem, z którego trzeba świadomie i racjonalnie korzystać, zdając sobie sprawę z istniejącego ryzyka. Racjonalność polega między innymi na stosowaniu metod kryptograficznych (bezpieczne obliczenia wielostronne, poufne wydobywanie informacji z baz danych, kanały podprogowe, szyfrowanie danych), regularnym sporządzaniu kopii zapasowych itp. Środki zapobiegawcze powinny być dostosowane do wagi przetwarzanych w chmurze danych z uwzględnieniem odpowiedniego ryzyka. Kluczowe znaczenie ma więc tu dziedzina bezpiecznych obliczeń wielostronnych, która zajmuje się między innymi projektowaniem protokołów gwarantujących obliczanie funkcji na prywatnych danych wejściowych, których wyjście jest publicznie dostępne (np. w postaci danych zagregowanych) i które gwarantują, że wykonane obliczenia są poprawne
. Tu właśnie dotykamy bardzo ważnego elementu – kontroli poprawności w niezaufanym środowisku i metod kryptografii progowej, o których będzie mowa dalej.

Jednym z bardzo ważnych elementów przetwarzania w chmurze jest, jak już wspominaliśmy, bezpieczeństwo tego procesu. Składają się na nie co najmniej trzy elementy: bezpieczeństwo rozproszonych zasobów informacyjnych, bezpieczeństwo przetwarzania danych w chmurze oraz bezpieczeństwo systemów kontroli dostępu. Kryptografia grupowa dostarcza tu skutecznych narzędzi, bazując na systemach współdzielenia sekretu. Trzeci aspekt będzie rozwinięty w ostatnich dwóch rozdziałach tej pracy. Zatrzymajmy się zatem na dwu pierwszych aspektach. Obejmuje one zarówno bezpieczne obliczenia wielostronne, lecz także systemy poufnego wydobywania informacji w ramach architektury klient–serwer. Chodzi o to, aby klient mógł czerpać informacje, zadając zapytania do odpowiednich serwerów w ten sposób, żeby uniemożliwić „ciekawskiemu” administratorowi wywnioskowanie, o jakie informacje z bazy danych klient zapytał (private information retrival). Oczywistym rozwiązaniem, niestety nie do przyjęcia z powodów praktycznych, byłoby skopiowanie całej bazy danych przez klienta na jego stację roboczą. Znacznie lepsze rozwiązanie bazujące na interpolacji wielomianów zostało zaproponowane w pracy
. Obecnie naszkicujemy ideę, na której opiera się implementacja odpowiedniego protokołu w pracy
. Zakładamy, dla uproszczenia, że baza danych jest n-bitowa i użytkownik zamierza wydobyć jej i-ty bit ze zbioru {1, 2, …, n}. Ponadto przyjmijmy, że mamy dwie kopie tej bazy dostępne na serwerach S1 i S2 odpowiednio. Użytkownik losuje zbiór indeksów S ze zbioru {1, 2, …, n} (dany indeks wybiera lub nie wybiera z prawdopodobieństwem 1/2). Następnie zbiór S z dołączonym indeksem i (jeśli nie było go w S) lub z odrzuconym indeksem i (jeśli był w S) przekazuje jako zapytanie do S1, natomiast tylko zbiór S do serwera S1. W odpowiedzi dostaje wynik operacji xor na odpowiednich bitach od S1 i S2 odpowiednio. Na tej podstawie użytkownik oblicza wartość i-tego bitu jako wynik operacji xor na rezultatach otrzymanych od S1 i S2 odpowiednio. Wynika to stąd, że wszystkie odpytane bity poza i-tym wystąpiły dwukrotnie, więc w wyniku dało to 0, a jedynie bit i-ty wystąpił jednokrotnie. Zauważmy, że:

· użytkownik otrzymał od każdego z serwerów Sk nie kopię całej bazy, a jedynie po jednym bicie,
· żaden z serwerów S1 i S2 nie posiada informacji na temat bitu i-tego, gdyż zbiór S był wybrany losowo, a jego zaburzenie bitem i-tym nie zmienia charakteru tej losowości. 

Cloud computing często jest porównywany z pojęciem grid computing (przetwarzanie sieciowe). W tym przypadku mamy do czynienia najczęściej z aplikacją uruchamianą na wielu komputerach jednocześnie i wykorzystującą ich zasoby obliczeniowe do rozwiązywania określonego (skomplikowanego) problemu technicznego (zazwyczaj naukowego). Grid można sobie wyobrazić jako wirtualny superkomputer. Od strony technicznej pojęcia grid i cloud computing bardzo się różnią, głównie możliwością skalowania platformy technologicznej. W przetwarzaniu w chmurze skalowanie jest dynamiczne i odbywa się w czasie rzeczywistym.

Problem przeznaczony do rozwiązania przy użyciu klastra grid powinien wiązać się z wykonywaniem wielu drobnych, powtarzających się czynności bez konieczności zachowania kolejności obliczeń. Działanie klastra grid nie powinno wymagać „całościowej” analizy dużych zbiorów danych, przetrzymywania na dysku klienta dużych plików, powinno za to pozwalać na długi czas użytkowania tego samego oprogramowania klienckiego
.

Współcześnie stosowane narzędzia kryptograficzne pozwalają na realizację zarówno obliczeń w chmurze, jak i obliczeń sieciowych, w sposób gwarantujący właściwy poziom bezpieczeństwa
. Są to powszechnie znane w środowisku naukowym systemy bezpiecznych obliczeń wielostronnych, metody bezpiecznego współdzielenia sekretu
, narzędzia wykorzystujące istnienie kanałów podprogowych (np. steganografia sieciowa) oraz metody kryptografii progowej
. Przyjrzyjmy się nieco dokładniej ostatniej z nich. 

Głównym wyzwaniem dla kryptografii progowej jest ochrona informacji w ramach systemów z tolerancją błędów (fault tolerantly distributing). Najważniejszym zagadnieniem jest kwestia bezpiecznego dzielenia sekretu (secure secret sharing), polegająca na rozdzieleniu części sekretu (tajnej informacji) między wiele podmiotów (np. serwerów) tak, aby zostały spełnione następujące wymagania:

1) żadna grupa skorumpowanych podmiotów (graczy) w liczbie mniejszej niż progowa nie jest w stanie zrekonstruować sekretu na podstawie tych części, nawet w przypadku, gdy skorumpowani gracze współpracują ze sobą,

2) rekonstrukcji sekretu może dokonać dowolna, dostatecznie duża grupa (co najmniej w liczbie progowej) uczciwych graczy.

Dzielenie sekretu jest kluczowym elementem schematu cyfrowego podpisu progowego, który gwarantuje uwierzytelnienie podmiotu (grupy podmiotów) oraz integralność potwierdzanych przez nich danych. Dla lepszego zobrazowania tej idei odwołajmy się do klasycznego protokołu podpisu cyfrowego (z rozszerzoną funkcjonalnością dotyczącą jego odporności na próby  wymuszenia bądź nacisku). Tutaj podstawowy schemat podpisu jest postaci (G, K, S, V, V*)
. Natomiast odpowiedni schemat podpisu progowego jest postaci (G, TK, TS, V, TV*). TK jest tu algorytmem dystrybucji udziałów klucza, który na wejściu ma dane publiczne członków grupy, natomiast na wyjściu klucz publiczny grupy gpk i odpowiednie udziały (prywatne) członków grupy. Wymagane jest, aby rekonstrukcja tych udziałów prowadziła do odpowiedniego klucza prywatnego gsk dla całej grupy, tj. takiego, że para (gsk, gpk) jest parą odpowiednią dla algorytmu K. Co więcej, rozkład takich par dla algorytmu K jest taki sam, jak dla algorytmu TK. Spełnienie takiego wymagania eliminuje możliwość ataków polegających na tzw. sterowaniu kluczem. Algorytm generacji podpisu progowego TS składa się z dwóch etapów: generacji podpisów częściowych i fazy rekonstrukcji podpisu. W pierwszym etapie każdy z graczy na podstawie wiadomości i swojego udziału oblicza odpowiedni podpis częściowy, który w etapie drugim zostaje scalony do pełnego podpisu progowego grupy. Wymaganiem dla algorytmu TS jest to, by dla dowolnej wiadomości złożony w ten sposób podpis był taki sam, jak podpis otrzymany z użyciem algorytmu S. Algorytm TV* polega na sprawdzeniu, czy co najmniej progowe liczba podpisów przeszła silną weryfikację V* (gwarantującą dobrowolność podpisu
).

Celem kryptografii progowej jest implementacja wydajnych protokołów gwarantujących wysoki poziom bezpieczeństwa odpowiednich systemów kryptograficznych w możliwie silnych modelach z tolerancją błędów. Realizację takiego celu osiąga się w oparciu o:

1) wymagania wydajności protokołu, tj. zasoby (pamięć), koszty komunikacji i koszty obliczeń,

2) przyjęty model komunikacji, tj. synchroniczność komunikacji, istnienie poufnych kanałów komunikacji między członkami grupy, istnienie publicznego, uwierzytelnionego kanału informacyjnego (broadcast channel),

3) typ przeciwnika, określający w jaki sposób może on korumpować graczy i jakie są możliwości obrony gracza przed przeciwnikiem (np. czy potrafi skutecznie zlikwidować posiadane zasoby, by nie dopuścić do ich infiltracji przez atakującego),

4) identyfikację zagrożeń, jakie mogą pojawić się w wyniku implementacji takich 
5) protokołów zarówno na platformie programowej, jak i sprzętowej, 

6) ustalenie dopuszczalnego poziom korupcji, który nie powoduje szkody w działaniu całego systemu.

Kryptosystemy progowe realizują bezpieczną i wydajną wymianę informacji w strukturach grupowych. Dwie kluczowe aplikacje są związane z podpisem progowym i tzw. deszyfrowaniem progowym w zależności od tego, czy progowość jest związana z grupowym szyfrowaniem (kluczem prywatnym), czy deszyfrowaniem. Klasycznym przykładem deszyfrowania progowego (dla grupy dynamicznej) opartego na systemie RSA jest system przedstawiony w pracy
. Ma on następujące zalety:

· system nie wymaga istnienia zaufanej strony,

· system nie wymaga przekazywania udziałów podpisu bezpiecznymi kanałami – każdy użytkownik jest wyposażony w parę kluczy: prywatny i publiczny, przy czym klucz publiczny jest przechowywany w pewnym publicznym rejestrze (ang. white pages),

· docelowa grupa odbiorców wiadomości oraz poziom progu odbiorców są wybierane przez nadawcę,

· kryptogram może być odczytany jedynie przy współpracy progowej liczby odbiorców z ustalonego przez nadawcę zbioru.

Pomysł zastosowany w pracy
 spełnia powyższe wymagania. Został on uproszczony w pracy B. Nakielskiego i J. Pomykały, co pozwoliło na ominięcie klasycznego protokołu Shamira dzielenia sekretu, zastępując go odpowiednim formatowaniem danych oraz wykorzystaniem twierdzenia chińskiego o resztach
.

Z drugiej strony system progowego podpisu cyfrowego jest protokołem, który pozwala na uwierzytelnianie i autoryzację wiadomości przez progową liczbę członków. Poniżej omówimy pokrótce analizę bezpieczeństwa tzw. elastycznych podpisów progowych dla grup dynamicznych. 
Można wyróżnić dwa odmienne podejścia do realizacji podpisów progowych w grupach dynamicznych. Każde z nich inaczej reprezentuje ideę progowości. Pierwsza koncepcja dopuszcza dystrybucję jednakowych (powtarzalnych) udziałów w grupie, druga nie. W pierwszym przypadku odnosi się to do tzw. addytywnego dzielenia sekretu, w drugim (najczęściej) do wielomianowego dzielenia sekretu (gdyż liczba różnych udziałów decyduje o właściwej wartości progu). Dynamika grupy obejmuje zarówno dołączanie (usuwanie) członków grupy. Z kolei elastyczność progu oznacza, że jego wartości mogą być wskazywane przez nadzorującego bez konieczności  przeprowadzania procedury generowania udziałów od nowa. 

Jak już zauważyliśmy, bezpieczeństwo schematu podstawowego (G, K, S, V, V*) podpisu cyfrowego definiuje się w odniesieniu do typu ataku i rodzaju fałszerstwa. Dokładniej musimy określić cel i środki, jakimi dysponuje przeciwnik (fałszerz). W obecnej sytuacji (podpisu progowego) przyjmujemy, że jest on w stanie przejąć kontrolę nad, co najwyżej, k-graczami. Oznacza to przede wszystkim, że skorumpowani uczestnicy protokołu mogą się zachowywać tak, jak wymaga tego przeciwnik, z przekazaniem mu swoich kluczy prywatnych włącznie. Zakładamy, że w analizowanym modelu obliczeniowym fałszerz dysponuje ograniczoną (wielomianową) pamięcią i mocą obliczeniową. Celem przeciwnika jest działanie, które doprowadzi do sfałszowania podpisu progowego lub nie doprowadzi do wygenerowania podpisu, mimo że w grupie istnieje progowa liczba uczestników uczciwych, postępujących zgodnie z protokołem. 

Dowód bezpieczeństwa schematu polega na pokazaniu, jak złamanie takiego schematu progowego można sprowadzić do złamania podstawowego schematu podpisu w zadanym modelu. Formalny dowód, że przeciwnik nie jest w stanie osiągnąć celu (z niepomijalnym prawdopodobieństwem) oznacza, że podpis jest niepodrabialny (unforgeable) i odporny (robust). Podrabialność, będąca tu synonimem fałszerstwa, oznacza, że przeciwnik jest w stanie wygenerować podpis, który przejdzie pomyślnie weryfikację słabą i silną, choć nie ma progowej liczby udziałów podpisu od uczestników skorumpowanych. Wnioski płynące z porównania omawianych typów schematów multiprogowych podpisu cyfrowego w ramach dwóch głównych koncepcji są następujące. 

Charakteryzując rozważane schematy czterema parametrami: (n, m, t, k), gdzie n oznacza wielkość grupy (dynamicznej) w danym momencie, m liczbę różnych udziałów w grupie, t progową liczbę udziałów, zaś k maksymalną liczbę skorumpowanych członków, zauważamy, że schematy wykorzystujące dzielenie addytywne odpowiadają przypadkowi, gdy m = t, a schematy wykorzystujące dzielenie wielomianowe przypadkowi, gdy m = n. Ich analiza bezpieczeństwa pokazuje, że pierwszy typ powinien być preferowany dla małych wartości t, gdyż wtedy mamy dobre ograniczenie na poziom korupcji: k < n/t, natomiast drugi dla dużych wartości t, gdyż wtedy mamy ograniczenie: k < t. Ostatecznie wybór typu schematu zależy od ściśle przeprowadzonej analizy wymagań, bezpieczeństwa i wydajności funkcjonalnej systemu. 

Pomimo satysfakcjonujących rozwiązań teoretycznych kolejnym problemem pozostaje jednak stworzenie odpowiednich mechanizmów prawnych, które będą nadążać za rozwojem technologii oraz metod kryptografii grupowej i kryptografii progowej. 

3. Sieci botnet, przekazy anonimowe i kanały podprogowe

Kolejnym ważnym wyzwaniem w dziedzinie kryminalistyki komputerowej są sieci botnet. Zacznijmy od definicji. 

Botnet – to grupa komputerów zainfekowanych złośliwym oprogramowaniem (np. robakiem) pozostającym w ukryciu przed użytkownikiem i pozwalającym jego twórcy na sprawowanie zdalnej kontroli nad wszystkimi komputerami w ramach botnetu. Kontrola ta pozwala na zdalne rozsyłanie spamu oraz inne ataki z użyciem zainfekowanych komputerów
. Pojedynczy komputer w takiej sieci nazywany jest komputerem zombie. Całkowita liczba komputerów zombie na świecie szacuje się na kilka milionów i jest stale rosnąca.

Robaki rozprzestrzeniają się, wykorzystując różne błędy w oprogramowaniu lub niewiedzę użytkowników komputerów. Obecnie, oprócz najbardziej popularnej poczty elektronicznej, nowe robaki rozwijają się także, wykorzystując komunikatory internetowe, jak np. Gadu-Gadu, MSN Messenger, ICQ, Konnekt, Jabber, Tlen.pl czy AIM. Specjaliści wskazują na tendencję do tworzenia coraz mniejszych, a przy tym zdecydowanie trudniejszych do wykrycia botnetów. Już botnet składający się z około 3000–7000 komputerów może stać się przyczyną poważnych zagrożeń, jeśli tylko komputery do niego podłączone dysponują odpowiednio szybkim połączeniem z Internetem. Scalenie nawet kilkunastu komputerów podłączonych do Internetu może stanowić poważną broń w rękach atakującego system. Taka sytuacja czyni botnety jednym z największych zagrożeń współczesnego Internetu. 
Możliwości botnetów są bardzo duże. Umożliwiają zdobywanie pieniędzy z różnych form spamu, takich jak: reklamy, przekręty (scam), wpływanie na ceny akcji (pump-and-dump) czy phishing. Ponadto, dzięki atakom DoS mogą posłużyć np. do wyeliminowania konkurencji z rynku, a przynajmniej obniżyć ich reputację. Atakowane mogą być też instytucje rządowe, co widać na przykładzie głośnego ataku DDoS na serwery rządowe w Estonii. Dodatkowo sytuację komplikuje fakt, że w sieci istnieje wiele niezabezpieczonych komputerów, których właściciele nie dbają o ich odpowiedni poziom bezpieczeństwa.

Ataki typu DoS lub DDoS
 stały się groźną bronią w rękach przestępców wymuszających haracze za odstąpienie od ataku (co dla firm zależnych od połączenia sieciowego, jak np. portale czy sklepy internetowe, stanowi realne zagrożenie). Do zwalczania tego zagrożenia potrzebna jest współpraca wielu ekspertów i instytucji. Przykładem może być współpraca firm Kaspersky Lab, Microsoft, którym udało się zneutralizować zagrożenie wywołane przez robaka Stuxnet infekującego przemysłowe systemy kontroli wykorzystywane między innymi w elektrowniach atomowych. W ubiegłym roku wynikiem ich współpracy z Kyrus Tech było doprowadzenie do wyłączenia sieci zainfekowanych komputerów (botnetu) znanej pod nazwami „Kelihos” oraz „Hlux” w wyniku wspólnej walki z operatorami botnetów oraz organizacjami hostingowymi, które pozwalają na anonimowe rejestrowanie domen przez cyberprzestępców
. Przyjrzyjmy się nieco dokładniej działaniu sieci botnetu „Kelihos”.

„Kelihos” był siecią zainfekowanych plików działającą na zasadzie P2P (podobnie jak popularne platformy torrent do współdzielenia plików w Internecie)
. Składa się z wielu warstw zainfekowanych komputerów: kontrolerów, routerów i stacji roboczych. Kontrolery pełnią rolę maszyn obsługiwanych przez cyberprzestępców odpowiedzialnych za stworzenie botnetu. Służą one do przesyłania poleceń do szkodliwych programów działających na zainfekowanych komputerach i nadzorowania dynamicznej struktury sieci. Routery pełnią rolę zainfekowanych komputerów posiadających publiczne adresy IP. Pozwalają one na wysyłanie spamu, gromadzenie adresów e-mail, podsłuchiwanie pracy użytkowników itd.

Botnet „Kelihos” był wykorzystywany do dostarczania miliardów wiadomości spamowych, kradzieży informacji poufnych, przeprowadzania zmasowanych ataków DDoS oraz do wielu innych działań cyberprzestępczych. Eksperci szacują, że składał się on z ponad 40 000 zainfekowanych komputerów. Firma Microsoft podjęła działania prawne przeciwko 24 osobom zaangażowanym w tworzenie infrastruktury botnetu, co pozwoliło na zamknięcie domen wykorzystywanych do jego kontrolowania. Pozew obejmował informacje wykryte i rozpracowane przez ekspertów z Kaspersky Lab oraz wykorzystał doświadczenie firmy Kyrus Tech w dziedzinie dowodów przestępstw komputerowych dokonywanych za pośrednictwem botnetu. 

Eksperci z Kaspersky Lab odegrali kluczową rolę w wyłączaniu botnetu „Kelihos”, śledząc jego aktywność od początku 2011 r. Właśnie wtedy firma zaczęła współpracować z Microsoftem i udostępniła opracowany przez siebie specjalny system pozwalający na monitorowanie aktywności sieci zainfekowanych komputerów w czasie rzeczywistym. Kaspersky Lab zadbał także o to, by uniemożliwić cyberprzestępcom kontrolowanie botnetu. Specjaliści z firmy dokonali szczegółowej analizy kodu wykorzystywanego do tworzenia sieci zainfekowanych komputerów, złamali protokół komunikacyjny wykorzystywany przez przestępców, wykryli słabe punkty w infrastrukturze botnetu i stworzyli narzędzia pozwalające na zlikwidowanie zagrożenia. Ponadto, ekspertom z Kaspersky Lab udało się dołączyć do botnetu własny, specjalnie przygotowany system, pozwalający przejąć kontrolę nad siecią należącą do cyberprzestępców i w konsekwencji doprowadzić do jej wyłączenia. Jednak o skali trudności w całkowitym wyeliminowaniu sieci botnet „Kelihos” może świadczyć fakt, że nie udało się unieszkodliwić złośliwego kodu na wszystkich zainfekowanych komputerach. Co więcej, Andrey N. Sabelnikov, oskarżony jako odpowiedzialny za jego stworzenie, nie przyznał się do winy. Kod ten dalej działa, bez nadzoru swojego twórcy
. Kaspersky Lab oznajmił, że ma metodę na unieszkodliwienie „Kelihosa”. Wymaga ona jednak zdalnej, nieautoryzowanej aktualizacji oprogramowania zainfekowanych komputerów, a to w niektórych krajach nie jest jak dotąd legalne (por. ACTA
).

Ogólnie skala działania wszystkich sieci botnet jest zaskakująco duża – całkowitą liczbę komputerów zombie szacuje się na kilka milionów. Robaki komputerowe do infekcji wykorzystują zarówno pocztę elektroniczną, jak i najpopularniejsze typy komunikatorów internetowych. Szacuje się, że obecnie ponad 98% komputerów PC ma oprogramowanie zawierające podatności, które co najmniej mogą doprowadzić do zainfekowania i włączenia do sieci botnet.

Kiedyś ataki komputerowe koncentrowały się na oprogramowaniu systemowym, atakując wybrane części systemu operacyjnego. Dziś koncentrują się na aplikacjach użytkowych. Ataki komputerowe szybko ewoluują – coraz większą rolę odgrywa opóźnienie we wprowadzaniu środków zaradczych. W systemach antywirusowych coraz mniejsza jest rola wykrywania ataków na podstawie wykrywania sygnatur ataków sieciowych, a coraz większą rolę odgrywa stosowanie algorytmów wykrywających potencjalnie podejrzane (nietypowe) zachowania oprogramowania
. Z powodu coraz bardziej zmiennych i coraz bardziej wyrafinowanych ataków, coraz trudniej jest się przed nimi bronić. Dlatego należy oczekiwać, że coraz większą rolę będą pełniły zespoły CERT (Computer Emergency Response Team), które jako pierwsze przyjmują zgłoszenia nt. incydentów sieciowych, oraz odpowiednie zespoły ekspertów z dziedziny kryminalistyki komputerowej. 

Ci ostatni pełnić będą kluczową rolę nie tylko w dziedzinie wykrywalności przestępczości komputerowej, lecz także w działaniach prewencyjnych. Wykrywanie przestępstw komputerowych jest w wielu przypadkach związane z modelowaniem profilu przestępcy w oparciu o jego potencjalne motywy i wirtualne aktywności. Proces gromadzenia informacji na jego temat może być prowadzony we współpracy z właścicielami określonych serwisów internetowych, na przykład poprzez realizację rutynowego programu porównującego wirtualne tożsamości zarejestrowanych użytkowników z odpowiednimi wzorcami przestępczymi. Pojęcie wirtualnej tożsamości jest tu rozumiane jako jego profil, tj. zbiór cech, zainteresowań i aktywności sieciowej. 

Zauważmy, że dzięki ciągle wzrastającym możliwościom obliczeniowym i pamięciowym systemów takie profile można budować automatycznie, z wiedzą lub bez wiedzy użytkownika. Porównując wzorce potencjalnego przestępcy w danej kategorii z wirtualnymi tożsamościami użytkowników, można wykorzystać np. algorytmy genetyczne do opracowania najbardziej prawdopodobnych wersji kryminalistycznych. Co więcej, stosując metody sztucznej inteligencji
 możemy przewidywać zachowania podejrzanych użytkowników, analizując ewolucję ich wirtualnej tożsamości, ścieżek rozwoju i przyszłych profili kryminalnych w oparciu o informacje kontekstowe (lokalizacja, czasy przeglądania i aktywności na określonych witrynach internetowych). Matematycznym wsparciem dla takich badań mogą być w szczególności metody zbiorów przybliżonych
. Narzędzia takie mogą nie tylko dostarczać dowodów przestępstwa, ale także służyć do podejmowania działań proaktywnych, zapobiegając dokonaniu czynu przestępczego przez podejrzanego
. 

Jeśli chodzi o działania prewencyjne, to ich początkiem jest uświadomienie sobie, w jaki sposób można monitorować i śledzić działalność cyberprzestępczą w sieci internetowej. Jak wiadomo użytkownicy nie ujawniają chętnie swoich predylekcji związanych z profilem kryminalistycznym. Nie mogą jednak zrezygnować zupełnie z uczestnictwa w wirtualnym życiu (choć występują tu najczęściej jako podmioty anonimowe lub pod pseudonimami)
. Zauważmy, że to między innymi kryptografia grupowa dostarcza narzędzi do anonimizacji użytkownikom sieci globalnej. Już sama działalność na forach internetowych i serwisach społecznościowych pozwala śledzić treści (ogłoszenia, komentarze) podejrzanych i porównywać je z odpowiednimi profilami kryminalistycznymi. Co więcej, część informacji niedostępnych dla standardowych wyszukiwarek znajduje się w Internecie widocznym (visible Web) i główną przeszkodą do ich analizy jest ich ogrom. Kluczowym problemem jest tu problem automatyzacji procesu przetwarzania tych danych. Proponujemy, aby istotnym przyczynkiem do niego były tworzone (lub współtworzone) przez odpowiednie służby pogramy typu Bot lub Agent, których zadaniem byłaby analiza sieci pod kątem wyszukiwania zadanego profilu cyberprzestępcy, przetwarzanie informacji, generowanie odpowiednich statystyk oraz wysyłanie odpowiednich raportów (i ewentualnych alertów) na określone lokalizacje
. 

Co więcej, tworzone programy powinny działać w systemie rozproszonym, z wykorzystaniem bezpiecznych obliczeń wielostronnych (secure multiparty computations), w taki sposób, aby wydobywanie informacji nie naruszało ustawy o ochronie danych osobowych. Możemy tu zastosować narzędzia kryptograficzne do rozdzielania gromadzonych typów informacji w niepowiązywalny sposób i odzyskiwania właściwych statystyk lub danych, w oparciu o reguły dostępu progowego. Nowym pomysłem może też okazać się wykorzystanie kryptograficznych technik podprogowych do bezpiecznej organizacji i wzajemnej komunikacji komputerów w sieciach typu Bot lub Agent
. 
Zajmiemy się obecnie dokładniej przekazami anonimowymi i ich znaczeniem w komunikacji internetowej. Mogą one stanowić bardzo cenne narzędzie dla ujawnialności zjawisk negatywnych (np. z życia politycznego), ale jednocześnie stanowić duże zagrożenie dla wykrywalności działalności przestępczej (w tym terrorystycznej). Przyjrzyjmy się obecnie dokładniej strukturze takich przekazów. Anonimowość podmiotu odnosi się do jego relacji ze środowiskiem lub innym podmiotem poprzez komunikowane treści. Podmiot (nadawca) komunikuje odbiorcy określone (często bardzo ważne) wiadomości pod warunkiem, że nie zostanie on zidentyfikowany jako źródło tej wiadomości. Można to osiągnąć albo przez zastąpienie wiadomości przez odpowiedni kryptogram albo „ukrycie” tożsamości nadawcy. Trudność identyfikacji może stanowić podstawę jego bezpieczeństwa. Ten sam mechanizm może jednak być też wykorzystany w sposób nieuczciwy. Wtedy, trudność identyfikacji może być wykorzystana do fałszywych świadectw lub pomówień. 

Przykładem pełnej anonimowości może być model ślepego podpisu cyfrowego pochodzący od D. Chauma
. Polega na tym, że podpisujący składa podpis na wiadomości „zaciemnionej” czynnikiem losowym (stąd nazwa ślepy podpis), po czym odbiorca przekazu zdejmuje czynnik zaciemniający, otrzymując podpis pod oryginalną wiadomością. Anonimowość dotyczy w tym przypadku trudności w powiązaniu odbiorcy podpisanej wiadomości z jej treścią (która jest ukryta). Potencjalny napastnik lub mógłby wykorzystać taki podpis (lub ogólniej przekaz anonimowy) do wymuszenia lub szantażu. Dlatego stosowane rozwiązania oferowane przez współczesną kryptografię dają wentyl bezpieczeństwa, jakim jest możliwość zdjęcia anonimowości w przypadku „krytycznym”. Chodzi o to aby podmiot, nie ujawniając swojej tożsamości, mógł udowodnić, że jest podmiotem uprawnionym. Istnieje kilka metod kryptograficznych pozwalających to zrealizować, z których omówimy najczęściej stosowany protokół podpisu grupowego. Dotyczy to sytuacji, gdy dowolny członek grupy może podpisywać wiadomości w imieniu całej grupy, a prawdziwość podpisu jest weryfikowana kluczem publicznym całej grupy. Odbiorca, mając parę: (wiadomość, podpis), jest więc w stanie stwierdzić, że podpis stworzył członek grupy, lecz nie jest w stanie wskazać żadnego konkretnego podmiotu (członka grupy), który ten podpis wygenerował. W sytuacji wyjątkowej (np. gdy zachodzi podejrzenie o dokonanie przestępstwa) podmiot uprzywilejowany, zwany menedżerem grupy, ma możliwość zdjęcia anonimowości (otwarcia podpisu) podpisującego. Ta cecha podpisu grupowego nosi nazwę pełnej wytrapialności (full traceability). Zauważmy, że w praktycznych zastosowaniach otwarcie można zaimplementować w sposób spełniający zasadę współdzielonego nadzoru i wykorzystujący strukturę dynamiczną grupy. Przykładowo: odpowiedni klucz prywatny konieczny do otwarcia podpisu rozdzielamy pomiędzy menedżera oraz urzędy prokuratury, sądu lub rzecznika praw obywatelskich. Przekazy anonimowe są więc wzorcowym przykładem, pokazującym, jak można pogodzić zasadę ochrony autora wiadomości z możliwością pełnej ujawnialności przekazu w wyjątkowych okolicznościach.

Przyjrzyjmy się teraz nieco dokładniej (kryptograficznej) strukturze podpisu grupowego. Jest ona oparta na koncepcji przydzielenia jednego klucza publicznego dla grupy użytkowników, z których każdy posiada swój unikalny klucz prywatny, używany do podpisu cyfrowego w imieniu grupy. W przypadku kompromitacji klucza prywatnego jednego z jej członków inni członkowie grupy mogą przejąć jego rolę. W większości publikacji przyjmuje się, że podpis grupowy ma mieć własność anonimowości, tj., że algorytm weryfikacji podpisu nie pozwala na zidentyfikowanie sygnatariusza. Ten przywilej ma – jak już wspomnieliśmy – jedynie szczególny podmiot zwany menedżerem grupy. Bezpieczeństwo podpisu grupowego oznacza więc ochronę sygnatariusza w poniższym sensie:

1) tylko członkowie grupy mogą wygenerować poprawny podpis grupowy (tj. przechodzący weryfikację) (odporność na kompromitację grupy),
2) popisy są anonimowe w takim sensie, że mając podpis poprawny nie da się stwierdzić kto jest jego sygnatariuszem, co więcej, mając dwa podpisy, nie umiemy nawet stwierdzić, czy zostały wygenerowane przez dwóch różnych członków grupy (silna anonimowość),
3) żadna podgrupa (włącznie z menedżerem) nie jest w stanie wygenerować podpisu sygnatariusza nie należącego do tej podgrupy (odporność na kliki),
4) menedżer posiada algorytm pozwalający zidentyfikować autentycznego sygnatariusza.

Ostatnia własność jest wymuszona przez system ze względu na potencjalne niebezpieczeństwo działania osób nieuczciwych w imieniu grupy, co mogłoby obniżyć jej wiarygodność lub reputację. Odporność wobec klik czasami jest realizowana pod postacią podpisu z możliwością udowodnienia próby wmanipulowania
 (step-out signature), który zapewnia, że uczciwy członek jest w stanie zaprzeczyć (oczyścić się z zarzutu lub insynuacji), iż jest autorem danego podpisu. Inny pomysł tzw. podpisu zaprzeczalnego został zaproponowany w pracy J. Pomykały i B. Źrałka
.

Formalnie podpis grupowy jest protokołem złożonym z sześciu algorytmów (z których niektóre są czasami pomijane): Gsig = (Setup, Extract, Join, Sign, Verify, Open). W fazie Setup zostaje wygenerowana para kluczy (prywatny, publiczny) dla grupy. W fazie Extract odbywa się wstępna identyfikacja przyszłego członka grupy, na ogół w trakcie interakcji pomiędzy dołączającym do grupy i jej menedżerem. W fazie Extract zostaje wygenerowany prywatny klucz dla nowego członka grupy zgodny z odpowiednim kluczem publicznym. W fazie Sign następuje proces składania podpisu pod zadaną wiadomością. Faza Verify odpowiada weryfikacji podpisu, natomiast w fazie Open następuje odkrycie tożsamości sygnatariusza (przy udziale menedżera grupy). 
Ważną rolę w zastosowaniach pełnią podpisy grupowe bazujące na tożsamości. Dla ilustracji przypuśćmy, że pewna firma z lokalizacją w wielu krajach sprzedaje w Internecie dostęp do jakiegoś serwisu lub bazy danych. Znacznie ekonomiczniejszym z jej punktu widzenia może okazać się uruchomienie serwisu płatności poprzez lokalnych podwykonawców w odpowiedniej walucie krajowej, którzy będą się z kolei rozliczać bezpośrednio z nią. Załóżmy, że dany użytkownik serwisu będzie identyfikowany przez jego adres elektroniczny (ID = adres e-mail). Po uiszczeniu opłaty u podwykonawcy użytkownik dostaje od podwykonawcy odpowiedni certyfikat Cert = Cert(ID) oraz klucz prywatny weryfikowany (na bazie podpisu) kluczem publicznym podwykonawcy. Będąc zarejestrowanym członkiem serwisu, użytkownik jest więc w istocie identyfikowany przez jego konto pocztowe (ID) oraz znajomość podwykonawcy, który wystawił odpowiedni certyfikat Cert(ID). Pozwala to zaoszczędzić na infrastrukturze PKI, urzędach certyfikacji, rejestracji itd. Przykładem takiego rozwiązania jest następujący schemat podpisu grupowego opartego na tożsamości z wykorzystaniem tzw. grupy Diffie-Hellmana z luką obliczeniowo-decyzyjną. Dzięki strukturze dwuliniowej wykorzystanej grupy abstrakcyjnej możemy zastąpić stosowane wcześniej, skomplikowane interaktywne dowody wiedzy prostym systemem zobowiązań bitowych i ich weryfikacji w opartym na istnieniu odpowiedniego iloczynu dwuliniowego.

Przykład:
Niech q będzie dostatecznie dużą liczbą pierwszą oraz będzie dane działanie dwuliniowe e: GxG( G’, gdzie P i e(P, P) są generatorami odpowiednich grup cyklicznych, w których problem obliczeniowy Diffie-Hellmana jest trudny. Ponadto zakładamy że dane są dwie bezpieczne funkcje haszujące H: {0,1}* x G ( G, oraz H’: {0,1}* x G ( Z.
Mając zadaną strukturę dwuliniową: (G, P, e) oraz funkcje H, H’ generujemy losowe s i publikujemy klucz publiczny menedżera P = sP. To kończy fazę Setup systemu.

W fazie Extract użytkownik o identyfikatorze ID generuje losowe r Z, które staje się jego długoterminowym sekretem (kluczem prywatnym). Parę (ID, R = rP) wysyła poufnie do menedżera grupy, który zwraca przydzielony mu certyfikat S = sH(ID||T, R), gdzie T jest czasem ważności certyfikatu.

W fazie Join użytkownik wybiera losowe x [image: image2.png]


 Z, j = 1, 2, ..., i wysyła do menedżera wartości (x P, r x P, rP, ID, S). Ich poprawność menedżer łatwo sprawdza, używając działania dwuliniowego <, >. Dla użytkownika przydzielane są jednorazowe certyfikaty postaci: Cert = (S, r x P), gdzie S = sH(ID||T, r x P). 

W fazie podpisu użytkownik wykorzystuje jednorazowy klucz prywatny r x do podpisu pod wiadomością m w postaci: Sig = [T, U = a H(T, r x P), V = r x H(m, U)), (a+h) S, r x P], gdzie a jest wybrane losowo, natomiast h = H’(m, U+V).
W fazie weryfikacji podpisu sprawdzamy najpierw ważność podpisu (okres T), a następnie, czy zachodzą równości: e((a + h) S, P) = e(U + hH, P) oraz e(V, P) = e(H(m,U), r x P).
W fazie Open menedżer sprawdza czy r x P zawarte w podpisie spełnia równość: e(r x P, P) = e(x P, rP). Jeśli tak, to przedstawia dowód sygnatariuszowi w postaci równości: e(S, P) = e(H(ID||T, R), P).

Zauważmy, że do wygenerowania podpisu sygnatariusz musi znać r x, by mógł obliczyć V i co więcej musi to być to samo r x, które występuje w zobowiązaniu r x P. Obliczenie (a + h) S przy posiadanym zobowiązaniu U dla a oznacza, że sygnatariusz użył w podpisie właściwego certyfikatu.

Można uniknąć podpisów jednokrotnych, jeśli podpis będzie kombinacją liniową certyfikatu S oraz punktu grupy G postaci: r x H(m, T,U,V). Wartość r x pełni wtedy rolę nowego klucza prywatnego sygnatariusza, dla którego zobowiązanie będzie figurowało w podpisie. 
***

Kryptograficzne kanały podprogowe – są one na ogół uważane jako to miejsce, gdzie świat kryptografii „wymyka” się regulacjom ustawowym dotyczącym stosowania kryptografii. Istnienie kanału podprogowego może być wykorzystane zarówno w dobrym, jak i złym celu. Wiadomo, że na przykład kanały steganograficzne były i są wykorzystywane do celów przestępczych. Kanały podprogowe mogą być z drugiej strony wykorzystywane w działaniach służb kryminalistycznych. Nowym kierunkiem badawczym, jaki proponujemy w tej pracy, jest zastosowanie kanału podprogowego w szeroko rozumianej gospodarce elektronicznej. Może on być na przykład zastosowany do ukrywania informacji przed działaniem programów szpiegujących, ale także może być wykorzystany w programach typu Agent wyszukujących profile kryminalistyczne w Internecie. Kanały podprogowe są także obecne w schematach podpisu cyfrowego na przykład podpisu ElGamala. Nowym pomysłem wykorzystania kanału podprogowego jest zastosowanie go do ochrony sygnatariusza przed szczególnymi okolicznościami składania podpisu. Odpowiedni schemat nosi nazwę podpisu unieważnialnego. Unieważnienie dotyczy na ogół wyjątkowych okoliczności, takich jak: groźba, wymuszenie czy próba skorumpowania
. Jako przykład potencjalnego zastosowania omówimy pokrótce protokół głosowania internetowego. 

Dotychczas system głosowania internetowego był testowany między innymi w Estonii i w Polsce (projekt Stowarzyszenia Polska Młodych). Model Stowarzyszenia Polska Młodych jest odporny na wirusy, natomiast estoński jest wygodniejszy, jeśli chodzi o zastosowanie go w praktyce. Niestety żaden z nich nie spełnia ani kryterium pełnej weryfikowalności głosu, ani odporności na ewentualny spisek. Takie wymagania (bez odporności na wirusy) można osiągnąć, stosujące protokół opisany w książce H. Delfsa i H. Knebla
. Niestety, protokół nie gwarantuje możliwości (elektronicznego) wycofania głosu. Unieważnienie głosu powinno dotyczyć sytuacji wyjątkowej (próba kupienia lub wymuszenia głosu). Podprogowy przekaz takiej informacji skutkowałby odpornością protokołu na próby potencjalnej korupcji. Podpis uwierzytelniający głos ma taką własność, że nawet sygnatariusz nie jest w stanie przedstawić dowodu dobrowolności (lub nie) oddanego głosu. Zatem, korumpujący nie może upewnić się (np. używając szantażu), czy oddany głos będzie ważny.

Obsługa głosowania może być realizowana przez dwa programy: serwera, którego rolą jest zarządzanie głosami, przechowywanie danych, a także obsługa głosujących, oraz klienta służącego do komunikacji głosujących z serwerem. Klient, oferując możliwość realizacji uprawnień uczestników głosowania, jest odpowiedzialny za wszystkie obliczenia związane z tajnością głosów, ich weryfikowalnością oraz możliwością unieważnienia głosu. Są to podstawowe wymagania stawiane współczesnemu głosowaniu internetowemu. Na koniec podajmy, że argumentami przemawiającymi za realizacją internetowych wyborów powszechnych są: wygoda głosowania (w szczególności dla osób niepełnosprawnych), obniżone koszty (w dłuższej perspektywie) oraz zwiększenie frekwencji wyborczej. Zatem, opracowanie możliwie najlepszego systemu może przyspieszyć decyzję o internetowych głosowaniach w niedalekiej przyszłości.

Group-based cryptography and new challenges to face by computer forensics (part 1)

Abstract

This study discusses botnet development, cloud computing, private information retrieval, and group-based access control systems, i.e. issue essential from the computer forensics perspective. Cryptographic tools and systems are examined that are particularly important in investigating the aforesaid phenomena.
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