Wz6r sprawozdania

Szablon sprawozdania z audytu zgodnego z ustawg
o krajowym systemie cyberbezpieczenstwa'

! Szablon nalezy interpretowa¢ jako wzor audytu oceny operatora ustugi kluczowej zgodnie z krajowym systemem
cyberbezpieczenstwa. Szablon nalezy wypetni¢ przy zachowaniu struktury rozdzialow pierwszego, drugiego i
trzeciego poziomu. W celu zachowania zgodno$ci oraz poréwnywalno$ci niedopuszczalne jest kasowanie i
modyfikowanie struktury rozdziatow. Zalecane jest dodawane podrozdzialdéw trzeciego poziomu zgodnie ze stanem
faktycznym oraz wykonanymi pracami, jezeli w opinii zespotu audytowego obecna struktura dokumentu nie jest
kompletna. Nie nalezy usuwa¢ zadnych rozdziatéw z szablonu. Wszystkie niewypetnione rozdziaty i podrozdziaty
powinny zosta¢ oznaczone jako nieadekwatne z uzasadnieniem audytora.
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Metryka sprawozdania z audytu UKSC

Metryka audytu:

Opis

Tresc

Audytowana jednostka
organizacyjna

Audytowane lokalizacje:

Cel audytu:

Kryteria audytu

Zakres audytu — dziatalnos¢
Zakres audytu — proces

Certyfikowane Systemy
Zarzadzania

Zasoby informatyczne, w
szczegolnosci

Systemy informacyjne od
ktorych zalezy ustuga kluczowa

Data rozpoczecia i zakoriczenia
Audytu

Data wydania raportu

Data sprawozdania
poprzedniego i ilos¢
niezgodnosci

Data sprawozdania
poprzedniego do
poprzedniego i ilos¢
niezgodnosci

Data decyzji o uznaniu za OUK

Sektor

nalezy podaé petne dane teleadresowe

potwierdzenie zgodnosci bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej z wymaganiami
ustawy o krajowym systemie cyberbezpieczenstwa

ustawa o krajowym systemie cyberbezpieczenistwa z 5 lipca 2018
wraz z rozporzadzeniami

nazwa i zakres ustugi kluczowej lub ustug kluczowych
wsparcie systemu informacyjnego dla ustugi kluczowej

System Zarzadzania Bezpieczeristwem Informacji zgodny z ISO
27001, System Zarzadzania Ciggtoscig Dziatania zgodny z ISO 22301,
etc.

wpisac ilos¢ serwerdw, systemy przetwarzania, aplikacje, bazy
danych, stacje robocze, etc.
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Opis Tresc

Podsektor

Opis progu uznania Incydentu
za powazny

Odpowiedzialnosci instytucjonalne w OUK

Osoby odpowiedzialne w OUK ' Imie i Nazwisko

Prezes/dyrektor generalny
Audytor wewnetrzny
Petnomocnik OUK

Nadzorujgcy Audyt OUK

Odpowiedzialnosci procesowe (formalne i nieformalne) w OUK

Typ procesu / aktywnosci Imie i Nazwisko pracownika OUK lub dane PSUB, wyznaczonego
wymaganej w UKSC przez najwyisze kierownictwo jako wtasciwego merytorycznie do
uczestnictwa w audycie

Zarzadzanie ryzykiem
Zarzadzanie incydentem
Identyfikacja zagrozen
Zarzadzanie podatnosciami

Zarzadzanie Srodkami
technicznymi

Zarzadzanie srodkami
organizacyjnymi

Utrzymanie i eksploatacja
SI_OUK

Bezpieczenstwo fizyczne i
srodowiskowe

Bezpieczenstwo i ciggtosc
dostaw ustug
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Typ procesu / aktywnosci Imie i Nazwisko pracownika OUK lub dane PSUB, wyznaczonego
wymaganej w UKSC przez najwyisze kierownictwo jako wtasciwego merytorycznie do
uczestnictwa w audycie

Zarzadzanie ciggtoscia
dziatania UK

Zarzadzanie systemem
monitorowania w trybie

ciggtym

Zarzadzanie tgcznoscig w
ramach UKSC

Informacja o audytorach wykonujacych

Funkcja Audytowa Imiei Potwierdzenie kwalifikacje Audytowany
Nazwisko (certyfikaty, wyksztatcenie i obszar
doswiadczenie)

Audytor wiodgcy
Audytor systemy operacyjne

Audytor warstwa aplikacji i
baz danych

Audytor proceséw 27001
Audytor proceséw 22301

Audytor bezpieczenstwa
procesow biznesowych

Audytor systemow typu ICS
/ SCADA / OT

Granica konfliktu interesu: Osoby tworzgce zespot audytowy i bezposrednio zaangazowane w
weryfikacje zgodnosci muszg pozostaé obiektywne i niezalezne. Oznacza, to iz dziatajagc w ramach
miedzynarodowych standardow audytu nie mogg dokonywac oceny obszaru, za ktéry byty
odpowiedzialne lub prowadzity czynnosci doradcze. Wszystkie osoby zaangazowane w badanie sktadaja
oswiadczenie o braku konfliktu interesdw, w szczegdlnosci w terminie ostatnich 24 miesiecy nie
wykonywaty osobiscie prac doradczych, projektowych, architektonicznych lub implementacyjnych na
rzecz audytowanego podmiotu w zakresie audytowanej ustugi kluczowej.
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Niezgodnosci z poprzednich dwoch audytow UKSC

Audyt poprzedni (jesli dotyczy) z dnia:

Stwierdzenie faktu i opis niezgodnosci (w tym odniesienie Priorytet | Data zamkniecia
do kryterium) niezgodnosci

Audyt poprzedni do poprzedniego (jesli dotyczy) z dnia:

Stwierdzenie faktu i opis niezgodnosci (w tym odniesienie Priorytet Data zamkniecia
do kryterium) niezgodnosci

Podsumowanie dla kierownictwa

W dniach ...... e przeprowadzono audyt cyberbezpieczenstwa na podstawie wymagan ustawy o
krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560). Prace audytowe zostaty
przeprowadzone przez ...... zgodnie z umowa z dnia ......

Pierwszy etap prac polegat na "Zrozumieniu kontekstu dziatania organizacji oraz analizy dokumentacji" i

zostaty przeprowadzone w dniach ....... ST . Na podstawie dowoddéw audytowych udato sie
zidentyfikowac .... niezgodnosci oraz zaplanowano drugi etap prac polegajacy na " Testach skutecznosci
funkcjonowania mechanizmoéw kontrolnych". Audytowi poddano ..... procesow w....... lokalizacjach oraz

dziatalnos¢ .... dostawcow i ustugodawcow.

Zgromadzone dowody pozwalajg /nie pozwalajg na wydanie opinii audytorskiej i wydajemy opinie ........
(pozytywna, pozytywng z zastrzezeniami, negatywng) / odstepujemy od badania.

Podczas audytu zidentyfikowano ..... niezgodnosci o krytycznym priorytecie, ..... niezgodnosci o wysokim
priorytecie, ..... niezgodnosci o $rednim priorytecie oraz ..... niezgodnosci o niskim priorytecie. Priorytety
prac odnoszg sie do potencjalnych poziomdw istotnosci i nalezy je rozumie¢ w nastepujgcy sposob:
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POZIOM INTERPRETACIA

ISTOTNOSCI

KRYTYCZNY Zidentyfikowano niezgodnosci Swiadczgce o wystgpieniu incydentu powaznego lub
wskazujgce na nieskutecznos$¢ zabezpieczen bezposrednio umozliwiajgca
wystgpienie incydentu powaznego

WYSOKI Wymagania, zabezpieczenia nie wdrozone — nie przedstawiono zadnego z
wymaganych dokumentdow oraz nie istniejg wewnetrzne nieformalne dziatania, ktére
sg powtarzalne i spetniajg dobre praktyki wskazane w wymaganiu. Brak realizacji lub
realizacja zadan na poziomie niskim.

SREDNI Wymagania, zabezpieczenia czesciowo wdrozone — zachodzi co najmniej jedna z
nastepujgcych okolicznosci:

e istnieje dokument, ktéry zostat formalnie przyjety (zatwierdzony) do stosowania,
ale nie byt aktualizowany po zmianach organizacyjnych lub technicznych;

e zidentyfikowano dokument, jednakze nie znaleziono potwierdzenia, ze zapisy s3
stosowane (przestrzegane) w praktyce lub testy techniczne (jesli zabezpieczenie
podlegato testom) wykazaty istotne stabosci zabezpieczenia;

e istniejgcy dokument nie zawiera wszystkich tresci wymaganych przez wymagania
lub wynikajgcych z tzw. dobrych praktyk;

e istniejg wewnetrzne nieformalne dziatania, ktére sg powtarzalne, jednakze nie w
petni spetniajg dobre praktyki wskazane w wymaganiu.

NISKI Istnieje(g) dokument(y) formalnie przyjety (zatwierdzony) do stosowania, ktéry
okresla sposdb realizacji danego zabezpieczenia lub testy techniczne (jesli
zabezpieczenie podlegato testom) wykazaty skuteczne funkcjonowanie
zabezpieczenia lub spetnienia wymogu.

NIE DOTYCZY | Zakres audytu nie obejmowat danego obszaru lub ustalenia potwierdzajg, iz obszar

nie dotyczy danej organizacji.

Zdaniem zespotu audytowego, najwazniejszymi niezgodnosciami, ktdrymi, w pierwszej kolejnosci
powinno zajac sie Najwyzsze Kierownictwo s3:

Stwierdzenie faktu i opis niezgodnosci (w tym odniesienie do kryterium) Priorytet




Wz6r sprawozdania

Cel i zakres prac

Cel prac

Celem wykonanych prac byta ocena bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia Ustugi Kluczowej realizowanego przez ....<nazwa klienta>... oraz identyfikacja i analiza luki
zgodnosci z wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa

Zakres prac

Zakres prac obejmowat:

o zrozumienie kontekstu dziatania organizacji w tym wptyw systemow IT i/lub OT (SI_OUK) na ustuge
kluczows;

o potwierdzenie realizacji obowigzkdw operatora ustugi kluczowej zgodnie z artykutami 8-16 ustawy
o krajowym systemie cyberbezpieczenstwa;

o analize dokumentacji dotyczacy cyberbezpieczeristwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej;

o testy skutecznosci funkcjonowania mechanizméw kontrolnych;

o opracowanie sprawozdania zawierajgcego opis zidentyfikowanych niezgodnosci wraz z
rekomendacjami;

o przestawienie wynikéw audytu dla najwyzszego kierownictwa.

Przebieg prac

Prace zostaty wykonane w dniach ...... e i polegaty na analizie wybranej dokumentacji, wywiadach z
wybranymi pracownikami, obserwacjach i wizji lokalnej w ..... jednostkach. Dodatkowo w ramach audytu
przeprowadzono testy techniczne obejmujgce swoim zakresem:

. weryfikacje podatnosci na ... stacjach

. weryfikacje luk w systemach ....

Prace realizowane byly zgodnie z nastepujgcym harmonogramem:
1. Uruchomienie prac audytowych i spotkanie organizacyjne

2.  Planowanie prac

3. Etapl
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4. Etapll

5. Raportowanie wynikdéw analizy luki zgodnosci
6. Przestanie sprawozdania do uzgodnien

7. Przygotowanie ostatecznej wersji sprawozdania

8. Omowienie wynikdéw analizy niezgodnosci

Wykluczenia i ograniczenia zakresu

Ograniczenie zakresu natozone na zespét audytowy, ktére nie pozwolity na realizacje szczegétowych
celdw i planéw audytu bazujgcych na zapisach ustawy, rozporzadzen, metodyki lub/i charakteru
organizacji:

. brak

Opinia z badania

Przebieg audytu przeprowadzony byt zgodnie ze standardami zapewnienia ustanowionymi przez (wpisac
na podstawie jakich standardéw prowadzony byt audyt np. ISACA, IIA). Te standardy wymagajg, aby
prace audytowe byty zaplanowane i wykonane tak, aby ich wynikiem byto rozsgdne zapewnienie, ze we
wszystkich istotnych obszarach system bezpieczenstwa jest rzetelnie przygotowany, a mechanizmy
kontrolne odpowiednio zaprojektowane i operujg w taki sposdb, aby osiggngé zwigzane z nimi cele
kontroli. Wierzymy, ze zgromadzone dowody pozwalajg /nie pozwalajg na wydanie opinii audytorskiej i
wydajemy opinie ...... (pozytywna, pozytywng z zastrzezeniami, negatywng) / odstepujemy od badania.

Uzasadnieniem wyboru oceny jest .........

Wyniki prac

Szczegdtowe wyniki wykonanych prac obejmujg ocene zgodnosci z wymaganiami ustawy o krajowym
systemie cyberbezpieczenstwa, w tym zidentyfikowane niezgodnosci, ktére mogg mie¢ wptyw na
Swiadczenie ustug kluczowych.

Do okreslenia skutkdéw zidentyfikowanych niezgodnosci wykorzystano nastepujgce skale:

POZIOM INTERPRETACJA
ISTOTNOSCI

KRYTYCZNY Zidentyfikowano niezgodnosci $wiadczgce o wystgpieniu Incydentu powaznego lub
wskazujgce na nieskutecznos¢ zabezpieczen bezposrednio umozliwiajgcg wystgpienie
incydentu powaznego

WYSOKI Wymagania, zabezpieczenia nie wdrozone — nie przedstawiono zadnego z
wymaganych dokumentdw oraz nie istniejg wewnetrzne nieformalne dziatania, ktére



POZIOM
ISTOTNOSCI
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INTERPRETACJA

SREDNI

NISKI

NIE DOTYCZY

sg powtarzalne i spetniajg dobre praktyki wskazane w wymaganiu. Brak realizacji lub
realizacja zadan na poziomie niskim.

Wymagania, zabezpieczenia czesciowo wdrozone —zachodzi co najmniej jedna z
nastepujgcych okolicznosci:

e istnieje dokument, ktéry zostat formalnie przyjety(zatwierdzony) do stosowania,
ale nie byt aktualizowany po zmianach organizacyjnych lub technicznych;

e zidentyfikowano dokument, jednakze nie znaleziono potwierdzenia, ze zapisy s3
stosowane (przestrzegane) w praktyce lub testy techniczne (jesli zabezpieczenie
podlegato testom) wykazaty istotne stabosci zabezpieczenia;

e istniejgcy dokument nie zawiera wszystkich tresci wymaganych przez wymagania
lub wynikajacych z tzw. dobrych praktyk;

e istniejg wewnetrzne nieformalne dziatania, ktére sg powtarzalne, jednakze nie w
petni spetniajg dobre praktyki wskazane w wymaganiu.

Istnieje(g) dokument(y) formalnie przyjety (zatwierdzony) do stosowania, ktéry
okresla sposoéb realizacji danego zabezpieczenia lub testy techniczne (jesli
zabezpieczenie podlegato testom) wykazaty skuteczne funkcjonowanie
zabezpieczenia lub spetnienia wymogu. Istniejg wewnetrzne nieformalne dziatania,
ktore sg powtarzalne i w petni spetniajg dobre praktyki wskazane w wymaganiu.
Petna realizacja zadan lub realizacja zadan na poziomie prawie petnym.

Zakres audytu nie obejmowat danego obszaru lub ustalenia potwierdzajg, iz obszar
nie dotyczy danej organizacji.

Poszczegdlne niezgodnosci powinny zostac usuniete zgodnie z wdrozonym w organizacji procesem
zarzadzania ryzykiem. Terminowos¢ i skutecznos$é wdrozenia rekomendacji powstatych w wyniku
niniejszego audytu powinna stanowi¢ wktad w kolejne audyty zgodnosci z wymaganiami UKSC. Moze tez
by¢ elementem przegladdw realizowanych przed podmioty nadzorcze w ramach Art 42 UKSC.

W ramach z kazdego weryfikowanych obszaréw zgrupowano obserwacje powstate w wyniku analizy
dokumentacji, obserwacji i wywiadow, testéw przeprowadzonych w ramach audytu oraz analizy innych
przedstawionych wynikow testéw technicznych.
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Obszar 1: Organizacja zarzadzania bezpieczenstwem
informacji

W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci z wymaganiami w zakresie
stworzenia i utrzymywania systemu zarzadzania zapewniajacego zgodnos¢ z UKSC.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

. Artykutu 8, 9,10, 14, 15i 16 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. poz. 1560 ze zm.);

o Rozporzadzenia Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo (Dz.U. 2019 poz. 2479);

. Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

o Rozporzadzenia Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajacych do przeprowadzenia audytu (Dz. U. poz. 1999);

o Rozporzadzenia Ministra Cyfryzacji z dnia 20 wrzesnia 2018 r. w sprawie kryteriow uznania
naruszenia bezpieczenstwa lub integralnosci sieci lub ustug telekomunikacyjnych za naruszenie o
istotnym wptywie na funkcjonowanie sieci lub ustug (Dz. U. poz. 1830);

. Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 5, 7, 9i 10;

o Zatgcznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.5, A.6 i A.18.
Kontekst w zakresie Decyzji OUK

Dokumentacja potwierdzajgca wykonane dziatania zgodnie z
harmonogramem wskazanym w ustawie:

o Czynnosci wykonane w terminie 3 miesiecy
o Czynnosci wykonane w terminie 6 miesiecy

o Czynnosci wykonane w terminie 12 miesiecy
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Opis Identyfikacji systemu informacyjnego wspierajgcego ustuge
kluczowa:

. lista elementéw sktadowych

. lista 0s6b odpowiedzialnych

Dokumentacja systemu informacyjnego wspierajgcego ustuge
kluczowa

1. Raporty z audytéw systemoéw informacyjnych wspierajgcych ustuge kluczowa
2.  Potwierdzenie dziatan wynikajacych z komunikacji z procesem szacowania ryzyka SI_ OUK
3. Dokumentacja architektury zastosowanych zabezpieczen

4. Dokumentacja architektury sieci

5.  Baza danych konfiguracji urzadzen aktywnych

6. Dokumentacja zmian w systemach informacyjnych

7. Dokumentacja dotyczaca monitorowania w trybie ciggtym

8. Umowy z dostawcami (wsparcie techniczne) itp.

9. Umowy z dostawcami ustug z zakresu cyberbezpieczenstwa

10. Wyniki audytéw u dostawcow ustug cyberbezpieczeristwa

11. Dokumentacja zabezpieczen fizycznych i srodowiskowych

12. Rejestr dostepu do dokumentacji systemu informacyjnego
Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1
2
3

4

Zalecenia
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Obserwacja

Rekomendacje
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Obszar 2: Procesy zarzgdzania bezpieczenstwem informac;ji

W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci z wymaganiami bezpieczenstwa
informacji w zakresie poprawnosci ich zdefiniowania, wdrozenia, eksploatacji i nadzorowania proceséw
zapewniajgcych bezpieczenstwem informacji.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8,10,11,15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560 ze zm.);

Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

Rozporzadzenia Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progéw uznania
incydentu za powazny (Dz. U. poz. 2180);

Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8;

Wszystkie z wymienionych w Zatgczniku A do Polskiej Normy PN-EN ISO/IEC 27001.

Kontekst w zakresie decyzji OUK

System zarzadzania bezpieczenstwem informacji bazujacy na ISO-
27001

Weryfikacja polityki bezpieczenstwa. Okreslone i zakomunikowane cele dziatania systemu w
odpowiedzialnej komérce za cyberbezpieczenstwo (Dz.U. 2019 poz. 2479)

Role i odpowiedzialnosci w DC Deklaracja stosowania
Dokumentacja powotania DC

Plany postepowania z ryzykiem

Przeglad komunikatéw z DC do organizacji

Raport z wykonanych audytéw wewnetrznych i zewnetrznych SZBI

Raport z przegladéw zarzadzania



8.

9.

10.
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Dokumentacja nadzoru nad utrzymaniem
Baza konfiguracji urzadzen / inwentaryzacja aktywow

Okreslenie obszaréw obowigzywania SZBI (zakres)

Pracownicy CSIRT/SOC/DC - dokumentacja wskazujaca na nadzér nad
zabezpieczeni bezpieczenstwem nastepujacych obszarow

10.

11.

12.

13.

Proces weryfikacji kandydatéw (przed zatrudnieniem)

Podnoszenie kwalifikacji pracownikéw

Akceptowalne uzycie aktywdéw przez pracownikéw

Nosniki wymienne — udokumentowany sposéb podstepowania/ procedury
Uprawnienia / dostep do systemow — procedury w zakresie:

Przydzielanie dostepu

Odbieranie dostepu

Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za cyberbezpieczeristwo OUK
(Dz.U. 2019 poz. 2479)

Dokumentacja i rozliczalnos$¢ w zakresie dostepdw realizowanych przez VPN (Dz.U. 2019 poz. 2479)

Dokumentacja umiejetnosci personelu w zakresie identyfikacji zagrozen dla ICT / ICS — ustugi
kluczowej

Dokumentacja umiejetnosci personelu w zakresie analizowania oprogramowania szkodliwego
Procedura i dokumentacja przebiegu identyfikacji wptywu oprogramowania ztosliwego na ustuge
kluczowa

Przebieg zabezpieczenia sladéw kryminalistycznych

Narzedzia do przeprowadzania analizy szkodliwosci kodu

Dostep do wiedzy z zakresu cyberbezpieczeinstwa (Art. 9.1.2) -
dokumentacja poswiadczajaca

1.

2.

3.

Dokumentacja Identyfikacji odbiorcy
Dokumentacja przeprowadzonego szkolenia

Dokumentacja Komunikatéw
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Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka Priorytet

1

2

Zalecenia

ID | Obserwacja | Rekomendacje

1

2
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Obszar 3: Zarzadzanie ryzykiem

W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci z wymaganiami w zakresie
poprawnosci stosowanej metodyki zarzgdzania ryzykiem oraz kompletnosci procesu zarzadzania
ryzykiem poczynajgc od identyfikacji ryzyka az po nadzér nad wprowadzeniem rekomendacji.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

. Artykutu 8, 10 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 ze zm.);

. Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

. Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8, 9, 10;

. Zatgcznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.18.

Kontekst w zakresie decyzji OUK

1. Procedury zwigzane z identyfikacjg ryzyka

2. Procedury zwigzane z przegladem ryzyka

3.  Rejestrryzyka

4. Dokumentacja szacowania ryzyka dla obiektow infrastruktury

5. Dokumentacja zapewnienia ochrony fizycznej

Proces zarzadzania ryzykiem ustugi kluczowej

1. Powtarzalnos$¢ identyfikacji ryzyka
2.  Poprawno$¢ zastosowanych dziatan w zakresie analizy

3. Adekwatnos¢ w ocena ryzyka
Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu
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ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

Zalecenia
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Obszar 4: Monitorowanie i reagowanie na incydenty
bezpieczenstwa

W ramach Audytu zespot koncentrowat sie na potwierdzeniu zgodnosci z wymaganiami w zakresie
zdefiniowania wymagan, wdrozenia i konfiguracji narzedszi, ciggtego monitorowania i skutecznego
reagowania na potencjalne incydenty.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8, 11, 12, 13 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.
U. poz. 1560 ze zm.);

Rozporzadzenie Ministra Cyfryzacji z 4 grudnia 2019 w sprawie warunkdw organizacyjnych i
technicznych dla podmiotéw $wiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo;

Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

Rozporzadzenie Rady Ministréw z dnia 31 pazdziernika 2018 r. w sprawie progdw uznania
incydentu za powazny (Dz. U. poz. 2180);

Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8, 9, 10;
Zatacznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.12, A.16;

Wymagania Polskiej Normy PN-EN ISO 22301 w rozdziatach 8.4, 9.1.

Kontekst w zakresie Decyzji OUK

Dokumentacja procesu zarzadzania incydentami

Procedury zarzadzania incydentami

Przyjeta taksonomia w zakresie rodzajow zagrozen

Procedury postepowania ze znanymi incydentami

Raportowanie pozioméw pokrycia scenariuszami znanych incydentéw

Dokumentacja przebiegu reakcji na incydent
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6. Dostep do miejsca, w ktérym przechowywana jest dokumentacja lub weryfikacja dokumentacji
poswiadczajacej wtasciwe praktyki ochrony fizycznej

7. Dokumentacja dotyczgca przekazywania informacji do wtasciwego zespotu CSIRT poziomu
krajowego/ sektorowego zespotu cyberbezpieczenstwa

8.  Zabezpieczenia i gromadzenie materiatu dowodowego oraz zapewnienie rozliczalnosci w catym
procesie monitorowania i reagowania na incydenty

9. Dokumentacja systemu do automatycznego rejestrowania zgtoszen incydentow
10. Potwierdzenie dziatan wynikajgcych z komunikacji z procesem szacowania ryzyka SI_OUK

11. Dokumentacja doskonalenia procesu zarzadzania incydentami i wnioskéw (w oparciu o
zidentyfikowane stabosci)

Monitorowanie cyberbezpieczenstwa

1. Monitorowanie i wykrycie incydentéw w zakresie poufnosci
2. Monitorowanie i wykrycie incydentdéw w zakresie dostepnosci
3.  Monitorowanie i wykrycie incydentdw w zakresie integralnosé

4.  Monitorowanie i wykrycie incydentéw w zakresie autentycznosci

Poprawnos¢ procesu z UKSC

1. Dokumenty potwierdzajgce wyszukiwanie podobienstw

2. Identyfikacja i dokumentowanie przyczyn wystgpienia incydentéw

3. Dowody swiadczace o opracowywaniu i implementacji wnioskédw wynikajgcych z obstugi incydentu
4. Dowody poprawnej obstugi incydentu

5.  Kontekst personelu i dokumentacji umiejetnosci (Dz.U. 2019 poz. 2479 par. 1 ust. 1 pkt. 4)

6. Kontekst narzedzi (Dz.U. 2019 poz. 2479 par. 2 ust. 1 pkt. 1)
Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1

2
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ID Zdarzenie niepozadane Opis ryzyka Priorytet
3

4

Zalecenia

ID | Obserwacja | Rekomendacje
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Obszar 5: Zarzgdzanie zmiang

W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie
identyfikowania potrzeby zmian, ustalania wymagan bezpieczeristwa, wyboru rozwigzan,
dokumentowania, testowania i wdrazania zmian.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8, 10 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 ze zm.);

Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8;

Zatgcznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.8, A.12, A.14, A.15,
A.16.

Kontekst w zakresie Decyzji OUK

Dokumentacja procesu zarzadzania zmiang

Rejestr wyjatkéw braku aktualizacji

Wyniki skanowania podatnosci ze strony sieci

Wyniki skanowania podatnosci ze strony systemu operacyjnego

Wyniki skanowania podatnosci aplikacji

Dekompozycja na komponenty sktadowe (biblioteki / moduty) — materiaty opisowe
Wyniki audytéw w procesie zarzgdzania zmiang

Potwierdzenie dziatan wynikajgcych z komunikacji z procesem szacowania ryzyka SI_OUK

Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu
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Obszar 6: Zarzgdzanie ciggtoscig dziatania

W ramach audytu zespdt koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie
dokonania analizy i zdefiniowania wymagan dla ciggtosci dziatania, wdrozenia rozwigzan zapasowych i
redundantnych, testowaniu zdolnosci, przygotowania odpowiednich uméw z dostawcami oraz
nadzorowaniu ich sposobu zapewnienia ciggtosci dziatania.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

. Artykut 8 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560
ze zm.);

. Rozporzadzenie Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajéw dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

. Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8, 9;
o Zatgcznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.17;

o Wymagania Polskiej Normy PN-EN I1SO 22301.
Kontekst w zakresie Decyzji OUK

Dokumentacja procesu zarzadzania ciggtoscig dziatania

1. Harmonogram i rodzaje testéw ciggtosci dziatania

2. Wyniki testéw ciggtosci dziatania

3.  Konfiguracja systemoéw do wykonywania kopii bezpieczenstwa
4. Raport z przeglagddéw i testéw odtwarzania kopii bezpieczenstwa
5. Rejestr przeprowadzonych przegladéw

6. Retencja danych — dokumenty potwierdzajgce

7.  Przechowywanie kopii zapasowych - procedury

8. Dokumentacja analizy BIA i analizy ryzyka

9. Strategiai polityka ciggtosci dziatania

10. Dokumentacja wyjatkéw i odstepstw od zatozen polityki

11. Dokumentacja MAK (Minimalna akceptowalna konfiguracja)



12.

13.

14.

15.

16.

17.

18.

19.
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Struktura organizacyjna w odpowiedzi na incydent

Procedury ciggtosci dziatania, awaryjne oraz odtwarzania po katastrofie (DRP)
Scenariusze testowe

Procedury komunikacji z mediami i komunikacji wewnetrznej

Rejestr kluczowych dostawcow w ramach UK

Procedury wspoétpracy z podmiotami zewnetrznymi

Potwierdzenie dziatan wynikajgcych z komunikacji z procesem szacowania ryzyka SI_OUK

Dokumentacja wynikdw ocen i pomiaréw (w tym testéw) SZCD i jego elementdw oraz dziatan
korygujacych (oraz ich status)

Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1

2

3

4

Zalecenia

ID | Obserwacja | Rekomendacje

1

2
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Obszar 7: Utrzymanie systemow informacyjnych

W ramach audytu zespdt koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie
ustalania i nadzorowania wymagan biezgcej eksploatacji systemow informacyjnych.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8, 10 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 ze zm.);

Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 7, 8, 9, 10;

Zatacznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.5, A.6, A.8, A.9, A.10, A.11,
A.12, A.14, A.14, A.18.

Kontekst w zakresie Decyzji OUK

Dokumentacja procesu zarzadzania podatnosciami i zagrozeniami

1.

Opis procesu

Harmonogramy skanowania podatnosci

Wyniki skanowania podatnosci

Wyniki zmiany priorytetyzacji w raportach

Aktualny status realizacji postepowania z podatnosciami - lista

Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
Wspodtpraca z osobami odpowidzialnymi za procesy zarzgdzania incydentami

Potwierdzenie dziata wynikajgcych z komunikacji z szacowaniem ryzyka SI_OUK

Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu
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ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

Zalecenia

ID | Obserwacja | Rekomendacje
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Obszar 8: Utrzymanie i rozwoj systemow informacyjnych
W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie

ustalania i nadzorowania wymagan biezgcej eksploatacji systemow informatycznych wykorzystywanych
do zapewniania, monitorowania i reagowania na incydenty bezpieczeristwa.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8, 10 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 ze zm.);

. Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

. Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 7, 8, 9, 10;

e Zafacznika A do Polskiej Normy PN-EN ISO/IEC 27001A.5, A.6, A.8, A.9, A.10, A.11, A.12, A.14, A.14,
A.18.

Kontekst w zakresie Decyzji OUK

Srodowisko rozwojowe - dokumentacja

1.  Procedury migracji / tworzenia danych testowych
2. Dostep do $rodowisk DEV / TEST / QA — zasady udokumentowane

3. Rozliczalno$¢ dostepdw - procedury

Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1

2
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ID Zdarzenie niepozadane Opis ryzyka Priorytet

Zalecenia

ID Obserwacja Rekomendacje
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Obszar 9: Bezpieczenstwo fizyczne

W ramach audytu zespdt koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie
skutecznosci procesu ochrony fizycznej i Srodowiskowej.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

o Artykutu 8, 10, 14 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U.
poz. 1560 ze zm.);

o Ustawy z dnia 22 sierpnia 1997 o ochronie oséb i mienia (Dz.U. 1997 nr 114 poz. 740);

o Rozporzadzenia Ministra Cyfryzacji z 4 grudnia 2019 w sprawie warunkdéw organizacyjnych i
technicznych dla podmiotéw swiadczacych ustugi z zakresu cyberbezpieczenstwa oraz
wewnetrznych struktur organizacyjnych operatoréw ustug kluczowych odpowiedzialnych za
cyberbezpieczenstwo (Dz.U. 2019 poz. 2479);

. Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenstwa systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

. Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 8;

. Zatacznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.11, A17.
Kontekst w zakresie Decyzji OUK

Pomieszczenia CSIRT/SOC/Dziatu

1. Dokumentacja i zasadnos¢ instalacji systemu zabezpieczen (drzwi / okna / $ciany)
2. Dokumentacja i zasadnosc instalacji systemu alarmowego i antynapadowego

3.  Atestacja szaf i sejfow

4. Dokumentacja i zasadnos¢ konfiguracji systemu przeciwpozarowego

5. Przechowywanie i dostep do dokumentacji

6. Potwierdzenie dziatan wynikajgcych z komunikacji z szacowaniem ryzyka SI_OUK
7. Dokumentacja i zasadnos¢ konfiguracji systemu podtrzymania i stabilizacji pragdu

8. Dokumentacja i zasadnos¢ konfiguracji systemu podtrzymania warunkéw temperatury, wilgotnosci
i wentylacji pomieszczen

9. Rejestr przegladdw i konserwacji elementéw w/w uzytkowanych systeméow
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10. Dokumentacja testéw bezpieczeristwa w odniesieniu do elementéw systemu zabezpieczen
fizycznych

11. Dokumentacja i testy procedur ewakuacyjnych

12. Dokumentacja i procedury kontaktu ze stuzbami
Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1
2
3

4

Zalecenia

ID | Obserwacja | Rekomendacje

1

2
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Obszar 10: Zarzadzanie bezpieczenstwem i ciggtoscig dziatania
tancucha ustug

W ramach audytu zespét koncentrowat sie na potwierdzeniu zgodnosci w wymaganiami w zakresie
definiowania i nadzorowania stosowania wymagan bezpieczeistwa informacji i ciggtosci dziatania przez
dostawcdw ustug bezpieczenstwa informacji oraz ustug wdrazania i utrzymywania systemow
informatycznych wykorzystywanych do swiadczenia ustug kluczowych.

Kontekst w zakresie przepisow i normy

Zakres prac obejmowat miedzy innymi adekwatne wymagania:

Artykutu 8, 14 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. poz.
1560 ze zm.);

Rozporzadzenia Rady Ministréw z dnia 16 pazdziernika 2018 r. w sprawie rodzajow dokumentacji
dotyczacej cyberbezpieczenistwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi kluczowej (Dz. U. poz. 2080);

Polskiej Normy PN-EN ISO 22301 w rozdziatach 8.3;
Polskiej Normy PN-EN ISO/IEC 27001 w rozdziatach 6, 7, 8;

Zatgcznika A do Polskiej Normy PN-EN ISO/IEC 27001 w wymaganiach A.6, A.15, A.17.

Kontekst w zakresie Decyzji OUK

Dostawcy OUK - dokumentacja

Polityka bezpieczeristwa w relacjach z dostawcami

Standardy i wymagania w zakresie cyberbezpieczenstwa naktadane na dostawcéw w umowach
Ocena zdolnosci dostawcy do zachowania ciggtosci dziatania

Bezpieczenstwo faficucha dostaw

Biezgce monitorowanie i przeglad ustug swiadczonych przez dostawcow

Umowy z dostawcami (wymagany poziom ustug) i standardy w umowach dotyczace
cyberbezpieczenstwa

Rejestr kluczowych dostawcow w ramach UK
Wyniki audytdw drugiej i trzeciej strony

Techniki zdalnego dostepu, nadzér nad poprawnoscia zakres zdalnego dostepu oraz stosowane
metody uwierzytelnienia
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10. Akceptowalne uzycie aktywéw — lista przypadkéw

Dokumentacja podmiotu swiadczgcego ustugi cyberbezpieczenstwa

1. Wymagania osobowe wymienione w paragrafie 1 ustep 1 punkt 4 (Dz.U. 2019 poz. 2479)
2. Wymagania w zakresie ochrony fizycznej (Dz.U. 2019 poz. 2479)
3.  Zastosowane systemy zabezpieczen w zakresie dostepow do dokumentac;ji (Dz.U. 2019 poz. 2479)

4. Zastosowane systemy zabezpieczen teleinformatycznych w zakresie pracy zdalnej (Dz.U. 2019 poz.
2479)

Whioski z prac audytowych

Niezgodnosci zidentyfikowane w czasie audytu

ID | Zdarzenie niepozadane Opis ryzyka | Priorytet

1
2
3

4

Zalecenia

ID | Obserwacja | Rekomendacje

1
2
3

4

Skroty i definicje

Definicja Wyjasnienie

Audyt niezalezne i obiektywne potwierdzenie zgodnosci z wymaganiami



Definicja
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Wyijasnienie

UKSC

Sprawozdanie z audytu

Sprawozdanie
poprzednie

Niezgodnos¢

Incydent powainy

Audytor wiodacy

Common Vulnerability
Scoring System (CVSS)

PSUB

DC

OUK

UK

Mechanizm kontrolny

ustawa o krajowym systemie cyberbezpieczenistwa z 5 lipca 2018
(Dz.U.2018 poz. 1560)

dokument wynikowy prac audytorskich.

sprawozdanie z poprzedniego audytu zgodnego z ustawg o krajowym
systemie cyberbezpieczenstwa

odstepstwo od przepisu, normy, standardu, wymagania, niespetnienie
zatozonego celu mechanizmu kontrolnego (zabezpieczenia), nieskutecznosé
mechanizmu kontrolnego (zabezpieczenia).

incydent powazny w rozumieniu Rozporzgdzenia Rady Ministréw z dnia 31
pazdziernika 2018 r. w sprawie progdéw uznania incydentu za powazny (Dz.
U. poz. 2180),

audytor wyznaczony jako lider zespotu audytowego, odpowiedzialny za
realizacje audytu zgodnie z zakresem, programem i ocene dowoddéw w
odniesieniu do kryteridw audytu, wybor technik badawczych oraz
przygotowanie zbiorczego raportu

Miedzynarodowa skala stosowana podczas analizy ryzyk zwigzanych z
technicznymi podatnosciami systemdéw informatycznych. Jest stosowana
przez wszystkich gtéwnych dostawcow systemdéw informatycznych oraz
powszechnie wykorzystywana na catym swiecie przez zespoty IT. Jest szerzej
opisana na stronie https://www.first.org/cvss/

podmiot Swiadczacy ustugi z zakresu cyberbezpieczeristwa w rozumieniu
UKSC

dziat, departament, biuro lub inna jednostka organizacyjna bezposrednio
odpowiedzialne za realizacje zadan w zakresie cyberbezpieczeristwa OUK

operator ustugi kluczowej w rozumieniu UKSC

ustuga kluczowa — ustuga, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dziatalnosci spotecznej lub gospodarczej, wymieniong w wykazie
ustug kluczowych Rozporzadzenie Rady Ministrow z dnia 11 wrzesnia 2018
r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktécajacego incydentu dla Swiadczenia ustug kluczowych (Dz. U. poz.
1806)

srodkéw technicznych i organizacyjnych (fizyczne i informatyczne narzedzia,
procedury operacyjne i instrukcje oraz struktura organizacyjna) majace na
celu zmniejszanie zidentyfikowanego ryzyka. Jest to tozsame z terminem
»,zabezpieczenie”


https://www.first.org/cvss/

Definicja
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Wyijasnienie

Najwyzsze
Kierownictwo

Opinia pozytywna

Opinia pozytywna z
zastrzezeniami

Opinia negatywna

Odstgpienie od
badania

Program audytu

Sprawozdanie z audytu

Skutecznos¢
mechanizmu
kontrolnego

Zespot audytowy

System informacyjny

Operator ustugi
kluczowej

Organ wtasciwy

osoba lub grupa osdéb, ktére na najwyzszym szczeblu kierujg organizacjg i jg
nadzoruja

opis systemu bezpieczeAstwa zostat przygotowany z nalezytg starannoscia.
Mogg istnie¢ drobne btedy lub pominiecia, jednakze ich waga nie jest
znaczaca. Mechanizmy kontrolne istniejg. Skutecznos¢ mechanizméw
kontrolnych w odniesieniu celéw jest spetniona. Mogg istnie¢ drobne btedy
lub odchylenia, jednakze ich waga nie jest znaczaca.

opis systemu bezpieczenstwa zostat przygotowany z nalezytg starannoscia,
jednakze zawiera btedy lub pominiecia. Mechanizmy kontrolne istniejg, lecz
ich skutecznos¢ w odniesieniu do celéw zawiera odchylenia.

opis systemu bezpieczernstwa nie zostat przygotowany z nalezytg
starannoscig i zawiera razgce btedy lub pominiecia. Mechanizmy kontrolne
nie istniejg lub ich skutecznosé w odniesieniu celéw zawiera znaczgce
odchylenia.

audytujacy nie otrzymali dowoddw, na podstawie ktorych mogliby wydac
opinie.

przygotowany przez audytora wiodgacego i zatwierdzony przez operatora
stugi Kluczowej program zadania audytowego

pisemne sprawozdanie przygotowany pod nadzorem Audytora Wiodgcego
zawierajgcy obserwacje (ustalenia stanu faktycznego) w zakresie
zaobserwowanych niezgodnosci, ocene systemu, klasyfikacje
zidentyfikowanego ryzyka oraz rekomendacje dla Kierownictwa OUK, a
takze zawierajgcy dokumentacje z przeprowadzonego audytu.

zapewnienie, ze mechanizm kontrolny realizuje postawione przed nim cele

audytor wiodacy oraz co najmniej jeden dodatkowy audytor
przeprowadzajacy zadanie audytowe

system informatyczny oraz otaczajacy ekosystem procesow
wykorzystywany do swiadczenia ustugi kluczowej

podmiot, o ktérym mowa w zatgczniku nr 1 do UKSC, posiadajgcy jednostke
organizacyjna na terytorium Rzeczypospolitej Polskiej, wobec ktérego organ
wtasciwy do spraw cyberbezpieczenstwa wydat decyzje o uznaniu za
operatora ustugi kluczowej.

organami wtasciwymi do spraw cyberbezpieczeristwa sg organy
administracji panstwowej wymienione w art. 41 pkt 1-9 UKSC.



Definicja

Wz6r sprawozdania

Wyijasnienie

Zarzadzanie
incydentem

Szacowanie ryzyka

Obstuga incydentu

Osoba do kontaktu

Witasciciel procesu
zarzadzania ryzykiem

Witasciciel procesu
zarzadzania
incydentem

Wiasciciel procesu
zarzadzania
zagrozeniami

Wiasciciel procesu
zarzadzania
podatnosciami

Wiasciciel procesu
zarzadzanie srodkami
technicznymi

Wiasciciel procesu
zarzadzanie srodkami
organizacyjnymi

biezacy i udokumentowany proces ogdlnego postepowania w trakcie
obstugi incydentu polegajgcego co najmniej na podejmowaniu dziatan i
dokumentowania z podziatem na fazy: wyszukiwanie powigzan miedzy
incydentami, usuwanie przyczyn ich wystgpienia opracowywanie wnioskéw
wynikajgcych z obstugi incydentu

biezgce prace polegajgce na ocenie sytuacji w zarzadzanej cyberprzestrzeni
polegajgce co najmniej na: identyfikacji, analizie ocenie ryzyka

szczegdtowy zestaw czynnosci wykonywanych w sposdb powtarzalny i
udokumentowany, a sktadajacy sie z co najmniej faz: wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje,
podejmowanie dziatan naprawczych, ograniczenie skutkéw incydentu

osoba odpowiedzialng za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem
zespotdéw CSIRT i organdw wtasciwych.

osoba odpowiedzialna u OUK za wypetnianie obowigzkdw operatora w
zakresie artykutu 8 punkt 1.

Osoba odpowiedzialna u OUK za wypetnianie obowigzkéw operatora w
zakresie artykutu 8 punkt 4

osoba odpowiedzialna u OUK za wypetnianie obowigzkéw operatora w
zakresie artykutu 8 punkt 3 w zakresie zbieranie informacji o zagrozeniach
cyberbezpieczenstwa dla systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowe;j.

osoba odpowiedzialna u OUK za wypetnianie obowigzkéw operatora w
zakresie artykutu 8 punkt 3 w zakresie identyfikacji i postepowania z
podatnosciami na incydenty systemu informacyjnego wykorzystywanego do
Swiadczenia ustugi kluczowe;j.

osoba odpowiedzialna u OUK za wypetnianie obowigzkéw operatora w
zakresie artykutu 8 punkt 2 w zakresie wdrozenie odpowiednich i
proporcjonalnych do oszacowanego ryzyka srodkéw technicznych
uwzgledniajgcych najnowszy stan wiedzy zabezpieczajacy systemy
informacyjne wykorzystywane do swiadczenia ustugi kluczowe;j.

osoba odpowiedzialna u OUK za wypetnianie obowigzkéw operatora w
zakresie artykutu 8 punkt 2 w zakresie wdrozenie odpowiednich i
proporcjonalnych do oszacowanego ryzyka srodkdéw organizacyjnych
uwzgledniajgcych najnowszy stan wiedzy zabezpieczajgcy systemy
informacyjne wykorzystywane do swiadczenia ustugi kluczowe;j.
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Definicja Wyjasnienie

SI_OUK system informacyjny/systemy informacyjne operatora ustugi kluczowej, od
ktorego zalezne jest Swiadczenie ustugi kluczowe;j.

Notatka Licencyjna: dokument utworzony na bazie szablonu audytu przygotowanego przez cztonkéw
,ISSA Polska Stowarzyszenie ds. Bezpieczenstwa Systemoéw Informacyjnych”, , Instytut Audytoréw
Wewnetrznych IIA Polska” na licencji MIT (https://pl.wikipedia.org/wiki/Licencja_MIT)?

Uwagi i poprawki: https://github.com/issa-polska/Audyt KSC/issues

Strona Projektu: https://issapolska.github.io/Audyt KSC/

Kontakt mailowy: ksc@issa.org.pl

2 Uwagi do kolejnych wersji prosimy zgtasza¢ przez https://github.com/issapolska/Audyt KSC/issues
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