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SPRAWOZDANIE

Wroctaw, dnia % 0 grudnia 2024 r.



I. Informacje organizacyjne

Jednostka Wojewddzki  Inspektorat Jakosci Handlowej  Artykuléw
kontrolowana Rolno-Spozywczych we Wroctawiu

Kierownik Dariusz Smolinski - Dolnos$laski Wojewddzki Inspektor Jakosci
jednostki Handlowej Artykutéw Rolno-Spozywczych

kontrolowane;j

Zakres kontroli Realizacja przez Dolnoslqsklego WO_]CWOdelegO Inspektora
Jakosci Handlowej Artykutow - Roln&Spbzywczych zalecen
sformutowanych w wystapieniu pokontrolnym z dnia 5 marca
2020 r. (znak: NK-KE.431.44.2019.DD).

Podstawa prawna Art. 6 ust. 4 pkt 1 i art. 51 ust. 1 ustawy z dnia 15 lipca 2011 r.
kontroli o kontroli w administracji rzadowej', art. 28 ust. 1 pkt 1 i art. 51
pkt 2 ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administracji
rzadowej w wojewddztwie? oraz na podstawie zatwierdzonego

w dniu 25 czerwca 2024 r. przez Wojewodg Dolnoslaskiego planu
kontroli na II pétrocze 2024 r. (znak: NK-KSE.430.4.2024.RG)

Data rozpoczgcia  Od 18 do 29 listopada 2024 r.
i zakonczenia

czynnosci

kontrolnych

Kontrolerzy Bartosz Jedrysiak — inspektor wojewodzki z Wydziatu Kontroli
Dolno$laskiego ~ Urzedu = Wojewoddzkiego ~ we Wroclawiu,
upowaznienie nr 51 z dnia 7 listopada 2024 r.

(KO-KZ.0030.51.2024.BJ).
(Dowod: akta kontroli str.: 6-7)

! tekst jedn. Dz. U. 22020 r. poz. 224.
2 tekst jedn. Dz. U. 22023 r. poz. 190.
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II.  Ocena kontrolowanej jednostki

Realizacje kontrolowanych zadan oceniono pozytywnie pomimo stwierdzonych nieprawidlowosci.

III. Ustalenia kontroli

1. Wstep.

W dniach 21 i 26 listopada 2019 r. zespdt kontrolny z Dolnoslgskiego Urzedu
Wojewodzkiego we Wroclawiu przeprowadzit w Wojewddzkim Inspektoracie Jakosci
Handlowej Artykuléw Rolno-Spozywczych we Wroclawiu® kontrole problemowa, ktorej
przedmiotem bylo bezpieczenstwo teleinformatyczne jednostki — dziatanie systeméw
teleinformatycznych oraz rejestréw publicznych uzywanych do realizacji zadan administracji
rzadowej. Realizacje powyzszego zadania przez WIJHARS oceniono negatywnie.
W wystapieniu pokontrolnym z dnia 5 marca 2020 r. wskazano, majac na uwadze stwierdzone
nieprawidtowosci, iz w celu ich wyeliminowania nalezy:

1. Opracowac i wdrozy¢ kompleksowa dokumentacj¢ z zakresu SZBI.

2. Dokona¢ ponownego oszacowania ryzyka w zakresie serwerowni z uwzglednieniem
ustalen 1 wnioskow wynikajgcych z niniejszego wystapienia pokontrolnego.

3. Opracowa¢ i wdrozy¢ procedur¢ zglaszania incydentdéw naruszenia bezpieczenstwa
w zakresie naruszen zabezpieczen systemow teleinformatycznych.

4. Przynajmniej raz w roku przeprowadzaé¢ audyt wewngtrzny w zakresie bezpieczenstwa
informacji.

5. Zabezpieczy¢ serwerowni¢ przed dostgpem oséb nieuprawnionych, w tym pracownikow
Inspektoratu.

6. Wyposazy¢ serwerowni¢ w czujnik dymu.

7. Dokona¢ analizy mozliwosci podziatu sieci LAN na kilka sieci VLAN, w celu zwigkszenia
jej bezpieczenstwa.

8. W ramach wprowadzonej polityki haset stosowa¢ minimalng dtugos¢ hasta, tj. 8 znakow.

9. Wprowadzi¢ atrybut wymuszania ztozonosci hasel oraz jego cyklicznej zmiany, co 30 dni.

10. Wprowadzi¢ zabezpieczenie w postaci blokady konta uzytkownika po trzykrotnym
wprowadzeniu btednego hasta.

11. Ustawi¢ wygaszacze ekrandw na komputerach pracownikéw zgodne z czasem aktywacji
wynikajgcym z przyjetej Instrukcji oraz bez mozliwosci edycji przez pracownikow.

12. Ustala¢ uprawnienia uzytkownikow w wykorzystywanych systemach teleinformatycznych
oraz na stacjach roboczych stosownie do wykonywanych zadan.

13. W przypadku rozwigzania stosunku pracy z pracownikiem niezwtocznie dezaktywowac
konto.

14. W porozumieniu z wykonawca oprogramowania zapewni¢ atrybut rozliczalnosci
w systemie Symfonia.

3 Dalej jako: WIJHARS, kontrolowana jednostka.
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15. W przypadku kopii zapasowych zapewni¢ retencj¢ danych z okresu co najmniej 2 tygodni.
16. Zapewni¢ czestsze wykonywanie kopii zapasowej, ktora jest przechowywana na

zewngtrznym nosniku danych.
(Dowod: akta kontroli str.: 8-20)

Jako termin realizacji powyzszych zalecen (lub termin wskazania przyczyn braku ich realizacji)
wskazano dzien 3 kwietnia 2020 r. Pismem z dnia 3 kwietnia 2020 r. kontrolowany organ

udzielil odpowiedzi w zakresie powyzszych zalecen, wskazujac iz:

1.

4

Zlecitem przygotowanie kompleksowej dokumentacji z zakresu SZBI firmie zewngtrznej,
ktora opracowata dla podleglej mi jednostki System Zarzadzania Bezpieczenstwem
Informacji wedtug normy PN-ISO/IEC 27001:2013, ktérego integralna czgscig jest m.in.:
Polityka Bezpieczefistwa Informacji wedtug normy PN-ISO/IEC 27001:2013, Polityka
Bezpieczenstwa Systemow Informatycznych oraz Polityka Ochrony Danych Osobowych.
W chwili obecnej prowadzone sg konsultacje, ktére pozwola na ostateczne zatwierdzenie
opracowanych procedur.

W zalgczeniu przekazuje wydruk struktury dokumentéw w ramach opracowanej
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji.

Ustalono, ze w chwili obecnej poziom istotnosci dla ryzyka w zakresie serwerowni jest na
poziomie wysokim. Taka sytuacja wymaga podj¢cia nowych dziatan.

W zwigzku z przyjeciem przez Rzad ustawy o zmianie ustawy o jakosci handlowej
artykutéw rolno-spozywczych, zgodnie z ktérym, Inspekcja Handlowa Artykutow
Rolno-Spozywczych przejmie czg$¢ kompetencji Inspekcji Handlowej 1 bedzie
kontrolowaé jakos¢ na wszystkich etapach obrotu. Zwigkszenie kompetencji w zakresie
kontroli jakosci handlowe;j artykutéw rolno-spozywcezych podleglej mi jednostki i przejecie
czesci pracownikow Inspekcji Handlowej spowoduje konieczno$¢ modernizacji naszej
siedziby.

W zwigzku z powyzszym rozwazam w miar¢ posiadanych $rodkéw finansowych
przeniesienie lub calkowite wyodrebnienie pomieszczenia dedykowanego tylko dla
serwera.

Procedura zglaszania incydentéw naruszenia bezpieczenstwa w zakresie naruszen
zabezpieczen systeméw teleinformatycznych stanowi¢ bedzie integralng czes$é
opracowywanej przez firme¢ zewng¢trzng dokumentacji z zakresu SZBI.

Po zatwierdzeniu i wdrozeniu nowej dokumentacji z zakresu SZBI, przewidujemy zlecenie
firmie zewnetrznej przeprowadzenie audytu w zakresie bezpieczenstwa informacji.
Ograniczono do minimum dostep pracownikow i 0s6b nieuprawnionych do pomieszczenia,
w ktorym znajduje si¢ serwer.

W pomieszczeniu serwerowni planowany jest montaz czujnika dymu.

Zostanie wykonana analiza aktualnej struktury sieci LAN i ewentualnego podzialu na
odrgbne segmenty (VLAN-y).

W chwili obecnej stosowana jest polityka haset o minimalnej dtugosci hasta od 8 znakéw
oraz odpowiednim stopniu skomplikowania.

4 Numery poszczeg6lnych punktéw odpowiadaja numerom przypisanym poszczegdlnym zaleceniom.
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9. Kontroler Active Directory i konta uzytkownikéw zostaly przekonfigurowane do
cyklicznego wymuszania zmiany haset oraz wymogu ich odpowiedniego skomplikowania.

10. Wprowadzona zostata blokada po 3 btednych wpisaniach hasta.

11. Wygaszacze ekranu maja ustawiony czas aktywacji nie wigkszy niz przewidziany
w obecnie obowigzujacej Instrukcji SZBI. Ograniczenie w edycji zostanie wymuszone
poprzez zmiany uprawnien uzytkownikow.

12. Uprawnienia uzytkownikdw na stacjach roboczych zostaly ustawione zgodnie
z wykonywanymi zadaniami.

13. Przyjeto zasade niezwlocznego dezaktywowania konta w przypadku rozwigzania stosunku
pracy z pracownikiem.

14. W chwili obecnej prowadzona jest analiza mozliwosci wprowadzenia rozliczalnosci
w systemach Symfonia, kosztéw oraz ewentualnych mozliwosci zmiany na inne programy
finansowo-ksiegowe dostepne na rynku. Wymaga to wigkszego przygotowania ze wzgledu
na czasochtonnos$¢ oraz koszty catej operacji.

15. Na chwile obecng wprowadzone zostalo wykonywanie dodatkowej kopii raz na 7 oraz 14
dni dla zapewnienia retencji. W dalszej perspektywie rozwazony zostanie zakup
licencjonowanego oprogramowania do wykonywania kopii, ktére bedzie umozliwiato
automatyczne wykonywanie kopii z wigksza retencja.

16. Ustalono wykonywanie kopii zapasowych co 20 dni.

(Dowad: akta kontroli str.: 21-25)

2. Realizacja zalecenia pokontrolnego nr 1.
»Opracowa¢ i wdrozy¢ kompleksowa dokumentacj¢ z zakresu SZBI”

W wyniku pierwszej kontroli z 2019 r. stwierdzono, iz woéwczas obowiazujaca
w WIJHARS dokumentacja z zakresu Systemu Zarzadzania Bezpieczenstwem Informacji’
nie byla kompleksowa, poniewaz nie uwzgledniala wszystkich kategorii informacji
przetwarzanych w WIJHARS, a odnosila si¢ gtéwnie do ochrony danych osobowych. SZBI
nie uwzglednial takze zasad sporzadzania analizy ryzyka, wytycznych w zakresie
projektowania, konstruowania oraz wdrazania systemow teleinformatycznych, a takze kwestii
dotyczacych cyklicznych szkolen dla oséb zaangazowanych w proces przetwarzania
informacji. Ponadto, nie uregulowano kwestii zakresu przedmiotowego audytu wewnetrznego
bezpieczenstwa informacji.

Pismem z dnia 18 listopada 2024 r., za posrednictwem platformy ePUAP, kontrolowany
przekazat obecnie obowigzujaca w WIJHARS dokumentacje z zakresu SZBI, na ktora skladajg
sig:

e System Zarzadzania Bezpieczenstwem Informacji zgodnie z normg PN-ISO/IEC
27001:2013;

e Polityka Bezpieczenstwa Informacji wedtug normy PN-ISO/IEC 27001:2013;

e Polityka Ochrony Danych Osobowych;

e Polityka Bezpieczenstwa Systemow Informatycznych;

5 Dalej jako: SZBI.
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e Zarzadzenie nr 10/2018 Dolnoslaskiego Wojewodzkiego Inspektora Jakosci Handlowej
Artykutéw Rolno-Spozywczych we Wroctawiu z dnia 22 maja 2018 r. w sprawie powolania
Inspektora Ochrony Danych w Wojewodzkim Inspektoracie Jakosci Handlowej Artykulow
Rolno-Spozywczych we Wroctawiu.

Analiza ww. dokumentacji wykazata, iz obecnie obowigzujagca w WIJHARS
dokumentacja z zakresu SZBI jest zgodna z § 19 ust. 1 rozporzadzenia Rady Ministréw z dnia
24 maja 2024 r. w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych (Dz. U. z 2024 r., poz. 773, dalej: r.k.r.i.).

Majac na uwadze powyzsze wdrozenie zalecenia nr 1 nalezy oceni¢ pozytywnie.
(Dowéd: akta kontroli str.: 29-157)

3. Realizacja zalecenia pokontrolnego nr 2,5 6.

»Dokona¢ ponownego oszacowania ryzyka w zakresie serwerowni z uwzglednieniem
ustalen i wnioskéw wynikajacych z niniejszego wystapienia pokontrolnego” (2)
wZabezpieczy¢ serwerowni¢ przed dostepem os6b nieuprawnionych, w tym pracownikéw
Inspektoratu” (5)

» Wyposazy¢ serwerownie w czujnik dymu” (6)

W wyniku pierwszej kontroli stwierdzono, iz serwerownia umiejscowiona jest w pokoju
przechodnim, do ktérego dostgp jest nieograniczony z uwagi na umiejscowienie urzadzen
stuzacych pracownikom do realizacji biezacych obowigzkéw (urzadzenie wielofunkcyjne
Nashuatec DSm620d oraz niszczarka) stanowi naruszenie przepisu § 19 ust. 2 pkt 7 lit. a
r.k.r.i.’, bowiem nie w petni zapewnia ochrone przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostgpem, uszkodzeniami lub zaktéceniami poprzez monitorowanie dostepu
do informacji. Jednoczesnie stwierdzono brak czujnika dymu w pomieszczeniu serwerowni.
Powyzsze kwestie nie znalazly pokrycia w analizie ryzyka z dnia 27 grudnia 2018 r. co zostato
wskazane w wystapieniu pokontrolnym z dnia 5 marca 2020 r.

W celu weryfikacji realizacji wskazanych zalecen pokontrolnych kontrolowany
przekazatl, pismem z dnia 19 listopada 2024 r. za posrednictwem platformy ePUAP, arkusz
analizy ryzyka w WIJHARS, natomiast kontroler, w obecnosci Pana A.D. petiagcego funkcje
informatyka (administratora systemow informatycznych, dalej: ASI), dokonat w dniu
21 listopada 2024 r. ogledzin serwerowni. W wyniku kontroli ustalono, iz przekazana analiza
ryzyka w zakresie obszaru ,Infrastruktura” odnoszacego si¢ m.in. do serwerowni zostata
oceniona z uwzglednieniem stanu faktycznego stwierdzonego w protokole ogledzin.
Serwerownia WIJHARS jest obecnie wyodrgbnionym pomieszczeniem, do ktérego dostep
ma tylko ASI. W pomieszczeniu zamontowano tez czujnik dymu. W zwiazku z powyzszym
ustalone w analizie ryzyka w WIJHARS poziomy prawdopodobienstwa, skutki oraz ryzyka
wystgpienia poszczegdlnych incydentéw sformutowano prawidtowo. Nalezy zwrdcié¢ jednak
uwage, iz przekazany arkusz analizy ryzyka nie zawiera informacji o dacie jego sporzadzenia
oraz osobie, ktora go sporzadzila.

6 W 6wczesnie obowiazujacym rozporzadzeniu byt to § 19 ust. 2 pkt 7 lit. a r.k.r.i.
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Majgc na uwadze powyzsze nalezy pozytywnie oceni¢ wdrozenie zalecen nr 2, 51 6.
(Dowdd: akta kontroli str.: 171-175, 176-179)

4. Realizacja zalecenia pokontrolnego nr 3.
»Opracowaé i wdrozy¢ procedure zglaszania incydentéw naruszenia bezpieczenstwa
w zakresie naruszen zabezpieczen systemow teleinformatycznych”

W wyniku pierwszej kontroli ustalono, iz w WIJHARS nie ustanowiono procedury
zglaszania incydentéw dotyczacych naruszen zabezpieczen systemoéw teleinformatycznych.
7 przekazanej przez kontrolowanego dokumentacji z zakresu SZBI wynika,
iz opracowano dokument o nazwie ,Instrukcja Bezpieczenstwa” stanowigcy Zatacznik nr 2
do Polityki Bezpieczenstwa Informacji wedlug normy PN-ISO/IEC 27001:2013.
Punkt 6 Instrukcji Bezpieczenstwa dotyczy postgpowania przy stwierdzeniu zdarzen
naruszajacych bezpieczenstwo informacji, wskazujacy:
— przyktadowy katalog naruszen lub podejrzen naruszen bezpieczenstwa systemu wraz
z koniecznoscig zgloszenia ich do ASI,
— czynnosci, jakie zglaszajacy powinien podja¢ do czasu przybycia na miejsce ASI,
— czynnosci, jakie powinien podja¢ ASI niezwtocznie po otrzymaniu zawiadomienia oraz po
sporzadzeniu raportu.
W wyniku kontroli stwierdzono, iz powyzsza procedura nie uwzglednia jednak kwestii
dotyczacych formy zgloszenia zdarzenia naruszajacego bezpieczenstwo informacji, co stanowi
uchybienie.
Majac na uwadze powyzsze sposéb wdrozenia zalecenia nr 3 nalezy oceni¢ pozytywnie

pomimo stwierdzonych uchybien.
(Dowdd: akta kontroli str.: 77-78)

5. Realizacja zalecenia pokontrolnego nr 4.
»Przynajmniej raz w roku przeprowadza¢ audyt wewnetrzny w zakresie bezpieczenstwa

informacji”

W wyniku kontroli z 2019 r. ustalono, iz przeprowadzanie audytu wewngtrznego
z zakresu bezpieczenstwa informacji, zgodnie z § 19 ust. 2 pkt 14 r.k.r.i., nie bylo realizowane.

Pismem z dnia 19 listopada 2024 r. Kontrolowany przekazal cztery dokumenty
poaudytowe z zakresu bezpieczenstwa informacji z lat 2021-20237. Z dokumentéw
poaudytowych wynika, iz czynnosci audytowe prowadzila komisja skiadajaca si¢ z trzech
pracownikow WIJHARS, natomiast w roku 2024 r. czynnosci audytowe zostaly
przeprowadzone przez certyfikowanego audytora.

7 Protoké6t z audytu wewnetrznego w zakresie bezpieczenstwa informacji z dnia 17 grudnia 2021 r., protokét
z audytu wewnetrznego w zakresie bezpieczenstwa informacji z dnia 23 grudnia 2022 r., protokét z audytu
wewnetrznego w zakresie bezpieczenstwa informacji z dnia 16 grudnia 2023 r., sprawozdanie z audytu
wewnetrznego z dnia 15 listopada 2024 r.
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Majac na uwadze powyzsze, pozytywnie nalezy oceni¢ realizacje¢ zalecenia

pokontrolnego nr 4.
(Dowdd: akta kontroli str.: 158-170)

6. Realizacja zalecenia pokontrolnego nr 7.
»Dokona¢ analizy mozliwosci podziatu sieci LAN na kilka sieci VLAN, w celu zwi¢kszenia
jej bezpieczenstwa”

W wyniku kontroli z 2019 r. ustalono, iz uzytkownicy, przelgczniki i serwery
s3 umieszczone w tej samej podsieci LAN, co moze rzutowaé na bezpieczenstwo w sieci.

W toku czynnosci kontrolnych zweryfikowano, iz sie¢ LAN zostata podzielona na dwa
VLAN: MGMNT LAN oraz WIJHARS-LAN w celu zwigkszenia poziomu bezpieczenstwa
W sieci.

Majac na uwadze powyzsze, wykonanie zalecenia nr 7 ocenia si¢ pozytywnie.

(Dowdd: akta kontroli str.: 180-182, 189)

7. Realizacja zalecen pokontrolnych nr 8, 9 10.

»W ramach wprowadzonej polityki hasel stosowa¢ minimalng dlugo$é hasla,
tj. 8 znakow” (8)

»Wprowadzi¢ atrybut wymuszania zloZzonosci hasel oraz jego cyklicznej zmiany,
co 30 dni” (9)

»Wprowadzi¢ zabezpieczenie w postaci blokady konta uzytkownika po trzykrotnym
wprowadzeniu blednego hasta” (10)

W wyniku pierwszej kontroli ustalono, iz w WIJHARS obowigzywata Instrukcja
zarzadzania systemem informatycznym zawierajaca polityke hasel jednostki, ktérej jednak
nie stosowano w praktyce.

W toku czynnosci kontrolnych ustalono, ze w WIJHARS, przy pomocy ustugi
Active Directory, ASI ustanowit zlozono$¢ hasta na stacjach roboczych wymagajaca spenienia
nastgpujacych kryteridw:

— dlugos¢ hasta na minimum 8 znakéw,

— zastosowanie przynajmniej 1 wielkiej litery,

— zastosowanie przynajmniej 1 matej litery,

— zastosowanie przynajmniej 1 znaku specjalnego,

— zastosowanie przynajmniej 1 cyfry.

Ponadto, rdwniez przy pomocy ustugi Active Directory, ustanowiono cykliczno$¢ zmiany haset
na stacjach roboczych w cyklach 30-dniowych. Za posrednictwem przedmiotowej ustugi
ustanowiono réwniez blokade konta uzytkownika po trzykrotnym wprowadzeniu btednego
hasta. W =zaistnialym przypadku do odblokowania konta dochodzi po 15 minutach,
a uzytkownik zmuszony jest ponownie wprowadzi¢ hasto, majac na to kolejne 3 proby.

Z uwagi na powyzsze, wykonanie zalecen nr 8, 9 i 10 ocenia si¢ pozytywnie.
(Dowdd: akta kontroli str.: 180-182, 190, 191)

Strona 8 z 11



8. Realizacja zalecen pokontrolnych nr 11, 12i 13.

»Ustawié¢ wygaszacze ekran6w na komputerach pracownikéw zgodne z czasem aktywacji
wynikajacym z przyjetej Instrukcji oraz bez mozliwosci edycji przez pracownikéw” (11)
»Ustalaé uprawnienia uzytkownikéw w wykorzystywanych systemach
teleinformatycznych oraz na stacjach roboczych stosownie do wykonywanych zadan” (12)
» W przypadku rozwigzania stosunku pracy z pracownikiem niezwlocznie dezaktywowa¢é
konto” (13)

W wystgpieniu pokontrolnym z 2019 r. stwierdzono, iz na komputerach uzytkownikéw
zostaly ustawione wygaszacze ekranu, niemiej jednak uzytkownicy mieli uprawnienia do edycji
lub nawet wylaczenia wygaszacza, a na jednej stacji roboczej pracownik posiadal uprawnienia
administratora. Ponadto stwierdzono, iz czas aktywacji wygaszacza ustawiony na komputerach
dwoch uzytkownikéw byl niezgodny z obowigzujgca 6wczesnie dokumentacjg z zakresu SZBI.
Stwierdzono rowniez, iz konto bylego pracownika w module Finanse i Ksiggowos¢ byto nadal
aktywne po ustaniu zatrudnienia.

W toku czynnosci kontrolnych ustalono, iz za posrednictwem ustugi Active Directory
ustanowiono automatyczne wygaszanie ekranu po 10 minutach bezczynnosci. Ponadto, przy
pomocy wskazanej ustugi, ustanowiono uprawnienia ,,administratora” jedynie dla ASI,
natomiast wszystkie pozostate konta, a takze konta nowo zakladane, posiadaja automatycznie
ustawione uprawnienia ,uzytkownika”. W przypadku rozwigzania stosunku pracy
z pracownikiem powiadamiany jest ASI, ktéry niezwlocznie dezaktywuje konta
uzytkownikow.

Powyzsze wskazuje na prawidlowa realizacje¢ zalecen pokontrolnych nr 11-13,
co nalezy oceni¢ pozytywnie.

(Dowod: akta kontroli str.: 180-182, 192, 193-194, 195)

9. Realizacja zalecenia pokontrolnego nr 14.
»W porozumieniu z wykonawca oprogramowania zapewni¢ atrybut rozliczalnosci

w systemie Symfonia”

W wyniku kontroli z 2019 r. stwierdzono, iz stosowany w WIJHARS system Symfonia
nie posiadal modutu rozliczalnosci.

W toku czynnosci kontrolnych ASI wyjasnil, iz: ,.telefonicznie skontaktowano si¢
z dzialem wsparcia obstugi programu ,,Symfonia” odno$nie mozliwosci wprowadzenia petnego
modutu rozliczalnosci. Uzyskano informacje¢, iz dla matych podmiotéw nie przewiduje sig¢
wprowadzenia takiej modyfikacji. Drugi system — R2Platnik — posiada modut rozliczalnosci”.
Majac na uwadze powyzsze nalezy wskazaé, iz zgodnie z § 20 ust. 1 r.k.r.i., rozliczalnos¢
w systemach teleinformatycznych podlega wiarygodnemu dokumentowaniu w postaci
elektronicznych zapisow w dziennikach systeméw (logach). Brak wskazanego modutu
rozliczalnosci w systemie Symfonia wskazuje, iz korzystanie z tego systemu przez WIJHARS
wigze si¢ z naruszeniem § 20 ust. 1 r.k.r.i. W przypadku braku mozliwosci modyfikacji systemu
przez producenta systemu w zakresie zapewnienia rozliczalnosci, kontrolowany winien
stosowa¢ inny system teleinformatyczny, zapewniajacy atrybuty wskazane w r.k.r.i.
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Wobec powyzszego stwierdzono, iz kontrolowany nie zrealizowal zalecenia

pokontrolnego nr 14, co nalezy oceni¢ negatywnie.
(Dowod: akta kontroli str.: 180-182, 196)

10. Realizacja zalecen pokontrolnych nr 15i 16.

»W przypadku kopii zapasowych zapewni¢ retencj¢ danych z okresu co najmniej
2 tygodni” (15)

»Zapewni¢ czestsze wykonywanie kopii zapasowej, ktéra jest przechowywana

na zewne¢trznym nosniku danych” (16)

W wyniku kontroli ustalono, iz w WIJHARS stosowane jest oprogramowanie Veeam
stuzace do zarzadzania sporzgdzaniem kopii zapasowych zasobéw jednostki. Kopie tworzone
sa w cyklu dwutygodniowym. Oprocz przechowywania ich w postaci cyfrowej, kopie zapasowe
przechowywane sg rowniez na dysku zewngtrznym i aktualizowane co 14 dni.

Powyzsze wskazuje na zrealizowanie zalecen pokontrolnych nr 151 16, co nalezy oceni¢

pozytywnie.
(Dowdd: akta kontroli str.:180-182, 197)

11. Podsumowanie.

W wyniku kontroli stwierdzono, iz z 16 zalecen pokontrolnych sformutowanych
W wystapieniu pokontrolnym z dnia 5 marca 2020 r. skutecznie wdrozono 14 z nich,
1 wdrozono w niepelny sposob (zalecenie nr 3), 1 zas$ nie wdrozono (zalecenia nr 14).

IV.  Pozostale informacje, zalecenia pokontrolne i pouczenie

Sprawozdanie pokontrolne sporzadzono w dwodch jednobrzmiagcych egzemplarzach.
Jeden egzemplarz przekazano Dolnoslaskiemu Wojewodzkiemu Inspektorowi Jakosci
Handlowej Artykutléw Rolno-Spozywczych.

Majac na uwadze art. 52 ust. 4 ustawy o kontroli w administracji rzadowej w celu
wyeliminowania stwierdzonych nieprawidtowosci nalezy:

1. Zamieszcza¢ informacje o dacie sporzadzenia oraz osobie sporzadzajacej na
dokumencie obrazujacym przeprowadzenie okresowej analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji.

2. W tresci Instrukcji Bezpieczenstwa, stanowigcej zalacznik nr 2 do Polityki
Bezpieczenstwa Informacji wedtug normy PN-ISO/IEC 27001:2013 wskaza¢ forme
zgloszenia zdarzenia naruszajgcego bezpieczenstwo informacji.

3. Korzystaé z systemow teleinformatycznych posiadajacych modut rozliczalnosci.

Informacje o sposobie wykonania powyzszych zalecen lub przyczynach
ich niewykonania nalezy przesta¢ do dnia 24 stycznia 2025 r.
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Ponadto zgodnie z art. 52 ust. 5 ustawy o kontroli w administracji rzgdowe;j:
Kierownik jednostki kontrolowanej w terminie 3 dni roboczych od dnia otrzymania
sprawozdania ma prawo przedstawi¢ do niego stanowisko - nie wstrzymuje to realizacji ustalen
kontroli.

Z up.

Wydziat Kontrof
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