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Zacznijmy od podstawowego pytania

PodpisaliSmy umowe. Dostawca dostaje dostep administracyjny do systemu.

SKAD WIEMY, ZE TEN DOSTAWCA
JEST BEZPIECZNY?

Nie pytamy o deklaracje. Pytamy o dowody.
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Podpisanie umowy nie konczy ryzyka
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UMOWA £ BEZPIECZENSTWO

Dostep Dane System Dostawca Podwykonawca Incydent

WSPOLNIE DLA BEZPIECZNYCH
ZAMOWIEN PUBLICZNYCH




Jeden zakup. Trzy perspektywy.

Ryzyko powstaje na styku prawa, technologii i procesu zakupowego.

RODO CYBERBEZPIECZENSTWO
e dane osobowe : syitem
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* dostgpnos¢ e ciggtoéé faricuch dostaw

ZAMOWIENIA

* wymagania
o wybor
* umowa
® nadzor
¢ rozliczenie dostawcy

Problem zaczyna sie wtedy, kiedy te trzy Swiaty ze sobga nie rozmawiaja.

Bezpieczenstwo dziata dopiero wtedy, gdy te trzy swiaty ze sobg wspoétgraja.
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RODO: ,,odpowiednie srodki”
Art. 32 nie daje listy zakupowej. Wymaga podejscia opartego na ryzyku.
ADEKWATNE ZDOLNOSC
RYZYKO ZABEZPIECZENIA DO WYKAZANIA
POUFNOSC INTEGRALNOSC DOSTEPNOSC ROZLICZALNOSC

Inne ryzyko: zakup papieru do drukarek.

Inne ryzyko: utrzymanie systemu z danymi mieszkancow.
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Od RODO do NIS2 / KSC

Perspektywa rozszerza sie z ochrony danych na odpornos¢ catej ustugi.

4 N
RODO

DANE OSOBOWE

\ )

W Polsce nowelizacja KSC obowiagzuje od kwietnia 2026 r.
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Dostawca jest czescig Twojego ryzyka

Outsourcing ustugi nie oznacza outsourcingu zarzadzania ryzykiem.

CZESC
TWOJEGO RYZYKA

DOSTAWCA

NIS2 wskazuje wprost bezpieczeristwo tancucha dostaw oraz relacje z bezposrednimi dostawcami

i ustugodawcami.
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tancuch, ktorego czesto nie widzimy

Zamawiajgcy zna wykonawce. Ryzyko moze siegac znacznie dalej.

ZAMAWIAJACY WYKONAWCA PODWYKONAWCA CLOUD / SaaS INFRASTRUKTURA

Kto faktycznie ma dostep do danych, systemoéw i kopii?

Bezpieczenstwo dostawcy trzeba oceniaé przez caty cykl zycia ustugi.
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Najgorsze pytanie w ankiecie bezpieczenstwa

Pytanie zamkniete daje nam zamknietg wiedze.

, .., | czego sie witasnie
,»Czy zapewniaja Panstwo zgodnos¢ z RODO?” dowiedzieliémy?

TAK

NICZEGO.

Pytaj: jak? Kto? Gdzie? Kiedy? Czym to wykazecie?



Zamiast deklaracji — dowody

Im wieksze ryzyko ustugi, tym mocniejsza powinna by¢ weryfikacja.

DEKLARACIJA

,Stosujemy odpowiednie srodki”

,regularnie robimy backup”

,mamy procedure incydentowg”
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DOWOD

raport / audyt / test

test odtworzeniowy

procedura + rejestry + SLA



10 pytan do dostawcy

Krotka lista, ktdra zmienia rozmowe z ,,czy?” na ,jak?”.

1 Gdzie beda dane?

2 Kto ma dostep?

3 Podwykonawcy?

4 MFA dla adminow?
5 Podatnosci?

10
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Backup i retencja?

Test odtworzenia?

Zgtoszenie incydentu?

Jak zweryfikujemy?

Co po koncu umowy?
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Incydent: 72 godziny to nie SLA dostawcy

Nie kopiuj terminu administratora do obowigzkéw procesora lub dostawcy.

72 h BEZ ZBEDNEJ ZWLOKI

podmiot przetwarzajgcy -» administrator
administrator - organ nadzorczy
»W miare mozliwosci, nie pdzniej niz...”
Umowne czasy reakcji powinny dawac zamawiajgcemu realny czas na

analize, ograniczenie skutkdw i wykonanie wtasnych obowigzkdéw.



Backup # ciggtosc dziatania

Kopia jest wartosciowa dopiero wtedy, gdy umiemy jg odtworzy¢.

,Robimy backup codziennie.” , ,Czy go odtworzylismy?”

RPO IMMUTABLE

ile danych mozemy utracic? czy ransomware skasuje kopie?
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Dostep administracyjny: , kto, kiedy, do czego?”

W incydencie , firma zewnetrzna miata dostep” nie wystarcza.

MFA + INDYWIDUALNE KONTO
VPN + LOGIN + HAStO

minimalne uprawnienia ® czasowy dostep

wspodlne konto ,,admin” . o . . L.
P logowanie ¢ monitoring e rozliczalno$¢

Dostep uprzywilejowany to jedno z miejsc, gdzie wymagania umowne musza spotkac sie z konfiguracja
techniczna.
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Bezpieczenstwo trzeba kupic

Wymaganie, ktére pojawia sie dopiero przy podpisaniu umowy, czesto pojawia sie za pdzno.

OPZ / SWz OFERTA UMOWA WDROZENIE NADZOR EXIT

SECURITY BY PROCUREMENT

Bezpieczenstwo ma koszt — wykonawca musi zna¢ wymagania odpowiednio wczesnie.
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Umowa bezpieczenstwa: osiem rzeczy do dopiecia

Nie 50 stron ,,na wszelki wypadek”. Wymagania proporcjonalne do ryzyka.

INCYDENTY PODWYKONAWCY

PODATNOSCI EXIT

Najwazniejsze: kto odpowiada, jaki jest czas reakcji, jaki dowod otrzymuje zamawiajacy.
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Najbardziej niedoceniany moment? Koniec umowy.

Po kilku latach dostawca moze posiadaé znacznie wiecej niz ,nasze dane”.

DANE KONTA KLUCZE BACKUP

EXIT

LOGI TOKENY INTEGRACIE KONFIGURACJA

Odzyskanie danych e wyigczenie dostepdw e potwierdzenie usuniecia ¢ ciggtosc ustugi



Najczestsze btedy

Problemem rzadko jest brak kolejnego dokumentu. Czesciej — brak potgczenia ryzyka z wymaganiem.

01

02

03

04

05

06

07

Kopiowanie wymagan z poprzedniego postepowania

»2godno$¢ z RODO” zamiast konkretéow

Brak klasyfikacji dostawcéw

Brak weryfikacji deklaracji

Brak kontroli podwykonawcéw

Brak wymagan incydentowych

Brak planu wyjscia / migracji



5 pytan przed podpisaniem umowy

Slajd do zabrania ze soba.
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powierzamy?
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JAK

bedzie chronione?

~

/

Jesli nie znamy odpowiedzi — nie znamy jeszcze ryzyka dostawcy.
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NIS2 / KSC: to dzieje sie teraz

Stan na 18 wrzesnia 2026 r. — trwa okres wykonywania nowych obowigzkdéw.

3 PAZDZIERNIKA 2026 r. 3 KWIETNIA 2027 r. 3 KWIETNIA 2028 r.
termin samorejestracji wdrozenie obowigzkdéw i S46 pierwszy obowigzkowy audyt
dla podmiotéw objetych tym trybem dla podmiotdw w okresie przejsciowym dla wskazanych podmiotow kluczowych

Wazne: podmioty publiczne nalezg do grup wpisywanych do Wykazu KSC z urzedu.
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RODO + NIS2/KSC + zamowienia

Trzy perspektywy, jeden cel: kontrolowane ryzyko dostawcy.

RODO NIS2 / KSC ZAMOWIENIA
CHRON DANE OSOBOWE ZARZADZA) RYZYKIEM PRZELOZ TO NA
| ODPORNOSCIA WYMAGANIA

WERYFIKUJ. NIE TYLKO DEKLARUJ.
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Po NIS2 bezpieczenstwo dostawcy

staje sie bezpieczenstwem zamawiajgcego.

Fundusze Europejskie

Dziekuje Panstwu za uwage!

Fundusze Rzeczpospolita Dofinansowane przez
Europejskie - Polska Unie Europejska
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