ZAPROSZENIE DO SKŁADANIA OFERT
Ministerstwo Kultury i Dziedzictwa Narodowego zaprasza do złożenia oferty na świadczenie usługi polegającej na utrzymaniu zasobów  serwisu Zamawiającego  SOP zwanego serwisem na serwerach Wykonawcy, zwane dalej „usługą hostingu dedykowanego”, zapewnienie firewalla dla tych serwerów oraz świadczenie usług serwisowych, konserwacyjnych i administracyjnych (całodobowy nadzór nad prawidłowym działaniem) serwerów, przeznaczonych dla usługi hostingu dedykowanego. W ramach usługi hostingu dedykowanego Wykonawca udostępni Zamawiającemu wirtualne serwery podłączone do sieci Internet, wraz z odpowiednim oprogramowaniem systemowym. 


Termin realizacji zamówienia: od 16 sierpnia  2026 r. do 16 sierpnia  2027 r. 

OPIS SPOSOBU PRZYGOTOWANIA OFERTY
Wykonawca zobowiązany jest do złożenia oferty  na formularzu załączonym do niniejszego zapytania.
WARUNKI UDZIAŁU W POSTĘPOWANIU ORAZ DOKUMENTY POTWIERDZAJĄCE SPEŁNIENIE WYMAGAŃ
Zamawiający oceni wyłącznie oferty Wykonawców, którzy wykażą spełnienie poniższych warunków udziału oraz złożą wymagane dokumenty. Oferta Wykonawcy, który nie wykaże spełnienia warunków udziału lub nie potwierdzi spełnienia wymagań minimalnych, nie będzie podlegała ocenie w kryterium ceny.
1. Doświadczenie: Wykonawca musi wykazać, że w okresie ostatnich 3 lat przed upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy - w tym okresie, należycie wykonał lub wykonuje co najmniej 2 usługi polegające na utrzymaniu produkcyjnej infrastruktury hostingowej dla systemu/aplikacji internetowej z bazą danych, z których każda była/jest świadczona nieprzerwanie przez okres co najmniej 12 miesięcy o wartości każdej z nich nie mniejszej niż 60 000 zł brutto w okresie 12 miesięcy..
Każda z usług, o których mowa powyżej, musi obejmować co najmniej: utrzymanie serwerów lub maszyn wirtualnych, monitoring 24/7, wykonywanie kopii zapasowych, obsługę zgłoszeń oraz elementy zabezpieczenia sieciowego, np. firewall.
2. Zespół: Wykonawca musi wskazać, że dysponuje lub będzie dysponował  co najmniej 2 osobami, które zostaną  skierowane do realizacji zamówienia, posiadającymi co najmniej 2-letnie doświadczenie w administracji środowiskami produkcyjnymi Linux, usługami WWW, bazami danych, backupem, monitoringiem i zabezpieczeniami sieciowymi.
3. Infrastruktura: Wykonawca musi dysponować infrastrukturą techniczną umożliwiającą świadczenie usługi przez cały okres obowiązywania umowy. Infrastruktura może być własna, kolokowana albo zapewniana przez zewnętrznego dostawcę centrum danych lub chmury, pod warunkiem że Wykonawca ponosi pełną odpowiedzialność za realizację zamówienia.
4. Lokalizacja danych: Wykonawca zapewni, że dane Zamawiającego oraz ich kopie zapasowe będą przetwarzane wyłącznie na terytorium Europejskiego Obszaru Gospodarczego, chyba że Zamawiający wyrazi uprzednią pisemną zgodę na inne miejsce przetwarzania.
5. Obsługa zgłoszeń: Wykonawca zapewni całodobową obsługę zgłoszeń przez co najmniej dwa kanały komunikacji: telefon oraz system zgłoszeniowy lub e-mail.
6. Ubezpieczenie OC: Wykonawca musi posiadać lub przed zawarciem umowy przedłożyć ubezpieczenie odpowiedzialności cywilnej z tytułu prowadzonej działalności w zakresie usług IT, hostingu, administracji systemami lub usług pokrewnych, na sumę gwarancyjną nie niższą niż 100 000 zł.
Na potwierdzenie spełnienia warunków Wykonawca składa wraz z ofertą: Formularz ofertowy, Wykaz usług wraz z dokumentami potwierdzającymi ich należyte wykonanie, Wykaz osób skierowanych do realizacji zamówienia, Opis planowanego środowiska hostingowego, , Oświadczenie o lokalizacji danych i kopii zapasowych, Listę podwykonawców lub dalszych podmiotów przetwarzających oraz dokument potwierdzający posiadanie ubezpieczenia OC albo zobowiązanie do jego przedłożenia przed zawarciem umowy.
Zamawiający może żądać od Wykonawcy wyjaśnień, dokumentów uzupełniających lub doprecyzowania informacji przedstawionych w ofercie, w zakresie niezbędnym do oceny spełnienia warunków udziału i wymagań minimalnych.
 MIEJSCE ORAZ TERMIN SKŁADANIA OFERT
1. Ofertę należy złożyć za pośrednictwem: poczty elektronicznej na adres: kkaluska@mkidn.gov.pl , w tytule należy wpisać: „Oferta na  usługę hostingową”” do dnia 23.07.2026 r. do godz. 12:00.
2. Oferty złożone po upływie powyższego terminu nie będą rozpatrywane. 
3. Wykonawca może przed upływem terminu składania ofert zmienić lub wycofać swoją ofertę.
4. W toku badania i oceny ofert Zamawiający może żądać od Wykonawców wyjaśnień dotyczących treści złożonych ofert.
OCENA OFERT
Zamawiający dokona oceny ważnych ofert na podstawie następujących kryteriów:
1. Cena: 100%
INFORMACJE DOTYCZĄCE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
Zamawiający zawiadomi za pośrednictwem poczty elektronicznej Wykonawcę, którego oferta zostanie wybrana jako najkorzystniejsza. 
DODATKOWE INFORMACJE
W celu uzyskania dodatkowych informacji proszę o przesyłanie wiadomości na adres:kkaluska@mkidn.gov.pl , w tytule proszę wpisać: „Pytania w sprawie oferty na usługi hostingu”

Niniejsze zapytanie ofertowe nie stanowi zobowiązania MKiDN do zawarcia umowy.



FORMULARZ OFERTOWY

Do ogłoszenia/zapytania ofertowego o zamówienie publiczne pn.: „Świadczenie usługi polegającej na utrzymaniu zasobów  serwisu Zamawiającego  SOP zwanego serwisem na serwerach Wykonawcy, zwane dalej „usługą hostingu dedykowanego”, zapewnienie firewalla dla tych serwerów oraz świadczenie usług serwisowych, konserwacyjnych i administracyjnych (całodobowy nadzór nad prawidłowym działaniem) serwerów, przeznaczonych dla usługi hostingu dedykowanego. W ramach usługi hostingu dedykowanego Wykonawca udostępni Zamawiającemu wirtualne serwery podłączone do sieci Internet, wraz z odpowiednim oprogramowaniem systemowym.”

I. Oferta złożona przez wykonawcę /wykonawców wspólnie ubiegających się o udzielenie zamówienia[footnoteRef:1]: [1:  Niepotrzebne skreślić] 


	Nazwa
	Adres 

	……………………………………………………………………………………………………………
	……………………………………………………………………………………………………………………………………………………………………………………………………………………………………………


	
II. Osoba do kontaktu:

	Imię i Nazwisko
	

	Nazwa (Firma)
	

	Adres
	

	Telefon
	

	Fax
	

	E-Mail
	




1. W odpowiedzi na zapytanie ofertowe, składamy następującą ofertę:
OFERUJEMY wykonanie przedmiotu zamówienia za kwotę w wysokości nieprzekraczającej …………. zł netto (słownie złotych: ……………………… 00/100) powiększoną o należny podatek VAT …..%, co daje łącznie …………… zł brutto (słownie złotych: ……………………… 00/100), w tym kwota brutto za jeden miesiąc świadczenia usług, która wynosi.……………..……….. zł brutto.
2. AKCEPTUJEMY warunki określone we wzorze umowy stanowiącym załącznik do rozeznania cenowego. 
3. OŚWIADCZAMY, że spełniamy warunki udziału w postępowaniu określone w zaproszeniu do składania ofert oraz że informacje i dokumenty złożone wraz z ofertą są zgodne ze stanem faktycznym.
4. OŚWIADCZAMY, że dysponujemy co najmniej dwiema osobami skierowanymi do realizacji zamówienia, posiadającymi wymagane doświadczenie w administracji środowiskami produkcyjnymi Linux, usługami WWW, bazami danych, backupem, monitoringiem i zabezpieczeniami sieciowymi.
5. OŚWIADCZAMY, że dane Zamawiającego oraz ich kopie zapasowe będą przetwarzane wyłącznie na terytorium Europejskiego Obszaru Gospodarczego, chyba że Zamawiający wyrazi uprzednią pisemną zgodę na inne miejsce przetwarzania.
6. OŚWIADCZAMY, że zapewnimy całodobową obsługę zgłoszeń przez co najmniej dwa kanały komunikacji: telefon oraz system zgłoszeniowy lub e-mail.
7. WRAZ Z OFERTĄ składamy następujące załączniki: 1) wykaz co najmniej 2 usług hostingowych wraz z dowodami należytego wykonania; 2) opis planowanego środowiska hostingowego; 3) wykaz osób skierowanych do realizacji zamówienia; 4) oświadczenie o lokalizacji danych i kopii zapasowych; 5) listę podwykonawców lub dalszych podmiotów przetwarzających albo oświadczenie o ich braku; 6) dokument potwierdzający posiadanie ubezpieczenia OC albo zobowiązanie do jego przedłożenia przed zawarciem umowy.
8. OŚWIADCZAMY, że przyjmujemy do wiadomości, iż brak wykazania spełnienia warunków udziału lub brak potwierdzenia wymagań minimalnych może skutkować uznaniem oferty za niespełniającą wymagań i niepodlegającą ocenie w kryterium ceny.
  _________________ dnia __ - __ - 2026 roku
	___________________________________
	                        (podpis Wykonawcy)

 Opis Przedmiotu Zamówienia 
 
Specyfikacja systemu SOP:
Serwer SOP aplikacyjny (stypendia + programy)
32 GB RAM (z możliwością rozszerzenia)
Przestrzeń dyskowa, dyski NVME - minimum 500 GB 
Procesory 6 x vCPU - Intel Xeon 2.10Mhz
1 adres ipv4 publiczny

Serwer SOP baza danych (stypendia + programy)
32 GB RAM (z możliwością rozszerzenia)
Przestrzeń dyskowa, dyski NVME - minimum 200 GB 
Procesory 10 x vCPU - Intel Xeon 2.10Mhz

Łącze do internetu: 1 Gbps
Systemy operacyjne: Debian 12
Framework: Yii ver.2.0.49
Nginx + php ver. 8.1 + MariaDB

Środowisko testowe
1 serwer app + serwer bazy danych

Repozytorium wersji GITLAB prywatna instancja.
Serwer mailowy do wysyłania powiadomień.

 
2. Działania rutynowe 
 
· Monitoring działania systemu w trybie ciągłym (24h)+ 
· Wykonywanie kopii zapasowych 
· Aktualizacja wersji oprogramowania  systemowego w razie wykrycia  w nim błędów bezpieczeństwa 
Minimalne wymagania organizacyjne i bezpieczeństwa dla usługi hostingu
Dostęp administracyjny do infrastruktury Zamawiającego musi być zabezpieczony co najmniej przez: indywidualne konta administracyjne, brak współdzielonych kont uprzywilejowanych, uwierzytelnianie wieloskładnikowe tam, gdzie jest technicznie dostępne, ograniczenie dostępu administracyjnego do wskazanych adresów IP lub przez VPN, rejestrowanie działań administracyjnych oraz przechowywanie logów przez okres co najmniej 90 dni.
Wykonawca przeprowadzi test odtworzenia danych z kopii zapasowej przed rozpoczęciem świadczenia usługi oraz co najmniej raz na 6 miesięcy w trakcie trwania umowy. Z testu zostanie sporządzony krótki protokół obejmujący datę testu, zakres odtworzenia, wynik oraz ewentualne uwagi.
Wykonawca odpowiada za instalowanie aktualizacji bezpieczeństwa dla systemu operacyjnego, usług systemowych i komponentów infrastrukturalnych pozostających w jego administracji. Aktualizacje krytyczne będą instalowane niezwłocznie, nie później niż w terminie 72 godzin od ich udostępnienia, o ile ich instalacja nie wymaga wcześniejszych uzgodnień z Zamawiającym ze względu na ryzyko przerwy w działaniu systemu.
Wykonawca przed rozpoczęciem świadczenia usługi przekaże Zamawiającemu opis środowiska hostingowego obejmujący co najmniej: lokalizację centrum danych, model korzystania z infrastruktury, sposób zapewnienia zasobów serwerowych, sposób realizacji backupu, sposób monitoringu, kanały zgłoszeń, sposób zabezpieczenia firewall oraz informację o podwykonawcach lub dalszych podmiotach przetwarzających.
Gwarancja jakości (SLA) 
· Gwarantowana dostępność serwera, usług oraz łącza 99,4% w skali miesiąca. Gwarancja dostępności definiowana jest poprzez stosunek ilości czasu w którym serwer jest dostępny w ciągu miesiąca (w minutach) do całkowitej ilości czasu w ciągu miesiąca (w minutach). Do czasu braku dostępności nie wchodzą uzgodnione przerwy serwisowe oraz wszystkie inne zaakceptowane przez Zamawiającego. 
· Wykonawca dołoży wszelkich starań, by zapewnić nienaruszalność i integralność danych przechowywanych na serwerze. W razie naruszenia bezpieczeństwa serwerów Wykonawca niezwłocznie poinformuje o tym Zamawiającego oraz przywróci dane z ostatniej kopii zapasowej do stanu sprzed zdarzenia. 






































UMOWA Nr  …/2025/ZP
 
zawarta pomiędzy: 
  
zawarta w dniu (data z podpisu cyfrowego) roku w Warszawie pomiędzy: 
Skarbem Państwa – Ministerstwem Kultury i Dziedzictwa Narodowego, z siedzibą w Warszawie (00-071), przy ul. Krakowskie Przedmieście 15, NIP: 526-030-84-76, reprezentowanym przez Dorotę Żebrowską - Dyrektor Generalną Ministerstwa Kultury i Dziedzictwa Narodowego, dalej zwanym Zamawiającym a

a 
…….
reprezentowanym przez: ………………….. zwanym dalej „Wykonawcą”, 

zwanymi w dalszej treści Umowy łącznie „Stronami”, a oddzielnie „Stroną”. 
 
Umowa zawarta została z Wykonawcą w wyniku przeprowadzonego przez Zamawiającego postępowania o udzielenie zamówienia publicznego na świadczenie usługi pn.:  „Hostingu dedykowanego -  świadczenie usług serwisowych, konserwacyjnych i administracyjnych serwerów i firewalla ”  z wyłączeniem stosowania ustawy z dnia z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz. U. z 2026 r. poz. 793) tj. na podstawie zwolnienia, o którym mowa w art. 2 ust. 1 pkt 1 ustawy - Prawo zamówień publicznych.

§ 1. 
Przedmiot Umowy 
1. Przedmiotem Umowy jest utrzymanie zasobów  serwisu Zamawiającego  SOP zwanego dalej serwisem na serwerach Wykonawcy, zwane dalej „usługą hostingu dedykowanego”, zapewnienie  firewalla dla tych serwerów oraz świadczenie usług serwisowych, konserwacyjnych i administracyjnych (całodobowy nadzór nad prawidłowym działaniem) serwerów, przeznaczonych dla usługi hostingu dedykowanego. W ramach usługi hostingu dedykowanego Wykonawca udostępni Zamawiającemu wirtualne serwery podłączone do sieci Internet, wraz z odpowiednim oprogramowaniem systemowym. 
2. Wykonawca zobowiązuje się wykonać przedmiot Umowy zgodnie z Opisem przedmiotu zamówienia, stanowiącym Załącznik nr 1 do Umowy . 
3. Wykonawca oświadcza, że parametry techniczne i użytkowe przedmiotu Umowy  są zgodne z wymaganiami Zamawiającego, określonymi w Załączniku nr 1 do Umowy. 
 
§ 2. 
Obowiązki Wykonawcy 
1. Wykonawca zobowiązuje się wykonać przedmiot Umowy przy zachowaniu najwyższej staranności, zgodnie z wymaganiami, określonymi w Umowie, zasadami współczesnej wiedzy technicznej, stosowanymi normami technicznymi oraz najlepszą wiedzą  i zasadami profesjonalizmu zawodowego.  
2. Strony określają okres realizacji umowy na 12 miesięcy liczony od daty rozpoczęcia realizacji przedmiotu umowy, z zastrzeżeniem, że rozpoczęcie realizacji przedmiotu umowy nastąpi nie wcześniej niż  ……. r.
3. Świadczenie usług, określonych w § 1 ust. 1 Umowy będzie realizowane przez Wykonawcę w sposób ciągły, tj. dwadzieścia cztery godziny na dobę przez cały okres obowiązywania Umowy. Świadczenie usługi hostingu dedykowanego rozpocznie się po dokonaniu czynności, wskazanych w ust. 6–8 oraz ust. 12b i 12e, których wykonanie zostanie potwierdzone Protokołem zdawczo-odbiorczym, stanowiącym Załącznik nr 2 do Umowy, podpisanym przez przedstawicieli Stron, bez zastrzeżeń. Podpisanie Protokołu zdawczo-odbiorczego, bez zastrzeżeń, potwierdza gotowość do rozpoczęcia świadczenia usługi hostingu dedykowanego przez Wykonawcę. 
4. Wykonawca zobowiązuje się do: 
1) utrzymania zasobów serwisu Zamawiającego na serwerach Wykonawcy  oraz zapewnienia łącza telekomunikacyjnego dla serwerów i świadczenia usług serwisowych, konserwacyjnych i administracyjnych serwerów przeznaczonych  dla świadczenia usługi hostingu dedykowanego i firewalla, wykorzystywanego  dla świadczenia usług hostingu dedykowanego, 
2) udostępnienia Zamawiającemu, w ramach usługi hostingu dedykowanego, publicznych numerów IP (w wersji IPv4 i IPv6 protokołu) w ilości niezbędnej  do prawidłowego działania usługi hostingu dedykowanego, 
3) świadczenia usługi hostingu dedykowanego na wirtualnych serwerach podłączonych do Internetu dla specyfikacji serwisu opisanej w załączniku 1 do umowy, 
4) zapewnienia Zamawiającemu, w ramach wynagrodzenia, o którym mowa w §  3 ust. 1, obsługi w zakresie udzielania konsultacji i pomocy technicznej dotyczącej funkcjonowania przedmiotu Umowy, 
5) utworzenia telefonicznego i elektronicznego punktu kontaktowego do zgłaszania błędnego działania przedmiotu Umowy, 
6) przyjmowania zgłoszeń o błędnym działaniu lub niesprawności przedmiotu Umowy całodobowo, przez cały okres obowiązywania Umowy, zgodnie z § 4 ust. 1 Umowy, 
7) pełnienia przez cały okres realizacji Umowy nadzoru administracyjnego  nad przedmiotem Umowy, 
8) dokonywania aktualizacji wersji oprogramowania systemowego – w szczególności w razie wykrycia w nim błędów bezpieczeństwa lub innych nieprawidłowości. 
5. Ponadto Wykonawca na wymienionych w ust. 4 pkt 3 serwerach: 
1) zainstaluje i skonfiguruje oprogramowanie systemów (opisane w Załączniku nr 1  do Umowy), 
2) będzie sporządzał kopie zapasowe oraz nadzorował i administrował serwerami. 
6. Przed rozpoczęciem świadczenia usług objętych przedmiotem Umowy, co nastąpi nie później jednak niż 14 dni od zawarcia Umowy, Wykonawca: 
1) uzgodni szczegółowe wymagania instalacyjne i konfiguracyjne z Zamawiającym oraz skonfiguruje sprzęt i oprogramowanie systemowe na serwerach Wykonawcy, zgodnie z wymaganiami Zamawiającego, 
2) uzgodni z Zamawiającym zasady sporządzania kopii zapasowych, 
3) uruchomi serwis na serwerach Wykonawcy.
7. W terminie wykonania obowiązków określonych w ust. 6 Wykonawca zabezpieczy zasoby serwisu redundantnym systemem ścian ogniowych (firewall). Firewalle będą kontrolować cały ruch wchodzący i wychodzący z serwera, przepuszczając wyłącznie pakiety niezbędne dla prawidłowego działania serwisu. 
8. 8.	W terminie wykonania obowiązków określonych w ust. 6 Wykonawca na serwerze do kopii zapasowych przeprowadzi pierwszą kopię zapasową. Wykonawca na serwerze do kopii zapasowych będzie prowadził kopie zapasowe w następujących trybach: 
1) w cyklu dziennym – kopia zapasowa przyrostowa systemu plików i bazy danych  w trybie ciągłym co 6 godzin, 
2) w cyklu tygodniowym – kopia zapasowa pełna. 
9. Wykonawca ma obowiązek automatycznego tworzenia kopii zapasowych na zewnętrznej macierzy dyskowej, znajdującej się w niezależnej geograficznie lokalizacji. 
10. W przypadku awarii i utraty danych, zgromadzonych na hostingowanym  serwisie, Wykonawca odtworzy ich zawartość z ostatniej poprawnej kopii zapasowej. 
11. Wykonawca zapewni dla serwisu połączenie szyfrowane w oparciu o certyfikat SSL, dostarczony przez Zamawiającego. 
12. Wykonawca dostarczy, w ciągu 3 dni od dnia otrzymania żądania Zamawiającego, raport ze świadczenia usługi hostingu dedykowanego w wersji elektronicznej, w sposób określony w § 4 ust. 1 pkt 1, zawierający między innymi: listę zmian aktualizacyjnych  w oprogramowaniu systemowym, listę ataków hakerskich na serwis oraz wykaz innych wykonanych prac. 
12a. Wykonawca będzie realizował usługę przy udziale co najmniej dwóch osób posiadających doświadczenie w administracji środowiskami produkcyjnymi Linux, usługami WWW, bazami danych, backupem, monitoringiem i zabezpieczeniami sieciowymi. Zmiana osób skierowanych do realizacji zamówienia nie może prowadzić do obniżenia wymaganego poziomu doświadczenia zespołu.
12b. W terminie wykonania obowiązków określonych w ust. 6 przed rozpoczęciem świadczenia usługi Wykonawca przekaże Zamawiającemu opis środowiska hostingowego obejmujący co najmniej: lokalizację centrum danych, model korzystania z infrastruktury, sposób zapewnienia zasobów serwerowych, sposób realizacji backupu, sposób monitoringu, kanały zgłoszeń, sposób zabezpieczenia firewall oraz informację o podwykonawcach lub dalszych podmiotach przetwarzających.
12c. Wykonawca zapewni, że dane Zamawiającego oraz ich kopie zapasowe będą przetwarzane wyłącznie na terytorium Europejskiego Obszaru Gospodarczego.
12d. W terminie wykonania obowiązków określonych w ust. 6 Wykonawca zapewni zabezpieczenie dostępu administracyjnego do infrastruktury Zamawiającego co najmniej przez: indywidualne konta administracyjne, brak współdzielonych kont uprzywilejowanych, uwierzytelnianie wieloskładnikowe tam, gdzie jest technicznie dostępne, ograniczenie dostępu administracyjnego do wskazanych adresów IP lub przez VPN, rejestrowanie działań administracyjnych oraz przechowywanie logów przez okres co najmniej 90 dni.
12e. W terminie wykonania obowiązków określonych w ust. 6 Wykonawca przeprowadzi test odtworzenia danych z kopii zapasowej przed rozpoczęciem świadczenia usługi. Wykonawca przeprowadzi test odtworzenia danych z kopii zapasowej co najmniej raz na 6 miesięcy w trakcie trwania Umowy. Z testu zostanie sporządzony protokół obejmujący datę testu, zakres odtworzenia, wynik oraz ewentualne uwagi.
12f. Wykonawca odpowiada za instalowanie aktualizacji bezpieczeństwa dla systemu operacyjnego, usług systemowych i komponentów infrastrukturalnych pozostających w jego administracji. Aktualizacje krytyczne będą instalowane niezwłocznie, nie później niż w terminie 72 godzin od ich udostępnienia, o ile ich instalacja nie wymaga wcześniejszych uzgodnień z Zamawiającym ze względu na ryzyko przerwy w działaniu systemu.
12g. Wykonawca zobowiązuje się posiadać przez cały okres obowiązywania Umowy ubezpieczenie odpowiedzialności cywilnej z tytułu prowadzonej działalności w zakresie usług IT, hostingu, administracji systemami lub usług pokrewnych na sumę gwarancyjną nie niższą niż 100 000 zł. Dokument potwierdzający posiadanie ubezpieczenia Wykonawca przedłoży przed zawarciem Umowy oraz na każde żądanie Zamawiającego w trakcie jej realizacji.
13. Wykonawca oświadcza, że przedmiot Umowy jest wolny od wad prawnych. 
14. W przypadku wystąpienia osób trzecich z roszczeniami z tytułu naruszenia przez Wykonawcę, praw własności przemysłowej, praw autorskich lub praw pokrewnych wynikających z realizacji przez Wykonawcę przedmiotu Umowy, odpowiedzialność  za wszelkie szkody z tego tytułu ponosić będzie Wykonawca. 
15. Osobami upoważnionymi do kontaktu w sprawie realizacji Umowy są: 
1) ze strony Zamawiającego: Katarzyna Kałuska tel.:  22 8293167  e-mail:  kkaluska@kultura.gov.pl
2)  ze strony Wykonawcy: ……. 
16. Zmiana osób, o których mowa w ust. 15 nie stanowi zmiany Umowy, lecz dla swojej skuteczności wymaga pisemnego lub elektronicznego powiadomienia drugiej Strony. 
17. Strony wzajemnie oświadczają, że dane osobowe udostępnione drugiej Stronie zgodnie z Umową lub w związku z jej realizacją, przetwarzane są przez każdą ze Stron  na potrzeby wykonywania Umowy, przez okres jej trwania, z uwzględnieniem ustawowych terminów przechowywania dokumentacji – w trybie i na zasadach określonych  w rozporządzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, s.1,  z późn. zm), zwanego dalej „RODO”. 
18. Każda ze Stron zobowiązuje się do wykonywania wobec osób, których dane udostępniła drugiej Stronie, obowiązków informacyjnych wynikających z RODO, poprzez przedłożenie informacji stanowiących Załącznik nr 4 do Umowy.  
19. Każda ze Stron zobowiązuje się do przetwarzania danych osobowych zgodnie  z powszechnie obowiązującymi przepisami prawa oraz postanowieniami  Umowy. 
20. Oświadczenie o zapewnieniu przez podmiot przetwarzający środków ochrony stanowi Załącznik nr 5 do Umowy. 

§ 3. 
Wynagrodzenie i zasady płatności 
1. Maksymalne wynagrodzenie za wykonywanie przedmiotu Umowy przysługujące Wykonawcy w całym okresie obowiązywania Umowy wynosi netto … zł (słownie: … ) plus podatek VAT, co stanowi kwotę brutto …zł (słownie: … zł). 
2. Miesięczne wynagrodzenie Wykonawcy wynosi netto ….zł (słownie: …  zł),  co stanowi kwotę brutto …zł (słownie: … zł.). 
3. Jeżeli okres rozliczeniowy nie obejmuje pełnego miesiąca, wówczas wynagrodzenie miesięczne ustala się proporcjonalnie, przyjmując, że jednemu dniowi świadczenia usługi odpowiada 1/30 (słownie: jedna trzydziesta) wynagrodzenia,  o którym mowa w ust. 2. 
4. Wynagrodzenie, o którym mowa w ust. 1 jest wynagrodzeniem ryczałtowym, obejmującym całkowitą należność, jaką Zamawiający zobowiązany będzie zapłacić za wykonanie przedmiotu Umowy i obejmuje wszelkie koszty i opłaty, związane z realizacją przedmiotu Umowy, między innymi koszty: przeniesienia serwisu, przekazania Zamawiającemu  na zewnętrznym dysku twardym wszystkich danych Zamawiającego, w szczególności: bazy danych serwisu, załączników, pełną poprawną ostatnią kopię zapasową , koszty opłat pośrednich i podatku VAT. 
5. Wykonawcy nie przysługuje zwrot od Zamawiającego jakichkolwiek dodatkowych kosztów, opłat i podatków poniesionych przez Wykonawcę w związku z realizacją przedmiotu Umowy. 
6. Wynagrodzenie będzie płatne za każdy miesiąc świadczenia usługi (okres rozliczeniowy), z dołu, w wysokości określonej w ust. 2, przelewem na rachunek bankowy Wykonawcy wskazany na fakturze, w terminie 21 dni od dnia doręczenia Zamawiającemu prawidłowo wystawionej faktury VAT. Przez prawidłowo wystawioną fakturę strony rozumieją fakturę wystawioną zgodnie z obowiązującymi przepisami, postanowieniami umowy oraz pozytywnie zweryfikowanym rachunkiem bankowym w wykazie podmiotów, o których mowa w art. 96b ustawy o podatku od towarów i usług.
7. Faktura/faktury dokumentujące realizację niniejszej umowy będą wystawiane i przesyłane w formie faktur ustrukturyzowanych za pośrednictwem Krajowego Systemu e-Faktur (KSeF) zgodnie z obowiązującymi przepisami prawa,  z zastrzeżeniem ust. 9 i 11.
8. W przypadku gdy, zgodnie z obowiązującymi przepisami prawa, wystawienie faktury ustrukturyzowanej przy użyciu Krajowego Systemu e-Faktur jest obowiązkowe, Wykonawca wystawia fakturę wyłącznie w tej formie.
9. Obowiązek, o którym mowa w ust. 7 jest realizowany zgodnie z przepisami prawnymi w zakresie Krajowego Systemu e-faktur KSeF. 
10. Wykonawca ponosi odpowiedzialność za prawidłowe określenie formy wystawienia faktury, w tym za zgodność tej formy z przepisami prawa podatkowego obowiązującymi w dacie wystawienia faktury.
11. W przypadku Wykonawców niezobowiązanych prawnie do wystawiania i przesyłania faktur w formie faktur ustrukturyzowanych za pośrednictwem Krajowego Systemu e-Faktur (KSeF) lub w przypadku trybu awaryjnego lub trybu awarii całkowitej KSeF Zamawiający dopuszcza doręczenie faktury/faktur na adres: Ministerstwo Kultury i Dziedzictwa Narodowego Biuro Podawcze ul. Krakowskie Przedmieście 15, 00-071 Warszawa lub drogą elektroniczną jako wizualizacji faktury wystawionej w trybie offline24, offline-niedostępność KSeF lub w trybie awaryjnym, z uwzględnieniem wymogów co do konieczności oznaczenia faktury odpowiednimi kodami weryfikującymi lub ich załączenia, z adresu e-mail Wykonawcy …………………………………………………………….. na adres e-mail Zamawiającego tj. esp@kultura.gov.pl. Zmiana adresu e-mail, z którego Wykonawca będzie wysyłał faktury wymaga zmiany w postaci aneksowania umowy. 
12. W przypadku dostarczenia przez Wykonawcę faktury w formie niezgodnej z obowiązującymi przepisami lub na inny adres e-mail lub z innego adresu e-mail niż wskazany w umowie, taką fakturę uznaje się za niedostarczoną.
13. Strony zobowiązują się do wzajemnego informowania się o wszelkich zmianach statusu podatnika VAT (czynny/zwolniony) oraz o ewentualnych problemach technicznych lub awariach systemów teleinformatycznych, które mogą wpłynąć na terminowe wystawianie lub odbieranie faktur w Krajowym Systemie e-Faktur KSeF.
14. Dniem doręczenia faktury Zamawiającemu, o której mowa w ust. 7  jest dzień nadania jej numeru identyfikującego w KSeF.
15. W przypadku trybu awarii całkowitej KSeF dniem doręczenia faktury jest data fizycznego doręczenia faktury w sposób uzgodniony w ust. 11.
16. Wszelka korespondencja dotycząca procesu fakturowania, w przypadku o którym mowa w ust. 7 odbywać się będzie z poszanowaniem wymogów prawnych Krajowego Systemu e-Faktur KSeF. 
17. Zamawiający zastrzega sobie prawo do żądania potwierdzenia wysłania faktury do Krajowego Systemu e-Faktur KSeF oraz numeru KSeF faktury nadanego przez system.
18. Za dzień zapłaty uznaje się dzień obciążenia rachunku bankowego Zamawiającego.
19. Wykonawca nie może przenieść praw wynikających z umowy, w tym wierzytelności na osobę trzecią bez uprzedniej pisemnej zgody Zamawiającego, pod rygorem nieważności. 
20. Podstawą wystawienia faktury będzie potwierdzenie przez Zamawiającego należytego wykonania przez Wykonawcę przedmiotu umowy w postaci Protokołu, którego wzór stanowi Załącznik nr 3 do umowy, przekazanego Wykonawcy na adres poczty elektronicznej wskazany w § 2 ust. 15 pkt 2 w terminie 3 dni roboczych od zakończenia każdego miesiąca wykonywania umowy.
21. Podstawą do zapłaty wynagrodzenia za pierwszy miesiąc wykonania usługi, stanowiącej przedmiot Umowy są podpisane przez obie Strony bez zastrzeżeń: protokół zdawczo-odbiorczy potwierdzający uruchomienie usługi hostingu dedykowanego i łącza telekomunikacyjnego, zgodnie z postanowieniami Umowy oraz miesięczny protokół, o którym mowa w ust. 20. 

§ 4. 
Usługi serwisowe 
1. Przyjmowanie przez Wykonawcę zgłoszenia nieprawidłowości w świadczeniu usług, objętych przedmiotem Umowy, zwanego dalej „zgłoszeniem'', odbywać się będzie całodobowo: 
1) elektronicznie poprzez system stworzony przez Wykonawcę, 
2) telefonicznie, pod numerem …
3) elektronicznie poprzez e-mail, pod adresem…
Przyjęcie zgłoszenia telefonicznego zostanie niezwłocznie potwierdzone przez Wykonawcę drogą elektroniczną. 
2. Po otrzymaniu zgłoszenia Wykonawca zobowiązuje się niezwłocznie rozpocząć usuwanie wykrytej(ych) nieprawidłowości, powodującej(ych) częściowy lub zmniejszony dostęp  do usługi hostingu dedykowanego. Czas usunięcia wykrytej(ych) nieprawidłowości,  o których mowa w zdaniu pierwszym, nie powinien przekraczać 10 godzin od momentu  ich zgłoszenia. 
3. Wykonawca zobowiązuje się do zapewnienia stałej dostępności usługi hostingu dedykowanego i gwarantuje jej niezawodne działanie. Dopuszczalna przerwa  w działaniu usługi hostingu dedykowanego w skali miesiąca nie może być dłuższa  niż wynikająca z gwarantowanego przez Wykonawcę poziomu jakości (SLA) dotyczącego dostępności serwera, usług oraz łącza określonego w opisie przedmiotu zamówienia. 
4. Działania serwisowe wymagające zatrzymania działania serwisu (m.in. instalacje nowych wersji sprzętu i oprogramowania) prowadzone będą w ramach okienek serwisowych, kiedy działanie serwisu nie jest niezbędne. Wykonawca ma obowiązek uzgodnić z Zamawiającym planowane przerwy oraz czas ich trwania z minimum 24-godzinnym wyprzedzeniem. Prace serwisowe, prowadzone w ramach zaplanowanych okienek, nie będą zaliczane do czasu awarii serwera przy liczeniu współczynnika dostępności.  
5. W razie stwierdzenia przez Wykonawcę niezasadności zgłoszenia, Zamawiający może wystąpić z wnioskiem o przeprowadzenie niezależnej ekspertyzy. 
6. Jeżeli 	zgłoszenie 	Zamawiającego 	okaże 	się 	uzasadnione, koszty związane  z przeprowadzeniem ekspertyzy, o której mowa w ust. 5, ponosi Wykonawca. 
 
§ 5. 
Odpowiedzialność, kary umowne, odstąpienie i wypowiedzenie Umowy 
1. Z tytułu zwłoki Wykonawcy w terminie wykonania obowiązków, lub przekroczenia czasu dopuszczalnej przerwy w działaniu, o której mowa  w § 4 ust. 3, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 1% miesięcznego wynagrodzenia brutto określonego w § 3 ust. 2 Umowy za każdą rozpoczętą godzinę zwłoki/przerwy ponad dopuszczony limit.  
2. W przypadku zwłoki Wykonawcy w rozpoczęciu świadczenia usługi hostingu dedykowanego, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 1% maksymalnego wynagrodzenia brutto określonego w § 3 ust. 1 Umowy za każdy rozpoczęty dzień zwłoki, ponad termin wskazany w § 2 ust. 6 Umowy. 
3. W przypadku naruszenia przez Wykonawcę obowiązków wynikających  z § 2 ust. 12a Umowy (wymogi w zakresie personelu) , Wykonawca zapłaci Zamawiającemu karę umowną  w wysokości 5% miesięcznego wynagrodzenia brutto, określonego w § 3 ust. 2 Umowy za każde naruszenie. 
4. W przypadku naruszenia przez Wykonawcę obowiązków wynikających  z § 2 ust. 12d albo 12f  Umowy (wymogi w zakresie zabezpieczania dostępu administracyjnego i aktualizacji bezpieczeństwa), Wykonawca zapłaci Zamawiającemu karę umowną  w wysokości 5% miesięcznego wynagrodzenia brutto, określonego w § 3 ust. 2 Umowy za każde naruszenie. 
5. W przypadku naruszenia przez Wykonawcę obowiązków wynikających  z § 2 ust. 12e Umowy (wymogi w zakresie testu odtwarzania danych z kopii bezpieczeństwa), Wykonawca zapłaci Zamawiającemu karę umowną  w wysokości 2% miesięcznego wynagrodzenia brutto, określonego w § 3 ust. 2 Umowy za każde naruszenie. 
6. W przypadku naruszenia przez Wykonawcę innych obowiązków wynikających z Umowy niż wyraźnie określone w umowie, Wykonawca zapłaci Zamawiającemu karę umowną  w wysokości 1% miesięcznego wynagrodzenia brutto, określonego w § 3 ust. 2 Umowy za każde naruszenie. 
7. W przypadku przerw w świadczeniu usługi hostingu dedykowanego, niezgodnie z wymogami technicznymi określonymi w Umowie, w czasie powyżej 50 godzin łącznie w całym okresie obowiązywania Umowy, Zamawiający będzie uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym (bez okresu wypowiedzenia).  
8. W przypadku każdorazowego naruszenia któregokolwiek obowiązku zachowania poufności, o którym mowa w § 7, Zamawiający może naliczyć karę umowną w wysokości 5% wartości łącznego wynagrodzenia brutto, o którym mowa w § 3 ust. 1.
9. W przypadku naruszenia obowiązku zgłoszenia lub terminu na zgłoszenie konfliktu interesów, Zamawiający może naliczyć karę umowną w wysokości 5% wartości łącznego wynagrodzenia brutto, o którym mowa w § 3 ust. 1. 
10. W przypadku wypowiedzenia Umowy przez którąkolwiek ze stron z przyczyn leżących  po stronie Wykonawcy, lub w przypadku wypowiedzenia Umowy przez Wykonawcę  bez ważnego powodu albo z przyczyn zawinionych przez Wykonawcę, Wykonawca zapłaci Zamawiającemu karę umowną w wysokości 10% wynagrodzenia brutto, określonego  w § 3 ust. 1 Umowy pozostałego do wypłaty w dniu wygaśnięcia umowy wskutek jej wypowiedzenia.  
11. Wykonawca może żądać jedynie wynagrodzenia należnego mu z tytułu prawidłowego wykonania części Umowy i nie ma prawa do innych roszczeń, w tym z tytułu poniesionych szkód i utraconych korzyści. 
12. Kary umowne są wymagalne w terminie 7 dni od otrzymania przez Wykonawcę oświadczenia o ich naliczeniu. Zamawiający może potrącić należną mu wymagalną karę z przysługującego Wykonawcy wynagrodzenia, na co Wykonawca wyraża zgodę. 
13. W przypadku braku możliwości potrącenia kar umownych w sposób określony powyżej kary umowne płatne są w terminie 7 dni od otrzymania (doręczenia) noty księgowej.
14. Kary podlegają sumowaniu. Łączna wysokość kar umownych związanych z realizacją  przedmiotu umowy nie może przekroczyć 25% wynagrodzenia brutto, o którym mowa w § 3 ust. 1. 
15. Oświadczenie o wypowiedzeniu Umowy wymaga formy pisemnej. 
16. Wykonawca nie odpowiada za opóźnienie i za przerwy w świadczeniu usług powstałe  z winy Zamawiającego lub powstałe w wyniku działania siły wyższej. 
17. Zamawiający zastrzega sobie prawo dochodzenia odszkodowań na zasadach ogólnych, w szczególności jeżeli kara nie pokrywa w pełni powstałej szkody lub Zamawiający poniesie szkodę z tytułu naruszeń, za które nie przewidziano kary umownej.
18. Zapłata kar nie zwalnia Wykonawcy z obowiązku wykonania przedmiotu Umowy.

§ 6. 
Podwykonawstwo 
1. W przypadku realizacji Umowy z udziałem podwykonawców: 
1) Wykonawca zobowiązuje się do koordynowania prac realizowanych przez podwykonawców;  
2) Wykonawca, zlecając część lub całość prac związanych z realizacją przedmiotu Umowy podwykonawcom, zobowiązany jest do przestrzegania przepisów wynikających z ustawy z dnia 23 kwietnia 1964 r. – Kodeks cywilny (Dz.U. z 2026 r. poz. 795), zwanym dalej „Kodeksem cywilnym”, w zakresie prawidłowej realizacji przedmiotu Umowy. 
2. Wykonawca odpowiada za wszelkie działania lub zaniechania podwykonawców  jak za działania własne, w szczególności Wykonawca odpowiada za dobór podwykonawców, pod względem wymaganych kwalifikacji oraz za jakość i terminowość prac przez nich wykonywanych. 
3. Wykonawca przed rozpoczęciem świadczenia usługi wskaże Zamawiającemu wszystkich podwykonawców oraz dalsze podmioty przetwarzające, z których będzie korzystał przy realizacji Umowy, w szczególności dostawców centrum danych, chmury, backupu, monitoringu, poczty lub systemu zgłoszeniowego. Informacja obejmie nazwę podmiotu, zakres powierzonych czynności oraz państwo przetwarzania danych.
4. Zmiana podwykonawcy lub dalszego podmiotu przetwarzającego w trakcie realizacji Umowy wymaga uprzedniego poinformowania Zamawiającego i nie może prowadzić do obniżenia poziomu bezpieczeństwa, dostępności ani zgodności z wymaganiami Umowy.

§ 7
Poufność
1. Wykonawcy nie wolno ujawnić jakiejkolwiek osobie trzeciej dokumentacji, danych ani innych informacji uzyskanych w trakcie wykonywania przedmiotu Umowy, w szczególności informacji dotyczących infrastruktury Zamawiającego, jej zabezpieczeń, parametryzacji, stanu, organizacji lub innych informacji, których nieuprawnione ujawnienie może naruszyć bezpieczeństwo lub inne interesy Zamawiającego, a także informacji dostarczonej przez Zamawiającego lub na jego rzecz w związku z tą Umową.
2. Wykonawca  uzyskujący informacje, o których mowa powyżej, zobowiązuje się wykorzystywać je wyłącznie w celu należytego wykonania Umowy i nie będzie ich ujawniać bezpośrednio ani pośrednio, żadnej innej osobie trzeciej, w jakimkolwiek celu.  
3. Wykonawcy nie wolno, bez uprzedniej pisemnej zgody Zamawiającego, wykorzystywać jakichkolwiek dokumentów, danych lub informacji, o których mowa w ust. 1, w innych celach niż wykonywanie Umowy.
4. Wykonawca zobowiązuje się do nieograniczonego w czasie zachowania w tajemnicy wszelkich informacji związanych z wykonywaniem lub uzyskanych w trakcie wykonywania niniejszej umowy na rzecz Zamawiającego oraz odpowiada w tym zakresie za osoby, które wykonują przedmiot umowy na rzecz Zamawiającego. Informacje niezbędne do realizacji Umowy Wykonawca udostępnia wyłącznie tym swoim pracownikom, którym są one niezbędne do wykonywania powierzonych zadań.
5. Wykonawca zobowiązuje się do zachowania w tajemnicy informacji poufnych i do nieujawniania ich jakimkolwiek podmiotom z wyjątkiem sytuacji, gdy otrzyma na to pisemną zgodę Zamawiającego lub gdy jest do tego zobowiązany na podstawie bezwzględnie obowiązujących przepisów prawa. Obowiązek zachowania tajemnicy oznacza w szczególności, iż Wykonawca nie będzie przekazywał, ujawniał ani wykorzystywał informacji poufnych w ramach swojej wewnętrznej organizacji lub w stosunkach z jakąkolwiek osobą trzecią. Obowiązek i zasady zachowania w tajemnicy informacji poufnych, pozostają w mocy także po wygaśnięciu Umowy.
6. Przez informacje poufne rozumie się wszelkie informacje, materiały i dokumenty dostarczone lub udostępnione Wykonawcy przez Zamawiającego lub inne podmioty, w związku z wykonywaniem niniejszej Umowy, zarówno przed jak i po zawarciu Umowy, jak również wszelkie dokumenty i informacje, wytworzone i opracowane w wyniku realizacji zamówienia, w jakiejkolwiek formie.
7. Informacje poufne obejmują: informacje handlowe, techniczne, technologiczne oraz organizacyjne dotyczące Zamawiającego lub innych podmiotów, a także informacje związane z działalnością Zamawiającego lub innych podmiotów, a w szczególności wszelkie informacje, dane i materiały, z których treścią Wykonawca zapozna się w związku z realizacją przedmiotu Umowy oraz know-how. Powyższa definicja nie narusza obowiązków i procedur związanych z innymi prawnie chronionymi tajemnicami, przewidzianych w odrębnych przepisach. 
8. Wykonawca zobowiązuje się do podjęcia wszelkich niezbędnych działań w celu zachowania poufności otrzymywanych informacji poufnych w ramach swojej wewnętrznej organizacji.
9. Dokumenty i informacje, które nie stanowią informacji poufnych:
1. dokumenty oraz informacje, które zostały lub zostaną podane do publicznej wiadomości w sposób inny niż na skutek naruszenia postanowień Umowy lub innych zobowiązań do zachowania poufności wynikających z umów lub przepisów prawa;
1. dokumenty oraz informacje, co do których Wykonawca wykaże, że znajdowały się w jego posiadaniu lub były przez niego wykorzystywane przed datą ich przekazania przez Zamawiającego;
1. dokumenty oraz informacje, co do których Wykonawca wykaże, że zostały przez niego wykonane przed datą ich przekazania przez Zamawiającego.
10. Wykonawca oświadcza, iż w chwili zawierania umowy pomiędzy Wykonawcą i Zamawiającym nie występuje konflikt interesów oraz, że w trakcie realizacji niniejszej Umowy Wykonawca zobowiązuje się powstrzymywać od działań, które mogłyby doprowadzić do konfliktu interesu. Konflikt interesów to sytuacja, która ze względu na związek pomiędzy Wykonawcą a jakimkolwiek innym podmiotem, uniemożliwia realizację Umowy przez Wykonawcę w sposób obiektywny, rzetelny i zapewniający należyte zabezpieczenie interesu Zamawiającego. W przypadku wystąpienia konfliktu interesów w trakcie realizacji Umowy Wykonawca zobowiązany jest niezwłocznie pisemnie powiadomić Zamawiającego o tym fakcie.
11. Wykonawca odpowiada za szkodę wyrządzoną Zamawiającemu przez ujawnienie, przekazanie, wykorzystanie, zbycie lub oferowanie do zbycia informacji otrzymanych od Zamawiającego, wbrew postanowieniom niniejszej Umowy.
12. Obowiązek zachowania poufności nie dotyczy informacji powszechnie znanych oraz udostępnienia informacji, do których udostępnienia Wykonawca zostanie zobowiązany przez właściwe organy na podstawie powszechnie obowiązujących przepisów prawa.
13. Powielanie oraz kopiowanie materiałów, w tym dokumentów zawierających informacje związane z realizacją Umowy, a niemające charakteru powszechnie znanego, w celach niezwiązanych z realizacją zamówienia, wymaga pisemnej zgody Zamawiającego. 
14. Po wykonaniu Umowy, jej rozwiązaniu, wypowiedzeniu lub wygaśnięciu lub na każde wezwanie Zamawiającego Wykonawca zobowiązuje się  do niezwłocznego zwrócenia wszelkich materiałów zawierających informacje uzyskane  i wytworzone w trakcie realizacji Umowy, utrwalonych zarówno w formie pisemnej,  jak i elektronicznej oraz ich kopii, a także trwałego usunięcia informacji przetwarzanych  w formie elektronicznej. Wykonawca może nie dokonać zniszczenia jedynie tych informacji, które zgodnie z obowiązującymi przepisami prawa muszą pozostać w jego posiadaniu. Wykonawca zobowiązany jest do niezwłocznego przekazania Zamawiającemu protokołu z ww. czynności. 
15. W przypadku naruszenia przez Wykonawcę postanowień niniejszego paragrafu,  w trakcie obowiązywania Umowy lub po jej zakończeniu, Zamawiający ma prawo  do dochodzenia odszkodowania na zasadach ogólnych, uregulowanych w Kodeksie cywilnym. 

§ 8
Ograniczenia poufności
1. Zamawiający ma prawo przekazywać część swoich zadań i obowiązków osobom trzecim.
1. Zamawiający ma prawo udostępniać osobom trzecim dokumentację przebiegu realizacji przedmiotu Umowy, a także inne produkty wykonane w ramach przedmiotu Umowy przez Wykonawcę dla Zamawiającego zarówno w wersjach ostatecznych (w szczególności podlegających odbiorowi), jak i roboczych.

§ 9
RODO
1. Zamawiający (zwany również „Administratorem”) powierza Wykonawcy (zwanemu również „Podmiotem przetwarzającym”), w trybie art. 28 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) ( Dz. Urz. UE L 119 z 04. 05.2016 r. str. 1) zwanym dalej „RODO” do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie, dane osobowe jakich przetwarzanie jest niezbędne w związku z niniejszą Umową. 
2. Powierzone dane osobowe będą przetwarzane przez okres obowiązywania niniejszej Umowy, tj. przez czas określony w § 1 ust. 2 niniejszej umowy, z zastrzeżeniem, że w przypadku jej wcześniejszego rozwiązania lub wygaśnięcia, okres przetwarzania danych ulega również skróceniu i upływa wraz z rozwiązaniem lub wygaśnięciem niniejszej umowy.
3. Przetwarzanie danych osobowych przez Podmiot przetwarzający będzie odbywać się wyłącznie na udokumentowane polecenie Administratora, za które uznaje się niniejszą Umowę oraz zadania wykonywane na jej podstawie. Obowiązek przetwarzania wyłącznie na udokumentowane polecenie Administratora dotyczy też przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający; w takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny. Podmiot przetwarzający jest zobowiązany do zapewnienia, aby każda osoba fizyczna działająca z jego upoważnienia, która ma dostęp do danych osobowych, przetwarzała je wyłącznie na polecenie Administratora, chyba że wymaga tego od niej prawo Unii Europejskiej lub prawo państwa członkowskiego Unii Europejskiej.
4. Podmiot przetwarzający: 
a. będzie przetwarzał powierzone mu dane osobowe w celu realizacji niniejszej Umowy oraz w zakresie potrzebnym do wykonania niniejszej Umowy;
b. będzie przetwarzał dane osobowe, powierzone na podstawie niniejszej Umowy w charakterze zgodnym z niniejszą Umową i wymaganym do jej prawidłowego wykonania;
c. będzie przetwarzał, powierzone na podstawie niniejszej Umowy następujące rodzaje danych osobowych: imię i nazwisko, adres korespondencyjny, adres zamieszkania, numer telefonu, adres e-mail, numer PESEL, data i miejsce urodzenia, nr konta bankowego (osoby fizycznej), doświadczenie zawodowe  ;
d. będzie przetwarzał na podstawie niniejszej Umowy dane osobowe następujących kategorii osób:, pracowników Zamawiającego, wnioskodawców, osób zaangażowanych w realizację projektów;
e. oświadcza, że każda osoba, która zostanie upoważniona do przetwarzania danych osobowych w związku z niniejszą Umową, zostanie zobowiązana do zachowania tych danych w tajemnicy (zarówno w trakcie zatrudnienia w Podmiocie przetwarzającym, jak i po ustaniu zatrudnienia); tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych;
f. zobowiązuje się do realizacji  obowiązku prowadzenia rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu administratora, wynikającego z art. 30 ust. 2 RODO;
g. zobowiązuje się do  podejmowania wszelkich środków wymaganych na mocy art. 32 ust. 2 RODO  oraz do przestrzegania warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO;
h. biorąc pod uwagę charakter przetwarzania pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;
i. uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO;
j. po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi, jednocześnie przekazując informacje dotyczące: charakteru naruszenia, kategorii danych, liczby osób, których dane dotyczą, kategorii i przybliżonej liczby wpisów danych osobowych, których dotyczy naruszenie, możliwych konsekwencji naruszenia ochrony danych osobowych oraz opisu zastosowanych środków w celu zaradzenia naruszeniu ochrony danych osobowych w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków oraz rekomendacji co do dalszego postępowania w tym zakresie;
k. po zakończeniu świadczenia usług związanych z przetwarzaniem danych na podstawie niniejszej umowy niezwłocznie – nie później jednak niż w ciągu 7 dni - zwróci Administratorowi wszelkie dane osobowe lub je zniszczy (w zależności od decyzji Administratora przekazanej Podmiotowi przetwarzającemu w formie pisemnej w terminie 14 dni przed zakończeniem świadczenia usług związanych z przetwarzaniem danych na podstawie niniejszej Umowy) oraz usunie wszelkie ich istniejące kopie z wszelkich posiadanych nośników oraz wszelkie wyniki przetwarzania danych osobowych, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych;
l. udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia oraz umożliwia Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich;
m. będzie nadawał upoważnienia do przetwarzania danych osobowych wszystkim zatrudnionym przez niego osobom lub z którymi będzie współpracować, 
które będą przetwarzały powierzone dane w celu realizacji niniejszej Umowy, co oznacza przetwarzanie na polecenie administratora, w rozumieniu art. 29 RODO;
n. opierając się na aktualnej analizie ryzyk naruszenia praw lub wolności osób fizycznych, zobowiązuje się do podejmowania wszelkich środków wymaganych na mocy art. 32 RODO oraz do przestrzegania warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust 2 i 4 RODO;
o. oświadcza, zgodnie z wzorem „Oświadczenia o zapewnieniu przez podmiot przetwarzający środków ochrony (technicznych, fizycznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, zgodnie z art. 24 ust. 1 i 2 oraz art. 32 RODO” (Załącznik Nr 5 ), iż dysponuje odpowiednimi środkami technicznymi i organizacyjnymi, aby przetwarzanie danych spełniało wymogi obowiązujących przepisów regulujących ochronę danych osobowych i chroniło prawa osób, których dane dotyczą.
5. Podmiot przetwarzający może powierzyć dane osobowe objęte niniejszą Umową do dalszego przetwarzania podwykonawcom wyłącznie w celu wykonania niniejszej Umowy po uzyskaniu uprzedniej pisemnej zgody Administratora.
5a.	Dane osobowe, dane systemu SOP oraz kopie zapasowe będą przetwarzane wyłącznie na terytorium Europejskiego Obszaru Gospodarczego, chyba że Administrator wyrazi uprzednią pisemną zgodę na inne miejsce przetwarzania.
5b.	Podmiot przetwarzający jest zobowiązany do bieżącego aktualizowania listy podwykonawców oraz dalszych podmiotów przetwarzających wykorzystywanych przy realizacji Umowy i do udostępniania tej listy Administratorowi na każde żądanie.

§ 10
Wypowiedzenie  umowy
0. Zamawiający zastrzega sobie możliwość wypowiedzenia umowy ze skutkiem natychmiastowym (bez okresu wypowiedzenia) w przypadku:
1. rażącego lub powtarzającego się nieprzestrzegania przez Wykonawcę warunków niniejszej umowy rozumianego jako otrzymanie przez Wykonawcę w danym miesiącu wykonywania przedmiotu umowy co najmniej dwóch zgłoszeń braku możliwości korzystania z usługi hostingu dedykowanego lub łącznie, w każdym miesiącu wykonywania przedmiotu umowy trzech zgłoszeń o niewykonywaniu lub nienależytym wykonywaniu przedmiotu umowy, które nie uniemożliwiają korzystania z usługi hostingu dedykowanego;
2. gdy suma naliczonych kar umownych wskazanych w umowie przekroczy 20% całkowitego wynagrodzenia brutto określonego § 3 ust. 1 umowy.
2. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, lub dalsze wykonywanie umowy może zagrozić istotnemu interesowi bezpieczeństwa państwa lub bezpieczeństwu publicznemu, Zamawiający może wypowiedzieć umowę ze skutkiem natychmiastowym (bez okresu wypowiedzenia).
3. W przypadku, o którym mowa w ust. 2, Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.
4. Jeżeli Wykonawca nie wykonuje lub wykonuje przedmiot umowy w sposób wadliwy albo sprzeczny z umową, niezależnie od postanowienia ust. 1 pkt 1, Zamawiający może, wedle swojego wyboru, wezwać go do wykonywania lub zmiany sposobu wykonania i wyznaczyć mu w tym celu odpowiedni termin po bezskutecznym upływie którego Zamawiający może umowę wypowiedzieć ze skutkiem natychmiastowym (bez okresu wypowiedzenia).

§ 11
POSTANOWIENIA KOŃCOWE
1. Wszelkie spory wynikające lub związane z wykonaniem niniejszej umowy, które nie zostaną rozwiązane przez Strony umowy na drodze polubownej, zostaną rozstrzygnięte przez sąd powszechny właściwy dla siedziby Zamawiającego. 
1. Prawa i obowiązki wynikające z niniejszej umowy wiążą następców prawnych Stron i nie mogą być przeniesione na osoby trzecie bez uzyskania uprzedniej pisemnej zgody drugiej Strony. 
1. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności. 
1. Wszelkie zawiadomienia wynikające z niniejszej umowy będą dokonywane w formie pisemnej listem poleconym na adres Strony wskazany na wstępie. 
1. Integralną częścią Umowy są wszystkie wymienione niżej załączniki. 
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie odpowiednie przepisy obowiązującego prawa, w tym Kodeksu cywilnego. 
1. Zamawiający informuje, że procedurę dokonywania zgłoszeń wewnętrznych, o których mowa w art. 2 pkt 16 ustawy z dnia 14 czerwca 2024 r. o ochronie sygnalistów reguluje Zarządzenie Ministra Kultury i Dziedzictwa Narodowego z dnia 10 września 2024 r. w sprawie Procedury dokonywania zgłoszeń naruszeń prawa i podejmowania działań następczych w Ministerstwie Kultury i Dziedzictwa Narodowego (Dz. Urz. MKiDN z 2024 r. poz. 105). 
1. Umowę sporządzono w formie pisemnej. 
	    
Załączniki: 
Załącznik nr 1 – Opis przedmiotu zamówienia 
Załącznik nr 2 – Protokół zdawczo-odbiorczy 
Załącznik nr 3 – Jednostronny miesięczny protokół wykonania usługi  	 
Załącznik nr 4  – Informacja przekazywana osobom, których dane zostały pozyskane w celu realizacji umowy od Wykonawcy
Załącznik nr 5 –Oświadczenie o zapewnieniu przez podmiot przetwarzający środków ochrony (technicznych, fizycznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, zgodnie z art. 24 ust. 1 i 2 oraz art. 3 RODO.















Załącznik nr 2 
Miejscowość, data …….
 
PROTOKÓŁ ZDAWCZO - ODBIORCZY 
 
Zamawiający niniejszym potwierdza uruchomienie w dniu .................... usługi utrzymania zasobów serwisu na serwerach Wykonawcy oraz łącza telekomunikacyjnego. 
 
W tym: 
 
	Usługa 
	Potwierdzenie prawidłowości działania 

	Prawidłowo działające łącze telekomunikacyjne 
	TAK / NIE* 

	Uruchomienie serwisu Zamawiającego na serwerach Wykonawcy 
	TAK / NIE* 

	Przekazanie opisu środowiska hostingowego oraz listy podwykonawców/dalszych podmiotów przetwarzających
	TAK / NIE*

	Pozytywny test odtworzenia danych z kopii zapasowej przed rozpoczęciem świadczenia usługi
	TAK / NIE*


 
* niepotrzebne skreślić 
 
 
Usługa została uruchomiona zgodnie z zapisami Umowy nr ....................................................  zawartej w  dniu  ....................................................................................................................... Uwagi  ...................................................................................................................................... 
 
 
 
 	ZAMAWIAJĄCY 	 	 	WYKONAWCA 
 
 ..........................................................  	 .......................................................... 
 
 
 
 
  

Załącznik nr 3 
 
JEDNOSTRONNY MIESIĘCZNY PROTOKÓŁ WYKONANIA USŁUGI 
 
Data dokonania odbioru:  .................  
Przedstawiciel Zamawiającego:  ...... ……………. 
 
Zamawiający niniejszym potwierdza wykonanie usługi utrzymania zasobów serwisu Zamawiającego na serwerach Wykonawcy oraz łącza telekomunikacyjnego i świadczenia usług serwisowych, konserwacyjnych, administracyjnych serwerów i firewall 'a w miesiącu /dniach 
....................... r., zgodnie z zapisami Umowy nr ......................... .........zawartej w .................... r. 
Jednocześnie Wykonawca informuje, że czas niedostępności usługi hostingu dedykowanego 
 za miesiąc ...................................wynosił ......h .......min. 
Uwagi dotyczące przerw w działaniu usługi (z podaniem dat wystąpienia awarii): 
Potwierdzenie kompletności usługi: TAK / NIE 
Zastrzeżenia  ....................................  
Potwierdzenie zgodności jakości przyjmowanej usługi z parametrami /funkcjonalnością zaoferowaną w ofercie: ZGODNE / NIEZGODNE 
Zastrzeżenia  ....................................  
Świadczenie dodatkowe (jeśli były przewidziane w umowie): 
WYKONANE ZGODNIE Z UMOWĄ / NIE WYKONANE ZGODNIE Z UMOWĄ 
Zastrzeżenia  ....................................  
Końcowy wynik odbioru: POZYTYWNY / NEGATYWNY 
Zastrzeżenia  ....................................  
 

 
Data i podpis przedstawiciela Zamawiającego  
 
…………….………… 
 

 
 			Załącznik nr 4 do umowy
 
Informacja przekazywana osobom, których dane zostały pozyskane w celu realizacji umowy od Wykonawcy. 
 
1. Dane osobowe będą przetwarzane przez Ministra Kultury i Dziedzictwa Narodowego z siedzibą w Warszawie, przy ulicy Krakowskie Przedmieście 15, 00-071 w Warszawie. 
1. Kontakt do inspektora ochrony danych pod adresem wskazanym w pkt. 1 lub adresem poczty elektronicznej  iod@kultura.gov.pl. 
1. Przetwarzanie danych osobowych jest dokonywane w celu realizacji przez Strony, jako administratora danych, obowiązków, o których mowa w art. 6 ust. 1 lit. c i f RODO, wynikających z realizacji Umowy. 
1. Administrator pozyskał następujące kategorie danych osobowych: imię i nazwisko, adres poczty elektronicznej, numer telefonu służbowego osób, które będą sprawować nadzór nad wykonywaniem Umowy oraz imię i nazwisko oraz stanowisko osób reprezentujących Wykonawcę. 
1. Dane osobowe mogą być przekazywane następującym odbiorcom lub ich kategoriom: Wyłącznie podmiotom upoważnionym na podstawie przepisów prawa w ramach ewentualnych  kontroli lub prowadzonych postępowań. 
1. Dane nie będą przekazywane do państwa trzeciego lub organizacji międzynarodowej. 
1. Dane będą przechowywane do: dnia wykonania wszystkich czynności związanych z realizacją umowy, przepisów o finansach publicznych oraz przepisów archiwizacyjnych. 
1. Osoba, której dane są przetwarzane ma prawo do:  
· dostępu do swoich danych osobowych, zgodnie z art. 15 rozporządzenia, 
· żądania ich sprostowania, zgodnie z art. 16 rozporządzenia, 
· usunięcia lub ograniczenia przetwarzania, zgodnie z art. 17 i 18 rozporządzenia, 
· wniesienia sprzeciwu wobec przetwarzania, zgodnie z art. 21 rozporządzenia, 
· żądania przeniesienia danych do innego administratora, zgodnie z art. 20 rozporządzenia.  
1. Osobie, której dane są przetwarzane przysługuje prawo złożenia skargi do Prezesa Urzędu Ochrony Danych Osobowych, ul. Moniuszki 1A 00-014 Warszawa. 
1. Dane osobowe zostały pozyskane od administratora: ……………………(dane Wykonawcy). 
1. Nie przewiduje się automatycznego podejmowania decyzji wobec osób, których dane są przetwarzane. 
 
 
 



 	 








Załącznik nr 5 do Umowy
Oświadczenie o zapewnieniu przez podmiot przetwarzający środków ochrony (technicznych, fizycznych i organizacyjnych), umożliwiających należyte zabezpieczenie danych osobowych, zgodnie z art. 24 ust. 1 i 2 oraz art. 32 RODO.
Opisane poniżej zabezpieczenia powinny skutecznie minimalizować ryzyko dla praw i wolności osób, których dane mają być przetwarzane w wyniku ich powierzenia. Oświadczenie należy wypełnić dokonując oceny  stanu faktycznego, pamiętając że ich stosowanie powinno wynikać z analizy ryzyka w obszarze zgodnego z prawem  regulującym przetwarzanie danych osobowych.

 został wyznaczony inspektor ochrony danych osobowych, nadzorujący przestrzeganie zasad ochrony przetwarzanych danych osobowych, należy podać dane kontaktowe (imię i nazwisko, numer telefonu oraz adres poczty elektronicznej):
		
		
		
		 
 do przetwarzania danych osobowych zostały dopuszczone wyłącznie osoby posiadające upoważnienie w przedmiotowym zakresie,
 prowadzona jest ewidencja osób upoważnionych do przetwarzania danych osobowych,
 została opracowana i wdrożona dokumentacja w zakresie ochrony danych osobowych, spełniająca wymagania określone dla środków organizacyjnych, o których mowa w art. 24 ust. 2 RODO; należy ją wyszczególnić poniżej:
		
		
		
		

	Środki ochrony fizycznej danych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do fizycznego zabezpieczenia przetwarzanych danych osobowych.

	1
	
	Dane osobowe przechowywane są w pomieszczeniu zabezpieczonym drzwiami zwykłymi (niewzmacnianymi, nie przeciwpożarowymi).

	2
	
	Dane osobowe przechowywane są w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności ogniowej >= 30 min.

	3
	
	Dane osobowe przechowywane są w pomieszczeniu zabezpieczonym drzwiami o podwyższonej odporności na włamanie - drzwi klasy C.

	4
	
	Dane osobowe przechowywane są w pomieszczeniu, w którym okna zabezpieczone są za pomocą krat, rolet lub folii antywłamaniowej.

	5
	
	Pomieszczenia, w których przetwarzane są dane osobowe wyposażone są w system alarmowy przeciwwłamaniowy.

	6
	
	Dostęp do pomieszczeń, w których przetwarzane są dane osobowe objęty jest systemem kontroli dostępu.

	7
	
	Dostęp do pomieszczeń, w których przetwarzane są dane osobowe kontrolowany jest przez system monitoringu z zastosowaniem kamer przemysłowych.

	8
	
	Dostęp do pomieszczeń, w których przetwarzane są dane osobowe jest w czasie nieobecności zatrudnionych tam pracowników nadzorowany przez służbę ochrony.

	9
	
	Dostęp do pomieszczeń, w których przetwarzane są dane osobowe przez całą dobę jest nadzorowany przez służbę ochrony.

	10
	
	Dane osobowe w formie papierowej przechowywane są w zamkniętej niemetalowej szafie.

	11
	
	Dane osobowe w formie papierowej przechowywane są w zamkniętej metalowej szafie.

	12
	
	Dane osobowe w formie papierowej przechowywane są w zamkniętym sejfie lub kasie pancernej.

	13
	
	Kopie zapasowe/archiwalne danych osobowych przechowywane są w zamkniętej niemetalowej szafie.

	14
	
	Kopie zapasowe / archiwalne danych osobowych przechowywane są w zamkniętej metalowej szafie.

	15
	
	Kopie zapasowe / archiwalne danych osobowych przechowywane są w zamkniętym sejfie lub kasie pancernej.

	16
	
	Dane osobowe przetwarzane są w kancelarii tajnej, prowadzonej zgodnie z wymogami określonymi w odrębnych przepisach.

	17
	
	Pomieszczenie, w którym przetwarzane są dane osobowe zabezpieczone jest przed skutkami pożaru za pomocą systemu przeciwpożarowego i/lub wolnostojącej gaśnicy.

	18
	
	Dokumenty zawierające dane osobowe po ustaniu przydatności są niszczone w sposób mechaniczny za pomocą niszczarek dokumentów.

	Środki sprzętowe infrastruktury informatycznej i telekomunikacyjnej

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do: 
· technicznych środków zabezpieczenia komputerów przed skutkami awarii zasilania,
· opisu infrastruktury sieci informatycznej, w której użytkowane są komputery wykorzystywane do przetwarzania danych osobowych,
· sprzętowych i programowych środków ochrony przed nieuprawnionym dostępem do danych osobowych, w tym środków zapewniających rozliczalność wykonywanych operacji,
· sprzętowych i programowych środków ochrony poufności danych przesyłanych drogą elektroniczną (środków ochrony transmisji),
· sprzętowych i programowych środków ochrony przed szkodliwym oprogramowaniem i nieuprawnionym dostępem do przetwarzanych danych.

	1
	
	Dane osobowe przetwarzane są przy użyciu komputera lub innego urządzenia przenośnego.

	2
	
	Komputer służący do przetwarzania danych osobowych nie jest połączony z lokalną siecią komputerową.

	3
	
	Zastosowano urządzenia typu UPS, generator prądu i / lub wydzieloną sieć elektroenergetyczną, chroniące system informatyczny służący do przetwarzania danych osobowych przed skutkami awarii zasilania.

	4
	
	Dostęp do danych osobowych, które przetwarzane są na wydzielonej stacji komputerowej / komputerze przenośnym, zabezpieczony został przed nieautoryzowanym uruchomieniem za pomocą hasła BIOS.

	5
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	6
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN lub tokena.

	7
	
	Dostęp do systemu operacyjnego komputera, w którym przetwarzane są dane osobowe zabezpieczony jest za pomocą procesu uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	8
	
	Zastosowano środki uniemożliwiające wykonywanie nieautoryzowanych kopii danych osobowych przetwarzanych przy użyciu systemów informatycznych.

	9
	
	Zastosowano systemowe mechanizmy wymuszający okresową zmianę haseł.

	10
	
	Zastosowano mechanizm blokowania konta po kilkukrotnym wpisaniu niewłaściwego hasła.

	11
	
	Zastosowano system rejestracji dostępu do systemu w którym przetwarza się dane osobowe.

	12
	
	Zastosowano środki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogą teletransmisji.

	13
	
	Dostęp do środków teletransmisji zabezpieczono za pomocą mechanizmów uwierzytelnienia.

	14
	
	Zastosowano procedurę oddzwonienia (callback) przy transmisji realizowanej za pośrednictwem modemu.

	15
	
	Zastosowano macierz dyskową w celu ochrony danych osobowych przed skutkami awarii pamięci dyskowej.

	16
	
	Zastosowano środki ochrony przed szkodliwym oprogramowaniem, takim jak np. robaki, wirusy, konie trojańskie, rootkity.

	17
	
	Użyto system Firewall do ochrony dostępu do sieci komputerowej.

	18
	
	Użyto system IDS/IPS do ochrony dostępu do sieci komputerowej.

	19
	
	Tworzy się na bieżąco kopie zapasowe umożliwiające odzyskanie danych i przywrócenie funkcjonowania systemu informatycznego

	Środki ochrony w ramach narzędzi programowych i baz danych

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do technicznych i programowych środków bezpieczeństwa zastosowanych w procedurach, aplikacjach i programach oraz innych narzędziach programowych wykorzystywanych do przetwarzania danych osobowych.

	1
	
	Wykorzystano środki pozwalające na rejestrację zmian wykonywanych na poszczególnych elementach danych osobowych.

	2
	
	Zastosowano środki umożliwiające określenie praw dostępu do wskazanego zakresu danych w ramach przetwarzanych danych osobowych.

	3
	
	Dostęp do danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora użytkownika oraz hasła.

	4
	
	Dostęp do danych osobowych wymaga uwierzytelnienia przy użyciu karty procesorowej oraz kodu PIN lub tokena.

	5
	
	Dostęp do danych osobowych wymaga uwierzytelnienia z wykorzystaniem technologii biometrycznej.

	6
	
	Zastosowano systemowe środki pozwalające na określenie odpowiednich praw dostępu do zasobów informatycznych, w tym danych osobowych dla poszczególnych użytkowników systemu informatycznego.

	7
	
	Zastosowano mechanizm wymuszający okresową zmianę haseł dostępu do danych osobowych.

	8
	
	Zastosowano kryptograficzne środki ochrony danych osobowych.

	9
	
	Zastosowano środki szyfrowania przetwarzanych danych osobowych.

	10
	
	Zastosowano pseudonimizację danych osobowych.

	Środki organizacyjne

	W tej grupie środków należy zaznaczyć te pozycje, które odnoszą się do innych środków organizacyjnych zastosowanych przez administratora w celu ochrony danych, takich jak: instrukcje, szkolenia, zobowiązania.

	1
	
	Osoby zatrudnione przy przetwarzaniu danych zostały zaznajomione z przepisami dotyczącymi ochrony danych osobowych.

	2
	
	Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie zabezpieczeń systemu informatycznego.

	3
	
	Osoby zatrudnione przy przetwarzaniu danych osobowych obowiązane zostały do zachowania ich w tajemnicy.

	4
	
	Monitory komputerów, na których przetwarzane są dane osobowe ustawione są w sposób uniemożliwiający wgląd osobom postronnym w przetwarzane dane.

	5
	
	Kopie zapasowe danych osobowych przechowywane są w innym pomieszczeniu niż to, w którym znajduje się serwer, na którym dane osobowe przetwarzane są na bieżąco.




Jeżeli zastosowane zostały dodatkowo inne środki nie wymienione w udostępnionych listach lub wskazane wymagają dodatkowego wyjaśnienia, należy o tym napisać poniżej:
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………
……………………………………………………………………………………………………………



















WYKAZ WYKONANYCH (WYKONYWANYCH) USŁUG

do postępowania prowadzonego w trybie zapytania ofertowego, którego przedmiotem jest usługa hostingu dedykowanego

	l.p. 
	Przedmiot/ 
zakres dostawy
zgodny z opisem wskazanym
w zaproszeniu do składania ofert
	Termin realizacji
Data rozpoczęcia
dd/mm/rr
Data zakończenia
dd/mm/rr
	Całkowita
wartość
brutto w
PLN
	Podmiot, na
rzecz którego
wykonano
dostawę
(nazwa i adres)

	1 
	
	
	
	

	2 
	
	
	
	

	3
	
	
	
	


Do każdej usługi wymienionej w wykazie należy dołączyć dowód, że usługa jest wykonywana lub została należycie wykonana. W wykazie tym powinny znaleźć się informacje niezbędne do prawidłowej oceny (stwierdzenia), że usługi te są zgodne z wymaganiami wskazanymi w zaproszeniu do składania ofert.













WYKAZ OSÓB SKIEROWANYCH PRZEZ WYKONAWCĘ 
DO REALIZACJI ZAMÓWIENIA

do postępowania prowadzonego w trybie zapytania ofertowego, którego przedmiotem jest usługa hostingu dedykowanego

	
Lp.
	
Imię i nazwisko
	
Kwalifikacje zawodowe, uprawnienia, doświadczenie i wykształcenie
	Zakres wykonywanych czynności 
	Podstawa do dysponowania
 osobą (np. umowa o pracę, zlecenia, o dzieło, zobowiązanie innego podmiotu) 

	1.
	
	
	
	

	2.
	
	
	
	

	3.
	
	
	
	

	4.
	
	
	
	



W wykazie tym powinny znaleźć się informacje niezbędne do prawidłowej oceny (stwierdzenia), że wskazane osoby spełniają wymagania określone 
w warunkach udziału w postępowaniu wskazanych w zaproszeniu do składania ofert.


