Zatacznik nr 1 do Umowy nr ...... zdnia ........

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamowienia jest dostarczenie i wdrozenie rozwigzania informatycznego obejmujgcego
funkcjonalnosé wykrywania i reakcji na zagrozenia, zapewniajaca ochrone stacji roboczych i serweréw
przed atakami, zwanego dalej ,,Systemem” wraz ze Sprzetem niezbednym do prawidtowego dziatania
Systemu zwanym dalej ,Sprzetem”. System w formie platformy SaaS stuzy¢ ma do ochrony stacji
koncowych i serwerdéw przed atakami, ktére wykorzystujg rézne technologie umozliwiajgce obejscie
tradycyjnych systemoéw zabezpieczen.

Stosowane definicje:

System — cato$¢ oferowanego rozwigzania zawierajgca wszystkie niezbedne komponenty w tym
wszystkie licencje, caty Sprzet, ustugi uruchomione w modelu chmurowym (SaaS) dostarczane
Zamawiajgcemu umozliwiajgce realizacje funkcjonalnosci zgodnie z Przedmiotem Zamdwienia.

Sprzet — wszystkie niezbedne do prawidtowego dziatania Systemu urzadzenia fizyczne w tym, kable
sieciowe i inne fizyczne elementy na ktérych zostanie uruchomione wdrazanie rozwigzanie w
infrastrukturze Zamawiajgcego (w przypadku gdy oferowane rozwigzanie bedzie zawiarato
Sprzet).

SaaS (Software as a Service) — oprogramowanie jako ustuga w chmurze. Model swiadczenia ustugi
zdalnego dostepu do oprogramowania w ktdrym aplikacja jest przechowywana i wykonywana w
$dodowisku dostawcy ustugi i jest udostepniana Zamawiajgcemu przez Internet przy zachowaniu
wysokiego poziomu bezpieczenstwa danych (tj. poufnosci, integralnosci i dostepnosci danych).

Agent — oprogramowanie instalowane na stacjach koficowych/serwerach.

Przedmiot zamdwienia obejmuje:

1. Dostarczenie i wdrozenie systemu do ochrony stacji roboczych i serwerédw zwanego dalej
,Systemem” wraz ze Sprzetem i ustugami SaaS niezbednymi do prawidtowego dziatania Systemu
oraz przeniesie na rzecz Zamawiajgcego witasnosci Sprzetu, oraz udzielenie lub zapewnienie
udzielenia licencji wymaganych do prawidtowego dziatania Systemu jako catosci w szczegdlnosci:
1.1. opracowanie projektu wdrozeniowego obejmujgcego instalacje i konfiguracje Systemu,

1.2. dostawe catego niezbednego do prawidtowego dziatania Systemu Sprzetu, udostepnienie i
uruchomienie wszystkich wymaganych ustug SaaS oraz wymaganych licencji do prawidtowego
dziatania Systemu jako catosci,

1.3. dostawe licencji wraz wymaganymi plikami instalacyjnymi i konfiguracyjnymi dla wdrazanego
rozwigzania umozliwiajgcych obstuge w zakresie ochrony 40 tysiecy stacji roboczych i
serwerow,

1.4. wdrozenie Systemu w oparciu o zatozenia projektu wdrozeniowego,

1.5. wykonanie dokumentacji powykonawczej,

1.6. przeprowadzenie transferu wiedzy dla co najmniej 4 pracownikéw Zamawiajgcego z zakresu
funkcjonowania dostarczonego Systemu i administrowania nim w wymiarze ninimum 40
godzin,

1.7. udzielenie gwarancji dla wdrozonego Systemu wraz ze Sprzetem niezbednym do
prawidtowego dziatania Systemu przez okres 36 miesiecy od dnia podpisnia bez zastrzezen
przez Zamawiajgcego Protokotu Odbioru Wdrozenia Systemu.

1.8. Licencje muszg pozwala¢ na swobodne przenoszenie pomiedzy stacjami roboczymi i
serwerami (np. w przypadku wymiany sprzetu) oraz mozliwo$¢ przenoszenia dostarczonego
w ramach umowy oprogramowania pomiedzy jednostkami organizacyjnymi resortu



sprawiedliwosci. Licencjobiorcg jest Ministerstwo Sprawiedliwosci a podmiotami
uprawnionymi do korzystania z oprogramowania sg jednostki podlegte lub nadzorowane
przez Ministra Sprawiedliwosci oraz jednostki sgadownictwa powszechnego.

2. Zapewnienie 500 roboczogodzin asysty technicznej do dowolnego wykorzystania w catym okresie
obowigzywania umowy lub do czasu wykorzystania catej puli godzin przez Zamawiajgcego.

Il Wymagania w zakresie realizujacym funkcjonalnosé systemu kompleksowej
ochrony stacji roboczych i serwerow w Ministerstwie Sprawiedliwosci

Il a. Wymagania dotyczace oferowanego rozwigzania

1.

Oferowane rozwigzanie bedzie pochodzito z oficjalnego kanatu dystrybucyjnego producenta
na terenie Unii Europejskiej.

Wszystkie oferowane urzgdzenia i oprogramowanie Systemu muszg stanowié¢ jednolite
Srodowisko tj. wspotpracowac ze sobg bez koniecznosci stosowania dodatkowych modutow
nie bedacych standardowym elementem oferowanego rozwigzania w szczegdlnosci pochodzic¢
od innego producenta.

Oferowane rozwigzanie ma stanowic jednolity i kompleksowy system, ktéry bedzie skalowalny
i elastyczny w kontekscie potencjalnej rozbudowy tj. objecia ochrong kolejnych stacji
roboczych i serweréw. Wymaganiem Zamawiajgcego jest, aby mozliwos¢ zarzadzania catoscia
systemu odbywata sie z wykorzystaniem jednej konsoli zarzgdzajacej.

Oferowane rozwigzanie nie moze by¢ zabronione do stosowania przez administracje
ktéregokolwiek z paniistw cztonkowskich NATO (North Atlantic Treaty Organization).
Oferowane rozwigzanie nie moze byc¢ czasowo wstrzymane do stosowania przez administracje
ktéregokolwiek z paniistw cztonkowskich NATO (North Atlantic Treaty Organization).
Zamawiajgcy wymaga, aby wszystkie komponenty dostarczanego Systemu byty w najnowsze;j
wersji (tzn. najnowszej udostepnionej przez producenta rozwigzania) na dzied dostawy
Systemu .

Zaden z komponentéw oferowanego Systemu na dzieri sktadania ofert nie moze by¢
przeznaczony przez producenta do wycofania z produkcji lub sprzedazy.

Czynnosci zwigzane z wdrozeniem i konfiguracjg Systemu w infrastrukturze Zamawiajgcego

Systemu muszg byé przeprowadzone przez personel Wykonawcy w obecnosci personelu IT
Zamawiajgcego.

Wszystkie niezbedne komponenty sprzetowe i programowe wymagane do poprawnego
dziatania Systemu muszg w petni ze sobg wspdtpracowadé, by¢ dostarczone wraz z Systemem
oraz by¢ w petni objete gwarancja.

Il b. Wymagania w zakresie gwarancji

1.

W ramach udzielonej gwarancji Wykonawca udostepni oprogramowanie umozliwiajgce zdalne
zgtaszanie i monitorowanie statusu zgtoszenia awarii,oprogramowanie to musi zapewnié
Zamawiajgcemu brak ograniczen, co do liczby dokonywanych zgtoszen w zakresie awarii.
Wszelkie prace wykonywane przez Wykonawce w Systemie nie mogg skutkowaé utratg praw
gwarancyjnych do Systemu przez Zamawiajacego.

W ramach udzielonej gwarancji Wykonawca bedzie realizowat zgtoszenia awarii Systemu w
nastepujacy sposéb:

e awaria krytyczna, tj. niedostepnosc¢ systemu dla wszystkich uzytkownikow: czas reakcji do
4 godzin od chwili zgtoszenia awarii przez Zamawiajgcego, czas naprawy (przywrdcenia
funkcjonalnosci systemu) do 24 godzin od chwili zgtoszenia awarii przez Zamawiajgcego;

e awaria niekrytyczna tj.niepowodujgca niedostepnosci systemu: czas reakcji do 4 godzin
od chwili zgtoszenia awarii przez Zamawiajgcego, czas naprawy (przywrodcenia
funkcjonalnosci systemu) do 72 godzin od chwili zgtoszenia usterki przez Zamawiajgcego.



o Wszelkie awarie bedg zgtaszane przez Zamawiajacego za pomoca udostepnionego przez
Wykonawce oprogramowania o ktérym mowa w punkie 1 powyzej.
W przypadku potrzeby wydania poprawki do Systemu przez producenta, na wniosek
Wykonawcy ztozony w formie elektronicznej Zamawiajgcy moze zawiesi¢ czas usuniecia awarii
niekrytycznych, maksymalnie na 40 dni.
4. Obstuga zgtoszen musi obejmowac co najmniej:
e wymiane przez Wykonawce uszkodzonego Sprzetu,
e aktualizacje i konfiguracje Systemu oraz Sprzetu przez Wykonawce,,
e rozwigzywanie przez Wykonawce zgtaszanych problemoéow zwigzanych z dziataniem i
obstugg Systemu,
5. Wykonawca w ramach udzielonej gwarancji na wezwanie i w uzgodnieniu z Zamawiajgcym

wymieni uszkodzony Sprzet (lub jego uszkodzone elementy) zainstaluje poprawki,
usprawnienia i nowe wersje oprogramowania dla Systemu i Sprzetu, udostepniane przez
producenta wdrozonego Systemu oraz Sprzetu.

6. W ramach w ramach udzielonej gwarancji Zamawiajgcemu przystuguje prawo do samodzielnej
instalacji i uzywania wszystkich poprawek, usprawnien i nowych wersji Systemu
udostepnianych przez producenta Systemu bez ponoszenia dodatkowych kosztéow
finansowych przez Zamawiajgcego. Powyzsze nie moze skutkowac utrata uprawnien
gwarancyjnych przystugujgcych Zamawiajgcemu.

Il c. Wymagania w zakresie dokumentacji
1. Wykonawca opracuje i dostarczy nastepujgca dokumentacje dotyczacg projektu
wdrozeniowego:

a. projekt wdrozenia Systemu, ktéry musi zawieraé, w szczegolnosci: opis funkcjonalny
Systemu, wykaz wymaganych komponentow, sposdb ich wdrozenia i konfiguracji, wykaz
licencji i Sprzetu niezbednego dla dziatania Systemu jako catosci, szczegétowy opis
architektury proponowanego rozwigzania wraz z opisem integracji z infrastrukturg
techniczng Zamawiajgcego, harmonogram wdrozenia,

b. dokumentacje testow akceptacyjnych wdrozenia Systemu, ktéra musi dokumentowac
dziatania, jakie nalezy wykonac, aby uzyska¢ potwierdzenie, ze wdrozony System jest
zgodny z opisem przedmiotu zamdwienia,

2. Wykonawca opracuje i dostarczy dokumentacje powykonawczg, ktéra musi byé jednym
spoéjnym dokumentem, bez wzgledu na jej objetos¢ i musi zawierac procedury administracyjne
i operacyjne oraz inne informacje, istotne w eksploatacji Systemu, w szczegdlnosci:

a. procedury iinstrukcje dotyczace instalacji, konfiguracji i aktualizacji Systemu,

b. procedury dotyczace wykonywania i przechowywania kopii bezpieczenstwa,

c. instrukcje dla uzytkownikdw i administratoréw w tym procedury zarzadzania
zdarzeniami dotyczgcymi bezpieczenstwa,

d. inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu,
uzgodnione z przedstawicielem Zamawiajacego.

3. Dokumentacja powinna by¢ dostarczona w wersji elektronicznej w jezyku polskim lub
angielskim.

Il d. Wymagania w zakresie transferu wiedzy
1) W ramach wdrozenia Wykonawca umozliwi Zamawiajgcemu w siedzibie i w Srodowisku
Zamawiajgcego transfer wiedzy dla co najmniej 4 pracownikéw Zamawiajgcego polegajacy na
mozliwosci uczestniczenia ww. pracownikéow przy wdrazaniu, konfiguracji i administracji
Systemem. W szczegdlnosci transfer wiedzy polegad bedzie na:
a) zapewnieniu mozliwosci udziatu pracownikéw Zamawiajgcego przy przeprowadzanym przez
inzyniera/inzynieréw wdrozenia Systemu po stronie Wykonawcy,



b) udzielaniu odpowiedzi na pytania zadawane przez pracownikéw Zmawiajagcego w zakresie

c)

zagadnied zwigzanych z czynnosciami administracyjnymi, funkcjonowaniem wdrozonego
Systemu w S$rodowisku produkcyjnym Zamawiajgcego, w tym omowieniu wraz z
przeprowadzeniem praktycznych scenariuszy mozliwosci Systemu w zakresie wykrywania,
przeciwdziatania i usuwania ztosliwego oprogramowania,

Zapewniueniu transferu wiedzy w zakresie konfiguracji Systemu i administracji Systemem,
ktéry musi byé prowadzony na biezgco w trakcie wdrozenia lecz przed zakonczeniem
wdrozenia. Transfer wiedzy przeprowadzony zostanie w jezyku polskim.

Il e. Wymagania w zakresie wdrozenia

1.

W ramach wdrozenia Systemu Wykonawca dostarczy, zainstaluje i skonfiguruje caty niezbedny
Sprzet, wymagane komponenty Systemu oraz licencje zgodnie z zaakceptowanym przez
Zamawiajgcego projektem wdrozenia.
W ramach wdrozenia Systemu muszg zosta¢ przygotowane tzw. paczki cichej instalacji dla
systeméw Windows 7, Windows 10, jak réwniez systemow serwerowych Windows Server
2008, Windows serwer 2012, Windows serwer 2012 R2, Windows serwer 2016. Paczka
instalacyjna musi zawiera¢ mechanizm automatycznej konfiguracji rozwigzania tj. podfaczenia
agenta do modutu zarzgdzania Ustugg oraz instrukcje ich przygotowania i instalacji. Wymagane
sg takze paczki instalacyjne dla systemdéw MacOS 10 oraz Linux (co najmniej RedHat).
Miejsca realizacji przedmiotu Umowy: ul. Czerniakowska 100, 00-454 Warszawa, Na wniosek
Wykonawcy Zamawiajacy moze wyrazi¢ zgode w formie pisemnej na wykonanie prac zdalnie
w catosci lub czesci, pod warunkiem przestrzegania przez Wykonawce zasad bezpieczenstwa
okreslonych przez Zamawiajacego.
Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek
kosztow z tytutu realizacji prac w siedzibie Zamawiajgcego.
Potwierdzeniem prawidtowej realizacji przedmiotu Umowy w zakresie dokumentacji
projektowej bedzie podpisany bez zastrzezen przez Zamawiajacego Protokdt odbioru
zawierajgcy W szczegdlnosci: odbidr dokumentacji projektowej tj. projektu wdrozenia
Systemu, dokumentacja testow akceptacyjnych, opis scenariusza wdrozenia mechanizmow
ochrony dla wszystkich komponentéw Systemu.
Potwierdzeniem prawidtowej realizacji przedmiotu Umowy w zakresie uruchomienia i
skonfigurowania Systemu bedzie podpisany bez zastrzeien przez Zamawiajgcego Protokét
odbioru Systemu zawierajagcy w szczegdlnosci:

o odbiér Systemu realizujgcego funkcjonalnos¢ kompleksowej ochrony stacji roboczych

i serwerdw na podstawie przeprowadzonych testéw akceptacyjnych,

o odbiér dokumentacji powykonawczej,
odbidr realizacji transferu wiedzy,
o odbiér licencji i Sprzetu.

(0]

Il f. Wymagania w zakresie modutu instalowanego na stacjach roboczych i serwerach

1.

2.

Komponent zaawansowanej ochrony stacji roboczej i serwerdw powinien bazowac na
architekturze typu Saa$, przy czym cata funkcjonalno$¢ realizowana przez ten komponent
MUSI by¢ realizowana na terenie Unii Europejskiej i przez podmiot posiadajgcy centrum
przetwarzania na terenie Unii Europejskiej. Przy czym Zamawiajgcy wymaga zapewnienia
bezpieczenstwa w zakresie zapewnienia integralnosci, poufnosci i dostepnosci ustugi i
przetwarzanych danych Zamawiajgcego.

Zamawiajgcy wymaga, aby Agent na stacje byt dostarczony w formie, ktéra pozwoli na jego
dystrybucje za pomocag narzedzi do centralnej dystrybucji i instalacji oprogramowania.
Konfiguracja instalatora powinna by¢ wykonana w postaci ukrytej, da¢ mozliwos¢ wskazania
dedykowanej Sciezki instalacji.



10.

11.

12.

Zamawiajgcy wymaga, aby Agent wspierat co najmniej nastepujace wersje Systemow
operacyjnych: Windows 7 i nowsze, Windows Server 2008 i nowsze, Mac OS X i nowsze oraz
Systemy Linux RedHat).

Oprogramowanie agenta musi mie¢ zdolno$¢ aktywnej ochrony przed szkodliwym kodem za
pomocg skanowania zgodnie z harmonogramem oraz na zgdanie.
Oprogramowanie Agenta powinno posiada¢ mechanizm zabezpieczajacy, ktory zapobiegnie
nieuprawnionej deinstalacji agenta.
Zamawiajgcy wymaga, aby konfiguracja Systemu pozwalata na okreslenie wyjatkéw od
dziatania agentéw na stacjach. Co najmniej dla:

a. funkcjonalnosci blokowania ztosliwego kodu— wykluczanie spod ochrony (whitelisting)

co najmniej wskazanych katalogdéw, proceséw, aplikcji, sum kontrolnych,
b. funkcjonalnosci silnika AV — catkowite wytgczenie silnika dla okreslonych grup
komputerow.

Zamawiajgcy wymaga, aby architektura i logika dostarczanego systemu zapewniata ciggty,
aktywny i taki sam poziom ochrony przed szkodliwym oprogramowaniem dla stacjach
roboczych podtgczonych do sieci zarzgdzanych przez Zamawiajgcego (w obrebie sieci LAN
Zamawiajgcego) oraz poza nig tj. dla uzytkownikéw zdalnych, pracujacych poza siecig
Zamawiajgcego.
Oprogramowanie agenta i jego dziatanie nie moze kolidowaé z oprogramowaniem
bezpieczenstwa standardowo dostepnym w systemie operacyjnym stacji roboczej, serwera (tj.
stanowigcego element systemu operacyjnego).
Zamawiajgcy wymaga, aby agent umozliwiat aktywng detekcje i blokowanie préb
wykorzystania makr i skryptéw w plikach do zainicjowania ataku i uruchomienia ztosliwego
kodu (tzw. exploits) nie bazujgcy na sygnaturach lub regutach loC. Monitorowane i chronione
maja by¢ co najmniej nastepujace aplikacje:

a. MS Office: Microsoft Word/Excel/PowerPoint,

b. Przegladarki Web: Internet Explorer/Mozilla FireFox/Google Chrome,

c. Adobe Reader i Flash,

d. Oracle/Sun Java.
Zamawiajgcy wymaga, aby System posiadat mozliwos¢ sledzenia i wykrywania nowych
procesOw na analizowanej stacji roboczej w celu wykrycia proceséw powigzanych z
dziatalnoscig ztosliwego oprogramowania.
System powinien posiada¢ mozliwos¢ wykrywania prob eskalacji uprawnien w chronionych
stacjach roboczych i serwerach.
Zamawiajgcy wymaga, aby System zapewniat mozliwosé izolowania zainfekowanej stacji
(blokowania komunikacji sieciowej na zadanie jak i automatycznie na podstawie
zdefiniowanych regut, alertow itp) np. poprzez zmiane regut filtrowania ruchu sieciowego.
Proces blokowania komunikacji sieciowej powinien zapewnia¢ mozliwos¢ okreslenia wyjgtkéw
od blokowania komunikacji sieciowej co najmniej na podstawie adresow IP. Wyjatki powinny
w szczegdlnosci umozliwia¢ komunikacje z konsolg zarzadzania, przeprowadzenie analizy
zainfekowane;j stacji itp.



13. Zamawiajgcy wymaga, aby System posiadat narzedzia do przeprowadzania analizy

powtamaniowej i wyszukiwania zidentyfikowanych cech ataku (tzw. wskaznikow

kompromitacji ang. 1oC) w szczegdlnosci:

a.

Sm 0 oo o

zmiany umozliwiajgce instalacje ztosliwego oprogramowania w systemie,
zmiany w rejestrze,

operacje na poziomie procesow (tworzenie, zamykanie, etc.),

operacje na poziomie plikdw (tworzenie, kasowanie, modyfikacja, etc.),
operacje na poziomie pamieci masowej, zmiany w systemie plikow,

na poziomie zapytan DNS,

operacje na poziomie komunikacji sieciowej,

operacje zmiany konfiguracji, potgczen sieciowych,

wskazane zdarzenia zbierane przez log systemowy.

14. Zamawiajgcy wymaga, aby System zapewniat mozliwosé pozyskiwania (akwizycji) z systemu

operacyjnego chronionego komputera co najmniej nastepujgcych danych:

a.

Sm 0 a0 o

konfiguracji sieciowej,

informacji o systemie operacyjnym,

historii stron WWW przeglagdanych przez uzytkownika,

aktywnych zadan systemowych,

historii pobieranych plikow,

kont uzytkownikéw i ich aktywnosci,

pliki prefetch,

klucze rejestru zwtaszcza odpowiedzialne za ukrycie malware w systemie na czas
restartu komputera,

procesy Systemowe i uruchomione z uprawnieniami uzytkownika.

15. Zamawiajgcy wymaga, aby System zapewniat mozliwo$é przeszukania stacji roboczych,

serwerdw, tzn. istniata mozliwos¢ formutowania zapytan dla agentéow, majgcych na celu

potwierdzenie obecnosci potencjalnych zagrozen lub wskaznikdw kompromitacji w oparciu o

€O najmniej ponizsze parametry wyszukania:

a.

Sm 0 o0 oT

pliki — nazwa, Sciezka, sumy kontrolne,

rejestr — Sciezka, nazwa, wartos¢,

proces — nazwa, Sciezka, argument,

ustuga Systemowa — nazwa, stan, typ,

zadania Systemowe — nazwa, stan, tryb,

zdarzenia Systemowe — numer, typ, komunikat,

znaczniki czasu — ostatnie uruchomienie/logowanie, dostep/modyfikacja/utworzenie,
komunikacja — adres IP, port (zdalny i lokalny), protokdt, nazwa DNS,

przegladarki Web — wersja, nazwa, cookie, adres URL, odnosnik strony pobranego pliku
(tzw. HTTP referrer), tytut strony web, nagtéwek http

16. Zamawiajgcy wymaga, aby System umozliwiat tworzenie wtasnych wskaznikéw kompromitacji

(ang. 10C) opartych co najmniej o takie parametry jak: Sciezka pliku, suma MDS5 pliku, rozmiar

pliku, zapytanie DNS, parametry potgczenia sieciowego (docelowy adres IP, zrédtowy adres IP,
docelowy port, zrédtowy port).

17. Reguty behawioralne muszg by¢ dostarczane i tworzone przez producenta systemu.



18.

19.

20.

21.

22.

System musi pozwalaé na analize w oparciu o reguty YARA lub loC. Producent musi udostepniaé
i aktualizowac liste regut YARA oraz IOC. Ponadto musi istnie¢ mozliwos¢ recznego importu
wtasnych plikéw z regutami.

System MUSI bazowac na jednym agencie, to jest Zamawiajgcy nie dopuszcza pracy kilku
réznych agentéw realizujgcych poszczegdlne funkcjonalnosci wskazane w OPZ.

System POWINIEN prezentowac alerty w sposdb czytelny i umozliwiajgcy fatwa identyfikacje
przebiegu catego ataku, jak i jego poszczegdlnych faz.

System POWINIEN mie¢ mozliwos¢ automatycznego pobierania wskaznikdw loC oraz
informacji z Intelligence producenta bez dodatkowych licencji oraz modutéw.

System MUSI pracowac w sposdb nieprzerwany takze bez aktywnego dostepu do Internetu na
stacji roboczej.

Il g. Wymagania w zakresie modutu do analizy prébek Malware

1.

2.

3.

Zamawiajgcy wymaga, aby modut posiadat wydajnosé umozliwiajaca analizowanie co najmniej
1 tys. prébek malware dziennie.

Zamawiajgcy wymaga, aby analiza prébek byta realizowna w izolowanym $rodowisku
funkcjonujacym jako:

a. ustauga SaaS bedaca standardowym elementem Systemu i pochodzaca od tego
samego producenta co System. Dodatkowo Wykonawca dostarczy cate
oprogramowanie i licencje konieczne do uruchomienia tej ustugi (np. oprogramowanie
i licenicje na systemy operacyjne, licencje na hypervisory, etc). Wykonawca
skonfiguruje i uruchomi wszystkie komponenty oprogramowania i ustug SaasS.

b. lub w postaci dedykowanego srodowiska wirtualnego (tj. opogramowania
uruchamianego w $rodowisku wirtualnym) przy czym oprogramowanie to musi byé
standardowym elementem Systemu i pochodzi¢ od tego samego producenta co
System gdzie caty proces analizy musi sie odbywa¢ w tym srodowisku wirtualnym, nie
jest dopuszczlane wysytanie analizowanych plikdw/obiektow poza to $rodowisko
(dopuszczlane jest jedynie wysytanie cech charakterystycznych np. sum kontlolnych
plikéw). Dodatkowo Wykonawca dostarczy cate oprogramowanie i licencje konieczne
do uruchomienia tego srodowiska wirtualnego (np. oprogramowanie i licenicje na
systemy operacyjne, licencje na hypervisory, etc). Wykonawca skonfiguruje i uruchomi
wszystkie komponenty oprogramowania na infrastrukturze zwirtualizowanej
Zamawiajgcego.

Zamawiajgcy wymaga, aby modut analizy probek malware byt wyposazony w maszyny
wirtualne wykonujgce rownolegle analize dynamiczng prébek malware (w tym takze adreséw
URL) w réznych wersjach systemu operacyjnego i aplikacji jednoczesnie (co najmniej: Win 7
SP1, Win7 SP1, WIN10) réznych aplikacji i ich réznych wersji zainstalowanych w tych systemach
(co najmniej FireFox, Chrome, IE, Adobe Reader, Java JDK JRE, MS Office, QuickTime Player,
Win Media Player, Real Player, VLC Player, RunDLL). Wszystkie niezbedne licencje na systemy
operacyjne i aplikacje MUSZA by¢ dostarczone wraz z proponowanym rozwigzaniem.
Zamawiajgcy wymaga, aby na potrzeby analizy probek malware (tj. uruchamiania plikéw w
izolowanym srodowisku) System zapewniat co najmniej:

a. Srodowisko, w jakim jest wykonywana analiza dynamiczna, posiadato mechanizmy
utrudniajace jego wykrycie przez analizowany malware,



b. maszyny wirtualne, w ktérych wykonywana jest analiza zachowania ataku posiadaty
mechanizmy symulacji pracy realnego uzytkownika,

c. mozliwosé nawigzania potaczenia sieciowego badanej prébki umozliwiajgce pobranie
dodatkowej zawarosci z Internetu; kontkatu z serwerami C&C itp. (celem Sledzenia
dziatania badanej probki w sieci),

d. mozliwos¢ parametryzacji Srodowisk wirtualnych w zakresie: nazwy domeny, folderéw
uzytkownikéw, ostatnio otwartych plikéw, jezyka systemu operacyjnego, wpisania
hasta w celu automatycznego odszyfrowania przekazywanej do analizy prébki
malware,

e. mozliwos$¢ recznego wysytania prébek (plikow/obiektow) jak réwniez adresu URL do
analizy dynamicznej z poziomu konsoli zarzadzajgcej Systemu oraz mozliwoscé
prezentacji wynikéw tej analizy,

5. Zamawiajgcy wymaga, aby modut umozliwiat generowanie raportéw zawierajgcych co
najmniej wyniki analiz i statystyki przeanalizowanych prébek. Raporty powinny miec
mozliwos¢ eksportu na przyktad do formatu CSV lub PDF wraz z mozliwoscig ustalenia okresu
czasu dla generowanego raportu (na przyktad: ostatnie 24 godziny, ostatni 7 dni, ostatnie 30
dni).

6. Zamawiajacy nie dopuszcza rozwigzan innych producentdédw niz producenta pozostatych
komponentow Systemu w celu zapewnienia petnego poziomu bezpieczenstwa i
kompatybilnosci.

Il h. Wymagania dotyczgce Zarzadzania rozwigzaniem

1)

2)

3)

4)
5)

6)

7)

System musi pozwalaé¢ na zarzadzanie wszystkimi komponentami dokonujgcymi analizy oraz

wszystkimi ich parametrami (np.: konfiguracja trybdw pracy, konfiguracje zasad alarmowania,

zasad eksportu danych do innych systeméw bezpieczenstwa, zasad wykonywania kopii

bezpieczenstwa, propagowanie poprawek i aktualizacje oprogramowania, zarzadzanie licencjami)

przy pomocy komponentu realizujgcego funkcje centralnego systemu zarzadzania.

Korzystanie z centralnego systemu zarzadzania musi odbywac sie przy pomocy interfejsu

graficznego dostepnego zdalnie, przy wykorzystaniu standardowej przegladarki internetowe;.

Komunikacja stuzgca zapewnieniu zdalnego dostepu uzytkownikéw i administratoréw do Systemu

jak réwniez pomiedzy poszczegdlnymi jego komponentami musi byé zabezpieczona

kryptograficznie w zakresie zapewnienia poufnosci i integralnosci przestanych danych.

Zarzadzanie Systemem powinno by¢ dostepne jako SaaS.

System zarzgdzania powinien zapewniac co najmniej:

a) automatyczng wymiane wynikow analiz miedzy elemantami Systemu (zwtaszcza
pochodzacych z analizy prébek malware),

b) przeglad wynikdw analiz z wszystkich elementdw Systemu,

c) dostep do statystyk z dziatania poszczegdlnych komponentéw,

d) mozliwosé tworzenia kont uzytkownikéw Systemu o réznych poziomach uprawnien,

e) logowanie i przeglad dziatann w Systemie,

f) mozliwos¢ tworzenia kopii zapasowych konfiguracji Systemu i jej odtwarzania.

System musi udostepnia¢ mozliwos¢ integracji z systemem klasy SIEM poprzez API (preferowany

otwarty standard RESTful Interface lub co najmniej syslog).

System MUSI udostepniaé¢ mozliwos¢ integracji z system analizy Malware w zakresie wysytfania

probek do analizy z poziomu konsoli Systemu.



Il Wymagania w zakresie asysty technicznej eksperta

1.

Swiadczenie ustugi asysty technicznej jest uprawnieniem Zamawiajgcego. Niewykorzystanie
wszystkich przewidzianych w umowie roboczogodzin nie rodzi po stronie Wykonawcy zadnych
roszczen z tego tytutu w stosunku do Zamawiajacego.
W roboczogodzine asysty technicznej eksperta nie wlicza sie czasu dojazdu oraz ilosci oséb
zapewniajgcych wsparcie tzn. nie ma znaczenia ile oséb bedzie swiadczyto asyste techniczng
eksperta w danej roboczogodzinie/roboczogodzinach u Zamawiajgcego. Rozliczenie
roboczogodzin asysty technicznej eksperta odbywac sie bedzie za faktycznie wykorzystane
roboczogodziny na podstawie Protokotdw odbioru asysty technicznej eksperta. Do godzin
asysty technicznej eksperta nie wlicza sie roboczogodzin ustug wykonywanych w ramach
realizacji zgtoszen awarii Systemu.
Asysta techniczna eksperta bedzie dotyczyta oferowanego przez Wykonawce Systemu i bedzie
polegata w szczegélnosci na:

a. biezgcym utrzymaniu i zazgdaniu Systemem,

b. konsultacji w zakresie szczegdtowej analizy zdarzen generowanych przez System z
wytgczeniem awarii,

Osoby uprawnione w umowie przez Zamawiajgcego bedg przekazywac¢ Wykonawcy zlecenia
asysty technicznej, w ktérych kazdorazowo okreslony zostanie przedmiot zlecenia, oczekiwany
termin realizacji zlecenia oraz miejsce realizacji zlecenia.
Wykonawca w terminie wyznaczonym przez Zamawiajgcego, od otrzymania zlecenia, przekaze
Zamawiajgcemu propozycje sposobu wykonania zlecenia zawierajgcg w szczegdlnosci wycene
prac zawartych w zleceniu, tj. proponowang liczbe roboczogodzin niezbednych do wykonania
zlecenia.
Zamawiajgcy moze zaakceptowac propozycje sposobu wykonania zlecenia albo odrzucic jg, co
jest rdwnoznaczne z nieudzieleniem zlecenia albo zazgda¢ od Wykonawcy, dodatkowych
wyjasnien, informacji do przedstawionej propozycji sposobu wykonania zlecenia.
W przypadku akceptacji propozycji sposobu wykonania zlecenia, Zamawiajacy przedtozy
Wykonawcy zaakceptowane zlecenie zawierajgce w szczegdlnosci: zakres prac, liczbe
roboczogodzin niezbedng do wykonania prac, kwote wynagrodzenia naleznego za
zrealizowanie zlecenia, termin wykonania prac.
Rozliczenie asysty technicznej odbywac sie bedzie na podstawie podpisanych bez zastrzezen,
przez Zamawiajgcego, Protokotéw odbioru asysty technicznej eksperta.
Zamawiajgcy moze wyrazi¢ zgode na wykonanie zlecenia zdalnie, w takim przypadku
Wykonawca zobowigzany jest do przestrzegania wszystkich wymagan Zamawiajgcego.
Zamawiajgcy zastrzega sobie prawo do odmowy, przerwania $wiadczenia ustugi zdalnego
dostepu w dowolnym momencie bez wczesniejszego informowania Wykonawcy.

Zamawiajgcy dopuszcza posiadanie przez Systemem funkcjonalnosci ktére nie s3 wymagane przez

Zamawiajgcego lecz mogg stanowi¢ dodatkowg funkcjonalnos¢ Systemu oceniang przez

Zamawiajacego dla kazdej z ponizszych funkcjonalnosci opcjonalnych niezaleznie.



Jako funkcjonalnosé dodatkowaq: modut do analizy probek malware moze by¢ dostarczony jako
rozwigzanie oparte na dedykowanym urzadzeniu typu appliance dedykowanym do instalacji i
pracy ciggtej w standardowe]j szafie przemystowej typu rack 19” (standard EIA-310), czyli
Sprzet o przeznaczeniu przemystowym (czyli nie jest adaptowanym sprzetem przeznaczonym
do uzytku osobistego lub biurowego). W takim przypadku Wykonawca skonfiguruje i uruchomi
wszystkie komponenty oprogramowania na Sprzecie. Zaoferowany modut musi by¢ tez
standardowym elementem Systemu i pochodzi¢ od tego samego producenta co System. Przy
czym caty proces analizy musi sie odbywac na tym urzadzeniu, nie jest dopuszczlane wysytanie
analizowanych plikow/obiektow poza modut (dopuszczlane jest jedynie wysytanie cech
charakterystycznych np. sum kontrolnych plikdw).

Jako funkcjonalno$¢ dodatkowa: modut do analizy prébek malware moze posiadac
spersonalizowany dedykowany interfejs uzytkownika WWW (prosta storna WWW) w jezyku
polskim umozliwiajgcy reczne wskazanie pliku z lokalnego zasobu dyskowego jak rowniez
adresu URL do analizy, wraz z mozliwoscig prezentacji wynikow tej analizy w zakresie
informacji czy badany, plik lub URL jest lub nie jest niebezpieczny. Przy czym interfejs ten musi
korzystac z zaoferowanego modutu do analizy prébek malware i by¢ dostepmy dla wszystkich
pracownikéw Zamawiajgcego

Jako funkcjonalnosé¢ dodatkowa: modut do analizy prébek malware moze posiadac
funkcjopnalnosé¢ odtworzenia przebiegu analizy tj. wizulanego $ledzenia kolejnych ktokéw
analizy na osi czasu np. w postaci filmu, pokazu slajdéw, zrzutéw ekranu z pulpitu.

Jako funkcjonalno$¢ dodatkowg: System moze posiada¢ funkcjonalnos¢ zdalnego
wyszukiwania i pobierania dowolnych plikéw z chronionej stacji roboczej lub serwara na catej
zawartosci dyskow lokalnych

Jako funkcjonalnos$¢ dodatkowg System moze posiadac funkcjonalnos¢ zdalnego uruchamienia
zadan wykonywanych przez operatora Systemu poprzez agenta tj. skryptéw i polecen z
poziomu konsoli CMD na chronionej stacji roboczej lub serwerze



