Aktywa wirtualne — wskazniki ryzyka ML/TF
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(ang. Anti-Money Laundering and Combating the
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(ang. Customer Due Diligence)

(ang. Financial Action Task Force)

(ang. Know Your Customer)

(ang. Money Laundering and Terrorist Financing)

(ang. Suspicious Transaction Report)

(ang. The Onion Router)

(ang. Virtual Assets)

(ang. Virtual Asset Service Providers)

Aktywa wirtualne (VA) pozwalajg na szybki i anonimowy transfer srodkéw bez wzgledu na odlegtosc

i granice panstw. To czyni je narzedziem narazonym na wykorzystanie do finansowania nielegalnej
dziatalnosci jak rowniez prania dochoddw z takiej dziatalnosci. W pazdzierniku 2018 r. Grupa Specjalna
ds. Przeciwdziatania Praniu Pieniedzy (FATF) zaktualizowata swoje standardy, aby byty lepiej

dopasowane do szczegdlnego charakteru VA. W czerwcu 2019 r. FATF przyjeta Note Interpretacyjng do

Rekomendacji 15 w celu dalszego doprecyzowania wymagan wobec podmiotéw zajmujgcych sie VA.

Z kolei we wrzesniu 2020 r. ukazat sie raport FATF, opisujacy wskazniki podwyzszonego ryzyka

(tzw. czerwone flagi) prania pieniedzy lub finansowania terroryzmu (ML/TF) z wykorzystaniem VA™

Ponizej prezentujemy najwazniejsze informacje ze wspomnianego raportu FATF. Dokument ten jest

w szczegolnosci skierowany do instytucji obowigzanych i powinien ukierunkowac stosowanie przez

nie Srodkéw bezpieczenstwa finansowego wobec podmiotéw wykorzystujacych aktywa wirtualne.

Jednoczesnie informacje zebrane w raporcie mogg by¢é uzyteczne dla organdw scigania,

w szczegdlnosci mogg pomdc w skutecznym wykrywaniu i sciganiu przestepstw zwigzanych z VA.

L FATF (wrzesien 2020), Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing.
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http://www.fatf-gafi.org/publications/methodsandtrends/documents/virtual-assets-red-flag-indicators.html

Zachecamy do zapoznania sie z catym raportem FATF, ktéry zawiera szczegétowe wyliczenie wszystkich
zidentyfikowanych czerwonych flag. W ponizszym omodwieniu prezentujemy zbiorcze opisy
poszczegblnych grup flag wraz z przyktadami faktycznych spraw. Jednoczesnie zwracamy uwage,
ze sama obecnosé czerwonej flagi nie jest wystarczajgcym powodem do podejrzenia popetnienia
przestepstwa, ale wskaznikiem do dalszego badania i monitoringu. Zatem pojawienie sie czerwonych
flag nie powinno automatycznie powodowac wystania raportu o transakcji podejrzanej czy raportu
o podejrzanych dziataniach przez instytucje obowigzane, ale dopiero potwierdzenie, ze w danym
przypadku zachodzi podejrzenie ML/TF.

1. Czerwone flagi zwigzane z transakcjami

Czerwone flagi tradycyjnie kojarzone z transakcjami z wykorzystaniem bardziej konwencjonalnych
Srodkow ptatniczych pozostajg istotne dla wykrywania potencjalnych nielegalnych dziatan zwigzanych
z VA, takich jak podziat transakcji na wiele przekazéw ponizej progu raportowania lub liczne duze
transakcje w matym odstepie czasu (np. 24 godzin). Takim wskaznikiem moze by¢ takze
transferowanie VA do wielu podmiotow swiadczacych ustugi zwigzane z VA (VASP) —w szczegdlnosci,
jezeli s wsérdd nich VASP-y z innych jurysdykcji — lub zdeponowanie VA w VASP-ie, a nastepnie ich
wycofanie lub wymiana na inne VA, pomimo kosztéw transakcyjnych.

Przyktad: Wielokrotne natychmiastowe transfery duzych kwot VA do zagranicznych VASP-6w
(Republika Potudniowej Afryki)

Lokalny VASP wystat do JAF STR w zwigzku z podejrzeniami dotyczgcymi zakupu duzych ilosci VA przez
rézne osoby oraz ich natychmiastowego przekazania do VASP-u w zagranicznej jurysdykcji. W wielu
przypadkach osoby te miaty ten sam adres zamieszkania, dostepy do wiekszosci adreséw VA
pochodzity z tego samego adresu IP, co moze wskazywac na wykorzystanie mutdw pienieznych w celu
wyprania nielegalnych dochodoéw.

Ponadto dokonano wielokrotnego maskowania (ang. layering) funduszy, zanim zorganizowano zakup
VA przez muty. Aby ukry¢ ich pochodzenie, gotéwka byta najpierw zdeponowana na réznych
rachunkach w réznych instytucjach finansowych w catym kraju. Nastepnie srodki te byty przekazywane
dalej na rézne rachunki w réznych jurysdykcjach. Ptatnosci elektroniczne zostaty wprowadzone do
ksigg rachunkowych w mniejszych kwotach. Pdzniej pienigdze zostaty przeniesione na inng grupe
rachunkoéw, zanim trafity na rachunki mutéw w réznych lokalnych VASP-ach. VA zostaty natychmiast
zakupione i przeniesione do zagranicznych VASP-6w. Zaangazowanych w ten proceder byto ponad 150
0s06b. W sumie do dwéch zagranicznych VASP-6w wytransferowano okoto 108 352 900 USD (lub 11 960
Bitcoinow).

2. Czerwone flagi zwigzane ze schematami transakcyjnymi

Na wykorzystanie VA do celéw ML/TF mogg wskazywa¢ nietypowe schematy transakcji. W przypadku
nowych klientow VASP-6w moze to byc ztoienie depozytu nieproporcjonalnie duzego do profilu
klienta oraz wykorzystanie jego duzej czesci do przeprowadzania transakcji od razu po otwarciu
rachunku lub wycofanie depozytu wkrétce po ztozeniu. Wskaznikami dla nowych, jak i statych
klientéow moga by¢: uzywanie wielu rodzajow VA i wielu kont bez biznesowego uzasadnienia,
dokonywanie regularnych transferéw (np. kazdego dnia, tygodnia) przy uzyciu tego samego konta,




wymiana VA na gotéwke przy prawdopodobnej stracie czy wymiana duzej ilosci jednego rodzaju VA
na inny bez logicznego uzasadnienia.

Przykiad: Wptata poczatkowa niezgodna z profilem klienta (Czechy)

Bank wystat STR na bazie nastepujgcych podejrzanych okolicznosci:

1) transakcje niezgodne z profilem posiadacza rachunku - w ciggu pierwszych dwdéch dni po zatozeniu

konta osobistego dla mtodej osoby rachunek otrzymat wysokie wptaty o charakterze handlowym od
réznych oséb prawnych;

2) schemat transakcji - zdeponowane s$rodki zostaty natychmiast przekazane na rachunki kilku VASP-

Ow (w ciggu jednego dnia) w celu zakupu Bitcoindw;
3) profil klienta - jeden z zamawiajgcych byt znany bankowi jako zamieszany w sprawe o oszustwo.

Dochodzenie wykazato, ze wiasciciel konta jest tzw. mutem pienieznym, to jest osobg zwerbowang
przez przestepcow przy pomocy medidw spotecznosciowych, aby otrzymywaé ptatnosci za towary
sprzedawane online. Pienigdze przelewane na konto pochodzity od oszukanych firm. Srodki byty
natychmiast przelewane z osobistego konta bankowego poprzez kilka dzielonych wptat na inny
rachunek prowadzony przez spotke akcyjng w Czechach, a nastepnie byty wymieniane na Bitcoiny
przechowywane w kilku lokalnych VASP-ach, skad bardzo szybko byty wycofywane. Oprécz wystania
STR bank wstrzymat takze podejrzane przelewy, co umozliwito pdzniejszg konfiskate srodkow.

Takze VASP zauwazyt nieprawidtowosci i dostarczyt cennych dla $ledztwa informacji. Obejmowaty one
okolicznosci zakupu VA, informacje dotyczace transakcji oraz srodkow bezpieczenstwa finansowego
(CDD), takie jak adres portfela VA, kopia dokumentu identyfikacyjnego uzytego do zakupu oraz
nazwisko domniemanego nabywcy. Dzieki tym danym organy sScigania mogty zwrdcié sie do bankéw o
dodatkowe informacje (np. wyciagi bankowe).

3. Czerwone flagi zwigzane z anonimowoscig

Ten zestaw wskaznikdw jest zwigzany ze specyfikg technologii lezgcych u podstaw funkcjonowania VA.
Najwazniejszg jej cecha, z punktu widzenia ryzyka ML/TF, jest utatwione zachowanie anonimowosci
przez posiadaczy VA. Jest to gtéwna przyczyna atrakcyjnosci VA dla przestepcéw, ktdrzy uzywajg ich do
ukrywania swoich dochoddw. Anonimowos¢ VA utrudnia prowadzenie Sledztw i wykrywanie
sprawcow przestepstw przez organy s$ciggania. Uwage instytucji obowigzanych prowadzacych
dziatalno$¢ zwigzang z VA powinny zwraca¢ zlecane przez klientéw wymiany VA opartych na
publicznych tancuchach blokéw (blockchain) na takie, ktére zapewniajq zwiekszong anonimowos¢ z
racji wykorzystywania prywatnych taricuchéw blokéw?. Dotyczy to w szczegblnosci przypadkdw, dla
ktérych trudno znalezé biznesowe uzasadnienie. Takze klienci dziatajgcy jako niezarejestrowane
VASP-y na stronach umozliwiajacych wymiane peer-to-peer nalezg do grupy podwyzszonego ryzyka,
a ponadto kazdy inny klient korzystajacy z takich stron w celu spieniezenia znacznej ilosci VA, gdy
trudno znalei¢ racjonalne wyttumaczenie dla tego typu dziatania.

2 Mowa tu o tzw. AEC (anonymity enhanced cryptocurrencies). Nalezg do nich takie kryptowaluty jak Monero,
Zcash czy Dash.




Przykiad: Wykorzystanie adresu IP zwigzanego z Darknet Marketplace - AlphaBay (USA)

Zlikwidowany przez wfadze USA w 2017 r. AlphaBay byt najwiekszym przestepczym rynkiem
darknetowym. Byt on wykorzystywany przez setki tysiecy oséb do kupna i sprzedazy narkotykdw,
skradzionych i sfatszowanych dokumentdéw identyfikacyjnych, podrabianych towardw, broni palnej i
toksycznych chemikaliéw, ztosliwego oprogramowania i narzedzi do witamywania sie do komputerdw.
Strona dziatata jako ustuga w sieci TOR, aby ukry¢ lokalizacje serwerdw, na ktérych sie znajdowata, jak
rowniez tozsamos¢ jej administratoréw, moderatoréw i uzytkownikéw. W latach 2015-2017
sprzedawcy AlphaBay korzystali z wielu réznych rodzajéw VA i mieli okoto 200 tys. uzytkownikéw i 250
tys. ofert. Na platformie zawarto transakcje o wartosci ponad 1 mid USD.

W lipcu 2017 r. rzad Stanéw Zjednoczonych z pomocg zagraniczng zlikwidowat serwery, na ktérych
znajdowat sie AlphaBay. Administrator zostat aresztowany, a fizyczne jak i wirtualne aktywa z samego
rynku zostaty przejete (w tym te, ktore stanowity przychody samego AlphaBay).

4. Czerwone flagi dotyczgce nadawcéw i odbiorcow

Ten rodzaj wskaznikow dotyczy profilu i nietypowego zachowania nadawcy lub odbiorcy przekazéw
VA. Bedj to: nietypowe zachowania przy okazji zaktadania konta, na przyktad - zaktadanie wielu kont
pod réznymi imionami w celu ominiecia limitéw natozonych przez dany VASP, wielokrotne
otwieranie nowego konta w tym samym VASP-ie przy uzyciu tego samego adresu IP; nietypowe
zachowania przy wykonywaniu srodkdw bezpieczeristwa finansowego, takie jak brak wiedzy lub
niepetna informacja klienta na temat irédfa jego funduszy lub jego kontrahentéw; watpliwosci
dotyczace profilu klienta takie jak podanie przez niego danych identyfikacyjnych identycznych jak dla
istniejacego juz konta lub niezgodnos¢ adresu IP przypisanego do konta klienta oraz adresu,
z ktérego zainicjowana zostata transakcja; okolicznosci wskazujgce na to, ze klient jest mutem
pienieznym lub ofiarg machinacji (naciggnieta na wspdtprace przestepcza bez swojej wiedzy) - m.in.
mate obeznanie z technologig VA, znaczaco starszy wiek niz przecietny dla uzytkownikéw platformy,
zakupy przekraczajace mozliwosci finansowe klienta wynikajgce z historii konta; a takze inne
nietypowe zachowania, takie jak czesta zmiana danych identyfikacyjnych konta czy czeste taczenie
sie z VASP-em z réznych adreséw IP.

Przykiad: Profil klienta nieodpowiadajgcy regularnym transakcjom VA o wysokiej wartosci
(Wtochy)

Gietda kryptowalut oraz instytucja ptatnicza wystaty do JAF STR-y dotyczgce wysokiej wartosci obrotu
VA na pewnym rachunku tuz po jego otwarciu. Posiadacz rachunku przeprowadzat rézne transakcje
kupna i sprzedazy VA na kwote ponad 180 000 EUR, co nie odpowiadato jego profilowi (w tym
zawodowi i wynagrodzeniu).

Analiza przeptywu srodkdw wykazata, ze VA byty nastepnie wykorzystywane do: (i) transakcji na rynku
w darknecie; (ii) zaktadow online; (iii) transakcji z VASP-ami, ktore nie byty objete odpowiednig
kontrolg AML/CFT lub ktére byty przedmiotem dochodzer w sprawie prania pieniedzy; (iv) operacji na
platformach, ktore oferowaty transakcje VA typu "peer-to-peer"; oraz (v) "miksowania". W tym samym
czasie posiadacz rachunku wyprowadzat ze swojego konta za pomocg réznych metod (przelewdéw
pienieznych, bankowosci internetowej oraz kart przedptaconych) duze kwoty.




Srodki wptywajace na konto okazaty sie pochodzi¢ od oséb, ktére kupity VA (Bitcoiny) za gotéwke.
Osoby te znajdowaty sie w réznych panstwach w Azji i Europie (w tym we Wioszech), a pienigdze
przekazywaty przy uzyciu przelewéw bankowych. Posiadacz konta otrzymywat réwniez srodki za
posrednictwem swoich przedptaconych kart od podmiotéw z Afryki i Bliskiego Wschodu, ktére z kolei
zbieraty érodki od oséb zamieszkatych we Wioszech i w innych krajach. Srodki te byly nastepnie
wykorzystywane do przelewdéw transgranicznych i gier hazardowych on-line oraz wyptacane w
gotdéwce z bankomatéw we Wtoszech.

Przykiad: Ofiary oszustwa wykorzystane w roli mutéw pienieznych (Finlandia)

Obcokrajowcy kontaktowali sie z emerytami i osobami starszymi za pomocg bezposrednich rozméw
telefonicznych, e-maili lub mediéw spotecznosciowych i oferowali im inwestycje w Bitcoiny lub inne
VA, obiecujagc duze zyski dzieki rosngcym popularnosci i cenom VA. Poczatkowe inwestycje o
niewielkich kwotach (najczesciej ponizej 250 euro) byty dokonywane z bankowych kont ofiar, kart
kredytowych lub za pomocg innych metod i trafiaty do rak przestepcéow. W innych przypadkach ofiary
zostaty poinstruowane, aby wymienic gotdwke na Bitcoin przy uzyciu bankomatu VA i wystaé $rodki na
adres wskazany przez przestepcow.

Ofiary nie byly obeznane z technologig VA i nie rozumiaty, w co inwestujg. Przestepcy poprosili je o
zainstalowanie na swoich urzadzeniach aplikacji zdalnego pulpitu, rzekomo w celu pomocy w
prawidtowym przekazaniu Srodkéw na konkretne konta. Dzieki temu przestepcy mogli dokonywac
nieautoryzowanych przekazéw pienieznych bez wiedzy ofiary, dopdki nie zauwazyta ona brakujgcych
na koncie pieniedzy. W niektdrych przypadkach przestepcy pokazywali ofiarom sfabrykowane artykuty
prasowe, w ktérych znane osoby, zamozni biznesmeni lub dziennikarze promowali inwestycje w VA. W
ten sposdb tatwiej byto im zdoby¢ zaufanie oszukanych przez siebie oséb.

5. Czerwone flagi dotyczace zrédet funduszy i majatku

Niezgodne z prawem wykorzystanie VA czesto wigze sie z dziatalnos$cig przestepcza, taka jak nielegalny
handel narkotykami i substancjami psychotropowymi, oszustwa, kradzieze i wymuszenia (w tym
przestepstwa popetniane w cyberprzestrzeni). Czerwone flagi zwigzane z przestepczymi zrédtami
Srodkow finansowych lub majatku obejmujg, m.in. ponadprzecietnie wysokie depozyty na kontach
VA o nieznanych Zrédtach pochodzenia, ktére wymieniane sa nastepnie na gotowke, transakcje VA
z internetowymi serwisami hazardowymi, pochodzenie wiekszej czesci funduszy klienta z inwestycji
w VA — w szczegdlnosci, jesli dokonano ich za posrednictwem gietd nie poddanych kontroli AML/CFT.

Przykiad: Korzystanie z wielu gietd VA, fatszywych dokumentéw identyfikacyjnych i kart
przedptaconych (USA)

Oskarzeni w tej sprawie mieli zorganizowac schemat prania pieniedzy pochodzacych z cyberwtamania
do gietdy VA, podczas ktérego skradziono VA o wartosci 250 milionéw dolaréw. Dwdch oskarzonych
miato wyprac okoto 91 miliondw dolaréw ze skradzionych VA, a takze 9,5 miliona dolaréw z innej
cyberkradziezy.

Skradzione VA byty transferowane w setkach zautomatyzowanych transakcji z wykorzystaniem wielu
roznych gietd VA. Podczas poddawania sie procedurom KYC piorgcy postugiwali sie przerobionymi
zdjeciami i sfatszowanymi dokumentami. Okoto 35 miliondw dolaréw zostato przekazanych na




zagraniczne rachunki bankowe i byto réwniez wykorzystywane do zakupu kart przedptaconych, ktére
mogty by¢ wymienione na VA. Oskarzeni dziatali za posrednictwem niezaleznych, jak i potgczonych
rachunkéw, Swiadczac ustugi wymiany VA na gotdéwke. Oskarzeni prowadzili réwniez dziatalnos¢
gospodarczg w USA, ale nigdy nie trafili do rejestru amerykanskiej jednostki analityki finansowej.

6. Czerwone flagi zwigzane z ryzykiem geograficznym

Ten zestaw wskaznikdéw jest zwigzany z wykorzystywaniem przez przestepcéw faktu, ze poszczegdlne
kraje sg na réznym etapie wdrazania standardéw FATF dotyczacych VA i VASP-6w. Czestg praktyka jest
przenoszenie nielegalnych dochodéw do VASP-6w dziatajagcych w krajach, ktérych przepisy AML/CFT
posiadajg istotne luki (np. nie naktadaja na VASP-y obowigzku raportowania lub rejestracji
dziatalnosci). Pod uwage nalezy wcig¢ kraj, w ktérym zainicjowana zostata transakcja, kraj docelowy
transakgcji, a takze tranzytowy. Istotne sg zaréwno pochodzenie klienta, jego miejsce zamieszkania jak
i miejsce prowadzenia dziatalnosci gospodarczej.

Przykiad: Sprzedawca Bitcoindw prowadzacy bez licencji dziatalnos¢ w zakresie przekazywania
srodkéw pienieznych (USA)

W kwietniu 2019 r. oskarzony otrzymat kare dwdch lat wiezienia za $wiadczenie ustug przekazow
pienieznych bez licencji. Sprzedawat on Bitcoiny warte setki tysiecy dolaréw ponad tysigcowi klientéw
w USA. Wyrok obejmowat takze przepadek 823 357 dolaréw zysku.

Oskarzony reklamowat swoje ustugi na stronach internetowych dla uzytkownikéw VA. Gotédwke w
zamian za VA przyjmowat od klientéw osobiscie. Niektdrzy klienci ptacili za pomocg ogdlnokrajowych
sieci bankomatoéw lub przekazéw pienieznych. Oskarzony otrzymywat 5% premii od biezgcego kursu
wymiany. Po raz pierwszy nabyt Bitcoiny na amerykanskiej gietdzie kryptowalut, jednak gdy jego
dziatania wzbudzity podejrzenia, a jego konto zostato zamkniete, zaczat korzystac z gietdy w Azji, gdzie
kupit Bitcoiny warte 3,29 miliona dolaréw w setkach oddzielnych transakcji miedzy marcem 2015 r. i
kwietniem 2017 r. Oskarzony przyznat réwniez, ze wymienit 1 min dolaréw przechowywany w
sgsiadujgcej z USA jurysdykcji na metale szlachetne, ktére sukcesywnie transportowat do USA w
porcjach ponizej 10 000 USD niewymagajacych zaraportowania.




