


Załącznik nr 3 do RFI

Odpowiedź na zapytanie o informację


W odpowiedzi na zapytanie o informację dotyczącą:
[bookmark: _Hlk9421246][bookmark: _Hlk237009036]Dostawy firewall-i z serwisem posprzedażnym i oprogramowaniem do archiwizacji i analizy logów, przesyłamy poniżej następujące informacje:

	Pełna nazwa (firma) Wykonawcy:
	
	
	
……………………………………………………………………………………………

	Siedziba Wykonawcy:
	
	
	
…………………………………………………………………………………………

	NIP:  
Numer telefonu:
Numer faksu:
Adres e-mail:
	
	
	……………………………………………………………………………………………
……………………………………………………………………………………………
……………………………………………………………………………………………
……………………………………………………………………………………………

	
	
	


	
Dostawa firewall-i (NGFW) z oprogramowaniem do archiwizacji i analizy logów

	Lp.
	Produkt
	Ilość
(szt.)
	Cena jednostkowa netto za 1 szt. (w zł)*
	Stawka podatku VAT
(w %)
	Łączna cena netto (w zł)*
(kol.3 x kol.4)
	Wartość VAT
(w zł)*
(kol.5 x kol.6)
	Łączna cena brutto
(w zł)*
(kol.6 + kol.7)

	1
	2
	3
	4
	5
	6
	7
	8

	1.
	Dostawa firewall-a wraz 
z elementami
Producent: ………………….
model: ………………..…….

Zgodnie z wymaganiami określonymi przez Zamawiającego w Załączniku nr 1.
	4
	………
	………
	………
	………
	………

	2.
	Dostawa oprogramowania do archiwizacji i analizy logów
Producent: ………………….
Nazwa oprogramowania: ………………..…….

Zgodnie z wymaganiami określonymi przez Zamawiającego w Załączniku nr 1.
	6 urządzeń
	………
	………
	………
	………
	………



UWAGA:
* Ceny należy podać z dokładnością do dwóch miejsc po przecinku



	
Serwis posprzedażny dla dostarczonych firewall-i (NGFW) 
oraz oprogramowania do archiwizacji i analizy logów

	Lp.
	Produkt
	Ilość miesięcy
	Cena
jednostkowa netto za 1 miesiąc* (w zł)
	Stawka podatku VAT
(w %)
	Łączna cena netto (w zł)*
(kol.3 x kol.4)
	Wartość VAT
(w zł)*
(kol.5 x kol.6)
	Łączna cena brutto
(w zł)*
(kol.6 + kol.7)

	1
	2
	3
	4
	5
	6
	7
	8

	1.
	Serwis posprzedażny dla 4 szt. dostarczonych  firewall-i razem z aktualizacjami do modułu IPS, Anty malware, URL Filtering
	36
	………
	………
	………
	………
	………

	2.
	Serwis posprzedażny dla oprogramowania do archiwizacji i analizy logów
	36 
	………
	………
	………
	………
	………



UWAGA:
* Ceny należy podać z dokładnością do dwóch miejsc po przecinku

Roczna cena serwisu posprzedażnego dla firewall-i nie może przekraczać 5% wartości ich dostawy. 

Do kalkulacji należy przyjąć gwarantowany czas usunięcia awarii (następny dzień roboczy) od dnia zgłoszenia awarii, gwarantowany czas usunięcia usterki ( 10 dni roboczych) od dnia zgłoszenia usterki.

Czas dostarczenia i wdrożenia firewalli ……….… dni kalendarzowych od dnia zawarcia umowy  




Tabela nr 1. Wymagania dla firewall-i i oprogramowania
	OPIS (wymagane parametry techniczne)
	Opis wymogów oferowanego urządzenia i oprogramowania
podkreślić spełnia lub nie spełnia

	Opis urządzenia

	1. Urządzenie musi pełnić rolę ściany ogniowej (firewall) typu statefull inspection i ściany ogniowej firewall-a Next-Generation (NGFW).
2. Urządzenie musi być wyposażone w: 
a) min. 12 portów 1 Gigabit Ethernet (każdy obsługujący prędkość 10/100/1000BaseT Gigabit   Ethernet), 
b) min. 4 porty 1 GE SFP oraz 
c) min. 2 porty 10 GE SFP.
d) zamiast pozycji  lit. b i c Zamawiający dopuszcza 4 porty pracujące z prędkością 1/10 GE  SFP/SFP+
e) lub równoważną konfigurację dla punktów lit. a, b, c, d 
3. Urządzenie musi być wyposażone w dedykowany port konsoli oraz dedykowany port 1 Gigabit Ethernet do zarządzania MGMT.
4. Urządzanie musi posiadać redundantne wbudowane zasilacze zasilane prądem przemiennym 230V.
5. Urządzenie musi posiadać możliwość montażu w szafie RACK 19”.  Urządzenie będzie dostarczone wraz z elementami montażowymi do szafy RACK 19”.
6. Urządzenie musi mieć wysokość nie większą niż 1U.
7. 
	spełnia / nie spełnia

	UTM Firewall
	1) Wydajność urządzenia dla uruchomionych modułów firewall-a oraz kontroli aplikacji (AVC) – min. 1,5 Gb/s.
2) Wydajność urządzenia dla uruchomionych modułów systemu  IPS – min. 1,2 Gb/s.
3) Min. liczba obsługiwanych sesji równoległych (TCP): 250 000, 
z możliwością zestawiania  min. 12 000  nowych połączeń na sekundę (TCP).
4) Urządzenie musi mieć możliwość pracy jako brama VPN z wydajnością
min. 600 Mb/s dla IPSec VPN AES256-SHA256.
5) Urządzenie nie może posiadać ograniczenia na ilość jednocześnie pracujących użytkowników w sieci chronionej.
6) Urządzenie musi obsługiwać  routing statyczny i dynamiczny (RIP, OSPF, BGP).
7) Urządzenie musi zapewniać poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.
8) Urządzenie musi posiadać ochronę przed malware – co najmniej dla protokołów SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
9) Urządzenie musi posiadać kontrolę zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.
10) Urządzenie musi posiadać kontrolę stron WWW oraz SSL Inspection
11) Urządzenie musi posiadać możliwość stworzenia/uruchomienia usługi Web-Proxy.
12) Urządzenie musi posiadać możliwość zarządzania pasmem (QoS, Traffic shaping).
13) Polityka firewall-a musi uwzględniać adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.
14) Firewall musi zapewniać translację adresów NAT: źródłowego i docelowego.
15) Urządzenie musi posiadać możliwość konfiguracji reguł filtrowania ruchu w oparciu o tożsamość użytkownika, zapewniając integrację z usługą katalogową Microsoft Active Directory.
16) Urządzenie musi zapewniać mechanizmy redundancji w tym możliwość konfiguracji urządzenia w układ zapasowy (failover) działający w trybie wysokiej dostępności (HA) active-active, active-passive, clustering.
17) Urządzenie musi zapewniać funkcjonalność tzw. Firewall-a Next-Generation w zakresie:
· systemu automatycznego wykrywania i klasyfikacji aplikacji (Application Visibility and Control),
· systemu IPS,
· systemu antymalware,
· filtracja treści URL.

	spełnia / nie spełnia

	IPS
	1. System IPS musi zapewniać:
· możliwość pracy w trybie in-line (wszystkie pakiety, które mają być poddane inspekcji muszą przechodzić przez system),
· możliwość pracy w trybie pasywnym (IDS).
2. System IPS musi zapewniać możliwość wykrywania i blokowania szerokiej gamy zagrożeń w tym:
· złośliwego oprogramowania,
· ataków na usługę VoIP,
· prób przepełnienia bufora,
· ataków na aplikacje P2P,
· zagrożeń dnia zerowego, itp.
3. System IPS musi zapewniać możliwość wykrywania modyfikacji znanych ataków (sygnatury), jak i nowo powstałych, które nie zostały jeszcze dogłębnie opisane (analiza behawioralna).
4. System IPS musi zapewniać wiele sposobów wykrywania zagrożeń w tym:
· sygnatur ataków opartych na exploitach,
· reguł opartych o wzorce znanych zagrożeń,
· mechanizmy wykrywania anomalii w protokołach.
5. System IPS musi zapewniać możliwość inspekcji nie tylko warstwy sieciowej 
i informacji zawartych w nagłówkach pakietów, jak również  sprawdzania zawartości pakietów.
6. System IPS musi zapewniać mechanizm minimalizujący liczbę fałszywych alarmów, jak i niewykrytych ataków (ang. false positives i false negatives).
lub inny mechanizm realizując podobną funkcjonalność.
7. System IPS musi zapewniać możliwość detekcji ataków/zagrożeń złożonych z wielu elementów i korelacji wielu, pozornie niepowiązanych zdarzeń lub możliwość wyeksportowania tego typu zdarzeń do zewnętrznego urządzenia typu SIEM.
8. System IPS musi zapewniać możliwość reakcji na zdarzenia min. takie, jak:
· tylko monitorowanie,
· blokowanie ruchu zawierającego zagrożenia,
· zapisywanie pakietów.
9. System IPS musi zapewniać możliwość detekcji ataków i zagrożeń opartych na protokole IPv6.
10. System IPS musi zapewniać możliwość pasywnej detekcji predefiniowanych serwisów takich jak FTP, HTTP, POP3, Telnet, SSH itp.
11. System IPS musi zapewniać możliwość automatycznej inspekcji i ochrony dla ruchu wysyłanego na niestandardowych portach używanych do komunikacji.
12. System IPS musi zapewniać możliwość obrony przed atakami skonstruowanymi tak, aby uniknąć wykrycia przez IPS. W tym celu musi zapewnić możliwość blokowania każdego połączenia, które nosi znamiona manipulacji nr sekwencyjnymi segmentów TCP, be względu do jakiego hosta docelowego kierowane jest to połączenie.
13. System IPS musi zapewniać mechanizm bezpiecznej aktualizacji sygnatur/reguł. Zestawy sygnatur/reguł muszą być pobierane z serwera w sposób uniemożliwiający ich modyfikację przez osoby postronne.
14. System IPS musi umożliwiać definiowania wyjątków dla sygnatur 
z określeniem adresów IP źródła, przeznaczenia lub obu jednocześnie.
15. System IPS musi zapewniać możliwość wykorzystania informacji 
o sklasyfikowanych aplikacjach do tworzenia reguł IPS.

	spełnia / nie spełnia

	Antymalware
	1. Urządzenie musi zapewniać możliwość wykrywania i śledzenia transferu następujących kategorii plików w ruchu sieciowym:
· pliki systemowe,
· pliki graficzne,
· pliki PDF,
· pliki wykonywalne,
· pliki multimedialne,
· pliki pakietu Office,
· pliki skompresowane.
2. Urządzenie musi posiadać możliwość monitorowania jak i kontrolowania transferu plików w następujących protokołach: HTTP, SMTP, FTP, IMAP, POP3, NetBIOS (SMB) w danym kierunku – upload/download.
3. Urządzenie musi posiadać podsystem wykrywania oprogramowania złośliwego (malware) i jego propagacji w strefie chronionej poprzez:
· sprawdzenie reputacji plików w systemie globalnym,
1. statyczną analizę struktury całego pliku pod kątem charakterystycznych elementów używanych w złośliwym oprogramowaniu.
	spełnia / nie spełnia

	URL filtering
	System filtracji URL musi zapewniać:
· kategoryzację stron – w co najmniej 50 kategoriach.
	spełnia / nie spełnia

	Wymagania dla oprogramowania do archiwizacji i analizy logów
	1) Oprogramowanie w postaci dedykowanego urządzenia lub dedykowanej maszyny wirtualnej działającej na wirtualizatorze ESXi lub oprogramowaniu instalowanym na serwerze z systemem Windows lub systemem dostarczonym przez oferenta
2) Zapewni obsługę minimum 6 urządzeń UTM 
3) Obecny wolumen danych to 0,8 GB\dzień
4) Licencja stała  (perpetual)
5) Zapewni możliwości zbierania i analizowania logów z obecnie eksploatowanych przez Zamawiającego UTM-ów tj.
a) Firmy Fortinet modele Fortigate 100F
	spełnia / nie spełnia





DODATKOWE  INFORMACJE  DLA  ZAMAWIAJĄCEGO:
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. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .

……………………………………………………		 ………………………………………………………….
                 (miejscowość, data)				(podpis osoby upoważnionej do reprezentowania Wykonawcy)





