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SPECYFIKACJA WARUNKOW ZAMOWIENIA
(SWZ)

Przedmiotem zamowienia jest dostawa licencji na oprogramowanie McAfee lub

oprogramowanie rownowazne na system ochrony infrastruktury IT

Nr postepowania 8/21/TPBN

TRYB UDZIELENIA ZAMOWIENIA:

tryb podstawowy bez negocjacji

Zamawiajacy oczekuje, Ze Wykonawcy zapoznaja sie¢ dokladnie z trescia niniejszej SWZ.
Wykonawca ponosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentéw, oraz przedlozenia oferty nie odpowiadajacej wymaganiom okreslonym przez

Zamawiajacego.
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I. NAZWA ORAZ ADRES ZAMAWIAJACEGO ORAZ WSKAZANIE OSOB
UPRAWNIONYCH DO KOMUNIKOWANIA SIE Z WYKONAWCAMI:

1. Zamawiajacy: NARODOWE CENTRUM BADAN IROZWOJU W WARSZAWIE
ul. Nowogrodzka 47a, 00-695 Warszawa.

Numer tel.: 22 390 73 58
Adres poczty elektronicznej: przetargi@ncbr.gov.pl.

Adres strony internetowej prowadzonego postepowania:

https://www.gov.pl/web/ncbr/postepowania-rozpoczete.

Sktadanie ofert poprzez strone:_https://miniportal.uzp.gov.pl/

2. Wskazanie 0s6b uprawnionych do komunikowania si¢ z wykonawcami:
Zamawiajacy wyznacza nastgpujace osoby do kontaktu z Wykonawcami:
Imi¢ Nazwisko: Paulina Lewandowska

e-mail: przetargi@ncbr.gov.pl

II. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY
I WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Zmiany i wyjasnienia treSci SWZ oraz inne dokumenty zamowienia bezposrednio zwigzane

z postgpowaniem o udzielenie zamoéwienia beda udostgpniane na stronie internetowej:

https://www.gov.pl/web/ncbr/postepowania-rozpoczete.

III. TRYB UDZIELENIA ZAMOWIENIA

1. Niniejsze postgpowanie o udzielenie zamowienia publicznego prowadzone jest w trybie
podstawowym, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zaméwien

publicznych (Dz. U. z 2019 r., poz. 2019 ze zm.) [zwanej dalej takze ,, ustawg PZP" lub ,,uPzp].

2. W zakresie nieuregulowanym niniejszg Specyfikacja Warunkéw Zamowienia, zwang dalej ,,SWZ”,

zastosowanie maja przepisy ustawy PZP.

Iv. INFORMACIJA, CZY ZAMAWIAJACY PRZEWIDUJE WYBOR
NAJKORZYSTNIEJSZEJ OFERTY Z MOZLIWOSCIA PROWADZENIA NEGOCJACJI

Zamawiajacy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.
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V. OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamdwienia jest :

1) Dostawa licencji McAfee Complete EndPoint Protection — Business (CEBCDE-AA-FG) — w
ilosci 900 (dziewigciuset) szt. waznych od dnia 26 maja 2021 r. przez czas nieoznaczony;

2) Odnowienie subskrypcji McAfee Virtual Advanced Threat Defence Appliance (AT1ECE-
AB-AG) — w ilosci 1 (jednej) szt. waznej od dnia 26 maja 2021 r. przez okres 12 (dwunastu)
miesiecy;

3) Odnowienie ushugi wsparcia McAfee Threat Intelligence Exchange (TIEYFM-AA-FG) — w
ilosci 800 (o$miuset) szt. waznych od dnia 26 maja 2021 r. przez okres 12 (dwunastu) miesiecy;

lub oprogramowania ré6wnowaznego oraz zapewnienie ustugi wsparcia technicznego producenta

dla licencji i subskrypcji wskazanych powyzej w pkt 1) 1 2) przez okres 12 (dwunastu) miesigcy
liczonych od dnia udzielenia licencji/uruchomienia subskrypcji.
2. Szczegdtowy opis przedmiotu zamowienia (SOPZ) znajduje si¢ w Zalaczniku nr 1 do niniejszej
Specyfikacji Warunkéw Zamowienia (SOPZ) i stanowi jej integralng czes¢.
3. Zamawiajacy nie przewiduje prawa opcji.
4. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.
5. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych oraz w postaci katalogow

elektronicznych.
6. Zamawiajacy nie przewiduje udzielania zamowien, o ktorych mowa w art. 214 ust. 1 pkt 71 8.

7. Zamawiajacy nie wymaga, aby osoby wykonujace czynno$ci w zakresie realizacji zamowienia
zostaly zatrudnione na podstawie umow o prace.

8. ZamoOwienie jest niepodzielne ze wzgledu na specyficzny charakter zamowienia, ktory ze
wzgledow technicznych nie moglby zosta¢é wykonany przez wigcej niz jednego wykonawce.
Niedzielenie zamowienia na cz¢sci nie wyklucza udzialu w tym postgpowaniu wykonawcow z
MSP.

9. Nazwy i kody zamowienia wedtug Wspolnego Stownika Zamowien (CPV):

48731000-1 - Pakiety oprogramowania zabezpieczajacego pliki;
48000000-8 - Pakiety oprogramowania i systemy informatyczne;
48700000-5 - Pakiety oprogramowania uzytkowego;

48730000-4 - Pakiety oprogramowania zabezpieczajacego;
48732000-8 - Pakiety oprogramowania do zabezpieczania danych;

48760000-3 - Pakiety oprogramowania do ochrony antywirusowe;.
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VI. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowiazany jest wykona¢ zamowienie w terminie do 7 dni kalendarzowych od dnia

podpisania umowy, a w przypadku zaoferowania rownowaznego oprogramowania nie pozniej niz do

dnia 26.05.2021 r.

VII. WARUNKI UDZIALU W POSTEPOWANIU

1.

O udzielenie zamdwienia mogg ubiega¢ sic Wykonawcy, ktorzy spelniaja okreslone przez

Zamawiajacego w niniejszym rozdziale warunki udziatu w postepowaniu dotyczace:
1.1. zdolnosci technicznej lub zawodowe;.

W zakresie warunku okre§lonego w art. 112 ust. 2 pkt 4) ustawy PZP (zdolnosci technicznej lub

zawodowej), Wykonawcy winni wykazac ze:

2.1 w okresie ostatnich 3 lat przed uplywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnoSci jest krotszy - w tym okresie wykonal nalezycie, a w przypadku
Swiadczen okresowych lub ciaglych wykonuje nalezycie, co najmniej dwie dostawy
licencji na oprogramowanie ochrony infrastruktury IT o wartosci kazdej z nich co

najmniej 50 000,00 z1 (slownie: pieédziesiat tysiecy zlotych) brutto.

Uwaga:

Pod pojeciem dostawy Zamawiajacy rozumie jedng umowe zawartg z jednym podmiotem,;

Pod pojeciem dostawy wykonywanej nalezy rozumie¢ dostawy bedaca w trakcie realizacji
(dostawe aktualnie wykonywana), przy czym jesli Wykonawca powota si¢ na dostawe realizowana,
musi wykazaé, ze jej juz zrealizowana cze$¢ spetnia ww. wymagania;

Wykonawca moze wykaza¢ si¢ dostawa o szerszym zakresie niz wskazany w warunku i
przedmiocie zamowienia, jednak dostawa ta musi spetnia¢ wymagania minimalne okre§lone w
niniejszym SWZ. W wykazie dostaw nalezy wskaza¢ zarowno warto$¢ catej dostawy, jak rowniez
poda¢ warto$¢ dostawy dotyczacej okreslonej w niniejszym warunku;

Zamawiajacy nie dopuszcza mozliwosci sumowania dostaw z réznych kontraktow w celu

uzyskania ww. wartosci minimalne;.

Na potwierdzenie spelnienia ww. warunku Wykonawcy przedtozg oswiadczenie wymienione w
pkt. 12 SWZ oraz - na wezwanie, o§wiadczenie i dokumenty, o ktdrych mowa w rozdziale XII pkt.
20 SWZ. W przypadku, gdy Wykonawcy beda polega¢ na zdolnosciach technicznych lub
zawodowych innego podmiotu, o ktdrym mowa w art. 118 ust. 1 ustawy PZP, Wykonawca wraz z
ofertg sktada takze oswiadczenie tego podmiotu, potwierdzajace brak podstaw wykluczenia tego
podmiotu oraz odpowiednio spetianie warunkéw udziatu w postepowaniu lub kryteriow selekc;i,

w zakresie, w jakim wykonawca powotuje sie na jego zasoby.
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W przypadku oferty sktadanej przez Wykonawcdéw ubiegajacych si¢ wspolnie o wykonanie

zamowienia wystarczy, ze ww. warunek spelni jeden z nich lub Wykonawcy spetnig go tacznie.
Ocena spetienia ww. warunku odbywac si¢ bedzie metodg spetnia/nie spehnia.

Z tresci zalaczonych dokumentdéw i1 o$wiadczen musi wynika¢ jednoznacznie, iz Wykonawca
spetnia wyzej wymieniony warunek.

W toku badania i oceny ofert Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych
tresci ztozonych przez nich ofert lub innych sktadanych dokumentow lub o§wiadczen. Wykonawcy

sg zobowigzani do przedstawienia wyjasnien w terminie wskazanym przez Zamawiajacego.
Niespetienie warunku skutkowa¢ bedzie odrzuceniem oferty Wykonawcy z postgpowania.

Wykonawca moze w celu potwierdzenia spelniania warunkéw udzialu w postgpowaniu
w stosownych sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czgsci, polegac
na zdolno$ciach technicznych lub zawodowych podmiotéw udostepniajacych zasoby, niezaleznie

od charakteru prawnego tgczacych go z nimi stosunkow prawnych.
W takim przypadku:

9.1. Wykonawca, ktory polega na zdolno$ciach lub sytuacji podmiotéw udostepniajacych zasoby,
sktada wraz z oferta, zobowigzanie podmiotu udostepniajagcego zasoby do oddania mu do
dyspozycji niezbednych zasoboéw na potrzeby realizacji danego zamoéwienia lub inny
podmiotowy §rodek dowodowy potwierdzajacy, ze wykonawca realizujac zamowienie, bedzie

dysponowat niezbednymi zasobami tych podmiotow.

9.2. Zobowigzanie podmiotu udostepniajacego zasoby, o ktorym mowa w pkt 9.1. potwierdza, ze
stosunek taczacy wykonawce z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty

dostep do tych zasobow oraz okresla w szczegolnosci:
1) zakres dostgpnych wykonawcy zasobow podmiotu udostepniajacego zasoby;

2) sposdb i1 okres udostepnienia wykonawcy i wykorzystania przez niego zasoboéw podmiotu

udostepniajgcego te zasoby przy wykonywaniu zamoéwienia;

3) czy i w jakim zakresie podmiot udostgpniajacy zasoby, na zdolnosciach ktorego
wykonawca polega w odniesieniu do warunkow udzialu w postepowaniu dotyczacych
wyksztalcenia, kwalifikacji zawodowych Iub doswiadczenia, zrealizuje dostawy, ktorych

wskazane zdolno$ci dotycza.

10. Zamawiajacy ocenia, czy udostgpniane wykonawcy przez podmioty udostepniajace zasoby

zdolnosci techniczne lub zawodowe, pozwalaja na wykazanie przez wykonawce speiniania

warunkow udziatu w postgpowaniu, o ktorych mowa w art. 112 ust. 2 pkt. 4.
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11. W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy moga polega¢ na zdolnosciach podmiotéw udostgpniajgcych zasoby,

jesli podmioty te wykonaja dostawy, do realizacji ktorych te zdolno$ci sg wymagane.

12. W celu potwierdzenia spetniania warunkéw udzialu w postgpowaniu oraz wykazania braku podstaw
wykluczenia, okreslonych w rozdziale XV, Wykonawcy ubiegajacy si¢ o udzielenie zamowienia

muszg wraz z oferta ztozy¢ nastepujace dokumenty:

12.1. aktualne na dzien sktadania ofert o§wiadczenie o niepodleganiu wykluczeniu z postepowania
w zakresie wskazanym odpowiednio w Zatgczniku nr 3 do SWZ. Informacje zawarte
w o$wiadczeniu bedg stanowi¢ wstepne potwierdzenie, ze Wykonawca nie podlega

wykluczeniu.

12.2. W przypadku wspolnego ubiegania si¢ o zamdOwienie przez Wykonawcow oswiadczenie,

o ktorym mowa w pkt 11.1. SWZ sktada kazdy z Wykonawcow wspdlnie ubiegajacych si¢

o zamowienie. O$wiadczenie to potwierdza brak podstaw wykluczenia w zakresie, w ktorym

kazdy z Wykonawcow brak podstaw wykluczenia.

VIII PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO, KTORE ZOSTANA WPROWADZONE DO TRESCI TEJ UMOWY

Projektowane postanowienia umowy w sprawie zamowienia publicznego, ktore zostang wprowadzone

do tresci tej umowy, okreslony zostal w Zalaczniku nr 4 do SWZ.

IX. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU
KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ
INFORMACJE O WYMAGANIACH TECHNICZNYCH 1 ORGANIZACYJIJNYCH
SPORZADZANIA, WYSYLANIA I ODBIERANIA KORESPONDENCJI ELEKTRONICZNEJ

1. W postepowaniu o udzielenie zamowienia komunikacja miedzy Zamawiajacym a Wykonawcami

odbywa si¢ drogg elektroniczng przy uzyciu miniPortalu https://miniportal.uzp.gov.pl/, ePUAPu

https://epuap.gov.pl/wps/portal.

2.  Wykonawca zamierzajacy wzia¢ udziat w postgpowaniu o udzielenie zamowienia publicznego,
musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP ma dostgp do

formularzy: zlozenia, zmiany, wycofania oferty lub wniosku oraz do formularza do komunikacji.

3. Wymagania techniczne i organizacyjne wysylania i odbierania korespondencji elektronicznej
przekazywanej przy ich uzyciu, opisane zostaly w Regulaminie korzystania z miniPortalu
dostepnym pod adresem https://miniportal.uzp.gov.pl/WarunkiUslugi.aspx oraz Regulaminie

ePUAP.

Strona 7 z 47


https://miniportal.uzp.gov.pl/
https://epuap.gov.pl/wps/portal
https://miniportal.uzp.gov.pl/WarunkiUslugi.aspx

10.

11.

12.

Wykonawca przystepujac do niniejszego postgpowania o udzielenie zamoéwienia publicznego,
akceptuje warunki korzystania z miniPortalu, okreslone w Regulaminie miniPortalu oraz

zobowiazuje si¢ korzystajac z miniPortalu przestrzega¢ postanowien tego regulaminu.

Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych formularzy do:

ztozenia i wycofania oferty oraz do komunikacji wynosi 150 MB.

Za datg¢ przekazania oferty, o§wiadczenia, o ktérym mowa w art. 125 ust. 1 ustawy pzp,
podmiotowych $rodkéw dowodowych, przedmiotowych $rodkow dowodowych oraz innych
informacji, o§wiadczen lub dokumentoéw, przekazywanych w postepowaniu, przyjmuje si¢ date ich

przekazania na ePUAP.

W postepowaniu o udzielenie zamodwienia korespondencja elektroniczna (inna niz oferta
Wykonawecy i zalaczniki do oferty) odbywa si¢ elektronicznie za posrednictwem dedykowanego
formularza dostepnego na ePUAP oraz udostgpnionego przez miniPortal (Formularz do
komunikacji). Korespondencja przestana za pomocg tego formularza nie moze by¢ szyfrowana. We
wszelkiej korespondencji zwigzanej z niniejszym postegpowaniem Zamawiajacy i Wykonawcy
postuguja si¢ numerem ogloszenia (BZP).

Zamawiajacy moze rowniez komunikowac si¢ z Wykonawcami za pomocg poczty elektronicznej,

email: przetargi@ncbr.gov.pl.

Dokumenty elektroniczne, o§wiadczenia lub elektroniczne kopie dokumentéw lub oswiadczen
sktadane sa przez Wykonawce za posrednictwem Formularza do komunikacji, jako zataczniki.
Zamawiajacy dopuszcza rowniez mozliwos¢ sktadania dokumentdéw elektronicznych, oswiadczen
lub elektronicznych kopii dokumentoéw lub o§wiadczen za pomoca poczty elektronicznej, na adres

email przetargi@ncbr.gov.pl. Sposob sporzadzenia dokumentow elektronicznych, o$wiadczen lub

elektronicznych kopii dokumentow lub o§wiadczen musi by¢ zgody z wymaganiami okreslonymi
w rozporzadzeniu Prezesa Rady Ministrow z dnia 31 grudnia 2020 roku ,,W sprawie sposobu
sporzqdzania i przekazywania informacji oraz wymagan technicznych dla dokumentow
elektronicznych oraz srodkow komunikacji elektronicznej w postgpowaniu o udzielenie zamowienia

publicznego lub konkursie”.
Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz przy

uzyciu srodkéw komunikacji elektronicznej, wskazanych w SWZ.

Zamawiajgcy nie ponosi odpowiedzialno$ci z tytutu nieotrzymania przez Wykonawce informacji
zwigzanych z prowadzonym postepowaniem w przypadku wskazania przez Wykonawce w ofercie

np. adresu poczty elektroniczne;.

Wykonawca moze w droga elektroniczna/za pomocg srodkéw komunikacji elektronicznej zwroci¢

si¢ do Zamawiajacego z wnioskiem o wyjasnienie tre§ci SWZ. Zamawiajacy niezwlocznie udzieli

.....
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13.

14.

15.

16.

17.

18.

wniosek o wyjasnienie treSci SWZ wptynie do Zamawiajacego nie pdzniej niz na 4 dni przed
uplywem wyznaczonego terminu sktadania ofert i nie dotyczy udzielonych wyjasnien.
Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania ww. wnioskow. Jezeli
wniosek o wyjasnienie tresci SWZ wptynatl po uptywie terminu, o ktorym mowa powyzej lub
dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo pozostawi¢ wniosek
bez rozpoznania.

Whnioski o wyjasnienia SWZ nalezy przesyla¢ za pomocag poczty elektronicznej na adres:

przetargi@ncbr.gov.pl. W temacie pisma nalezy podac: ,,Dostawa licencji na oprogramowanie

McAfee Iub oprogramowanie rownowaine na system ochrony infrastruktury IT. Nr

postepowania 8/21/TPBN”.

Tres$¢ zapytan wraz z wyjasnieniami Zamawiajacy przekaze Wykonawcy oraz zamiesci na stronie
internetowej prowadzonego postepowania bez ujawniania zrodta zapytania.

W szczegolnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed uptywem
terminu sktadania ofert zmodyfikowac¢ tres¢ niniejszej SWZ.

Kazda wprowadzona przez Zamawiajacego zmiana SWZ stanie si¢ czescia SWZ. Dokonang
zmiang tresci SWZ Zamawiajacy udostepni na stronie internetowej Zamawiajacego.
Zamawiajacy przedluzy termin sktadania ofert, jezeli w wyniku modyfikacji tresci SWZ

niezbedny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

X. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.

XI. TERMIN ZWIAZANIA OFERTA

1.

Wykonawca jest zwigzany oferta od dnia uptywu terminu sktadania ofert przez 30 (trzydziesci) dni

kalendarzowych tj. do dnia 19.05.2021 r.

W przypadku, gdy wybodr najkorzystniejszej oferty nie nastapi przed uptywem terminu zwigzania
oferta okreslonego w SWZ, Zamawiajacy przed uplywem terminu zwigzania oferta zwroci si¢
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dtuzszy niz 30 dni.

Przedluzenie terminu zwigzania oferta, o ktérym mowa w pkt 1 wymaga zlozenia przez
Wykonawce pisemnego' o$wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania

oferta.

1

t.j. wyrazonego przy uzyciu wyrazow, cyfr lub innych znakow pisarskich, ktore mozna odczytac i powieli¢
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XII. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1.

Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie danych: .pdf,

.doc, .docx, .rtf,.xps, .odt i opatrzona kwalifikowanym podpisem elektronicznym lub podpisem

zaufanym lub podpisem osobistym.

Sposob zaszyfrowania oferty opisany zostat w Instrukcji uzytkownika dostepnej na miniPortalu.

Do przygotowania oferty konieczne jest posiadanie przez osobe upowazniona do reprezentowania

Wykonawey kwalifikowanego podpisu elektronicznego lub podpisu zaufanego lub podpisu
osobistego.

Jezeli na oferte sktada si¢ kilka dokumentow, Wykonawca powinien stworzy¢ folder, do ktorego

przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem elektronicznym lub

podpisem zaufanym lub podpisem osobistym. Nast¢pnie z tego folderu Wykonawca skompresuje

do jednego folderu .zip.

Wszelkie informacje stanowigce tajemnic¢ przedsigbiorstwa w rozumieniu ustawy z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj.: Dz. U. z 2020 r. poz. 1013), ktore
Wykonawca zastrzeze, jako tajemnicg przedsigbiorstwa, powinny zosta¢ ztozone w osobnym pliku
wraz z jednoczesnym zaznaczeniem polecenia ,,Zatacznik stanowigcy tajemnicg przedsigbiorstwa"
a nastepnie wraz z plikami stanowigcymi jawng cze$¢ skompresowane do jednego pliku archiwum
(ZIP). Wykonawca zobowigzany jest, wraz z przekazaniem tych informacji, wykaza¢ spelienie
przestanek okreslonych w art. 11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji. Zaleca si¢, aby uzasadnienie zastrzezenia informacji jako tajemnicy przedsi¢biorstwa
bylo sformulowane w sposob umozliwiajacy jego udostepnienie. Zastrzezenie przez Wykonawce
tajemnicy przedsigbiorstwa bez uzasadnienia, bedzie traktowane przez Zamawiajacego, jako
bezskuteczne ze wzgledu na zaniechanie przez Wykonawce podjecia niezbednych dziatan w celu

zachowania poufnosci objetych klauzulg informacji zgodnie z postanowieniami art. 18 ust. 3 pzp.

Zamawiajacy nie ujawni informacji stanowigcych tajemnice przedsigbiorstwa w rozumieniu

przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie pdzniej niz w terminie

skladania ofert, zastrzegl, ze nie moga by¢ one udostepniane oraz wykazal, iz zastrzezone

informacje stanowia tajemnice przedsiebiorstwa. Zaleca sie, aby uzasadnienie, o ktorym mowa

powyzej bylo sformulowane w sposdéb umozliwiajacy jego udostepnienie inny uczestnikom

postepowania.

Uwaga:
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10.

Zastrzegajgc informacje w ofercie Wykonawca winien mie¢ na wzgledzie, Ze zastrzezona

informacja ma charakter tajemnicy przedsiebiorstwa, jesli spetnia ponizsze warunki, okreslone w

art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji tj.:

ma charakter techniczny, technologiczny, organizacyjny przedsigbiorstwa lub posiada wartosé

gospodarczg, oraz

Jako catos¢ lub w szczegolnym zestawieniu i zbiorze elementow nie sq powszechnie znane osobom

zwykle zajmujgcym sie tym rodzajem informacji, albo nie sq tatwo dostepne dla takich 0sob,

o ile uprawniony do korzystania z informacji lub rozporzgdzenia nimi podjgt, przy zachowaniu
nalezytej starannosci, dziatania w celu utrzymania ich w poufnosci.

W nawiqgzaniu do orzecznictwa arbitrazowego i sgdowego, nalezy przyjqcé, iz sferq tajemnicy
mozna objg¢ tylko takie informacje, ktore sq znane jedynie poszczegolnym osobom lub okreslonej
grupie 0sob. Obszar ten nie moze sie rozciggac na informacje powszechnie znane lub te, o ktorych

tresci kazdy zainteresowany moze sig legalnie dowiedziec.

Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsigbiorstwa byly przez
Wykonawce ztozone w oddzielnym pliku oznaczonym, jako tajemnica przedsigbiorstwa. Brak
jednoznacznego wskazania, ktore informacje stanowig tajemnice przedsigbiorstwa oznaczaé
bedzie, ze wszelkie oswiadczenia i zaswiadczenia skladane w trakcie niniejszego postepowania sa

jawne bez zastrzezen.

Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w trybie
art. 224 ustawy PZP, a zloZzone przez niego wyjasnienia i/lub dowody stanowi¢ beda tajemnice
przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie
przystugiwato prawo zastrzezenia ich, jako tajemnica przedsicbiorstwa. Przedmiotowe
zastrzezenie Zamawiajacy uzna za skuteczne wylacznie w sytuacji kiedy Wykonawca oprocz
samego zastrzezenia, jednoczesnie wykaze, iz dane informacje stanowig tajemnicg
przedsigbiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurenciji.

Wykonawca w szczeg6Inos$ci nie moze zastrzec w ofercie informacji:

8.1 Przekazywanych po otwarciu ofert, o ktorych mowa w art. 222 ust. 5 ustawy PZP,

8.2 ktore sa jawne na mocy odrgbnych przepisow,

8.3 cen jednostkowych stanowigcych podstawe wyliczenia ceny oferty.

Wszelkie negatywne konsekwencje mogace wynikng¢ z niezachowania powyzszych wymagan
beda obcigzaty Wykonawce.

Do oferty nalezy dolaczy¢ wstepne o§wiadczenie o spelnieniu warunkow udziatu i niepodleganiu

wykluczeniu w postaci elektronicznej opatrzone kwalifikowanym podpisem elektronicznym lub
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11.

12.

13.

14.
15.

16.

podpisem zaufanym lub podpisem osobistym, a nastgpnie wraz z plikami stanowigcymi oferte

skompresowa¢ do jednego pliku archiwum (ZIP).

Do przygotowania oferty zaleca si¢ wykorzystanie Formularza Oferty, ktorego wzor stanowi
Zatacznik nr 2 do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez
Zamawiajgcego wzoru, w treSci oferty nalezy zamie$ci¢ wszystkie informacje wymagane

w Formularzu Ofertowym.

Miniportal oraz ePuap nie weryfikuje poprawnosci podpisu z profilu zaufanego oraz podpisu

osobistego, jak réwniez nie weryfikuje poprawnosci dokumentéw, poprawnos$ci rozumianej

zgodnej w ustawa PZP i kompletnosci zgodnego z SWZ.

Do oferty nalezy dolaczy¢:

13.1 Pelnomocnictwo upowazniajgce do zlozenia oferty - o ile oferte sktada pelnomocnik

(podpisane zgodnie z informacjg zawarta w pkt 16).

13.2 Formularz ofertowy — do wykorzystania wzdr, stanowigcy Zalacznik nr 2 do SWZ
(podpisany kwalifikowanym podpisem -elektronicznym lub podpisem zaufanym lub
podpisem osobistym).

13.3 Wstepne o$wiadczenie Wykonawcy o spelmieniu warunkow udzialu i niepodleganiu
wykluczeniu z postepowania wzor wstepnego o$wiadczenia o spelnieniu warunkow
udzialu i niepodleganiu wykluczeniu stanowi Zatacznik nr 3 do SWZ. W przypadku
wspolnego ubiegania si¢ 0 zamowienie przez Wykonawcow, oSwiadczenie o niepoleganiu
wykluczeniu sklada kazdy z Wykonawcdéw (podpisane kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym).

13.4 Zobowigzanie podmiotu trzeciego — jezeli dotyczy (podpisane kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym).

13.5 Oswiadczenie, o0 ktéorym mowa w art. 117 ust. 4 — w przypadku wykonawcow wspdlnie
ubiegajacych si¢ o zamowienie — do wykorzystania wzor, stanowigcy Zalacznik nr 10
(podpisany kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym).

Oferte, oswiadczenia zaleca sig¢ sporzadzi¢ na drukach stanowiacych zatgczniki do SWZ.

Oferta, wstepne oswiadczenie o spetnieniu warunkéw udziatu i niepodleganiu wykluczeniu oraz

o$wiadczenie, o ktorym mowa w art. 117 ust. 4 musza by¢ ztozone w oryginale.

Pelnomocnictwo do ztozenia oferty musi by¢ zlozone w oryginale w takiej samej formie, jak
sktadana oferta (tj. w formie elektronicznej lub postaci elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym). Dopuszcza si¢ takze

zlozenie elektronicznej kopii (skanu) pelnomocnictwa sporzadzonego uprzednio w formie

Strona 12 z 47



17.

18.

19.

20.

pisemnej, w formie elektronicznego poswiadczenia sporzgdzonego stosownie do art. 97 § 2 ustawy
z dnia 14 lutego 1991 r. - Prawo o notariacie, ktore to poswiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym. Zamawiajgcy dopuszcza rdéwniez skan
petnomocnictwa sporzadzonego uprzednio w formie opatrzony pisemnej kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym mocodawcy.
Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez upelnomocnionego.

Wykonawcy ubiegajacy sie wspoélnie o udzielenie zaméwienia (np. spotki cywilne, konsorcja),

zgodnie z art. 58 ust. 2 ustawy PZP, zobowiazani sa ustanowi¢ pelnomocnika. Z tresci

pelnomocnictwa winno jednoznacznie wynika¢ prawo pelnomocnika do reprezentowania
Wykonawcy w postepowaniu o udzielenie zamowienia publicznego albo do reprezentowania
W postgpowaniu i zawarcia umowy w sprawie zamowienia publicznego w imieniu Wykonawcy.
Dokument ten winien by¢ podpisany przez osobe¢/osoby uprawniong(-e) do jego udzielenia
tj. zgodnie z formg reprezentacji kazdego z Wykonawcow (podpisany kwalifikowanym podpisem
elektronicznym lub profilem zaufanym lub podpisem osobistym). W przypadku wspolnikdéw spotki
cywilnej dopuszczalne jest przedtozenie umowy spotki cywilnej, z ktdrej wynika zakres i sposob
reprezentacji, a w przypadku konsorcjum przedlozenie umowy konsorcjum.

Jezeli Wykonawca nie zlozy przedmiotowych $rodkéw dowodowych lub ztozone przedmiotowe
srodki dowodowe begda nickompletne, Zamawiajacy wezwie do ich zlozenia lub uzupehienia

W wyznaczonym terminie.

Postanowien pkt 18 nie stosuje sig, jezeli przedmiotowy $rodek dowodowy stuzy potwierdzaniu
zgodnosci z cechami lub kryteriami okre§lonymi w opisie kryteriow oceny ofert lub, pomimo
ztozenia przedmiotowego S$rodka dowodowego, oferta podlega odrzuceniu albo zachodza

przestanki uniewaznienia postgpowania.

Zgodnie z art. 274 ust. 1 ustawy Pzp, zamawiajacy przed wyborem najkorzystniejszej oferty

wezwie wykonawce, ktorego oferta zostala najwyzej oceniona, do zlozenia w wyznaczonym

terminie, nie krétszym niz 5 dni, aktualnych na dzien ztozenia, nastepujacych podmiotowych
srodkéw dowodowych, o ktorych mowa w art. 273 ust. 1 ustawy PZP:

20.1 Wykaz dostaw wykonanych, w okresie ostatnich 3 lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem
przedmiotu dostawy, dat wykonania, nazwy podmiotu na rzecz, ktorego byla realizowana
dostawa oraz zalaczeniem dowodow okreslajacych, czy te dostawy zostaly wykonane lub sg
wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne
dokumenty wystawione przez podmiot, na rzecz ktorego dostawy byly wykonywane, a w
przypadku $wiadczen okresowych lub cigglych sg wykonywane, a jezeli z uzasadnionej

przyczyny o obiektywnym charakterze wykonawca nie jest w stanie uzyskaé tych
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21.

22.
23.

dokumentow - o$wiadczenie wykonawcy; w przypadku s§wiadczen okresowych lub ciggtych
nadal wykonywanych referencje badz inne dokumenty potwierdzajace ich nalezyte
wykonywanie powinny by¢ wydane nie wczesniej niz 3 miesigce przed uptywem terminu
sktadania ofert albo wnioskow o dopuszczenie do udzialu w postgpowaniu, ze zostaty
wykonane nalezycie. Do ewentualnego wykorzystania przy sporzadzaniu tego dokumentu

shuzy Zalacznik nr 8 do SWZ.

Wykonawca nie jest zobowiazany do zlozenia podmiotowych $rodkow dowodowych, ktore
zamawiajacy posiada, jezeli wykonawca wskaze te $rodki oraz potwierdzi ich prawidtowos¢

i aktualnosc.

Wykonawca sktada podmiotowe srodki dowodowe aktualne na dzien ich ztozenia.

W  przypadku, kiedy Wykonawca zamierza powierzy¢ wykonanie czeSci zamdwienia
podwykonawcy, Zamawiajacy zada wskazania przez wykonawce w Formularzu oferty, czesci
zamoOwienia, ktorych wykonanie zamierza powierzy¢ podwykonawcom, i podania przez

wykonawce firm podwykonawcow o ile sg znane.

XIIL SPOSOB ORAZ TERMIN SKEADANIA OFERT

1.

8.

Wykonawca sktada oferte za posrednictwem Formularza do ztozenia lub wycofania oferty
dostepnego na ePUAP i udostepnionego rowniez na miniPortalu. Sposob zlozenia oferty opisany

zostal w Instrukcji uzytkownika dost¢pnej na miniPortalu.

Oferte wraz z wymaganymi zatacznikami nalezy ztozy¢ w terminie do dnia 20.04.2021 r., do godz.

10:00.

Wykonawca moze zlozy¢ tylko jedng oferte.

Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z ttumaczeniem na jgzyk polski.
Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Wykonawca po przestaniu oferty za pomoca Formularza do ztozenia lub wycofania oferty na
»ekranie sukcesu" otrzyma numer oferty generowany przez ePUAP. Ten numer nalezy zapisac¢

i zachowaé. Bedzie on potrzebny w razie ewentualnego wycofania oferty.

Wykonawca przed uptywem terminu do sktadania ofert moze wycofa¢ ofertg za posrednictwem
Formularza do wycofania oferty dostgpnego na ePUAP i udostgpnionego rowniez na miniPortalu.

Sposob wycofania oferty zostal opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

XIV. TERMIN OTWARCIA OFERT

1.

Otwarcie ofert nastagpi w dniu 20.04.2021 r. o godzinie 12:00.
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XV.

Otwarcie ofert jest niejawne.

Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego

postepowania informacja o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zamowienia.
Zamawiajacy, niezwlocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego
postepowania informacje o:

4.1. nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnos$ci
gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

4.2. cenach lub kosztach zawartych w ofertach.

W przypadku wystapienia awarii systemu teleinformatycznego, ktora spowoduje brak mozliwosci

otwarcia ofert w terminie okre§lonym przez Zamawiajacego, otwarcie ofert nastgpi niezwlocznie

PO usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej prowadzonego

postepowania.

W toku dokonywania badania i oceny ztozonych ofert Zamawiajacy moze zada¢ od Wykonawcodw

wyjasnien dotyczacych ich tresci.

Oferty, ktore nie zostang odrzucone, zostang poddane procedurze oceny zgodnie z kryterium oceny

ofert okreslonym w rozdziale XVIII niniejszej SWZ.

Zamawiajacy udzieli zamowienia Wykonawcy, ktérego oferta odpowiada wszystkim

wymaganiom okre§lonym w ustawie PZP oraz w SWZ, a ponadto uzyska najwicksza liczbe

punktow zgodnie z przyjetym kryterium oceny ofert.

PODSTAWY WYKLUCZENIA

Z postepowania o udzielenie zamowienia wyklucza si¢ z zastrzezeniem art. 110 ust. 2 ustawy PZP,

Wykonawce w stosunku do ktérego zachodzi ktorakolwiek z okoliczno$ci wskazanych;
1.1. w art. 108 ust.1 ustawy PZP;
1.2. wart. 109 ust. 1 pkt. 4, 5, 7 ustawy PZP, tj.:

a) w stosunku do ktérego otwarto likwidacje, ogloszono upaditosé, ktorego aktywami
zarzadza likwidator lub sad, zawart uklad z wierzycielami, ktorego dziatalnosé
gospodarcza jest zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury;

b) ktory w sposdb zawiniony powaznie naruszyt obowigzki zawodowe, co podwaza jego

uczciwosé, w szczegdlnosci gdy wykonawca w wyniku zamierzonego dziatania lub
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razacego niedbalstwa nie wykonal lub nienalezycie wykonal zamowienie, co

zamawiajacy jest w stanie wykazac za pomoca stosownych dowodow;

c) ktory z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonat albo diugotrwale nienalezycie wykonywat istotne
zobowiazanie wynikajace z wczesniejszej umowy w sprawie zamowienia publicznego
lub umowy koncesji, co doprowadzito do wypowiedzenia lub odstapienia od umowy,
odszkodowania, wykonania zastgpczego lub realizacji uprawnien z tytulu r¢kojmi za

wady;

1.3.  Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 ustawy PZP.

XVI. SPOSOB OBLICZENIA CENY

1.

Wykonawca poda cen¢ oferty w Formularzu ofertowym sporzadzonym wedlug wzoru
stanowigcego Zatacznik nr 2 do SWZ, tj. ceng netto, ceng brutto (z uwzglednieniem kwoty podatku

od towardéw i1 ustug (VAT) z wyszczegolnieniem stawki podatku od towardow i ustug (VAT).
Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig nie wigksza niz dwa miejsca
po przecinku.

Wykonawca poda w Formularzu Ofertowym stawke podatku od towaréw i ustug (VAT) wlasciwa
dla przedmiotu zamdwienia, obowigzujaca wedtug stanu prawnego na dzien skladania ofert.
Okreslenie ceny ofertowej z zastosowaniem nieprawidtowej stawki podatku od towaréow i ustug

(VAT) potraktowane bedzie, jako blad w obliczeniu ceny i spowoduje odrzucenie oferty.

Wykonawca poda w Formularzu ofertowym takze ceny jednostkowe poszczegdlnych elementow

zamoOwienia zgodnie z zamieszczong w nim tabela.
Rozliczenia migdzy Zamawiajacym a Wykonawcag beda prowadzone w ztotych polskich (PLN).

W przypadku rozbieznosci pomiedzy ceng ryczattowg podang cyfrowo a slownie, jako wartosé

wlasciwa zostanie przyjeta cena ryczaltowa podana stownie.

XVIL. OPIS KRYTERIOW OCENY OFERT, WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT

1.
2.

Za najkorzystniejsza zostanie uznana oferta z najwigkszg iloscig punktow.
W sytuacji, gdy Zamawiajacy nie bedzie mogl dokona¢ wyboru najkorzystniejszej oferty ze
wzgledu na to, ze zostaly ztozone oferty dwie lub wigcej ofert przedstawiajgcych taki sam bilans

ceny i innych kryteriow oceny ofert, Zamawiajgcy zastosuje procedurg opisang w art. 248 ustawy

PZP.
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7.1.

8.
9.

Zamawiajacy wybiera najkorzystniejszg oferte w terminie zwigzania oferta okreslonym w SWZ.

Jezeli termin zwigzania oferta uptynie przed wyborem najkorzystniejszej oferty, Zamawiajacy
wezwie Wykonawce, ktorego oferta otrzymala najwyzsza oceneg, do wyrazenia, w wyznaczonym
przez Zamawiajacego terminie, pisemnej zgody na wybor jego oferty.

W przypadku braku zgody, o ktérej mowa w ust. 4, oferta podlega odrzuceniu, a Zamawiajacy
zwroci sie¢ o wyrazenie takiej zgody do kolejnego Wykonawcy, ktorego oferta zostata najwyzej

oceniona, chyba ze zachodza przestanki do uniewaznienia postgpowania.
Zamawiajacy dokona oceny ofert, ktore nie beda podlegaty odrzuceniu.

Przy ocenie ofert zostang uwzglednione nastepujace kryteria:

Lp. | Nazwa Kryterium Waga

1 Cena 100%

Zamawiajacy oceni oferty przyznajac punkty w ramach kryteridow oceny ofert, przyjmujac zasade,
ze 1% = 1 punkt. Zamawiajacy dokona wyliczenia punktow dla danej oferty do dwoch miejsc po
przecinku i wybierze oferte z najwyzsza liczba punktéw ogotem, sposrod ofert nie podlegajacych

odrzuceniu.

Punkty za kryterium: cena oferty brutto ,,C” — waga 100%

Maksymalng liczbe punktow w tym kryterium (100 pkt) otrzyma oferta Wykonawcy, ktory
zaproponuje najnizsza cen¢ oferty brutto podang przez Wykonawce w Formularzu oferty
(Zatacznik nr 2 do SWZ), natomiast pozostali Wykonawcy otrzymaja odpowiednio mniejsza liczbe

punktow obliczong zgodnie z ponizszym wzorem:

cena brutto oferty najtanszej

CO (liczba przyznanych punktow) = x 100

cena brutto oferty badanej

Punkty w kryterium ,,Cena oferty brutto” zostang zaokraglone do dwoch miejsc po przecinku.
Wykonaweca za kryterium ,,Cena oferty brutto” moze uzyska¢ maksymalnie 100 pkt.

Zamawiajacy odrzuci oferte w sytuacjach, o ktérych mowa w art. 226 ust. 1 ustawy Pzp.

XVIII. POPRAWIENIE OMYLEK W OFERCIE

1.

Zamawiajacy poprawi w ofercie, w szczegolnosci:

1.1. oczywiste omytki pisarskie;
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1.2. oczywiste omyltki rachunkowe z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek;
1.3. inne omyiki - polegajace na niezgodnosci oferty z dokumentami zamowienia, niepowodujace

istotnych zmian w tresci oferty.

O poprawieniu omylek w ofercie Zamawiajgcy niezwlocznie zawiadomi Wykonawce, ktérego
oferta zostala poprawiona.

W przypadku, o ktorym mowa w ust. 1 pkt 3 powyzej, Zamawiajacy wyznaczy Wykonawcy
odpowiedni termin na wyrazenie zgody na poprawienie w ofercie omylki lub zakwestionowanie jej
poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje si¢ za wyrazenie zgody

na poprawienie omytki.

XIX. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA
PUBLICZNEGO

1.

Zamawiajacy zawiera umowe¢ w sprawie zamowienia publicznego, z uwzglednieniem art. 577
ustawy PZP w terminie nie krotszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostalo przestane przy uzyciu S$rodkow

komunikacji elektronicznej, albo 10 dni, jezeli zostato przestane w inny sposob.

Zamawiajacy moze zawrze¢ umowa w sprawie zamowienia publicznego przed uplywem terminu,

o ktorym mowa w pkt 1, jezeli w postepowaniu o udzielenie zamowienia ztozono tylko jedng oferte.

Wykonawca, ktorego oferta zostata wybrana, jako najkorzystniejsza, zostanie poinformowany

przez Zamawiajacego o terminie podpisania umowy.

Wykonaweca, o ktorym mowa w ust. 1, ma obowigzek zawrze¢ umowe w sprawie zamowienia na
warunkach okreslonych w projektowanych postanowieniach umowy, ktore stanowia Zatacznik
nr 4 do SWZ. Umowa zostanie uzupetniona o zapisy wynikajace ze ztozonej oferty.

Przed podpisaniem umowy Wykonawcy wspolnie ubiegajacy si¢ o udzielenie zamdwienia
(w przypadku wyboru ich oferty, jako najkorzystniejszej) przedstawia Zamawiajagcemu umowe
regulujaca wspotprace tych Wykonawcow.

Jezeli Wykonawca, ktorego oferta zostata wybrana, jako najkorzystniejsza, uchyla si¢ od zawarcia
umowy w sprawie zaméwienia publicznego. Zamawiajacy moze dokona¢ ponownego badania
ioceny ofert sposréd ofert pozostatych w postepowaniu Wykonawcow albo uniewaznié

postepowanie.
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XX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY

1.

Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub mial interes w uzyskaniu

zamoOwienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego

przepiséw pzp.

Odwotanie przystuguje na:

2.1. niezgodng z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu o
udzielenie zamdowienia, w tym na projektowane postanowienie umowy;

2.2. zaniechanie czynno$ci w postepowaniu o udzielenie zamowienia, do ktorej Zamawiajacy byt

obowigzany na podstawie ustawy.

Odwolanie wnosi sig do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie

elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

Na orzeczenie Krajowej Izby Odwotawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktébrym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom
postepowania odwolawczego przystuguje skarga do sgdu. Skargg wnosi si¢ do Sadu Okregowego

w Warszawie za posrednictwem Prezesa Krajowej Izby Odwotawczej.

Szczegodtowe informacje dotyczace srodkow ochrony prawnej okreslone sa w Dziale IX ,,Srodki

ochrony prawnej" ustawy PZP.

XXI. ZALACZNIKI DO SWZ

Integralng czg$cia niniejszej SWZ stanowiag nastgpujace zataczniki:

Zakacznik nr 1- Szczegotowy opis przedmiotu zamdwienia;

Zatgcznik nr 2- Formularz ofertowy;

Zatacznik nr 3- Wstepne o§wiadczenie o spetnieniu warunkow udziatu w postepowaniu i niepodleganiu

wykluczeniu;

Zatgcznik nr 4- Projektowane postanowienia umowy;

Zakacznik nr 5- Regulamin korzystania z miniPortalu.

Zalacznik nr 6- Arkusz weryfikacji podmiotu przetwarzajacego dane osobowe;

Zakacznik nr 7- Klauzula informacyjna dotyczaca przetwarzania danych osobowych;

Zatacznik nr 8- Wykaz dostaw;

Zatgcznik nr 9 — O$wiadczenie, o ktorym mowa w art. 117 ust. 4.
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Zalqgcznik nr 1 do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

I. Przedmiot zamowienia

Przedmiotem zamoéwienia jest:

1) Dostawa licencji McAfee Complete EndPoint Protection — Business (CEBCDE-AA-FG) — w
ilosci 900 (dziewigciuset) szt. waznych od dnia 26 maja 2021 r. przez czas nieoznaczony;

2) Odnowienie subskrypcji McAfee Virtual Advanced Threat Defence Appliance (ATIECE-AB-
AG) —w ilosci 1 (jednej) szt. waznej od dnia 26 maja 2021 r. przez okres 12 (dwunastu) miesigcy;

3) Odnowienie ustugi wsparcia McAfee Threat Intelligence Exchange (TIEYFM-AA-FG) —w ilosci
800 (o$miuset) szt. waznych od dnia 26 maja 2021 r. przez okres 12 (dwunastu) miesigcy;

lub oprogramowania réwnowaznego oraz zapewnienie ushugi wsparcia technicznego producenta

oprogramowania dla licencji i subskrypcji wskazanych powyzej w pkt 1) i 2) przez okres 12 (dwunastu)

miesiecy liczonych od dnia udzielenia licencji/uruchomienia subskrypcji.

II. Szczegolowy opis przedmiotu zaméwienia

1. Zamawiajacy postuzyt si¢ nazwg wlasng producenta dla utatwienia opisu przedmiotu zamdwienia,
w oparciu o przestanki art. 99 ust. 5 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych
(Dz. U. 22019 r., poz. 2019 ze zm.).

2. Zaoferowane artykuly rownowazne musza by¢ o parametrach wymaganych przez Zamawiajacego

lub lepszych, oraz spetlnia¢ nastgpujace kryteria:

Lp. | Konfiguracja minimalna

1 System musi wspiera¢, co najmniej nastepujacg platforme wirtualizacyjng (jezeli zostanie
) dostarczony w postaci maszyn wirtualnych): VMware.

Oprogramowanie powinno wspiera¢ nastepujace klienckie systemy operacyjne:
a. Windows 7 (wersja x32 i x64)

b. Windows 81 8.1 (wersja x32 i x64)

c.  Windows 10 (wersja x32 i x64)

d. MacOS X 109.x,10.10.x oraz 10.11.x

Oprogramowanie powinno wspierac nastgpujace serwerowe systemy operacyjne:

2 a.  Windows Server 2008/2008 R2
b.  Windows Server 2012/2012 R2
c.  Windows Server 2016/2016 R2
W przypadku systeméw Mac OS — Zamawiajacy dopuszcza pewne rdznice we
wspieranych funkcjonalnosciach w stosunku do systeméw Windows.
3 Zaproponowane rozwigzanie musi zapewnia¢ ochron¢ w zakresie:

a) Kompleksowej ochrony stacji koncowych i1 serwerow przed zlo§liwym
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kodem/oprogramowaniem, uruchamianiem aplikacji, ochrong przed podatnosciami
ustug, wyciekiem danych, podtaczaniem nieznanych urzadzen.

b) Zapewnieniem poufnosci danych poprzez mozliwos¢ szyfrowania systemow plikow
(filesystems), catych dyskow, jak ipojedynczych plikow znajdujacych sie na
dyskach twardych (m.in.: HDD, SSD - lista niewyczerpujaca) oraz no$nikach
zewngtrznych (m.in. pendrive, inne dyski podlaczane poprzez port USB, karty
pamigci - lista niewyczerpujaca).

¢) Ochrony na poziomie sieciowym, analiza ruchu webowego i wiadomosci
pocztowych w kontekscie ochrony przed wyciekiem danych, zlosliwego kodu,
spamu i reputacji.

Rozwiagzanie musi pozwala¢ na swobodne przekazanie zdarzen do zewngtrznych
repozytoriow logdw przy pomocy formatu syslog CEF/LEEF.

Oprogramowanie musi umozliwia¢ uruchomienie serwera do obstugi stacji roboczych
znajdujacych sie poza siecig lokalng Zamawiajacego. Serwer taki musi by¢ przystosowany
do pracy w DMZ.

Zaproponowany System Ochrony w przypadku, gdy sktada si¢ z komponentow réznych
producentow, musi stanowic¢ jedna calos¢, gdzie poszczegodlne komponenty nie utrudniajg
sobie wzajemnie pracy, nie wypaczaja dziatania mechanizmoéw innych moduldéw a uzycie
komponentéw réznych producentdow nie obniza poziomu bezpieczenstwa infrastruktury
Zamawiajacego.

Wszystkie moduty Systemu Ochrony musza komunikowac si¢ miedzy soba w bezpieczny
spos6b (transmisja pomiedzy maszynami musi by¢ szyfrowana).

1.1.

Modul szyfrowania dyskéw

Lp.

Konfiguracja minimalna

1.

System szyfrowania musi zapewnia¢ centralne zarzadzanie poprzez Centralng Konsolg
Zarzadzania (dalej CKZ) co najmniej w zakresie szyfrowania danych, w oparciu o
centralng baze danych, gdzie przetrzymywane sg informacje o uzytkownikach, kluczach i
politykach szyfrowania niezbedne do uzyskania dostepu do danych zaszyfrowanych na
stacji w sytuacji awaryjne;j.

Rozwigzanie musi zapewni¢ szyfrowanie danych na poziomie dysku w sposob
transparentny dla systemu operacyjnego i uzytkownikow, z mozliwoscig uruchomienia
funkcjonalnosci uwierzytelniania uzytkownika bezposrednio po uruchomieniu komputera
(przed wystartowaniem wlasciwego systemu operacyjnego - tzw. pre-boot authentication,
zwany dalej PBA).

Oprogramowanie szyfrujgce na stacjach koncowych musi komunikowac¢ si¢ z CKZ w
bezpieczny sposob (transmisja szyfrowana).

Rozwiazanie musi obslugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Uwierzytelnianie uzytkownika w PBA ma by¢ mozliwe z wykorzystaniem hasta i nazwy
uzytkownika.

System musi pobiera¢ uzytkownikdéw z domeny opartej o Active Directory (AD) oraz da¢

mozliwos¢ recznej definicji uzytkownikdéw niezaleznie od AD. System musi umozliwiac¢

wskazanie, ktory uzytkownik i grupa maja prawo uzywac¢ komputer i uzyska¢ dostep do

zaszyfrowanych danych:

a) uzytkownicy i grupy uzytkownikow przypisywani do komputerow musza by¢
synchronizowani z domeny Microsoft Active Directory,

b) usuni¢cie uzytkownika w serwerze ustug katalogowych AD powinno skutkowac
automatycznym usunigciem lub zablokowaniem uzytkownika w serwerze
zarzadzajacym systemem szyfrowania.

Zmiany hasta uzytkownika na jednej maszynie muszg by¢ automatycznie powielane i
synchronizowane na pozostalych komputerach, do ktérych jest przypisany ten
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uzytkownik.

Zmiana hasta z poziomu systemu Windows musi by¢ automatycznie replikowana do
systemu szyfrujacego tak, by nie bylo potrzeby dwukrotnej zmiany hasta.

Rozwiazanie musi umozliwia¢ prace w trybie single sign-on (SSO) — po zalogowaniu si¢
w trybie PBA uzytkownik nie musi juz logowac si¢ po raz kolejny do systemu Windows,
jego dane sa automatycznie przekazywane przez modut PBA do procesu logowania
Windows.

10.

System musi zapewni¢ centralne przechowywanie kluczy uzytych do szyfrowania danych
i umozliwi¢ odzyskanie zaszyfrowanych danych z ich wykorzystaniem w sytuacji
awaryjnej.

11.

Kazdy komputer musi posiada¢ swdj unikalny klucz wykorzystywany do szyfrowania
danych na dysku oraz powinien by¢ obecny w bazie CKZ.

12.

Oprogramowanie szyfrujace musi kontynuowaé prace po niespodziewanym zaniku
zasilania, bez wptywu na mozliwo$¢ zaszyfrowania i odszyfrowania danych.

13.

System musi zapewnia¢ mozliwos¢ centralnej konfiguracji parametrow szyfrowania, w
tym centralne ustalanie polityk dla uzytkownikéw i komputerow.

14.

Stacje i uzytkownicy musza synchronizowa¢ zmiany w politykach szyfrowania oraz
parametrach systemu bez konieczno$ci interwencji administratora.

15.

System przed rozpoczeciem szyfrowania musi sprawdzié, czy na komputerze nie znajduje
si¢ oprogramowanie niekompatybilne.

16.

System musi umozliwia¢ generowanie raportdéw dotyczacych, co najmniej: stanu
zaszyfrowania systemu (stacja nie zaszyfrowana, stacja zaszyfrowana, stacja w trakcie
szyfrowania), wersji dziatajacego oprogramowania szyfrowania, przypisanych do stacji
uzytkownikow.

17.

System na stacjach koncowych musi umozliwia¢ zmiang¢ hasta uzytkownika w przypadku

jego zapomnienia. Proces zmiany hasta musi spetnia¢, co najmniej jeden z ponizszych

warunkow:

a. musi istnie¢ tryb zmiany hasta nie wymagajacy podtaczenia stacji do sieci firmowej,

b. musi istnie¢ mozliwos¢ samodzielnego zresetowania hasta przez uzytkownika w trybie
PBA w oparciu o podanie odpowiedzi na wczesniej zdefiniowane pytania, podanie
tokenu lub z wykorzystaniem podobnych technik.

18.

System musi oferowa¢ mozliwo$¢ wykorzystania wbudowanego w system operacyjny
mechanizmu szyfrowania oprocz oferowania wtasnego mechanizmu szyfrujacego. System
musi obstugiwaé, co najmniej ponizsze mechanizmy szyfrowania:

a) Bitlocker w przypadku systemoéw Microsoft Windows,

b) FileVault w przypadku systeméw Mac OS.

19.

System musi zapewnia¢ automatyczne szyfrowanie tzw. pliku wymiany Windows
(pagefile).

20.

Modut szyfrowania dyskéw pozwala na okreslenie, czy szyfrowaniu maja podlegac
wszystkie partycje dysku, czy tylko partycja bootowalna (z ktérej startuje wlasciwy system
operacyjny) lub tylko partycje danych (non-bootable). Musi tez istnie¢ mozliwos¢
okreslenia dowolnej konfiguracji partycji do zaszyfrowania.

Modut szyfrowania plikow

Lp.

Konfiguracja minimalna

Rozwiazanie musi zapewnic:

a. szyfrowanie plikow i katalogbw w ramach systemu operacyjnego i udzialow
sieciowych udostepnianych przez serwery sieciowe.

b. szyfrowanie danych kopiowanych na dyski twarde oraz no$niki zewnetrzne USB oraz
CD/DVD.

System szyfrowania plikow i katalogéw musi zapewniac¢ centralne zarzadzanie, w oparciu
0 CKZ, co najmniej w obszarze szyfrowania plikow.

Oprogramowanie szyfrujace na stacjach koncowych musi komunikowa¢ sie z CKZ w
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bezpieczny sposob (transmisja szyfrowana).

Rozwigzanie musi obstugiwac, co najmniej algorytm AES 256, jako algorytm szyfrowania
danych.

Rozwiazanie musi zapewnia¢ mechanizm odzyskania danych, gdy uzytkownik zapomni
hasta lub utraci klucz.

Musi istnie¢ mozliwo$¢ uzycia kluczy wykorzystywanych do szyfrowania plikoéw
i katalogéw oraz nosnikow zewngtrznych takze w trybie off-line (kiedy stacja nie jest
podiaczona do sieci Zamawiajgcego i jesli nie ma potaczenia z centralnym serwerem
zarzadzajacym)

Decyzja o zaszyfrowaniu pliku/katalogu moze zosta¢ podjeta w oparciu o:
a. centralnie zdefiniowana polityke wskazujaca foldery/pliki obligatoryjnie szyfrowane,
b. lokalnie przez uzytkownika.

W przypadku centralnie definiowanej polityki musi by¢ mozliwe, co najmnie;j:

a. wskazanie plikow/folderow, ktére powinny by¢ obligatoryjnie szyfrowane,

b. wskazanie udziatéw sieciowych, ktorych pliki powinny by¢ zaszyfrowane.
Komunikacja migdzy stacja uzytkownika a udziatem sieciowym z zaszyfrowanymi
plikami nie moze powodowac, ze pliki lub ich czeéci sa przesytane niezaszyfrowane.

Uwierzytelnianie uzytkownika na potrzeby systemu szyfrowania plikow musi
wykorzystywa¢ uwierzytelnianie Microsoft Windows i umozliwia¢ przezroczysta prace
dla uzytkownikow bez potrzeby dodatkowego uwierzytelniania sie.

10.

W  przypadku, gdy Zamawiajacy zrezygnuje z mechanizmow uwierzytelniania
wbudowanych w Microsoft Windows — powinna istnie¢ mozliwo$¢ wykorzystania
wbudowanego systemu uwierzytelniania w modut szyfrowania plikow.

11.

Rozwiazanie musi obstugiwa¢ dowolne zewnetrzne no$niki wymienne USB i umozliwia¢

szyfrowanie na nich plikow i katalogow. Powinny istnie¢ nastgpujace mozliwosci

szyfrowania no$nikéw wymiennych:

a. szyfrowanie proste, poprzez wymuszenia szyfrowania kopiowanych plikdw wprost na
nosnik zewnetrzny (kazdy wkopiowany plik bedzie poddany szyfrowaniu),

b. szyfrowanie konkretnego katalogu okreslonego Sciezka.

1.3.

Oprogramowanie stuzace do ochrony stacji koncowych przed zagrozeniami (zwane
dalej OOPZ):

Lp.

Konfiguracja minimalna

1.

Pakiet oprogramowania do ochrony stacji komputerowych przed zagrozeniami winno
sktadac¢ si¢ z:

a) modutu antywirusowego (dalej AV),

b) modutu hostowego firewall’a (dalej FW),

¢) modutu Host IPS (dalej HIPS),

d) modutu ochrony przegladarek webowych przed zlosliwymi stronami web (dalej WP),
e) modutu kontroli portéw (dalej KP),

f) modutu kontroli aplikacji (dalej KA),

g) modutu ochrony poczty elektronicznej (dalej OPE),

h) modutu sandbox.

Rozwigzanie winno posiada¢ Centralng Konsolg Zarzadzajaca obstugujaca konfiguracje,
przeglad zdarzen, itp. co najmniej obejmujaca swym zakresem obszar pojedynczych
modutéw wchodzacych w sktad OOPZ.

Instalacja OOPZ (co najmniej agenta zarzadzajacego na stacji koncowej) powinna by¢
mozliwa poprzez instalacj¢ r¢czng oraz instalacj¢ automatyczng z uzyciem konsoli
zarzadzajacej lub zewnetrznego oprogramowania wymagajacego plikow MSI.

Oprogramowanie OOPZ powinno umozliwi¢ prace w $rodowiskach catkowicie
izolowanych, gdzie nie ma dostepu do Internetu. Powinna istnie¢ mozliwo$¢ recznej
aktualizacji wszystkich komponentow wymagajacy cyklicznej aktualizacji z uzyciem
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CKZ.

W ramach modutow OOPZ musza by¢ obecne mechanizmy samoobrony przed probami
zatrzymania lub wylaczenia ochrony poprzez te moduly. Powinny by¢ mechanizmy
zapobiegajace modyfikacjom zarowno struktury plikow, procesow, jak i rejestrow
niezbednych do pracy OOPZ. Wszystkie proby zatrzymania lub modyfikacji konfiguracji
powinny by¢ logowane.

System OOPZ musi mie¢ mozliwos¢ ochrony przed zmiang konfiguracji przez
uzytkownika pracujgcego na stacji koncowej oraz przed odinstalowaniem
oprogramowania OOPZ. Wprowadzenie zmian czy deinstalacja powinny by¢ mozliwe po
wprowadzeniu zdefiniowanego przez Administratora hasta, lub z uzyciem innego,
bezpiecznego mechanizmu wymuszajacego posiadanie specjalnych przywilejow w
systemie.

Rozwiazanie musi zapewnia¢ ochrone przed modyfikacja systemu operacyjnego oraz

innych zasoboéw, w tym:

a. musi umozliwia¢ definiowanie regul pozwalajacych na blokowanie dostepu do
katalogow lub plikow,

b. musi zapewnia¢ na stacjach roboczych ochron¢ systemu operacyjnego przed
nieuprawnionymi modyfikacjami, korzystajgc z wbudowanych mechanizmow
pozwalajacych co najmniej na kontrole: zmian ustawien sieciowych, dodawania
programéw do obszaru autorun, zmian i tworzenia plikow systemowych oraz procesow
podszywajacych sie¢ pod procesy systemowe, dodawania nowych ustug, zmian
kluczowych rejestrow,

c. system powinien posiada¢ wbudowane reguly realizujace ochron¢ kluczowych
obszardw stacji roboczej,

d. w ramach ochrony przed modyfikacja systemu operacyjnego, powinno by¢ mozliwe
zdefiniowanie procesow, ktore nie beda podlegaty pod te ochrone.

Musi istnie¢ mozliwo$¢ automatycznego instalowania na komputerach roboczych nowych
wersji modutdow wchodzacych w sktad OOPZ, poprawek typu service pack oraz hot-
fix’ow.

Rozwigzanie musi umozliwia¢ sprawdzanie adresow, z ktorymi tgczy si¢ stacja robocza w
bazie reputacyjnej producenta rozwigzania. W przypadku stwierdzenia proby komunikacji
z niebezpiecznym adresem — oprogramowanie winno umozliwiaé, co najmniej blokowanie
potaczenia.

Modul Antywirusowy (dalej AV)

9.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralnej
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwigzane z AV.

10.

System AV musi zapewni¢ ochrong antywirusowa na podstawie nastgpujacych
mechanizmow:

a. plikach definicji antywirusowych (zwanych dalej plikami DEF),

b. heurystyki,

c. reputacji obiektow z uzyciem systemu reputacji producenta.

11.

Pliki z definicjami (sygnatury) — pliki DEF, musza by¢ regularnie dostarczane przez
producenta rozwigzania, oprogramowanie musi pozwala¢ na, co najmniej dzienne
aktualizacje (w okresie trwania wsparcia technicznego).

Rozwigzanie musi zapewnia¢ dostep w czasie rzeczywistym do aktualnych sygnatur
zlokalizowanych na serwerach producenta.

Oferowane rozwigzanie musi umozliwia¢ aktualizacje plikow DEF na stacjach klienckich
z wykorzystaniem ponizszych mechanizmow:

a. serwera aktualizacji wskazanego przez producenta, umiejscowionego w Internecie,

b. serwera aktualizacji zdefiniowanego przez Zamawiajacego,

c. serwera aktualizacji umieszczonego w sieci intranetowej Zamawiajgcego.
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W  przypadku serwera aktualizacji zdefiniowanego przez Zamawiajacego lub
zlokalizowanego w intranecie Zamawiajacego, serwer ten musi umozliwia¢ zdefiniowanie
harmonogramu aktualizacji.

12. | Skanowanie antywirusowe musi odbywac si¢ w dwoch nastepujacych trybach:

a. Skanowanie podczas dostgpu — skanowanie wybranych plikow, gdy jest realizowany
dostep do pliku,

b. Skanowanie na zadanie — skanowanie plikow wedlug wczes$niej zdefiniowanego
harmonogramu przez administratora.

W przypadku skanowania na zadanie rozwiazanie musi umozliwiac:

a. zdefiniowanie skanu, ktéry wykona si¢ wedtug zadanego harmonogramu jednorazowo
lub cyklicznie,

b. zdefiniowanie skanu, ktéory bedzie wstrzymywany w momencie wykrycia
podwyzszonej aktywnos$ci uzytkownika na danej stacji roboczej,

c. wznawianie skanowania, ktore zostalo wstrzymane w momencie wykrycia pracy
uzytkownika lub przerwany w wyniku restartu komputera,

d. definiowanie obszaru skanowania: wsrdd dostepnych obszaré6w powinny by¢ co
najmniej: pamig¢ komputera, wszystkie dyski, wybrane dyski, rejestr systemowy,
wszystkie uruchomione procesy, wybrane foldery.

W przypadku skanowania podczas uzyskiwania dostepu i skanowania na zadanie

rozwigzanie musi umozliwiac:

a. definiowanie list plikow lub katalogow wykluczonych ze skanowania - zdefiniowane
pliki lub lokalizacje beda pomijane przez moduty skanujace,

b. wlaczanie/wylaczanie mechanizmu reputacyjnego plikow,

c. definiowanie akcji, ktore beda podjete przy wykryciu zagrozenia - wsrod dostgpnych
akcji powinny by¢ co najmniej: proba wyczyszczenia pliku, skanowania pliku lub
uniemozliwienie dostepu do pliku.

13. | System AV musi zapewni¢ ochrong przed programami typu Spyware oraz Potencjalnie
Niechcianymi Programami.

14. | System AV musi posiada¢ funkcjonalno$¢ lokalnej kwarantanny dla plikéw
zainfekowanych. Uwolnienie plikow z kwarantanny powinno by¢ mozliwe z uzyciem
lokalnego interfejsu graficznego, jesli polityka na to zezwala lub z poziomu Centralnej
Konsoli Zarzadzajace;.

15. | System AV musi mie¢ mozliwos¢ skanowania sektoréw rozruchowych dyskéw.

16. | System AV musi mie¢ mozliwo$¢ skanowania dyskow sieciowych.

Modutl firewall (dalej FW)

17. | Modut FW ma za zadanie kontrolowac ruch przychodzacy i wychodzacy ze stacji roboczej

1 wymusza¢ polityke dopuszczonego ruchu wymuszang przez Administratora.

18. | W ramach modutu FW musi by¢ mozliwe tworzenie regul, ktére mogg by¢ oparte o:

a. kierunek ruchu — wejsciowy lub wyjsciowy,

b. interfejs sieciowy lub sie¢ logiczna,

c. uzyty protokoét sieciowy,

d. typ potaczenia sieciowego - powinny by¢ dostepne, co najmniej typy: potaczenie
przewodowe, polaczenie bezprzewodowe,

e. zroédtowych i docelowych adreséw IP,

f. protokotu obecnego w warstwie czwartej - w przypadku wybrania protokotu TCP
oraz UDP mozliwos¢ zdefiniowania portu zrodtowego i docelowego,

g. aplikacji generujacej ruch — definicja aplikacji powinna by¢ realizowana poprzez, co
najmniej jedng z metod: wskazanie nazwy lub/i $ciezki pliku, skrétu
kryptograficznego (hash, minimum jeden z: MDS5, SHA-1 lub SHA-2) lub/oraz
podpisu cyfrowego pliku.

19. | Obsluga konfiguracji, przeglad zdarzen, itp. winny by¢ obshugiwane z poziomu Centralnej
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Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwiazane z FW.

20. | Wszystkie reguly musza by¢ zarzadzane z poziomu Centralnej Konsoli Zarzadzania i
rozpatrywane w Kolejno$ci wystapienia.

21. | Wszystkie reguly musza mie¢ mozliwos¢ logowania wystgpienia danego ruchu i jego
przegladania z poziomu Centralnej Konsoli Zarzadzajacej.

22. | Musi istnie¢ mozliwos¢ tworzenia regul przypisanych do konkretnej sieci, wczesniej
zdefiniowanej. W przypadku, gdy stacja robocza wiacza si¢ do konkretnej sieci, oprocz
regut globalnych, winny obowiazywac¢ reguty przypisane do tej sieci.

23. | Modut FW musi mie¢ mozliwos¢ izolacji ruchu sieciowego pomigdzy rdéznymi
interfejsami sieciowymi.

24. | W module FW musi istnie¢ mozliwo$¢ definiowania, co najmniej sieci zaufanych oraz
aplikacji zaufanych by w tatwy sposéb zezwala¢ na ruch sieciowy w obrebie sieci
zaufanych lub ruch sieciowy inicjowany przez zaufane aplikacje.

25. | Modut FW powinien dawa¢ mozliwo$¢ ograniczania ruchu do/ze stacji roboczej zanim

ustugi modulu FW bedg aktywne.

Modul ochrony przegladarek webowych przed zlo§liwymi stronami web (dalej WP)

26.

Modut WP musi wspotpracowac, co najmniej z nastgpujagcymi przegladarkami: Microsoft
Internet Explorer, Mozilla Firefox i Google Chrome dziatajacymi na stacjach roboczych.

27.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajgcej obstugujacej co najmniej procesy zwigzane z ochrong ruchu
webowego.

28.

Producent modutu WP musi doktada¢ wszelkich staran, by zapewnia¢ wsparcie dla
nowych wersji przegladarek niedtugo po ich ukazaniu sig.

29.

Zaproponowane rozwigzanie winno posiada¢ mechanizm uniemozliwiajacy wytaczenie
ochrony ruchu webowego przez uzytkownika na stacji robocze;j.

30.

Reputacja stron musi by¢ okreslana dynamicznie na podstawie reputacyjnej bazy danych
udostepnianej przez producenta oprogramowania. Baza reputacyjna winna by¢ regularnie
aktualizowana by zapewni¢ maksymalne bezpieczenstwo ruchu webowego.

31.

W przypadku zidentyfikowania proby dostepu do strony o ztej reputacji, mechanizmy
aplikacji winny umozliwia¢ blokowanie dostgpu do strony, jednocze$nie wyswietlajac
uzytkownikowi stosowny komunikat.

32.

Modut WP musi posiada¢ mozliwos¢ sprawdzania reputacji obiektow Sciagnietych ze
strony oraz skanowania ich poprzez przekazanie ich do innych modutéow, w tym AV.

33.

Modul WP musi wykrywa¢ fadowanie stron typu ,,phishing”, ktore podszywaja si¢ pod
inne strony cieszace sie¢ dobrym zaufaniem.

34.

Modut WP musi umozliwia¢ okreslenie zakresow blokowanych stron web na podstawie
kategorii stron (np. pornografia, hazard, gry, portale spotecznos$ciowe, itp.). Musi istnie¢
mozliwos$¢ skorzystania, z co najmniej 50 roznych popularnych kategorii utrzymywanych
1 aktualizowanych przez producenta modutu.

35.

Modut WP musi umozliwia¢ blokowanie i przepuszczanie dostgpu do wskazanych stron
web, okreslonych przez administratora w politykach globalnych, niezaleznie od ich
poziomu reputacji/ryzyka (tzw. whitelist i blacklist), poprzez podanie adresu DNS lub IP.

36.

Zasady ostrzegania i blokowania dostepu do stron muszg dziata¢ takze w sytuacji, kiedy
stacja robocza pracuje poza siecig firmowa Zamawiajacego.

Modul Host IPS (dalej HIPS)

37. | Oferowane oprogramowanie musi oferowa¢ funkcjonalno$¢ Host IPS i zapobiegaé
wlamaniom, korzystajac z regul zabezpieczajacych stacje roboczg i uniemozliwiajacych
wykorzystanie podatnosci aplikacji i systemu operacyjnego.

38. | Obsluga konfiguracji, przeglad zdarzen, itp. winny by¢ obstugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej, co najmniej procesy zwigzane z obstuga IPS.

39. | Zaimplementowane mechanizmy IPS muszg operowac na sygnaturach znanych atakow i

wykorzystywanych przez nie podatnos$ci oraz na analizie behawioralnej zachowania
procesOw dziatajacych na chronionych stacjach roboczych.
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40. | Oprogramowanie host IPS musi wykrywa¢ i zapobiega¢ atakom przepelienia bufora
(Buffer Overflow) we wszystkich aplikacjach dziatajacych na chronionej stacji robocze;j.

41. | Do kazdej sygnatury musi by¢ dotaczony opis, ktory opisuje dziatanie sygnatury i w miare
mozliwosci odwotuje si¢ do bazy CVE.

42. | Zaoferowane rozwigzanie musi oferowa¢ mozliwo$¢ pisania wlasnych sygnatur IPS i
wystania ich na chronione systemy.

43. | Oprogramowanie musi uniemozliwia¢ zmian¢ konfiguracji IPS przez uzytkownika na

stacji robocze;j.

Modut kontroli portéw (dalej KP)

44.

Modut KP musi zapewni¢ ochrong przed podltaczaniem niepozadanych urzadzen do stacji
klienckich i powinien by¢ w petni zarzadzany przez co najmniej wtasng Centralng Konsole
Zarzadzajaca.

45.

Modul musi mie¢ mozliwosé: logowania zdarzen, powiadamiania uzytkownikéw o
zdarzeniach, blokowania/dopuszczania urzadzen zgodnie z konfiguracja.

46.

Modul KP musi wykrywac i blokowac urzadzenia podiaczane przez porty zewnetrzne
komputera, takie jak pendrive, PDA, kamera cyfrowa, odtwarzacze MP3, drukarki, karty
pamigci, aparaty telefoniczne, tablety i inne typy urzadzen oraz umozliwia¢ zmiane
sposobu dostepu do urzadzen posiadajacych system plikow.

Modut KP musi oferowa¢ co najmniej ponizsze tryby dostepu do urzadzen posiadajacych
system plikow:

- pelny dostep,

- tylko do odczytu,

- blokowanie urzadzenia.

47.

Rozwiazanie musi umozliwia¢ przechowywanie informacji o: nazwie urzadzenia, czasie
przylaczenia, typie urzadzania, kodzie producenta i urzadzenia, nr seryjnym i typie
systemu plikéw (zaleznie od typu urzadzenia i jego zestawu parametrow).

48.

Konfiguracja polityki dziatania modutu musi umozliwia¢ zdefiniowanie dopuszczonych
do uzytkowania zewngtrznych no$nikéw danych USB na podstawie ich numeru seryjnego,
ID producenta i ID produktu.

49.

Polityka dzialania modulu musi umozliwia¢ przypisanie réznych polityk zaleznie od
przynaleznosci uzytkownika do grup uzytkownikow synchronizowanych z Active
Directory.

Modul kontroli aplikacji (dalej KA)

50.

Obstuga konfiguracji, przeglad zdarzen, itp. winny by¢ obslugiwane z poziomu Centralne;j
Konsoli Zarzadzajacej obstugujacej co najmniej procesy kontroli aplikacji (KA).

51.

System KA musi umozliwia¢ budowanie whitelist (bialych list), czyli list aplikacji
dozwolonych na danej stacji roboczej. Aplikacje z tej listy bedg mogty by¢ uruchamiane
na wskazanych stacjach roboczych.

52.

System KA musi umozliwia¢c budowanie blacklist (czarnych list), czyli list aplikacji
niedozwolonych na danej stacji roboczej. Uruchomienie aplikacji z tej listy musi by¢
blokowane na wskazanych stacjach roboczych.

53.

Rozwigzanie KA ma dziata¢, jako agent na chronionych komputerach w sposoéb ciagly i
reagowa¢ natychmiast — nie jest dopuszczalne wykonywanie kontroli aplikacji okresowo,
€O pewien czas.

54.

Oprogramowanie KA musi by¢ chronione przed nieupowaznionym zatrzymaniem lub
odinstalowaniem.

55.

Rozwigzanie musi zapewni¢ taki sam poziom ochrony niezaleznie od tego czy stacja
robocza pracuje w sieci firmowej czy poza nig — bez dostepu do CKZ.

56.

Rozwigzanie musi monitorowaé (generowac logi z wystapienia) i aktywnie blokowac
proby uruchomienia nieupowaznionego oprogramowania w postaci wykonywalnej (exe,
com), skryptow (co najmniej BAT, JavaScript, VBScript), bibliotek, driverow
podejmowane przez uzytkownikow, nieupowaznionych administratorow czy inne
oprogramowanie uruchomione na stacji klienckie;j.
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57.

Rozwigzanie musi zapewnia¢ bazg reputacyjng aplikacji prowadzong przez producenta
oprogramowania. Baza reputacyjna musi umozliwia¢ okreslenie poziomu bezpieczenstwa
aplikacji.

Blokowanie uruchomienia aplikacji musi odbywac si¢ na podstawie zawartosci czarnej
listy oraz/lub informacji pozyskanych z bazy reputacyjne;.

Baza reputacyjna musi by¢ regularnie aktualizowana przeze producenta oprogramowania.
Baza reputacyjna musi by¢ dostepna zaréwno z sieci wewngtrznej Zamawiajgcego jak i z
Internetu.

58.

Rozwigzanie musi umozliwia¢ wiaczenie trybu, w ktorym przygotowana zostanie
automatycznie lista aplikacji uruchomionych na stacji roboczej. Jednoczesnie wszystkie
umieszczone na tej liscie aplikacje otrzymajg status ,,dopuszczonych” do uzytkowania na
tej stacji.

Centralna Konsola Zarzadzajaca musi umozliwia¢ przegladanie list wykrytych
i dopuszczonych do dziatania aplikacji i procesow. CKZ musi réwniez umozliwiaé
administratorowi zmiang¢ statusu aplikacji umieszczonych na w/w licie na aplikacje
blokowane.

59.

Rozwiazanie musi zapewni¢ obstuge trybu obserwacji/monitorowania, w ktérym agent
realizuje polityke ochrony, ale nie jest wymuszane blokowanie aplikacji. Informacje o
blokowaniu, ktore byloby podjete przez agenta KA w normalnym trybie pracy maja by¢
wysylane do Centralnej Konsoli Zarzadzajacej celem ulatwienia przygotowania przez
administratora docelowej polityki blokowania aplikacji.

60.

Rozwigzanie KA musi umozliwia¢ wyswietlenie uzytkownikowi komunikatu na stacji z
informacjg o zablokowaniu uruchomienia aplikacji/procesu.

61.

W razie wystgpienia nieautoryzowanej proby uruchomienia aplikacji, procesu, drivera,

biblioteki czy skryptu, agent KA ma zapisa¢ informacje o zdarzeniu i przekaza¢ je do

Centralnej Konsoli Zarzadzajacej. W ramach tej informacji powinny si¢ znalez¢, co

najmniej nastepujace dane:

a. czas zdarzenia,

b. nazwa komputera, na jakim wystapito zdarzenie,

c. nazwa zalogowanego uzytkownika,

d. opis zdarzenia z podaniem nazwy aplikacji, procesu, drivera, biblioteki, skryptu, ktora
zostala zablokowana,

e. informacje o ewentualnym procesie/aplikacji inicjujacej zablokowane uruchomienie.

Modul ochrony poczty elektronicznej (dalej OPE)

62. | Modut OPE ma realizowa¢ ochrong¢ serwerdéw poczty elektronicznej pracujacych pod
kontrola MS Exchange 2013 i nowszych, wykorzystywanych przez Zamawiajgcego.
63. | Modut OPE musi:

1. Zapewnia¢ ochrone przed wszystkimi rodzajami szkodliwego oprogramowania typu:
wirus, kon trojanski, ransomware, spyware, adware, rootkit, auto-dialer
i innymi potencjalnie niebezpiecznymi lub niechcianymi programami.

2. Skanowac poczte przychodzaca i wychodzaca na serwerze MS Exchange.

Umozliwia¢ skanowanie bezposrednio w bazach Exchange na serwerze pocztowym.

4. Umozliwia¢ usuni¢cie wiadomosci lub zatgcznika w przypadku wykrycia wirusa lub
blokowania wiadomosci i wyleczenia / podmiany zalgcznika na czysty plik
zawierajacy jedynie informacje o infekcji.

5. Umozliwia¢ stosowanie i tworzenie réznych regut blokowania wiadomosci w
zalezno$ci od zdefiniowanych filtrow/ kryteriow ( minimum: nadawca, odbiorca,
temat, tres¢, nazwa i rozszerzenie pliku zatacznika, wielko$¢ wiadomosci).

6. Posiada¢ mechanizm antyspamowy wyposazony w co najmniej filtr, sprawdzanie list
reputacji, a takze kontrole reputacji poczty.

7. Realizowa¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych plikow.

8. Zapewni¢ skanowanie plikdw archiwow (spakowanych).

(98]
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9. Skanowaé w czasie rzeczywistym poczte przychodzacg i wychodzaca.

10.Zapewnia¢ skanowanie 1 oczyszczanie poczty przychodzacej MAPI oraz IMAP w
czasie rzeczywistym, zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji klienckiej. W przypadku wykrycia wirusa modul musi
wysta¢ powiadomienie do administratora systemu pocztowego z uzyciem e-mail.

11.Umozliwia¢ prowadzenie dziennika zdarzen rejestrujacego informacje na temat
znalezionych  wirusé6w, dokonanych aktualizacji baz wiruséw 1 wersji
oprogramowania, musi mie¢ mozliwo§¢ zabezpieczenia hastem dostepu do opcji
konfiguracyjnych modutu.

12.Zapewni¢ codzienng aktualizacje wzorcéw wirusow.

13.Zapewni¢ zarzadzanie modutlem OPE z poziomu Centralnej Konsoli Zarzgdzania
obstlugujacej przynajmniej konfiguracje i kontrole logéw w module OPE.

Modul Sandbox

64.

Zaproponowane rozwigzanie musi dawa¢ mozliwo$¢ konteneryzacji przy wykonywaniu
nieznanych plikow. Pliki nieznane (z punktu widzenia sygnatur i mechanizmu reputacji)
powinny by¢ uruchamiane w izolowanym s$rodowisku (sandbox), ktéore minimalizuje
ryzyko wykonania szkodliwej aktywnosci kodu.

Wszystkie dane otrzymywane za posrednictwem poczty email lub poprzez strony Web,
ktore zostang przez system uznane za ,,niepewne” powinny by¢ sprawdzane w izolowanym
srodowisku.

Analiza nie moze wymaga¢ przesylania testowanych plikéw poza chroniong
infrastrukturg. Zamawiajacy dopuszcza wyjatek dla skanowania zagrozen dotyczacych
systemu operacyjnego MacOS X.

Zamawiajacy oczekuje funkcjonalnosci pozwalajacej na dowolnos$¢ wlaczenia i
wylaczenia analizowania zagrozen dla systemu MacOS X.

Rozwigzanie winno zapewnia¢ ochrong sieci i innych podsystemow teleinformatycznych
przed zaawansowanymi atakami typu APT (Advanced Persistent Threat) majacymi na celu
uniknigcie wykrycia przez obecne w infrastrukturze zamawiajacego systemy
zabezpieczajace takie jak bramy e-mail i webowe, systemy IPS/IDS czy oprogramowanie
antywirusowe.

Rozwigzanie winno réwniez ogranicza¢ skutki szkodliwego oprogramowania typu zero-
day.

Izolowane $rodowiska (sandbox), w ktorych powinny by¢ sprawdzane podejrzane pliki
winny sktadac¢ si¢ z co najmniej 5 maszyn wirtualnych, ktére mozna spreparowac w taki
sposob, by imitowatly stacje robocze uzytkowane w infrastrukturze Zamawiajacego (te
same wersje systemOw operacyjnych, charakterystyczne aplikacje, konfiguracja, itp.).

.4.Ochrona serwerdéw fizycznych oraz wirtualnych:

Lp.

Konfiguracja minimalna |

1.

System musi zapewniaé bezpieczenstwo na poziomie serwerdw fizycznych oraz
wirtualnych.

Modut ochrony serwerowej musi zapewni¢ co najmniej ponizsze funkcjonalnosci
bezpieczenstwa: firewall, IPS, monitorowanie integralnosci danych, inspekcja logow,
blokowanie ruchu zabronionych aplikacji, anti-malware.

Poszczegolne funkcjonalno$ci bezpieczenstwa muszg posiadac zakres ochrony co najmniej
na poziomie ich odpowiednikéw na stacjach roboczych, opisanych w czes$ci dotyczacej
OOPZ.

System musi pozwala¢ na definiowanie polityk bezpieczenstwa przypisanych do
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konkretnych typéw maszyn. Tak utworzone polityki powinny by¢ przypisywane
automatycznie (przez system) do nowo tworzonych maszyn, aktywujac na nich
przewidziane polityka mechanizmy ochrony.

W zwiazku z powyzszym, system musi umozliwia¢ tworzenie logicznych grup serwerow.

Modut potrafi ochroni¢ system przed szeregiem znanych podatno$ci, pomimo tego, ze
system nie posiada zaimplementowanych odpowiednich tatek niwelujacych zagrozenie.
Modut dziala na zasadzie ochrony przed mozliwo$cia wykonania kodu wykorzystujacego
podatno$¢ na podatnej wersji oprogramowania.

Modut ochrony serwerowej winien rowniez na biezaco analizowac zainstalowane aplikacje
i w przypadku pojawienia si¢ nowej, automatycznie uruchamia¢ dodatkowe polityki
bezpieczenstwa.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla nastgpujacych systemow
operacyjnych: Windows Server 2008/2008R2, Windows Server 2012/2012R2, Windows
Server 2016/2016R2, Ubuntu LTS.

Modut ochrony serwerowej musi zapewnia¢ wsparcie dla $rodowiska wirtualizacji, co
najmniej VMware.

System musi pozwala¢ na swobodny wybér ochrony agentowej lub bezagentowej w
przypadku serwerdéw wirtualnych.

1.5. Funkcjonalnos$ci ogdlne:
Lp. | Funkcjonalnosci ogdlne:
1. Kryterium: Centralna Konsola Zarzadzajaca

Rozwigzanie musi dostarcza¢ Centralng Konsolg Zarzadzania (dalej zwang CKZ), ktéra
pozwala na zarzadzanie z jednego miejsca co najmniej ponizszymi modutami:

- szyfrowania dyskow,

- szyfrowania plikow,

- zarzadzania mechanizmami ochrony stacji koncowych przed zagrozeniami (OOPZ).

CKZ zapewni funkcjonalno$¢ zarzadzania politykami w celu konfiguracji oraz
implementacji ustawien modutéw na poziomie samych modutdow oraz poziomie stacji
roboczych.

Konsola zarzadzajaca CKZ zapewni pojedynczy punkt monitoringu dla oprogramowania
anti-malware, oraz modutéw badajacych zawartos¢ danych pod katem bezpieczenstwa.
CKZ umozliwia administratorom systemow monitorowanie i raportowanie aktywnosci
takich jak: infekcje, naruszenia bezpieczenstwa oraz punkty wejscia w przypadku
wirusow oraz malware.

Funkcjonalnosci CKZ pozwola administratorom systemow $ciggnaé i zastosowac
uaktualnienia komponentoéw poprzez sie¢, dzigki czemu zapewniona zostanie aktualnosé
oraz konsystencja systemu. CKZ umozliwi manualne oraz predefiniowane aktualizacje.

CKZ umozliwi takze konfigurowanie oraz administrowanie produktami
w grupach lub osobno.

CKZ shizy do wymiany informacji o zagrozeniach w obrgbie organizacji,
w ktorej zainstalowane sg komponenty wchodzace w sktad obstugiwanych modutow.
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Centralna Konsola Zarzadzania powinna si¢ sktada¢ z oprogramowania serwerowego
oraz agentow instalowanych na stacjach koncowych, ktorych zadaniem jest
konfigurowanie zarzadzanych produktow oraz zbieranie zdarzen i przekazywanie ich do
CKZ.

Zarzadzanie wszystkimi modutami i pelnym zakresem funkcji dostarczonego systemu
ochrony musi nastgpowac z jednej i tej samej aplikacji (konsoli) dziatajgcej co najmniej
na serwerze Microsoft Windows (wymagane wsparcie dla co najmniej wersji Windows
2008 R2 i Windows 2012 i Windows 2012 R2 oraz Windows 2016/2016 R2 ) lub Linux
i korzystajacej z bazy danych Microsoft SQL (wymagane wsparcie co najmniej dla wersji
SQL 2014) lub bazy danych MySQL co najmniej w wersji 5.5.

CKZ musi by¢ skalowalna i umozliwia¢ zarzadzanie co najmniej 1 tysigcem komputerow
1 zainstalowanych na nich produktow - wymaganie dotyczy mozliwosci technicznych,
wydajnosciowych aplikacji a nie mozliwos$ci jakie daja zaoferowane licencje.

Centralna konsola zarzadzajaca (CKZ) musi umozliwi¢ zdalng instalacje produktow na
komputerach z domeny Microsoft Active Directory objetych ochrong, bez koniecznosci
stosowania dodatkowych narzgdzi
i oprogramowania, z mozliwo$cia zaplanowania z wyprzedzeniem momentu wykonania
instalacji dla poszczegdlnych komputerdw i1 grup komputerdw.

Centralna konsola zarzadzajaca (CKZ) musi umozliwia¢ tworzenie szczegoétowych
konfiguracji pracy poszczeg6lnych produktow i dystrybucje polityk oraz wymuszanie ich
zastosowania.

CKZ musi posiada¢ mozliwos¢ powiadamiania o wszystkich zdarzeniach za pomoca
poczty elektronicznej, wiadomosci SNMP i syslog lub wywotania komendy/skryptu.

CKZ musi mie¢ mozliwo$¢ integracji z Active Directory zard6wno w rozumieniu
powielenia  struktury  komputerow  jak 1  autentykacji = administratorow
i dynamicznego przypisywania uprawnien w  serwerze zarzadzajacym
w zaleznosci od przynaleznosci do odpowiedniej grupy w Active Directory.

CKZ musi by¢ przygotowana do pracy w strefie DMZ (dostepnej z sieci publicznych)
tak, aby bylo mozliwe zarzadzanie komputerami znajdujagcymi si¢ poza siecig
korporacyjng, bez zestawiania polaczen VPN lub SSL VPN i aby jednocze$nie
podstawowy serwer zarzadzajacy zawierajacy CKZ nie byt narazony na potencjalne ataki
Z ZEWNatrz.

System zarzadzania CKZ ma zapewni¢ centralne repozytorium (oparte na relacyjnej
bazie danych) dla logéw i zdarzen logowanych przez wszystkie moduly systemu

ochrony:
a. Zbieranie zdarzen logowanych we wszystkich modutach dostarczanego systemu
ochrony na wszystkich chronionych weztach (komputerach

i serwerach) i1 sktadowanie ich w centralnym repozytorium bedacym integralng
czescig systemu.

b. Zbieranie zdarzen musi obejmowaé wszystkie zdarzenia logowane przez moduly
dostarczonego oprogramowania.

c. Mechanizm zbierania zdarzen musi umozliwia¢ ograniczenie zbieranych zdarzen na
podstawie wybieranego przez administratora kryterium,

d. Podsystem zbierajacy zdarzenia musi zapewnia¢ centralne zarzadzanie
z pojedynczej konsoli dla wszystkich komponentéw oprogramowania.
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Konsola zarzadzajagca CKZ ma umozliwia¢ centralne opracowanie raportOw na

podstawie zgromadzonych danych i prezentacje ich w réznych formatach (np. PDF,

XML, HTML):

a. Raporty powinny by¢ generowane na zadanie, ale powinna istnie¢ mozliwos¢
okreslenia zakresu raportu i czgstotliwos$ci jego automatycznego generowania

b. Raporty powinny bazowaé na predefiniowanych przez producenta szablonach dla
poszczegblnych zarzadzanych produktow, a takze powinna by¢ mozliwos¢ tworzenia
wlasnych raportow przez administratorow.

CKZ musi posiada¢ dostepny bez dodatkowych oplat licencyjnych interfejs API
umozliwiajagcy ~ Zamawiajacemu  automatyzacj¢ =~ podstawowych  czynnosci
administracyjnych - w tym co najmniej: dodawanie i usuwanie kont administratoréw
systemu, usuwanie logéw, uruchamianie i zatrzymywanie zadan do wykonania przez
serwer zarzadzajacy (np. S$ciagaj aktualizacje produktow), przypisywanie okreslonych
polityk produktow do grup komputerow, dodawanie komputerow do listy zarzadzanych
maszyn wraz z automatycznym uruchomieniem dla nich zadah instalacji
oprogramowania ochronnego, usuwanie komputeréw z listy zarzagdzanych maszyn.

W przypadku zaoferowania oprogramowania roéwnowaznego Wykonawca zapewni wdrozenie,
migracj¢ danych z systemu posiadanego przez Zamawiajacego, wsparcie techniczne na czas

trwania umowy oraz szkolenie 5 administratorow w wymiarze 40 (czterdziestu) godzin.
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Zalgcznik Nr 2 do SWZ
FORMULARZ OFERTY

dla Narodowego Centrum Badan i Rozwoju

Ja/my* nizej podpisani:
(imig, nazwisko, stanowisko/podstawa do reprezentacji)
dziatajac w imieniu i na rzecz:

(petna nazwa Wykonawcy/Wykonawcow w przypadku wykonawcow wspolnie ubiegajgcych sie o udzielenie

zamowienia)

TEL. (o

(na ktory Zamawiajgcy ma przesytac korespondencje)
Wykonaweca jest mikro, matym, Srednim przedsicbiorcg - TAK/NIE*
Ubiegajac si¢ o udzielenie zamowienia publicznego na dostawe licencji na oprogramowanie McAfee

lub oprogramowanie rownowaine na system ochrony infrastruktury IT. Nr postepowania

8/21/TPBN.

SKEADAMY OFERTE na realizacje przedmiotu zaméwienia w zakresie okreSlonym

w Specyfikacji Warunkow Zamowienia, na nastepujacych warunkach:

1.1. Cena oferty netto za realizacj¢ calego zaméwienia Wynosi: ................cceoeeieinenn... zt,
(stownie:.................ooilll ),

1.2. Cena oferty brutto za realizacj¢ calego zaméwienia Wynosi: ..............ccevvvvenvennnnnn. 71,
(stownie:..............coooiiilll ).
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w tym podatek od towarow i ustug (VAT), wg stawki: ....... %,

zgodnie z cenami jednostkowymi ujetymi w ponizszej tabeli:

Lp. Nazwa Nazwa Liczba Cena Cena netto Cena
oprogramowania oprogramowania w licencji | jednostkowa (Cena brutto
przypadku oferowania netto jednostkowa
oprogramowania netto*liczba
réwnowaznego licencji)
1 McAfee Complete 900
EndPoint
Protection -
Business
2 McAfee Threat 800
Intelligence
Exchange
3 McAfee  Virtual 1
Advanced Threat
Defence Appliance
Suma

OSWIADCZAMY, Ze zam6wienie wykonamy w terminie podanym przez Zamawiajacego.
OSWIADCZAMY, Ze zapoznalismy si¢ ze Specyfikacja Warunkow Zamowienia i akceptujemy
oraz spetniamy wszystkie warunki w niej zawarte.

OSWIADCZAMY, ze uzyskaliémy wszelkie informacje niezbgdne do prawidlowego
przygotowania i ztozenia niniejszej oferty.

OSWIADCZAMY, Ze jestesmy zwiazani niniejsza ofertg od dnia uptywu terminu sktadania ofert
do dnia 19.05.2021 roku.

OSWIADCZAMY, ze zapoznaliémy sie¢ z Projektowanymi Postanowieniami Umowy,
okreslonymi w Zataczniku nr 4 do Specyfikacji Warunkow Zamoéwienia i ZOBOWIAZUJEMY
SIE, w przypadku wyboru naszej oferty, do zawarcia umowy zgodnej z niniejsza ofertg, na
warunkach w nich okre§lonych.

AKCEPTUJEMY Projektowane Postanowienia Umowne, w tym warunki ptatnosci oraz termin

realizacji przedmiotu zamdwienia podany przez Zamawiajacego.

Strona 35 z 47



8. OSWIADCZAM, ze wypehilem obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO? wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem

w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu. **

9. SKLADAMY oferte na stronach.

10. Wraz z ofertg SKEADAMY nastgpujace oswiadczenia i dokumenty:
2

3

Imie i nazwisko
podpisano elektronicznie

Informacja dla Wykonawcy:

Formularz oferty musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania firmy kwalifikowanym podpisem

elektronicznym lub podpisem zaufanym lub podpisem osobistym i przekazany Zamawiajgcemu wraz z dokumentem (-ami)

potwierdzajgcymi prawo do reprezentacji Wykonawcy przez osobe podpisujgcq oferte.

* niepotrzebne skresli¢

** w przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub zachodzi wylgczenie
stosowania obowiqgzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO Wykonawca nie skiada oswiadczenia (usuniecie
tresci oSwiadczenia nastepuje np. przez jego wykreslenie).

2 rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Zalgcznik nr 3 do SWZ
Nazwa Wykonawcy, w imieniu ktorego skladane jest o§wiadczenie:

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

WSTEPNE OSWIADCZENIE WYKONAWCY?

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamowien publicznych (dalej jako: Pzp)

DOTYCZACE PODSTAW WYKIUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zamdwienia publicznego pn. Dostawa licencji na
oprogramowanie McAfee lub oprogramowanie rownowazne na system ochrony infrastruktury IT. Nr
postepowania 8/21/TPBN, prowadzonego przez Narodowe Centrum Badan i Rozwoju (NCBR), z
siedzibg w Warszawie (00-695), przy ul. Nowogrodzkiej 47a (NIP: 701-007-37-77, REGON:
141032404), oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 108 ust. 1 art.

109 ust. 1 pkt 4, 5, 7 ustawy Pzp.

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
............. ustawy Pzp (podac¢ majgcq zastosowanie podstawe wykluczenia sposrod wymienionych
wart. 108 ust. 1 pkt 1, 2, 5 lub 6 ustawy Pzp). Jednocze$nie o$wiadczam, ze w zwigzku z ww.

okoliczno$cia, na podstawie art. 110 ust. 2 ustawy Pzp podjatem nastgpujace $rodki naprawcze:

3 Pouczenie o odpowiedzialnosci karnej Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z pozn. zm.):

,»Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzacej podobna dziatalno$¢ gospodarcza na
podstawie ustawy albo od organu lub instytucji dysponujacych srodkami publicznymi — kredytu, pozyczki pieni¢znej, porgczenia, gwarancji,
akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajacego z porgczenia lub z gwarancji lub podobnego
$wiadczenia pieni¢znego na okreslony cel gospodarczy, elektronicznego instrumentu platniczego lub zamoéwienia publicznego, przedktada
podrobiony, przerobiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne o$wiadczenie dotyczace
okolicznosci o istotnym znaczeniu dla uzyskania wymienionego wsparcia finansowego, instrumentu ptatniczego lub zamoéwienia, podlega
karze pozbawienia wolnos$ci od 3 miesigcy do lat 5.”
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Imig i nazwisko

podpisano elektronicznie

DOTYCZACE SPEENIENIA WARUNKOW UDZIAEU W POSTEPOWANIU

Oswiadczam, ze spelniam(-my) warunki udzialu w postgpowaniu na dostawe licencji na
oprogramowanie McAfee lub oprogramowanie rownowazne na system ochrony infrastruktury IT. Nr
postepowania 8/21/TPBN, dotyczace posiadania zdolnosci technicznej oraz zawodowej okreslonej w
art. 112 ust. 2 pkt 4 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2019 r.

poz. 2019 ze zm.), zwanej dalej ,,uPzp”.

Imie i nazwisko

podpisano elektronicznie

OSWIADCZENIE DOTYCZACE PODANYCH INFORMACJI:

Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne
zprawda oraz zostaly przedstawione z pelna $wiadomoscia konsekwencji wprowadzenia

Zamawiajacego w blad przy przedstawianiu informacji.

Imig i nazwisko

podpisano elektronicznie
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Zalqgcznik nr 4 do SWZ
PROJEKTOWANE POSTANOWIENIA UMOWY

/osobny plik/
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Zalqcznik nr 6 do SWZ

ARKUSZ WERYFIKACJI PODMIOTU PRZETWARZAJACEGO DANE OSOBOWE

Lp.

Pytanie

Odpowiedz

Uwagi

Czy podmiot przetwarzajacy
dane osobowe planuje
wyznaczy¢/wyznaczyt
Inspektora Ochrony Danych
Osobowych (I0D)?

*

- tak zaplanowano wyznaczenie
- tak wyznaczono

- nie zaplanowano wyznaczenia
(uzasadnienie: np. nie jest wymagane
przepisami prawa)

- zaplanowano wyznaczenie (kiedy:

poda¢ przewidywang date)

Jezeli nie zostal wyznaczony
10D to prosz¢ o wskazanie
innej osoby do kontaktu w
kwestiach zwigzanych z

ochrona danych osobowych.

Osoba do kontaktu.....,

stanowisko/funkcja. ..., numer tel.

Czy podmiot przetwarzajacy
dane osobowe wprowadzit
srodki techniczne i
organizacyjne, ktore beda
spelniaty wymogi RODO oraz
innych aktéw regulujacych
legalne przetwarzanie danych

osobowych?

*

TAK/NIE/INNE

Czy podmiot przetwarzajacy
dane osobowe korzysta z
dalszych przetwarzajacych dane
osobowe w procesie
przetwarzania danych
osobowych na zlecenie
administratora danych

osobowych?

TAK/NIE

Czy dane osobowe beda
przekazywane poza Europejski

Obszar Gospodarczy?

TAK/NIE

*Wiasciwe podkresli¢/uzupetnié
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Oswiadczenie:

W imieniu podmiotu przetwarzajacego dane osobowe /nazwa podmiotu/, oswiadczam, ze powyzej
przekazane informacje sg zgodne z prawda. W przypadku zmiany ktéregokolwiek z ww. elementow,
zobowigzuje si¢ niezwlocznie (nie pozniej niz w terminie 7 dni od wystapienia zdarzenia) powiadomic

o tym Narodowe Centrum Badan i Rozwoju.

data Imig i nazwisko

podpisano elektronicznie
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Ocena Inspektora Ochrony Danych w Narodowym Centrum Badan i Rozwoju

Wypetnia IOD NCBR:

Rekomenduje/nie rekomenduje zawarcie umowy powierzenia przetwarzania danych osobowych.

Uzasadnienie:
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Zalgcznik Nr 7 do SWZ

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

1. Zgodnie z art. 13 ust. 112 oraz 14 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:

administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan i Rozwoju,

ul. Nowogrodzka 47a, 00-695 Warszawa (dalej NCBR),

w sprawach zwigzanych z Pani/Pana danymi prosz¢ kontaktowaé si¢ z Inspektorem Ochrony
Danych, kontakt pisemny za pomoca poczty tradycyjne;j na adres
............................................. , badz poczta elektroniczng na adres e-mail:

iod@ncbr.gov.pl;

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
prowadzenia zamoéwienia publicznego na dostawe licencji na oprogramowanie McAfee lub
oprogramowanie rownowazne na system ochrony infrastruktury IT. Nr postgpowania 8/21/TPBN,

udzielonego w trybie podstawowym bez negocjacji art. 275 pkt 1 ustawy Pzp;

Pani/Pana dane osobowe zostaly pozyskane od podmiotu, ktéry odpowiedziat na ogloszenie

o postepowaniu o udzielenie zamdwienia publicznego wskazanym powyzej;

NCBR bedzie przetwarzat Pani/Pana dane w zakresie danych kontaktowych, informacji
o zatrudnieniu, stopni naukowych oraz inne w zakresie podanym przez podmiot sktadajacy oferte

w odpowiedzi na ogloszenie o udzieleniu zamowienia publicznego;

odbiorcami Pani/Pana danych osobowych bgda osoby Iub podmioty, ktorym udostgpniona

zostanie dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ustawy Pzp;

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 i 4 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postgpowania o udzielenie zaméwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy, a nastepnie
w celu archiwalnym przez okres zgodny z instrukcja kancelaryjng NCBR i Jednolitym

Rzeczowym Wykazem Akt;

obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych
jest wymogiem ustawowym okreSlonym w przepisach ustawy Pzp, zwigzanym z udziatem
w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych

danych wynikaja z ustawy Pzp;
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e w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb

zautomatyzowany, stosowanie do art. 22 RODO;
e posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania lub uzupehienia Pani/Pana danych
osobowych, przy czym skorzystanie z prawa do sprostowania lub uzupetnienia nie moze
skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawa Pzp oraz nie moze naruszaé

integralnosci protokotu oraz jego zalacznikow.

— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO oraz

art. 19 ust. 3 ustawy Pzp ;

— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

e nie przystuguje Pani/Panu:

—w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

— prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz

podstawa prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

2. Jednoczesnie Zamawiajacy przypomina o cigzagcym na Pani/Panu obowigzku informacyjnym
wynikajagcym z art. 14 RODO wzgledem osob fizycznych, ktérych dane przekazane zostang
Zamawiajacemu w zwigzku z prowadzonym postgpowaniem i ktdre Zamawiajacy posrednio pozyska
od wykonawcy bioracego udzial w postgpowaniu, chyba ze ma zastosowanie co najmniej jedno

z wylaczen, o ktérych mowa w art. 14 ust. 5 RODO.
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Zalqgcznik nr 8 do SWZ
Pelna nazwa Wykonawcy/Wykonawcow

(petna nazwa/firma, adres, w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do reprezentacji)

WYKAZ DOSTAW

Dotyczy: zamowienia publicznego, ktdrego przedmiotem jest dostawa licencji na oprogramowanie
McAfee lub oprogramowanie rownowazine na system ochrony infrastruktury IT. Nr postgpowania

821/TPBN

W zakresie niezb¢dnym do wykazania spetnienia warunku wiedzy i do§wiadczenia, o ktorym mowa
w rozdziale VII pkt 2.1 SWZ, w okresie ostatnich 3 (trzech) lat przed uptywem terminu sktadania ofert,

a jezeli okres prowadzenia dziatalno$ci jest krotszy — w tym okresie.

Wymaganie Zamawiajacego:

Wykonawca w okresie ostatnich 3 lat przed uptywem terminu skladania ofert, a jezeli okres
prowadzenia dzialalnoS$ci jest krotszy - w tym okresie wykonal nalezycie, a w przypadku
Swiadczen okresowych lub ciaglych wykonuje nalezycie, co najmniej dwie dostawy licencji
na oprogramowanie ochrony infrastruktury IT o wartoSci kazdej z nich, co najmniej 50

000,00 zt (stownie: piecdziesiat tysiecy zlotych) brutto.

1. Nazwa i zakres dostawy | e

Data wykonania

(nalezy podac date rozpoczecia Lo R S S
i zakoriczenia wskazanej dostawy) 4 [ S SO
(dzien / miesigc / rok)

Odbiorca (podmiot, ktory zlecal | ... ...
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wykonanie dostawy)

Warto$é brutto

Dokument potwierdzajacy
nalezyte wykonanie wyzej

wymienionej dostawy

Nazwa i zakres dostawy

Data wykonania

(nalezy podac date rozpoczecia

i zakonczenia wskazanej dostawy)

od .o/ iviiiid i
do oo/

(dzien / miesigc / rok)

Odbiorca (podmiot, ktéry zlecal

wykonanie dostawy)

Wartos¢ brutto

Dokument potwierdzajacy
nalezyte wykonanie wyzej

wymienionej dostawy

Do powyzszego wykazu zataczam dowody potwierdzajace, ze wskazane w nim ustugi, o ktéorych mowa

w rozdziale VII pkt 2.1 SWZ, zostaly wykonane nalezycie. 4

Imie i nazwisko

podpisano elektronicznie

4 W przypadku wickszej liczby ustug nalezy powieli¢ tabele
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Zalqgcznik nr 9 do SWZ

Oswiadczenie, o ktorym mowa w art. 117 ust. 4 ustawy z dnia 11 wrze$nia 2019 r.

W przypadku Wykonawcow wspdlnie ubiegajacych si¢ o udzielenie zamowienia

Dzialtajac na podstawie art. 117 ust. 4 ustawy Pzp o$wiadczam, iz Wykonawcy wspodlnie ubiegajacy sig¢

o udzielenie zamowienia zrealizujga przedmiotowe zamowienie w zakresie okreslonym w tabeli:

Lp. Nazwa Wykonawcy Zakres zamowienia realizowany przez
Wykonawce
1.
2.
....................... ,dnia ...l T

Imie i nazwisko

podpisano elektronicznie
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