Bezpleczny
pracownik
w sieci

PIOTR BISIALSKI
WOJCIECH WRZESIEN

oo —

L J
L |
— '
/
(|
®
o
I;t
—/

NASK

Ministerstwo
Cyfryzacji

Materiat opracowano w ramach dotacji celowej udzielonej w 2018 . przez Ministerstwo
Cyfryzacji na realizacje zadania pn. ,Dziatania majace na celu podnoszenie
kompetencji kadr administracji publicznej w obszarze cyberbezpieczenstwa”.
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towany przez zespot ekspertéw bezpieczenstwa z SANS Securing The Human.



1.

WSTEP

Szanowni Panstwo,

w Panstwa rece oddajemy zestaw informacji dotyczacych problematyki bezpieczenstwa ogélnego
pracownikow w firmie i jej otoczeniu. Materiaty zawarte w niniejszym opracowaniu koncentruja
sie na zagadnieniach, ktdre dotykaja kazdego pracownika majacego stycznos¢ zaréwno z doku-
mentacja tradycyjng, jak i nowoczesnymi narzedziami charakterystycznymi dla trwajacej wtasnie

ery cyfrowe;j.

W przedstawionych w dalszej czesci materiatach poruszono zagadnienia z obszaréw socjotech-
niki i sposobow jej wykorzystywania w cyfrowym swiecie. Zwrécono uwage na proste sposoby
ochrony lub ograniczenie potencjalnych niebezpieczenstw, na jakie narazeni sa uzytkownicy sieci
firmowych i Internetu. Przedstawiono rowniez tematyke bezpieczenstwa urzagdzen mobilnych oraz

zwigzane z tym moduty bezpieczenstwa w podrozy i przy korzystaniu z sieci bezprzewodowych.

Mamy nadzieje, ze przekazane informacje beda pomocne w codziennym bezpiecznym

korzystaniu z sieci oraz bedg inspiracja do poszerzenia wiedzy w tym zakresie.
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2.

WPROWADZENIE DO ZAGADNIENIA

Cyberprzestrzen w XXI wieku jest jednym z najwazniejszych obszaréw tworzonych i eksplorowa-
nych przez cztowieka. Internet wraz z tworzong w nim sferg dziatan funkcjonuje dopiero nieco
ponad ¢wierc¢ wieku, ale skutecznie zmienit wszelkie obszary zycia. Powstaty nowe dziedziny
biznesu, sztuki, komunikacji i sportu. W wielu aspektach zycia ulegt skréceniu dystans, jaki dzielit
ludzi mieszkajacych w odlegtych geograficznie miejscach. Dostep do wiedzy nigdy dotad nie byt
tak tatwy praktycznie dla kazdego. Problemem jest oczywiscie weryfikacja jakosci i wartosci udo-

stepnianej w sieci wiedzy, ale to jest odrebne zagadnienie badawcze.

Poza niewatpliwie przewazajaca iloscig dobrych cech tej nowej sfery wspotczesnego zycia korzy-
stanie z niej wiaze sie rowniez z poddawaniem ludzi przemocy stownej, przedstawianiem infor-
macji niekoniecznie prawdziwych, manipulacja. Wiele os6b czuje sie swobodnie przy korzystaniu
z technologii, rownoczesnie robiac to w sposéb bezpieczny. Jednak sg osoby, ktére moga nie czu¢
sie tak swobodnie, zwtaszcza jesli nie wychowywaty sie w czasach powszechnej komputeryzacji

i dostepu do Internetu. Dlatego nieustanne zwigkszanie swiadomosci zagrozen ptynacych z cyfro-
wego Swiata, a przektadajacych sie na realne szkody jest powinnoscia zaréwno pracodawcow, jak

i organizacji spotecznych, a takze mediéw.

Zwiekszajac wyktadniczo swoj zasieg, zaréwno geograficzny, jak i znaczeniowy - Internet staje
sie polem odwzorowania dziatan cztowieka z realnego swiata przy jednoczesnym modyfikowaniu

tych dziatan, ktdre czesto staja sie ptytsze i bardziej podatne na zagrozenia.

Przeprowadzone badania wskazujg jednoznacznie, ze poza celowymi dziataniami przestepczymi
istnieje sfera dziatan wynikajaca z braku Swiadomosci podejmowanych przez pracownikéw w sie-
ci decyzji. Jest to czesto wynikiem przyzwyczajen przenoszonych pomiedzy ptaszczyzng prywatna
a stuzbowa. Dlatego tak wazne jest nieustanne przypominanie o mechanizmach wykorzystywa-
nych przez przestepcow i jednoczesnie o putapkach codziennych, rutynowych zachowan. Skutki

sg czesto trudne do przewidzenia, a ponoszone konsekwencje moga by¢ bardzo przykre.

Bezpieczny pracownik w sieci Security Awareness
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WYWIERANIE WPLYWU NA LUDZI

W jaki sposéb mozna naktoni¢ kogo$ do wykonania tego, czego my chcemy? Czy jest to mozliwe?
Kto stosuje te metody swiadomie? Dlaczego jestesmy podatni na tego typu dziatania?

Badania naukowe na ten temat prowadzi od wielu lat Robert Beno Cialdini — profesor psychologii

Uniwersytetu Stanowego w Arizonie zajmujacy sie psychologia spoteczna.

Jest znany przede wszystkim jako autor ksigzki ,Wywieranie wptywu na ludzi”, bedacej rezultatem
ponad 15 lat badan. Opisat w niej metody stosowane do wywierania wptywu na ludzi w postaci
szesciu ,zasad”.

Zasada wzajemnosci

Zasada ta jest jednym z najpowszechniejszych mechanizmow, ktére ludzie stosuja
zarowno swiadomie, jak i catkowicie bezwiednie. Jezeli kto$ wyswiadczyt nam nawet
niewielka przystuge, czujemy potrzebe zrewanzowania sie tej osobie. Maty prezent
kojarzy sie nam mito i jestesSmy sktonni do lepszego postrzegania osoby, ktéra nam go
ofiarowata. Oczywiscie nie musi to by¢ fizyczny prezent, ale réwniez pomoc w zatatwie-

niu jakiej$ sprawy czy wskazanie rozwigzania.

Najprostszym sposobem zaobserwowania tego zjawiska jest sytuacja, w ktorej po wi-
zycie u kogos$ odczuwamy naturalng potrzebe zaproszenia tej osoby z rewizyta. Innym
przyktadem zobowigzania, gdy ,nie wypada” inaczej postapic, jest zaproszenie do
restauracji i nastepnie rewanz z naszej strony dla zapraszajacych. Naukowcy twierdza,
ze jest to zjawisko powszechne w kazdej kulturze i jest konsekwencja odkrycia i roz-
woju potrzeby dzielenia sie zywnoscia i nabytymi umiejetnosciami - ,ja pokaze tobie,
jak robic to, a ty pokazesz mi, jak robi¢ tamto”. Silne podswiadome przeswiadczenie

o koniecznosci stosowania tej zasady w zyciu lezy u podstaw dziatan wykorzystywa-

nych réwniez przez socjotechnikow.

Bezpieczny pracownik w sieci Security Awareness
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Zobowiazanie i konsekwencja

W codziennym zyciu, a takze wsrod wielu spoteczenstw, jako przekazywana tradycyjnie
wartos¢ wazna role odgrywa zasada konsekwencji. W teorii wywierania wptywu uzupet-

nieniem tej zasady jest zobowigzanie lub zaangazowanie.

~Psychologowie od dawna zdaja sobie sprawe z sity ludzkiego dazenia do zgodnosci
miedzy stowami, przekonaniami, postawami i czynami. Dazenie do zgodnosci ma trzy
zrédta. Po pierwsze, konsekwencja jest cnota wysoce ceniong przez spoteczenstwo. Po
drugie, niezaleznie od spotecznych konsekwencji, postepowanie konsekwentne jest
zwykle korzystne dla tych, ktérzy potrafili sie na nie zdobyc. Po trzecie, konsekwentne
trzymanie sig jakiejs linii postepowania jest wygodna »droga na skréty«, pozwalajaca
poradzi¢ sobie z komplikacjami wspotczesnego zycia. Konsekwentne trzymanie sie po-
przednich decyzji zwalnia z koniecznosci rozpatrywania wcigz naptywajacych informa-
cji — wystarczy postepowac zgodnie z raz dokonanymi postanowieniami.”" Mechanizm
ten jest bardzo czesto wykorzystywany przez ludzi stosujgcych manipulacje. Skierowa-
nie ,ofiary” na Sciezke, ktéra prowadzi do zajecia przez nig jakiego$ stanowiska, opo-
wiedzenia sie za jakas$ sprawa, skutkuje dalszym konsekwentnym uleganiem prébom

manipulacji zgodnie z zatozonym przez manipulujacego kierunkiem.

1 Robert B. Cialdini ,Wywieranie wptywu na ludzi. Teoria i praktyka”

Spoteczny dowdd stusznosci

Zasada spotecznego dowodu stusznosci oznacza, ze to, jak inni ludzie postepuja,
bywa podstawa do naszych wtasnych wyboréw i sposobu postepowania. Czy te po-
glady i zachowania s3 stuszne i wtasciwe w naszym przypadku? Wykazanie, ze inni tak
zrobili, jest bardzo czesto swoistym przyczotkiem do naktonienia ofiaty, zeby posta-
pita zgodnie z wolg manipulujgcego. Na przyktad: wszyscy wokét biegajg i réwniez ja
biegam, bo jest to modne, wszyscy prezentuja wyniki na portalu spotecznosciowym,
ja rowniez. Ale czy tego naprawde chce? Bardzo silne w codziennym zyciu sg przejawy
nasladowania przy réznych aktywnosciach, takich jak decyzja o zakupach, bywanie

w modnych miejscach, czy nawet wybdr rodzaju diety. Zasada ta moze by¢ uzywana
przy sktanianiu ludzi do ulegtosci przez informowanie ich, ze inni tez tak zrobili i ro-

big to, o co zostali poproszeni.

Bezpieczny pracownik w sieci Security Awareness



@ Sympatia i podobienstwo

Ludzie maja naturalng sktonnos¢ do obdarzania zaufaniem tych oséb, ktére lubia

i znaja. Osoby prébujace manipulowac czesto staraja sie zaprzyjazni¢, w ten sposob
wchodza do zaufanego kregu, z ktérego tatwo pozyskiwac informacje. Innym aspektem
waznym dla tej zasady jest fizyczna atrakcyjnosé¢. Duzo tatwiej wzbudzi¢ zaufanie, jezeli
prébuje tego osoba zadbana, pachngca i elokwentna. Innym wykorzystywanym w trak-
cie manipulacji zabiegiem jest wzbudzenie poczucia podobienstwa poprzez te same
wspomnienia o odwiedzonych miejscach i zachowaniach w danej sytuacji - oczywiscie

te dziatania sa podbudowane duza liczba kontaktow.

Autorytet

Mamy sktonnos¢ do ulegania, przyznawania racji autorytetom, co przejawiac sie moze
jako uleganie jedynie symbolom czy oznakom autorytetu. Badania wskazujg, ze sym-
bolami tymi bywaja tytuty, ubrania i samochody. Ludzie, ktorzy wykorzystuja tego typu
symbolike, potrafia czesto silniej wptywac na innych, nawet jezeli nie sg rzeczywisty-
mi autorytetami. Warto w takiej sytuacji pomysle¢, czy za symbolami autorytetu stoi

prawdziwy autorytet i czy w zwigzku z tym warto mu w petni zaufac.

@ Niedostepnos

Reguta niedostepnosci polega na przypisywaniu wiekszej wartosci tym mozliwosciom,

(25

ktore staja sie dla ludzi niedostepne. Hasta ,ograniczona liczba egzemplarzy w tej
cenie” czy ,promocja ograniczona czasowo” s3 doskonatym zobrazowaniem tej zasady.
Mamy poczucie, ze rzeczy trudnodostepne sg uwazane za cenniejsze. Dla wielu 0séb
dobra, ustugi czy informacje uwazane za osiggalne tylko dla ograniczonej grupy zy-
skuja na wartosci wytacznie z tego powodu. Najbardziej pozadane s3 te rzeczy, ktorych
niedostepnosc¢ jest ogtoszona od niedawna. Kluczowym dziataniem jest wéwczas danie

sobie prawa do chtodnej oceny danej sytuacji czy okazji.

Przytoczone powyzej zasady sa wykorzystywane do wiekszoSci przestepstw

i naduzyc majacych miejsce w cyberprzestrzeni.

Bezpieczny pracownik w sieci Security Awareness
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SOCJOTECHNIKA

Socjotechnika lub inaczej inzynieria spoteczna jest praktycznym zastosowaniem opisanych

w poprzednim rozdziale zasad. Oczywiscie zasady te mogg by¢ wykorzystane w ramach dziatan
sprzedazowych czy marketingowych, ale niestety czesto sa stosowane przy popetnianiu prze-
stepstw. Poniewaz cyberprzestrzen jest czescia naszej rzeczywistosci, rowniez tam wystepuja

dziatania manipulacyjne.

Mozliwe, ze miate$ juz do czynienia z phishingiem. Sa to wiadomosci e-mail wysytane przez
cyberprzestepcéw do milionéw potencjalnych ofiar na catym swiecie, majace na celu je oszu-
ka¢, nabra¢ lub zaatakowac. Zazwyczaj wiadomosci te wydaja sie¢ pochodzi¢ z zaufanego zrddta,
np. z banku lub od kogos$ znajomego. E-maile czesto zawierajg pilng wiadomos$¢ lub specjalng
oferte dla Ciebie, tak dobrg, ze zal bytoby z niej nie skorzystac. Jesli klikniesz w link umieszczony
w takiej wiadomosci phishingowej, mozesz zosta¢ przekierowany na ztosliwg strone interneto-
w3, ktdra bedzie probowata wtamac sie do Twojego komputera albo pozyska¢ Twoj login i hasto.
Wiadomos¢ e-mail z phishingiem moze tez zawierac ztosliwy zatacznik, ktéry po otwarciu bedzie
probowat zainfekowac i przejac kontrole nad Twoim komputerem. Cyberprzestepcy wysytaja te
wiadomosci do mozliwie najwiekszej liczby os6b, wiedzac, ze im wiecej odbiorcéw je otrzyma,

tym wiecej bedzie ich potencjalng ofiara.

Bezpieczny pracownik w sieci Security Awareness
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PORTALE SPOLECZNOSCIOWE

Portale spotecznosciowe ewoluuja i sg coraz bardziej dostosowywane do naszych potrzeb, ale
rowniez kreuja potrzeby, na ktore sie godzimy. Dla uzytkownikow sg rozrywkg, miejscem spotkan,
mozliwoscig odnalezienia starych kontaktéw ,po latach”, zaspokojenia potrzeby podgladania

i, z drugiej strony, potrzeby opowiadania o sobie. Dla portali spotecznosciowych stwarza to moz-
liwos¢ coraz precyzyjniejszego profilowania uzytkownikow, a co za tym idzie — sprzedazy bardzo

dobrych nosnikéw reklamowych.

Powszechng obawg dotyczaca serwisow spotecznosciowych jest ryzyko utraty prywatnosci
i zamieszczenia zbyt wielu informacji o sobie. Nieumiejetne dzielenie sie informacjami moze

prowadzi¢ do:

zniszczenia Twojej kariery:

Krepujace informacje zamieszczone w sieci mogg wptynac¢ negatywnie na Twoja przy-
sztos¢. Wiele organizacji traktuje przegladanie serwisow spotecznosciowych w poszu-
kiwaniu informacji o kandydacie do pracy jako czes¢ procesu rekrutacyjnego. Kazdy

wstydliwy post, niezaleznie od tego, jak dawno zostat opublikowany, moze sprawi¢, ze
nie dostaniemy wymarzonej posady. Ponadto zdarza sig, ze podobne dziatania w sto-

sunku do aplikujacych studentéw przeprowadzaja szkoty wyzsze.

atakow bezposrednio na Ciebie:

Cyberprzestepcy moga zbiera¢ dostepne informacje, aby potem uzyc¢ ich przeciwko
Tobie. Na przyktad, bedac w posiadaniu pewnych informacji osobistych, moga z tatwo-
$cig odgadnac odpowiedz na ,sekretne pytanie” wykorzystywane przy odzyskiwaniu
hasta w innych serwisach internetowych, a moze nawet ubiegac sie o przyznanie przy

ich uzyciu kredytu.

Bezpieczny pracownik w sieci Security Awareness
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atakow na Twojego pracodawce:

Informacje udostepniane na stronach portali spotecznosciowych przez pracownikow
konkretnych firm lub podmiotéw moga postuzy¢ jako doskonate zrédto danych dla
konkurencji lub by¢ wykorzystane przez przestepcow przygotowujacych sie do ataku na
serwery pracodawcy. Ponadto dziatania podejmowane przez pracownikéw w Internecie
moga niekiedy odbi¢ sie na wizerunku firmy. Upewnij sie, jaka polityka odnosnie serwi-
sow spotecznosciowych obowiazuje w Twoim miejscu pracy i jak powinienes zabezpie-
czy¢ dane i zadbac o reputacje Twojej organizacji. Najbardziej efektywnym sposobem
ochrony przed tymi zagrozeniami jest ostroznos¢ w publikowaniu informacji o sobie. Za-
wsze rozwaz, czy informacje, ktére udostepniasz dzisiaj, mogtyby zosta¢ uzyte przeciwko
Tobie w przysztosci. Zawsze zastrzegaj ustawienia prywatnosci na swoim profilu spotecz-
nosciowym tak, aby ograniczy¢ osobom niepowotanym dostep do informacji osobistych,
ktore opublikowates lub bedziesz publikowat w serwisie. Pamigtaj jednak, ze wszystkie
zamieszczone informacje, pomimo poprawnych ustawien prywatnosci, moga zawsze
nieumyslnie wyciec z serwisu przez inne ustugi (na przyktad aplikacje na Facebooku,
ktérej udzieli sie odpowiednich pozwolen) lub przez potaczonych z Twoim profilem zna-
jomych. Dlatego, zamieszczajac jakiekolwiek informacje w serwisie, najlepiej jest zatozyc,
ze kazda z nich stanie sie kiedy$ dostepna publicznie. Takie podejscie moze uchroni¢
przed wieloma przykrymi konsekwencjami. Badz swiadomy, jakie tresci inni zamieszczaja
o Tobie. Jesli Twoi znajomi publikujg informacje, zdjecia lub inne dane dotyczace Twojej

osoby, a Ty nie chcesz, aby je udostepniano publicznie, popros o ich usunigcie.

Bezpieczny pracownik w sieci Security Awareness
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BANKOWOSC ELEKTRONICZNA

Bardzo dobrze rozwinieta w naszym kraju bankowos¢ elektroniczna jest czestym polem do prze-
prowadzania atakéw na klientéw bankéw. Srodowisko bankowe jest mocno zdeterminowane do

informowania swoich klientéw o zasadach bezpiecznego korzystania z ustug on-line.

Zachecamy do zapoznania sie z wybranymi zasadami bezpiecznego korzystania z Internetu i ban-

kowosci elektronicznej, przygotowanymi przez Zwigzek Bankoéw Polskich'.

1. Nie otwieraj przesytek poczty elektronicznej niewiadomego pochodzenia oraz za-
taczonych do nich plikéw lub linkdw, szczegblnie w przypadkach, gdy wskazujg na

zdarzenia, ktére nie miaty miejsca z Twoim udziatem.

2. Nikt oprocz uzytkownika nie powinien by¢ w posiadaniu informacji poufnych zwig-
zanych z identyfikacja i uwierzytelnieniem jego tozsamosci w serwisach bankowosci

elektronicznej.

3. Jesli do systemu bankowosci internetowej logujesz sie i autoryzujesz transakcje przy
wykorzystaniu certyfikatu cyfrowego na nosniku kryptograficznym (np. karta krypto-
graficzna, eToken) - zawsze podtaczaj to urzadzenie do komputera w momencie ko-
rzystania z bankowosci internetowej. Po wylogowaniu odtacz eToken/karte i schowaj

w bezpieczne miejsce.

4. Jesli z bankowosci internetowej korzystasz z jednorazowych kodéw autoryzacyjnych
SMS - weryfikuj tre$¢ SMSa i zwrdci¢ szczegdlng uwage na date i kwote przelewu

oraz numery rachunkéw prezentowane w wiadomosci.

6. Regularnie sprawdzaj historie przeprowadzonych transakgcji, w tym transakcji wysy-

tanych w ,paczkach”.

1 https://zbp.pl/wydarzenia/archiwum/komentarze/2015/kwiecien/bezpieczenstwo-bankowosci-elektronicznej
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7. Korzystaj z aktualnego oprogramowania antywirusowego i zapory sieciowej (firewall).

8. Upewnij sig, czy masz zainstalowang najnowsza wersje przegladarki i wszystkie po-
prawki do systemu operacyjnego.

9. Jesli to mozliwe, najlepiej uzywaj komputera przeznaczonego wytacznie do korzysta-

nia z bankowosci internetowe;j.

12. Nie pobieraj aplikacji bankowosci mobilnej z niezaufanych zrédet - aplikacje mobil-

ne mozesz pobrac z autoryzowanych sklepéw: App Store, Google Play etc.

13. Korzystajac z bankowosci elektronicznej, zawsze nalezy postepowac zgodnie
z polityka bezpieczenstwa opublikowang przez bank i nalezy aktualizowac wiedze

w tym zakresie.
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HASLO - PODSTAWOWE BEZPIECZENSTWO

Hasta sa jednym z podstawowych sposobéw, w jaki mozemy udowodni¢, kim jesteSmy. Z ich
uzyciem logujemy sie do poczty elektronicznej, bankowosci on-line, dokonujemy zakupdéw w sieci
i uzyskujemy dostep do urzadzen takich jak laptop lub smartfon. Mozna powiedzie¢, ze w wie-

lu przypadkach hasta sg niczym klucze do naszego krolestwa. W zwiazku z tym, jesli kto$ bytby

w posiadaniu Twojego hasta, mégtby dokona¢ kradziezy Twojej tozsamosci, transferu Twoich
pieniedzy lub uzyska¢ dostep do wszystkich Twoich prywatnych danych. Uzywanie silnych haset
jest niezbedne, aby chroni¢ swoja tozsamos¢ i swoje informacje.

Cyberprzestepcy opracowali wyspecjalizowane programy, ktore coraz lepiej potrafia odgadnac,

a mowiac inaczej - “ztamac”, hasta. To oznacza, ze moga oni wykrasc Twoje hasta, jesli s3 one
stabe albo tatwe do odgadniecia. Nigdy nie nalezy uzywac tatwo dostepnych informacji, two-
rzac hasta. Do takich informacji naleza na przyktad data urodzenia, imie zwierzatka domowego
lub cokolwiek, co mozna tatwo znalez¢ na portalach spotecznosciowych lub wyszuka¢ w Google.
Zamiast tego najlepszym sposobem na stworzenie silnego hasta jest uzycie dtugiego hasta, ktére
im wiecej znakdw zawiera, tym lepiej. Jeszcze lepiej - zamiast uzywac jednego stowa - potaczyc
wiele stow, a nawet petnych zdan. Tego typu hasto nazywa sie z angielskiego passphrase i jest

jednym z najsilniejszych, jakich mozna uzy¢. Oto przyktad jednego z nich:

Umoéwitem sie z nig na dziewigtg.

To wszystko, czego potrzebujesz. Jesli jest to wymagane, mozesz sprawi¢, ze Twoje hasto stanie
sie jeszcze silniejsze, dodajac do niego symbole, wielkie litery lub cyfry, tak jak w przyktadzie
ponizej. Jest to szczego6lnie wazne, jesli korzystasz z portali niepozwalajacych uzywac wielu stéw

lub petnych zdan jako hasta.

Umow!lemS!3zni@n@39!.

Zwro¢ uwage, jak w przyktadzie zostata uzyta wielka litera. Mozesz rowniez zastapic niektore lite-
ry cyframi lub symbolami, na przyktad zastepujac litere ,,a” symbolem ,@", litere ,0” zerem, albo
dodac znaki przestankowe, takie jak znak zapytania, kropka czy nawet spacja. Jesli portal lub

program ogranicza liczbe znakéw w hasle, uzyj maksymalnej dozwolonej liczby znakow.

Bezpieczny pracownik w sieci Security Awareness 1
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Poza uzywaniem mocnych haset nalezy réwniez ostroznie sie z nimi obchodzi¢. Posiadanie

mocnego hasta nie pomoze, jesli bedzie mozna je tatwo wykras¢ lub skopiowac.

Upewnij sig, ze uzywasz réznych haset do réznych kont. Na przyktad nigdy nie uzywaj tych sa-
mych haset do ustug w pracy czy do konta w banku, co do kont osobistych, takich jak Facebook,
YouTube czy Twitter. W ten sposéb jesli jedno z haset zostanie skompromitowane, pozostate kon-
ta pozostana bezpieczne. Jesli masz zbyt wiele haset do zapamietania, rozwaz uzycie menedzera
haset. Jest to specjalny program do zainstalowania na komputerze lub urzadzeniu przenosnym,
ktory bezpiecznie przechowuje wszystkie Twoje hasta. Jedyne hasta, ktére trzeba zapamietac, to
hasto do komputera i programu zarzadzajacego hastami. Jesli chcesz zastosowac taki program
do haset uzywanych w pracy, skontaktuj sie ze swoim przetozonym lub pomoca techniczng, aby

upewnic sie, czy korzystanie z menedzera haset jest dozwolone w Twojej organizacji.

Nigdy nie udostepniaj swojego hasta innym osobom, takze wspétpracownikom. Pamietaj, ze
hasto jest tajemnica, a jesli ktos je pozna, nie jest juz bezpieczne. Jezeli przypadkowo po-
dzielites sie hastem z kim$ innym lub domyslasz sie, ze mogto ono zosta¢ ztamane lub wy-

kradzione, nalezy je natychmiast zmienic.

Nie nalezy korzysta¢ z publicznych komputerow, takich jak te w hotelach lub w bibliotekach,
aby logowac sie na konto do pracy lub do banku. Poniewaz kazdy moze korzysta¢ z tych
komputeréw, moga one by¢ zainfekowane ztosliwym oprogramowaniem, ktore przechwytuje
wszystkie nacisniecia klawiszy. Do kont w swojej pracy lub rachunkéw bankowych loguj sie

tylko z zaufanych komputeréw lub urzadzen mobilnych, nad ktérymi masz kontrole.

Uwazaj na strony internetowe, ktére wymagajq odpowiedzi na osobiste pytania. Pytania te s3
uzywane, jesli zapomnisz hasta i trzeba bedzie je zresetowac. Sek w tym, ze odpowiedzi na

te pytania mozna czesto znalez¢ w Internecie czy nawet na Facebooku. Upewnij sie, ze jesli
odpowiadasz na osobiste pytania, uzywasz tylko informacji, ktére nie sa dostepne publicznie
lub sa to fikcyjne dane, celowo przez Ciebie zmyslone. Programy do zarzadzania hastami moga
pomoc takze w trzymaniu bezpiecznie takich odpowiedzi, gdyz wiele z nich pozwala na prze-

chowywanie dodatkowych informacji o kontach.

Wiele kont internetowych oferuje cos, co jest nazywane ,dwusktadnikowym uwierzytelnia-
niem” lub ,dwuetapowa weryfikacja”. Jest to stosowane kiedy do logowania potrzebne jest
wiecej niz tylko jedno hasto, np. dodatkowo zadany jest kod przesytany na smartfon. Zasto-
sowanie tej metody jest o wiele bezpieczniejsze niz uzycie samego hasta. Jesli tylko jest to

mozliwe, nalezy zawsze korzystac z tych silniejszych metod uwierzytelniania.

Urzadzenia mobilne czesto wymagaja podania kodu PIN w celu ochrony dostepu do nich. Pa-
mietaj, ze PIN jest niczym innym tylko kolejnym hastem. Im Twdj PIN jest dtuzszy, tym lepiej
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spetnia swoja funkcje. Niektdre urzadzenia mobilne (np. iPhone) pozwola Ci zmienié¢ numer

PIN na zwykte literowe hasto.

I na koniec, zapamietaj: jesli przestajesz korzystac z konta,

e® nalezy je zamknac, usunac lub wytaczyc.

8.

BEZPIECZNE KORZYSTANIE
Z NOWOCZESNYCH UStUG SIECIOWYCH

Jeszcze kilka lat temu sieci domowe byty stosunkowo proste, zazwyczaj nic ponad bezprzewo-
dowy punkt dostepu i komputer lub dwa stuzace do surfowania po Internecie lub gier on-line.
Jednak sieci domowe staja sie coraz bardziej ztozone. Nie tylko podtaczamy do naszych sieci do-

mowych znacznie wigksza liczbe urzadzen, lecz takze uzywamy ich do wiekszej liczby czynnosci.

Sie¢ bezprzewodowa

Wigkszo$¢ dzisiejszych sieci domowych opiera sie na sieci bezprzewodowej (czesto nazywa-

nej siecig Wi-Fi). To wtasnie ona pozwala na podtaczenie dowolnych urzadzen do Internetu, od
laptopow i tabletéw po konsole do gier i telewizory. Aby byto to mozliwe, sie¢ bezprzewodowa
potrzebuje czegos$ zwanego punktem dostepowym (ang. access point). Jest to urzadzenie, ktore
taczy sie z routerem (moze by¢ tez w niego wbudowane) i wysyta sygnat bezprzewodowy, z ktérym
tacza sie rozne urzadzenia. Kiedy twoje urzadzenia potacza sie z punktem dostepowym, moga
przez niego taczyc sie z innymi urzadzeniami z sieci domowej, jak rowniez z Internetem. W efek-
cie bezprzewodowy punkt dostepu do sieci jest jednym z kluczowych elementéw sieci domowe;j

i bardzo zalecamy nastepujace kroki w celu jego zabezpieczenia:

Dla wiekszosci bezprzewodowych punktéw dostepu domyslny login i hasto administratora sa
ogolnie znane i czesto nawet umieszczone w Internecie. Dlatego przede wszystkim nalezy je
zmieni¢ na takie, ktore znasz tylko Ty. Upewnij sie, ze jest to unikalne hasto i nie wykorzystates

g0 juz do zadnego innego konta.

Bezpieczny pracownik w sieci Security Awareness
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Kolejna opcja, ktora nalezy skonfigurowad, jest nazwa sieci bezprzewodowej (inaczej SSID). Jest
to nazwa, ktoéra wyswietli sie na Twoich urzadzeniach przy prébie podtaczenia sie do lokalnej
sieci bezprzewodowej. Nadaj swojej sieci niepowtarzalng nazwe, tak aby tatwo byto ja zidenty-
fikowac, ale pamietaj, ze nie powinna ona zawierac zadnych danych osobowych. Nie ma raczej
wiekszego sensu konfiguracja domowej sieci jako ukrytej (lub nierozgtaszanej, ang. non-broad-

cast). Wiekszo$¢ narzedzi do skanowania lub przecietny atakujacy moze bardzo tatwo ja odkryc.

Nastepnym krokiem jest upewnienie sig, ze tylko osoby, ktére znasz i ktérym ufasz, moga sie
potaczy¢ z twoja siecig bezprzewodowa i korzystac z niej oraz ze te potaczenia s3 szyfrowane.
Chcesz przeciez mie¢ pewnos¢, ze sasiedzi lub obcy nie beda mogli potaczy¢ sie albo monitoro-
wac twojej sieci. Mozna w prosty sposob zmniejszyc to ryzyko poprzez wtaczenie silnego zabez-
pieczenia w bezprzewodowym punkcie dostepu. Obecnie najlepszym rozwigzaniem jest korzysta-
nie z mechanizmu zabezpieczen WPA2. Wtgczajac WPA2, sprawiasz, ze aby ktos mégt potaczyc sie
z siecig, musi podac hasto, a po uwierzytelnieniu wszystkie potaczenia sa szyfrowane. Upewnij
sie, ze nie uzywasz starszych, przestarzatych metod zabezpieczen, takich jak WEP, lub ze sie¢ nie
ma zadnych zabezpieczen, co jest nazywane inaczej siecig otwarta. Otwarta sie¢ pozwala kazde-

mu potaczyc¢ sie z nig bez uwierzytelniania.

Hasto, ktérego osoby w twoim domu bedg uzywac do taczenia sie z siecig bezprzewodowa, po-
winno byc¢ silne, trudne do odgadniecia i r6zni¢ sie od hasta administratora. Najprawdopodob-
niej bedzie wymagane podanie go tylko raz dla kazdego urzadzenia, poniewaz pdzniej zostanie

ono w nim zapamietane.

Wiele bezprzewodowych punktéw dostepu obstuguje tzw. sie¢ dla gosci (ang. guest network).
Sie¢ dla gosci pozwala odwiedzajacym Cie potaczyc sie z bezprzewodowym punktem dostepu

i uzyskac dostep do Internetu, ale nie pozwala potaczy¢ sie z zadnym innym urzadzeniem w sieci
domowej. Jesli dodasz siec¢ dla gosci, réwniez nalezy wtgczy¢ dla niej WPA2 i ustanowi¢ dla nigj

inne hasto.

Jesli masz problem z zapamietaniem réznych haset, uzyj menedzera haset, aby je bezpiecznie

przechowywac.

Po skonfigurowaniu sieci bezprzewodowej zalecamy skonfigurowac sie¢ domowg tak, aby
uzywac ustugi oferowanej przez OpenDNS jako serweréw DNS (lub innej podobnej, np. Norton
ConnectSafe for Home). Po wpisaniu w przegladarce nazwy dzieki DNS Twoja przegladarka wie,
z ktérym serwerem w Internecie ma sie potaczy¢. Ustugi takie jak OpenDNS identyfikuja znane,
zainfekowane strony internetowe i powstrzymajg wszelkie urzadzenia podtaczone do domo-
wej sieci bezprzewodowej przed przypadkowym odwiedzeniem takich stron. Ponadto ustugi te
czesto daja mozliwosc filtrowania i blokowania witryn budzacych zastrzezenia. Tym, co sprawia,

ze to rozwigzanie dziata tak skutecznie, jest brak koniecznosci instalowania jakiegokolwiek
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oprogramowania na twoich urzadzeniach, wystarczy jedynie wprowadzi¢ zmiane w bezprzewo-

dowym punkcie dostepu.

Warto tez przygotowac sie do bezpiecznego taczenia sie z siecig w czasie podrdzy. Najprostsza

i najbardziej efektywng metoda, ktora znaczaco podniesie poziom naszego bezpieczenstwa

w czasie podrézy, jest wczesniejsze wykonanie kilku tatwych czynnosci. 1. Aktualizacja systemu
operacyjnego zaréwno laptopa, jak i smartfonu oraz aktualizacja wszystkich zainstalowanych

w nich aplikacji. Zredukuje to szanse powodzenia atakow wykorzystujacych znane i zatatane luki.
2. Wtacznie firewalla systemowego. Dzieki temu inne komputery z sieci nie beda mogty nieupraw-
nione potaczyc sie z naszym urzadzeniem. 3. Wtgczenie oprogramowania antywirusowego oraz
zaktualizowanie bazy sygnatur. Mozna wowczas unikna¢ przypadkowej infekcji komputera, gdy
otrzymany email lub plik od osoby, co do ktérej nie mamy 100% zaufania, zawierat wirusa. Lapto-
py i smartfony s3 tatwym tupem dla potencjalnych ztodziei. Dobrym nawykiem jest zabezpiecze-
nie dostepu do konta w komputerze hastem, a w smartfonie kodem PIN oraz wtaczenie automa-

tycznego blokowania. Utrudni to ztodziejowi dostep do danych zapisanych na urzadzeniu.

Dotaczenie do urzadzenia etykiety z danymi kontaktowymi wtasciciela daje szanse na jego odzy-
skanie. Oferta nagrody jest zawsze dodatkowa motywacja dla znalazcy. W przypadku, gdy laptop
lub smartfon zawiera prywatne lub poufne dane, dobrym zabezpieczeniem przed niepowotanym
dostepem jest ich zaszyfrowanie. Przed wyjazdem sprawdz polityki bezpieczenstwa w Twojej fir-

mie, aby dowiedziec sie, jakiego oprogramowania najlepiej do tego celu uzy¢.

Jezeli opuszczajac miejsce pracy, uruchamiamy automatyczne powiadamianie o nieobecnosci,
postarajmy sie znalez¢ wspétpracownika, ktédry moze postuzy¢ jako alternatywny kontakt. Dobra
praktyka jest takze limitowanie odpowiedzi autorespondera jedynie do adreséw znajdujacych sie
w ksigzce adresowej. Oprocz przygotowania sprzetu do podrozy nie mniej istotne jest zapoznanie
sie z potencjalnymi zagrozeniami, jakie moga nas spotkac podczas korzystania z sieci w niezna-

nych nam miejscach.

Publiczna sie¢ oferuje ustugi dostepu do Internetu kazdemu, bez wzgledu na intencje. Takie sieci
mozemy najczesciej spotkac na lotniskach, w hotelach, restauracjach lub kafejkach w postaci
otwartych sieci WiFi. Gdy uzywamy takiej sieci, nasza aktywnos¢ moze by¢ monitorowana przez
innych. Dodatkowo, uzytkownicy o ztych zamiarach moga ustanawia¢ wtasne sieci bezprzewodo-
we i zachecac¢ innych do ich uzywania, co pozwolitoby im przejac przesytane informacje. Zawsze,
gdy to mozliwe, uzywaj sieci WiFi, co do ktorych istnieje pewnos¢, ze sg udostepnianie przez zna-
ne i zaufane organizacje. Czesto nazwy takich sieci zawieraja fragment nazwy hotelu, restauracji
lub innej organizacji, np. operatora telekomunikacyjnego. S3 one z reguty bezpieczniejsze niz sie-
ci otwarte - nieznane i czesto wybierane tylko ze wzgledu na darmowy dostep. W przypadku, gdy
to mozliwe, zawsze wybieraj sieci zapewniajace szyfrowanie przesytanych danych. W kolejnosci

od szyfrowania najsilniejszego wyrozniamy sieci z szyfrowaniem WPA2, WPA oraz WEP.
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Niestety, nawet jesli uzywamy sieci z szyfrowaniem, nasze dane moga zostac podstuchane przez
innych uzytkownikow tej samej sieci bezprzewodowej. Sposobem na zapobiezenie takiej sytuacji
jest uzywanie dodatkowych szyfrowanych kanatéw komunikacyjnych jak VPN (wirtualnie sieci
prywatne) lub bezpiecznych protokotéw takich jak HTTPS (SSL/TLS). Protokét HTTPS, uzywany
przez wiele serwisow internetowych, takich jak Google, Gmail, Twitter czy Facebook, zapewnia
poufnos¢ przesytanych danych. Przegladarki internetowe z reguty w specjalny sposob zaznacza-
J3, ze jest on uzywany i nie ma obaw o to, ze nasze informacje wpadna w niepowotane rece lub
zostang zmodyfikowane bez naszej zgody. Wirtualna sie¢ prywatna ustanawia dodatkowy kanat
komunikacyjny pomiedzy naszym komputerem a serwerem udostepniajacym ustuge VPN. Catos¢
komunikacji jest szyfrowana podobnie jak w przypadku uzywania bezpiecznych protokotéw SSL/
TLS. Skontaktuj sie ze swoim dziatem wsparcia IT i sprawdz, czy Twoja organizacja umozliwia
zdalny dostep za pomoca technologii VPN. Istnieje tez mozliwos¢ zakupu za niewielka optatg
ustugi u prywatnych operatoréw. Kolejng z metod jest uzycie smartfona jako bezprzewodowego
punktu dostepowego. Skontaktuj sie ze swoim operatorem telekomunikacyjnym w celu spraw-
dzenia, czy istnieje taka mozliwos$¢ - zwykle wigze sie ona z dodatkowymi optatami za transfer
danych, zwtaszcza poza granicami kraju. Jezeli smartfon nie posiada funkcji opisanej jako ,0s0-
bisty punkt dostepowy WiFi” lub podobnej, czesto umozliwia obstuge skrzynki email oraz prze-
gladanie zasobdw WWW. Jest to dobra alternatywa dla otwartych sieci WiFi, gdyz bezpieczenstwo

przesytanych danych jest zapewniane przez operatora telekomunikacyjnego.

Publiczne komputery, podobnie jak publiczne sieci, moga by¢ uzywane przez kazdego. Mozemy
je znalez¢ w bibliotekach, hotelach oraz kafejkach czesto pozbawionych jakiegokolwiek nadzo-
ru. Nie ma mozliwosci sprawdzenia, kto uzywat danego komputera wczesniej i do jakich celéw.
Nalezy zatozy¢, ze moze on byc¢ zarazony niebezpiecznym oprogramowaniem, a kazda informacja,
jaka przesytamy, bedzie przechwycona przez osoby niepowotane. Przy korzystaniu z kompute-
row w tego typu miejscach nalezy bezwzglednie wystrzega¢ sie podawania loginéw i haset do
jakichkolwiek serwiséw. W przypadku, gdy nie mamy wyboru i musimy dokona¢ operacji, ktéra
ujawnia nasze dane, po powrocie do domu lub przy pierwszej nadarzajacej sie okazji skorzysta-
nia z bezpiecznego potaczenia powinnismy je zmieni¢. Komputery o otwartym dostepie moga by¢
swobodnie wykorzystywane do takich rzeczy, jak sprawdzanie rozktadéw lotéw czy wyszukiwanie

ciekawych miejsc do zwiedzania w czasie podrozy.
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