@ PANSTWOWA INSPEKCJA PRACY

GLOWNY INSPEKTORAT PRACY

Zatacznik nr 1: Szczegétowy opis parametréow technicznych i funkcjonalnosci
1. Zamawiajacy planuje zakup kluczy sprzetowych U2F, zwanych dalej
,Urzagdzeniami”, w jednym z dwdéch wariantéw:

Wariant 1:

LP. |[Nazwa produktu Liczba

1 Klucze sprzetowe U2F (Typ C) - Klucze dla uzytkownikéw o 200
podwyzszonym stopniu bezpieczenstwa

2 Klucze sprzetowe U2F (Typ A) - Klucze dla pozostatych 2600
pracownikéw, w tym klucze backupowe | do kont dodatkowych.
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Wariant 2:

LP. |Nazwa produktu Liczba

1 Klucze sprzetowe U2F (Typ C) - Klucze dla uzytkownikéw o 200
podwyzszonym stopniu bezpieczenstwa

2 Klucze sprzetowe U2F (Typ B) - Klucze dla pozostatych 2600
pracownikéw, w tym klucze backupowe | do kont dodatkowych.

2. Wykonawca zrealizuje przedmiot zamdwienia w terminie 15 dni

3.

5.

kalendarzowych od zawarcia umowy — niezaleznie od wariantu.

Wykonawca zobowigzuje sie realizowac przedmiot zamodwienia zgodnie z zasada
Do No Significant Harm (DNHS), o ktérej mowa w art. 17 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2020/852 Zamawiajgcy zobowigzuje
Wykonawce do postepowania zgodnie z zasadg DNSH (z ang. ,,Do No Significant
Harm” — tzn. Nie Czyn Znaczgcej Szkody) dot. niewspierania ani nieprowadzenie
dziatalnosci gospodarczej, ktdra czyni znaczgce szkody dla ktéregokolwiek

z celéow $Srodowiskowych, w rozumieniu art. 17 rozporzadzenia (UE) 2020/852
(Rozporzadzenie PE i Rady UE 2020/852 z dnia 18 czerwca 2020 r. -

tzw. Taksonomii), a takze wymaganiami stawianymi w ramach realizacji
Krajowego Planu Odbudowy i Zwiekszania Odpornosci.

. Wykonawca realizujgc przedmiot zamdwienia, zobowigzuje sie do postepowania

z odpadami, w tym zuzytym sprzetem elektronicznym, zgodnie
z obowigzujgcymi przepisami prawa.
Szczegdtowy opis parametrow technicznych i funkcjonalnosci:
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1) Klucz sprzetowy typu A

1. Urzgdzenie musi posiada¢ wsparcie dla platform Microsoft Windows, Mac
0OS X, Linux.

2. Urzadzenie musi umozliwia¢ wspdétprace z mobilnymi systemami
operacyjnymi iOS oraz Android.

3. Urzadzenie musi by¢ kompatybilne z przeglagdarkami: Chrome, Edge, Opera,
Safari, Firefox w aktualnych wersjach.

4. Urzgdzenie musi by¢ kompatybilne z serwisami: Google, Microsoft,
Twitter, Facebook, Instagram, YouTube.

5. Urzadzenie musi posiada¢ mozliwos$¢ potwierdzenia logowania dotknieciem
przycisku - obowigzkowa interakcja uzytkownika podczas logowania.

6. Urzgdzenie musi posiadac ztgcze USB-C.

7. Urzadzenie musi posiadaé¢ modut NFC.

8. Urzadzenie musi obstugiwaé protokoty FIDO2/WebAuthn, FIDO U2F, karta
inteligentna (PIV), OTP, OATH-TOTP, OATH-HOTP, statyczne hasto
i Challenge-Response.

9. Urzadzenie musi posiadaé wsparcie dla PKCS#11.

10. Urzgdzenie musi obstugiwac¢ algorytmy kryptograficzne: RSA 2048,
RSA 4096 (PGP), ECC p256, ECC p384.

11. Urzadzenie musi by¢ odporne na zgniecenie.
12. Urzgdzenie musi posiadac¢ klase szczelnos$ci min. IP68.
13. Urzadzenie do dziatania nie moze wymaga¢ baterii.

14. Urzgdzenie do dziatania nie moze wymagac potgczenia internetowego.

15. Urzgdzenie nie moze by¢ typem pendrive, czyli posiadaé¢ miejsce do
przechowywania danych: pliki, katalogi.

16. Urzgdzenie nie moze dziata¢ po Bluetooth.

17. Urzgdzenie musi posiadaé¢ mozliwos$¢ wygrawerowania loga/kodu.

18. Urzgdzenie musi by¢ tak fizycznie skonstruowane, by uniemozliwic
jego roztozenie na czesci i ponowne ztozenie.

19. Urzgdzenie nie moze obstugiwac¢ logowania za pomocg biometrii.

20. Urzadzenie musi umozliwia¢ przechowywanie na nim kodéw OTP,

zamiast np. w aplikacji mobilnej.

21. Do dziatania Urzadzenia nie mogg by¢ potrzebne zadne dodatkowe
sterowniki wymagajgce samodzielnego pobrania i instalacji nadzorowanej
przez uzytkownika.

22. Urzgdzenie musi posiadac specjalne oczko umozliwiajgce zawieszenie
urzadzenia.

23. Urzadzenie musi byé wyprodukowane w Unii Europejskiej.
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4. Urzgdzenie musi byé objete co najmniej 12 miesieczng gwarancja
producenta Urzadzenia.

5. Urzgdzenie powinno dziata¢ prawidtowo z konfiguracjg serwera VPN
na urzadzeniach Fortinet.

6. Wraz z Urzgdzeniem ma byé dostarczona przejsciéwka z USB-C na
USB-A.

Klucz sprzetowy typu B

1. Urzadzenie musi posiada¢ wsparcie dla platform Microsoft Windows, Mac

0S X, Linux.

2. Urzadzenie musi umozliwiaé wspdétprace z mobilnymi systemami

operacyjnymi iOS oraz Android.

3. Urzadzenie musi by¢ kompatybilne z przeglgdarkami: Chrome, Edge,

Opera, Safari, Firefox w aktualnych wersjach.
4. Urzadzenie musi byé kompatybilne z serwisami: Google, Microsoft,
Twitter, Facebook, YouTube.

5. Urzadzenie musi posiada¢ mozliwos$¢ potwierdzenia logowania
dotknieciem przycisku - obowigzkowa interakcja uzytkownika podczas
logowania.

. Urzadzenie musi posiadac¢ ztgcze USB-C.

. Urzagdzenie musi posiada¢ modut NFC.

. Urzadzenie musi obstugiwac protokoty FIDO2/WebAuthn, FIDO U2F.

. Urzadzenie musi obstugiwac¢ algorytmy kryptograficzne: ECC p256, ECC
p384.

10. Urzadzenie musi by¢ odporne na zgniecenie.

O 00 N O

11. Urzadzenie musi posiadac klase szczelnosci IP68.

12. Urzadzenie do dziatania nie moze wymagac baterii.

3. Urzadzenie do dziatania nie moze wymagaé potgczenia internetowego.

14. Urzadzenie nie moze by¢ typem pendrive, czyli posiada¢ miejsce do
przechowywania danych: pliki, katalogi.

15. Urzadzenie nie moze dziata¢ po Bluetooth.

16. Urzadzenie musi posiada¢ mozliwos¢ wygrawerowania loga/kodu.

17. Urzadzenie musi by¢ tak fizycznie skonstruowane, by uniemozliwi¢
jego roztozenie na czesci i ponowne ztozenie.

18. Urzadzenie nie moze obstugiwacé logowania za pomocg biometrii.

19. Do dziatania Urzgdzenia nie mogg by¢ potrzebne zadne dodatkowe
sterowniki wymagajgce samodzielnego pobrania i instalacji nadzorowanej
przez uzytkownika.
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20. Urzadzenie musi posiadac specjalne oczko umozliwiajgce zawieszenie
urzadzenia.
21. Urzadzenie musi byé wyprodukowane w Unii Europejskiej.
22. Urzadzenie musi byé objete co najmniej 12 miesieczng gwarancja
producenta Urzadzenia.
23. Wraz z Urzagdzeniem ma by¢ dostarczona przejsciowka z USB-C na USB-A.

3) Klucz sprzetowy typu C

1. Urzadzenie musi posiada¢ wsparcie dla platform Microsoft Windows, Mac
0S X, Linux.

2. Urzadzenie musi umozliwiaé wspdétprace z mobilnymi systemami
operacyjnymi iOS oraz Android.

3. Urzadzenie musi by¢ kompatybilne z przeglgdarkami: Chrome, Edge,
Opera, Safari, Firefox w aktualnych wersjach

4. Urzadzenie musi byé kompatybilne z serwisami: Google, Microsoft,
Twitter, Facebook, YouTube.

5. Urzadzenie musi posiada¢ mozliwos$¢ potwierdzenia logowania
dotknieciem przycisku - obowigzkowa interakcja uzytkownika podczas
logowania.

6. Urzadzenie musi posiadac ztgcze USB-C.

7. Urzadzenie musi obstugiwac protokoty FIDO2/WebAuthn, FIDO U2F.

8. Urzadzenie musi obstugiwaé algorytmy kryptograficzne: ECC p256, ECC
p384.

9. Urzadzenie musi by¢ odporne na zgniecenie.

10. Urzadzenie musi posiadac klase szczelnosci IP68.

11. Urzadzenie do dziatania nie moze wymaga¢ baterii.

12. Urzadzenie do dziatania nie moze wymagac¢ potaczenia internetowego.

13. Urzadzenie nie moze by¢ typem pendrive, czyli posiada¢ miejsce do
przechowywania danych: pliki, katalogi.

14. Urzadzenie nie moze dziata¢ po Bluetooth.

15. Urzadzenie musi posiada¢ mozliwos¢ wygrawerowania loga/kodu.

16. Urzadzenie musi by¢ tak fizycznie skonstruowane, by uniemozliwic
jego roztozenie na czesci i ponowne ztozenie.

17. Urzadzenie musi obstugiwac¢ logowanie za pomocg biometrii

18. Do dziatania Urzgdzenia nie mogg by¢ potrzebne zadne dodatkowe
sterowniki wymagajgce samodzielnego pobrania i instalacji nadzorowanej
przez uzytkownika.
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19. Urzadzenie musi posiadac¢ specjalne oczko umozliwiajgce zawieszenie
urzadzenia.

20. Urzadzenie musi byé wyprodukowane w Unii Europejskiej.

21. Urzadzenie musi byé objete co najmniej 12 miesieczng gwarancjq
producenta Urzadzenia.

22. Wraz z Urzagdzeniem ma by¢ dostarczona przejsciowka z USB-C na
USB-A.

Zamowienie dofinansowane ze srodkéw Unii Europejskiej, Krajowego Planu
Odbudowy i Zwiekszania Odpornosci finansowanego ze $srodkéw Instrumentu na
Rzecz Odbudowy i Zwiekszania Odpornosci; Inwestycja: C3.1.1.
Cyberbezpieczenstwo - CyberPL, infrastruktura przetwarzania danych oraz
optymalizacja infrastruktury stuzb panstwowych odpowiedzialnych za
bezpieczenstwo; Cyberbezpieczenstwo - Cyberbezpieczny Rzgd — w ramach
projektu pn. ,Cyberbezpieczenstwo w PIP", na podstawie porozumienia

o0 powierzenie grantu o numerze KPOD.05.10- CR.01-001/24/0036/KP0OD.05.10-
CR.01-001/25/2025

KRAJOWY " Sfinansowane przez
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