PROTOKOL z XIX posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 15 pazdziernika 2021 roku, o godzinie 13:00 w formie
wideokonferenciji.

Projekt ustawy o powotaniu Centralnego Biura Zwalczania Cyberprzestepczosci — Pani
Agnieszka Gryszczynska, Pan Mirostaw Maj; Pan insp. Stfawomir Szumilas, Zastepca
Dyrektora Biura do walki z cyberprzestepczoscig (Biuro) Komendy Gtéwnej Policji oraz
Pan Mariusz Cichomski, Dyrektor Departamentu Porzadku Publicznego Ministerstwa
Spraw Wewnetrznych i Administracji.

Pani Agnieszka Gryszczynska przypomniata, ze posiedzenie Rady poswiecone jest analizie
projektu ustawy o zmianie ustawy o Policji oraz niektorych innych ustaw w zwigzku z
powotaniem Centralnego Biura Zwalczania Cyberprzestepczosci. W zwigzku z tym
przedstawita prezentacje wprowadzajgcg w tematyke posiedzenia. Zwrdécita uwage, ze nalezy
rozgraniczy¢ dwa problemy: incydentéw i ich obstugi od problemu cyberprzestepczoscii jej
zwalczania. Zdecydowana czes¢ incydentow, ktére mozna zaobserwowac, stanowig czyn
zabroniony, ale nie wszystkie. Przestepstwo jest wasko zdefiniowane w kodeksie karnym
(art. 1 k.k) jako czyn, zabroniony pod grozbg kary przez ustawe obowigzujgcg w czasie jego
popetnienia, bezprawny, zawiniony, spofecznie szkodliwy w stopniu wyzszym niz znikomy.
Pojecie incydentu jest pojeciem szerszym.

W raportach zespotéw CSIRT GOV za 2020 r. oraz CSIRT NASK zostat zaobserwowany
dramatyczny wzrost ilosci zgtoszen oraz incydentdw. Wzrost ilosci zgtoszen jest pochodna
ustawy o Krajowym Systemie Cyberbezpieczenstwa i popularyzacji procedury zgtaszania
incydentéw. Incydenty zaobserwowane przez Zespo6t CSIRT NASK sg to oszustwa
komputerowe w tym phishing, czyli ataki sprawcédw ukierunkowanych na monetyzacje
takiego ataku.

W 2020 r. w raporcie CSIRT NASK byto ponad 10 tys. przeanalizowanych incydentéw. W |
potowie 2021 przekroczone zostato 10 tys., co Swiadczy ze tematyka jest niezwykle aktualna i
wazna na tyle, ze trzeba zadac pytanie, czy nasz system ochrony przed incydentami oraz
zwalczania cyberprzestepczosci dziata poprawnie. Raporty ukazuja, ze wiekszos¢ incydentéw
sg to przestepstwa. W policyjnych statystykach zaobserwowano dynamiczny wzrost w
kategorii zarowno przestepstwa z art. 267 § 1 k.k. nazywanego hackingiem oraz 287 § 1 k.k.,
czyli oszustwa komputerowego, jednak postepowan wszczetych na tych podstawach nie jest
duzo.

Nie tylko z tych kwalifikacji wszczynane sg postepowania. 42 % wszystkich oszustw
kwalifikowanych na podstawie art. 286 § 1-3 k.k. jest zaznaczone w policyjnych bazach
danych jako oszustwa internetowe, co stanowi istotny problem. Aktualnie z
cyberprzestepczoscig walczy ABW jednak w waskiej wtasciwosci. Zdecydowana wiekszos¢
postepowan jest prowadzonych przez policje, gdzie znajduje sie Biuro.



Poza Biurem istniejg wydziaty do walki z cyberprzestepczoscig w Komendach Wojewddzkich
Policji. Istniejgcy pion zwalczania cyberprzestepczosci prowadzi postepowania duze i
powazne. Aktualnie, bardzo powazne postepowania, realizowane z sukcesem prowadzone sg
réwniez przez CBSP.

W odniesieniu do wersji pierwotnej obecny projekt wprowadza daleko idgce zmiany. Zmiana
ustawy o Policji miata wyodrebni¢ nowy rodzaj stuzby w Policji — zwalczania
cyberprzestepczosci. Projekt ten nie obejmuje wszystkich probleméw, poniewaz nie odnosi
sie do cyberbezpieczenstwa. W uwagach zgtaszanych m.in. przez Prokurature Krajowa
dotyczacych rozbudowania przepiséw, ktdre stwarzajg dodatkowe uprawnienia oraz
mozliwosci ustalania sprawcow i ich scigania, otrzymano odpowiedz, ze projekt odnosi sie
tylko do kwestii organizacyjnych i wyodrebnienia nowej stuzby, nie ma zas szerokiego
zakresu zmiany przepisdw odnoszgcych sie np. do gromadzenia danych, poszerzenia dolnej
granicy zagrozenia karnego dla poszczegdlnych typoéw przestepstw. W wersji aktualnej tego
projektu jest wprowadzona zmiana jednego przepisu kodeksu karnego tj. kaskadowe alarmy
bombowe - gérne i dolne zagrozenie karne ma zostac podniesione.

Dalsza dyskusja w ramach posiedzenia Rady miata na celu odpowiedzie¢ na pytanie, czy
stworzenie nowej formacji rozwigze problem, ewentualnie przyczyni sie do podniesienia
skutecznosci zwalczania cyberprzestepczosci i stworzy mozliwosci, ktérych oczekuja
funkcjonariusze tego pionu.

Gtos zabrat Pan Dyrektor Stawomir Szumilas wskazujgc problemy z jakimi obecnie borykajg
sie wydziaty do walki z cyberprzestepczoscia. Pan Dyrektor wskazat, ze duza cze$é
probleméw zostata wymieniona przez Panig Prokurator. Znacznym obcigzeniem dla organdéw
$cigania sg tzw. alarmy , kaskadowe” wysytane drogg e—mailowg. Wspomniano o
statystykach dotyczgcych ewakuacji oséb z obiektow. Zaobserwowano znaczny wzrost
incydentéw zwigzany z mowa nienawisci, oszustw zwigzanych z sytuacjg covidowa,
kampanie phishingowe dedykowane pod kwarantanne, czy pod wszelkiego rodzaju doptaty.

Przestepcy nie zmieniajg celu i kierunku swoich dziatan, ale doskonalg metody i dostosowuja
je do postepu technologicznego. Rozwdéj IT dostarcza nowe metody, nowoczesne
rozwigzania i Srodki do popetniania znanych przestepstw w nowym stylu. Obecnie nawet w
reklamach telewizyjnych pokazywane sg i zachwalane wszelkiego rodzaju ustugi
anonimizacyjne. Policja na przestrzeni ostatnich lat ewoluuje w kierunku zwiekszenia
mozliwosci Scigania cyberprzestepczosci. W tym celu zostaty wyodrebnione
wyspecjalizowane struktury w postaci wydziatéw do walki z cyberprzestepczoscig w
komendach wojewddzkich i stotecznej. Wydziaty te podlegajg komendantom wojewddzkim (i
stotecznemu), nie podlegajg pod Biuro, ma ono wptyw jedynie na decyzje merytoryczne.

Duzym problemem jest zbyt mata liczba funkcjonariuszy procesowych. Przy tak narastajgcej
liczbie spraw jest to kropla w morzu potrzeb. Pan Dyrektor wskazat, ze Policja boryka sie z
ogromng skalg trudnosci w doborze ludzi. Biuro i ogdlnie Policja stanowi zaplecze dla innych
stuzb. Boryka sie ze statym zjawiskiem podbierania sobie funkcjonariuszy przez inne, lepiej



ptatne stuzby. Projekt ustawy CBZC odpowiada potrzebom Policji. Jest pilotowany przez
MSWIiA i caty czas pozostaje w fazie uzgodnien.

Stworzono nieetatowych koordynatoréw w jednostkach szczebla powiatowego, miejskiego i
komend rejonowych dla lepszej koordynacji spraw z zakresu cyber. Przygotowano liste
koordynatoréw nieetatowych m.in. pod powstanie nowych struktur. Obecnie trwa
oczekiwanie na wejscie tego projektu pod gtosowanie. Wskazano, ze taka stuzba jest Policji
potrzebna. Pan Dyrektor wyrazit oczekiwanie, ze CBZC rozwigze problem liczby etatéw,
podlegtosci i finansow. Projekt ustawy o powstaniu CBZC przewiduje dla funkcjonariuszy
bezposrednio zaangazowanych w zwalczanie cyberprzestepczosci otrzymanie dodatkow
stuzbowych.

Zgodnie z planami na terenie Warszawy ma powstaé kompleks policyjny —w pierwszej
kolejnosci ma tam powstac budynek dla CBZC. Obecnie nie jest znany petnomocnik do
tworzenia tego Biura. Petng zdolnos¢ jednostka ma osiggng¢ w 2025 r. Pan Dyrektor wyrazit
nadzieje, ze zmiana ustawy o Policji zmieni to, ze pion cyber nie bedzie juz stuzbg kryminalng
nazywang pionem cyber, lecz stuzbg zwalczajgca cyberprzestepczosé.

Pan Dyrektor Mariusz Cichomski przedstawit aktualny stan prac nad projektem ustawy o
powotaniu CBZC. Projekt zostat przyjety przez Staty Komitet Rady Ministrow, procedura
legislacyjna jest na wysokim stopniu zaawansowania. Nie wprowadzona zostata do niego
zadna istotna zmiana z punktu widzenia merytorycznego z drobnym wyjatkiem — przyjeta
zostata uwaga Ministra Sprawiedliwosci dot. podwazenia proponowanej przez MSWiA
zmiany art. 19 a - w skrécie dot. zakupu kontrolowanego i wszystkich innych elementéw
ujetych w art. 19 a. W zwigzku z przyjeciem przez Staty Komitet RM uwagi Ministerstwa
Sprawiedliwosci odstgpiono od nowelizacji tego artykutu.

Pan Dyrektor zwrécit uwage, ze projekt obejmuje zmiane art. 19 - w pewien sposéb
rozszerzany ma byé zakres przestepstw wskazanych jako katalogowych do prowadzenia
kontroli operacyjnej i do innych uprawnien operacyjnych. Co do kwestii uprawnien to art. 20
zawiera poszerzenie zakresu postepowego dot. tajemnic zawodowych. Z punktu widzenia
organizacyjnego CBZC ma by¢ zorganizowane na zasadach CBSP, czyli docelowo Biuro w KGP,
a takze wydziaty przy komendach wojewddzkich i komendzie stotecznej dedykowane
zwalczaniu cyberprzestepczosci przestang istnieé¢. Na poziomie wojewddzkim powstang
analogicznie jak w przypadku CBSP wydziaty zamiejscowe.

Pan Dyrektor zwrécit uwage, ze poza zadaniami natozonymi na nowo powstajaca jednolitg w
skali kraju jednostke organizacyjng Policji, do zadan nalezy takze wsparcie innych jednostek
Policji. Pan Dyrektor wskazat, ze termin 1 stycznia 2022 r. jako termin rozpoczecia
funkcjonowania petnomocnika CBZC jest realny.

Pani Prokurator wyrazita aprobate z poszerzenia katalogu z art. 19, natomiast zwrdcita
uwage, ze z katalogu zostat usuniety art. 267, czyli hacking komputerowy, ktéry byt tam w
wersji ustawy pierwotnej z lipca br. Projekt ma sie odnosi¢ do zwiekszenia skutecznosci
zwalczania cyberprzestepczosci, natomiast w art. 19a mowa jest o mozliwosci zakupu



przedmiotu. Jest to problem na gruncie prawa karnego i postepowania karnego, bo dane nie
sq rzecza.

Pojawito sie pytanie, czy nie nalezatoby rozwazyé dostosowania przepiséw dotyczgcych
czynnosci operacyjnych do pracy wykonywanej przez funkcjonariuszy pionéw cyber,
poniewaz w kolejnych iteracjach projektu usunieto rowniez art. 19 c. Zastanawiano sie czy
podczas prac nad projektem mozna bytoby ewentualnie rozwazy¢ dozbrojenie wydziatéw
cyber w mozliwosci i narzedzia zachowujgce gwarancje procesowe i szanujgce prywatnosé
uzytkownikow, ktorych dane sg pozyskiwane.

Pan Dyrektor M. Cichomski wskazat, ze art. 267 zostat usuniety z dwdch powoddw — jest to
przestepstwo wnioskowe, gérna sankcja wynosi 2 lata, co w istotny sposéb odbiega od
innych przestepstw katalogowych wskazanych w art. 19. Zmiana ta zostata formalnie
zaakceptowana przez Policje. W odniesieniu do art. 19 ¢ pojawit sie problem konstrukcji
przepisdw i jego rzeczywistej niezbednosci. Miat on charakter kontratypiczny z punktu
widzenia uprawnienia wynikajgcego z samego art. 19. Pojawiato sie pytanie ze strony innych
organéw uprawnionych do stosowania kontroli operacyjnej czy ten przepis jest niezbedny,
czy uprawnieniu musi odpowiadaé kontratyp, po to zeby nie popetni¢ przestepstwa.

Zagadnienie jest podnoszone w wielu aspektach stosowania ustaw pragmatycznych. Majac
na uwadze, ze tego typu konstrukcja prawna nie wystepuje réwniez wsréd innych organdw,
ktore kontrole operacyjng mogg stosowad, realizujg dziatania w cyberprzestrzeni i takich
przepisdw nie majg oraz nie wskazujg na ich niezbednos¢, ostatecznie podjeto decyzje o
rezygnacji z tego przepisu. Pan Dyrektor odnoszac sie do mozliwosci wtgczenia innych
uprawnien do zastosowania majgcych zawrzec sie w projekcie CBZC wskazat, ze projekt jest
przed Radg Ministrow oraz sejmowym procesem legislacyjnym, wiec takie uprawnienie jest
mozliwe, jednak MSWiA musiatoby miec realng propozycje zapisu. W kontekscie typu
kwalifikowanego odnosnie powiadomien kaskadowych zmiana kodeksowa znalazta sie w
przepisach ustanawiajgcych CBZC. Gtéwnym podmiotem realizujgcym dziatania w tej sferze
jest Policja, stad to powigzanie.

Zauwazono, ze nalezatoby dopracowaé zmiany w zakresie przepiséw dot. hackingu
komputerowego, ktdry powinien by¢ przepisem bazowym, jednak nim sie nie staje ze
wzgledu na niskie zagrozenie karne. Problemem, ktéry wzbudzit dyskusje jest kwestia wiedzy
i umiejetnosci funkcjonariuszy CBZC oraz kontroli umiejetnosci z tego zakresu. Pojawito sie
pytanie, czy katalog wiedzy i umiejetnosci z zakresu informatyki i nowoczesnych technologii
nie powinien podlegac dalszej ewaluacji, poniewaz nie wszystkie stanowiska takich
umiejetnosci bedg wymagac.

Pan Dyrektor M. Cichomski poinformowat, ze na chwile obecng procedowana jest zmiana
kodeksu karnego, zaostrzane sg sankcje oraz dostosowane sg do tego pragmatyki.
Natomiast, jesli chodzi o kwestie kwalifikacji, rozporzgdzenie, ktdre jest zatgczone do ustawy
jako materiat podgladowy, bedzie przechodzito konsultacje miedzyresortowe i publiczne. Z
punktu widzenia kadrowego, nie kazdy, kto bedzie pracowat w CBZC bedzie musiat posiadac



wybitng wiedze w zakresie systemdéw informatycznych i programowania. Ta wiedza bedzie
potrzebna wyfacznie na stanowisku z tym Scisle zwigzanym.

Pan Dyrektor S. Szumilas dodat, ze w nowych strukturach majg powstac rézne wydziaty, w
ktérych beda inne wymagania, m.in.: wydziat zajmujacy sie analizg sprzetu i
oprogramowania, wydziat reagowania na incydenty. Podkreslono, ze w Policji brakuje oséb
zatrudnionych na etatach tzw. ,,dochodzeniowcéw” w wydziatach Cyber. Zaproponowano,
aby wymagania pogrupowac i dostosowac do piondéw.

Jeden z cztonkéw Rady wspomniat o nowelizacji Ustawy o Cyberbezpieczenstwie,
zawierajacej rozdziat dotyczacy swiadczenia teleinformatycznego. Jest to dodatkowe
Swiadczenie przystugujgce wszelkiego rodzaju pracownikom, funkcjonariuszom stuzb, ktérzy
bedga realizowac okreslone zadania, w tym zwigzane z cyberbezpieczenstwem.

CBZC przejmie zadania Biura oraz zadania, ktore sg w tej chwili realizowane przez wydziaty
cyber w Komendach Wojewddzkich. Natomiast osoby sie tym zajmujgce nie bedg
przechodzity automatycznie, poniewaz o tym zdecyduje petnomocnik, ktéry bedzie tworzyt
Biuro. Dodano, ze jezeli zostang jakie$ osoby w strukturach Komend Wojewddzkich, ktére
nie przejdg do tego Biura, a komendanci bedg chcieli stworzy¢ zespdt, ktdry bedzie
funkcjonowat w wydziale kryminalnym, dochodzeniowym czy tez w technice operacyjnej to
taki zespdt powstanie. Potwierdzono, ze CBZC przejmie zadania i bedzie wspierac¢ jednostki
terenowe. Postepowania kwalifikacyjne do Policji trwajg dtuzszy czas. Podkreslono, ze etaty z
Policji nie znikaja, nastepuje zwiekszenie stanu etatowego ewidencyjnego w Policji o 300
etatéw, obecnie istnieje ich ponad 3 tys. Srodki w zwigzku z przeniesieniem funkcjonariuszy
rowniez pozostajg, zatem bedzie mozliwos¢ zapewnienia ciggtosci.

W toku dyskusji Pan Mirostaw Maj wyrazit watpliwosci. Zasilenie Policji, czy jakiegokolwiek
biura, lub tez struktury administracji panstwowej tak duzg liczbg (1800) wykwalifikowanych
specjalistéw jest nierealne. Projekt, z punktu widzenia budzetowego, jest drugim
najwiekszym projektem, jesli chodzi o cyberbezpieczenstwo w Polsce. To przedsiewziecie nie
ma zadnego odzwierciedlenia w Krajowym Systemie Cyberbezpieczenstwa. Jezeli zostanie
zrealizowane zatozenie Ustawy i w tej stuzbie znajdzie sie 1800 osdb to ten sukces moze by¢
katastrofalny w skutkach dla wielu innych aspektow cyberbezpieczernstwa w Polsce.
Podkreslono réwniez, ze zlikwidowano kierunek nauczania, ktéry miatby dostarczy¢
specjalistéw oraz zaktad, ktéry zajmowat sie edukacjg i wzmacnianiem sity kompetencyjnej
Policji.

Pan Dyrektor S. Szumilas podkreslit, ze Policja nie ma takiego zaplecza jak MON. Zaznaczyt
rowniez, ze trwajg rozmowy na temat powrotu zajec i ksztatcenia funkcjonariuszy w kierunku
cyberbezpieczenstwa.

Jeden z cztonkdéw Rady zaproponowat, aby dobrze zastanowi¢ sie nad brakami kadrowymi.
Kwestia 0séb przygotowanych do dziatania w obszarze cyberbezpieczeristwa jest najstabsza
czescig wszystkich dziatan, jakie sg podejmowane, a synchronizacja tego z Ustawg o
Krajowym Systemie Cyberbezpieczenstwa ma zasadnicze znaczenie. Gdy wejdzie ona w zycie



wraz z Dyrektywg NIS 2 to bedzie konieczna budowa w duzej czesci gospodarki i administracji
publicznej Security Operations Center. Nalezy przekazywaé te informacje, oczekiwane sg
duze liczby specjalistow i ekspertéw w tym zakresie. Cztonek Rady podkreslit, ze nie widzi
zsynchronizowanych dziatan w obszarze ksztatcenia i edukacji na te skale. W tej chwili
zostaty do Ogdlnopolskich Ram Kwalifikacji wpisane trzy certyfikaty w zakresie
cyberbezpieczenistwa, ktére majg potwierdza¢ wiedze i umiejetnosci.

Pan Mirostaw Maj dodat, ze po wprowadzeniu nowelizacji, kilkanascie organéw wtasciwych
w Polsce obowigzkowo bedzie musiato powotac CSIRT sektorowe. Z obliczen wynika, ze do
uruchomienia takiego osrodka potrzeba kilkudziesieciu specjalistow. Przy wprowadzeniu
nowelizacji kazdy z operatoréow ustug kluczowych bedzie potrzebowat specjalistéw, ktérzy sg
niezbedni do pracy w Security Operations Center.

Podczas dyskusji wspomniano, ze uczelnie starajg sie dostosowac do brakow kadrowych. Na
Politechnice Poznanskiej od marca 2022 r. rusza program magisterski w jezyku angielskim,
ale nie da sie zbudowac zaplecza laboratoryjnego i znalez¢ fachowcow, ktérzy majg za
zadanie przekazac specjalistyczng wiedze. Politechnika Poznanska, w celu rozwigzania tego
problemu wspodtpracuje z oSrodkami zagranicznymi.

Przedstawiciel MSWiA odnidst sie do spraw kadrowych. Przekazat, ze poszukiwane sg
rozwigzania, aby maksymalnie opézni¢ odchodzenie na emeryture ludzi w srednim wieku,
dobrze doswiadczonych. Temu miato stuzy¢ wprowadzenie w zesztym roku swiadczenia
motywujgcego. W kontekscie kosztdw szkolen, zostaty zmienione okreslenia zasad
spisywania umoéw, ktdre majg na celu spowolni¢ proces odchodzenia specjalistéw.

Jeden z cztonkdéw Rady dodat, ze obok myslenia o budowaniu zasobéw ludzkich nalezy
zwréci¢ uwage na budowanie zdolnosci technologicznych. Pojawito sie pytanie czy CBZC w
swoich zatozeniach ma odpowiadac na zagrozenia publicznie znane jako APT czy tylko z
dziedziny cyberprzestepczosci. Pan Dyrektor M. Cichomski odpowiedziat, ze zakres zadan
postawionych przed Policjg nie zmienia sie. Brak jest w planach rozszerzenia czy w inny
sposob definiowana zadan policyjnych. W specjalnych przypadkach sposdb prowadzenia
postepowania bedzie wynikiem innego procesu decyzyjnego.

Pan Przewodniczgcy zakomunikowat, ze konieczne jest utworzenie stanowiska Rady w
sprawie powotania CBZC, a by¢ moze takze w sprawie agencji czy innego organu rzgdowego
zajmujgcego sie cyberbezpieczenstwem.
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