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Wzór umowy
Świadczenie usług teleinformatycznych i wsparcia technicznego 
dla Komendy Powiatowej Państwowej Straży Pożarnej w Kole

Zawarta w dniu ……………………. pomiędzy Stronami 

…………………… prowadzącym działalność gospodarczą pod nazwą ……………………. na podstawie wpisu do ewidencji działalności gospodarczej …………………………
zwanym dalej Zleceniobiorcą,  
a …………………………………………………………….. zwaną dalej Komendą 
następującej treści:
       § 1
Przedmiot  Umowy
Przedmiotem niniejszej Umowy jest objęcie przez Zleceniobiorcę serwisu sprzętu komputerowego, drukarek i innych urządzeń peryferyjnych, obsługą sieci informatycznej i oprogramowania zainstalowanego w Komendzie, obsługa techniczna portalu WWW i BIP oraz serwisu monitoringu wizyjnego i instalacji radiowęzłowej znajdujących się w Komendzie.
       § 2
Zobowiązania Zleceniobiorcy
1.  Realizowanie polityki bezpieczeństwa w Komendzie przez Zleceniobiorcę poprzez:
1) administrowanie hasłami użytkowników zgodnie z ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (t.j. Dz. U. z 2019r. poz. 1781) zwaną dalej Ustawą oraz przepisami rozporządzenia  Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 4 maja 2016 r.) (RODO), zwanego dalej Rozporządzeniem,
2) należyte zabezpieczenie danych osobowych przetwarzanych w Komedzie zgodnie z Ustawą i Rozporządzeniem,

3) wprowadzenie i nadzorowanie procedur polityki bezpieczeństwa,  

4) usuwanie  awarii i przywrócenie prawidłowej pracy infrastruktury informatycznej, 

5) odtwarzanie systemu po awarii,

6) utworzenie i wdrożenie procedur tworzenia kopii zapasowych oraz nadzór nad ich przestrzeganiem,

7) wykonywanie bieżących kopii bezpieczeństwa danych oraz kontrola procesu odtwarzania (okresowe odtwarzanie danych w środowisku testowym),

8) odpowiednie przechowywanie kopii bezpieczeństwa,
9) wdrożenie zatwierdzonych do stosowania zaleceń dotyczących polityki bezpieczeństwa informacji,

10)  prowadzenie stałego nadzoru oraz wprowadzenie zabezpieczeń przed nieautoryzowanym dostępem do sieci komputerowej,

11) nadzór nad procedurami bezpieczeństwa dostępu do informacji oraz ochrony danych sensytywnych przed niepowołanym dostępem,
12)  nadzorowanie i odpowiednie zarządzanie programami służącymi do ochrony przed złośliwym kodem,
13) stosowanie się do wewnętrznych regulacji w Komendzie dotyczących zarządzania bezpieczeństwem informacji,
14) nadzór nad nadawaniem uprawnień w systemach informatycznych.
2.  Konfiguracja i zarządzanie siecią komputerową w Komendzie przez Zleceniobiorcę poprzez:
1) administrację sieciami, 
2) instalowanie i zarządzanie kontrolerami domeny (członkostwo grup użytkowników, nadawanie uprawnień, tworzenie kont użytkowników i grup, resetowanie/nadawanie haseł użytkownikom),

3) zarządzanie serwerami,
4) tworzenie skryptów administracyjnych, skryptów logowania, 
5) wsparcie dla użytkowników w zakresie aplikacji baz danych,
6) zarządzanie przestrzenią dyskową serwerów, plikami i folderami sieciowymi,
7) monitorowanie ruchu sieciowego w obrębie serwerów, 
8) monitorowanie zdarzeń dotyczących zabezpieczeń w obrębie sieci informatycznej,
9) monitorowanie wydajności serwerów, w tym także usług/procesów działających na poszczególnych serwerach,
10) konfigurowanie oraz zarządzanie systemem DNS oraz protokołem TCP/IP, 

11) nadzór nad funkcjonowaniem bazy danych,
12) zarządzanie prawami dostępu do bazy danych,

13) aktualizowanie dokumentacji technicznej sieci LAN,

14) bieżąca optymalizacja wydajności sieci komputerowej, pracy bazy danych, wykrywanie sprawiających problemy zapytań oraz aplikacji, zarządzanie zasobami (przestrzeń 
dyskowa, czas procesorów, przydziały pamięci, itp.),

15) zarządzanie urządzeniami sieciowymi (routery, firewall, switche),

16) bieżąca kontrola wykorzystania zasobów (prowadzenie nadzoru nad eksploatacją urządzeń aktywnych),

17) określanie oraz egzekwowanie zasad wewnętrznego/zewnętrznego dostępu do usług.
3.  Wsparcie informatyczne dla pracowników w zakresie obsługi sprzętu i oprogramowania przez Zleceniobiorcę poprzez:
1) wykonywanie instruktażu pracownikom w zakresie zainstalowanego oprogramowania biurowego w zakresie niezbędnym do sprawnego wykonywania czynności przez pracowników, 

2) dokonywanie comiesięcznych wizyt kontrolnych mających na celu aktualizację systemów operacyjnych, oprogramowania biurowego, rozwiązywania bieżących problemów użytkowych,
3) obsługa i pomoc techniczna przy obsłudze urządzeń drukujących wielofunkcyjnych (ksero, skaner, drukarka),
4) bieżące dostosowywanie środowiska do potrzeb użytkowników (konfiguracja drukarek, połączeń sieciowych, udostępnianie zasobów, itp.),

5) pomoc funkcjonariuszom i pracownikom cywilnym Zamawiającego w korzystaniu z dostępnego oprogramowania,
6) dodawanie artykułów, modułów, kategorii, zdjęć, pozycji menu czy nowych komponentów na stronę internetową oraz stronę BIP Komendy, świadczenie pomocy oraz doradztwa 
technicznego w tym zakresie.

4.  Nadzór nad sprzętem komputerowym, drukarkami i innymi urządzeniami peryferyjnymi, siecią informatyczną oraz zainstalowanym oprogramowaniem przez Zleceniobiorcę poprzez:   

1) bieżący serwis informatyczny stacji roboczych (stacjonarnych, notebook'ów oraz urządzeń mobilnych),
2) współpraca z firmami dostarczającymi sprzęt w zakresie egzekwowania zobowiązań gwarancyjnych, itp., 

3) dokonywanie drobnych napraw sprzętu komputerowego (nie wymagających zakupu materiałów i podzespołów), 

4) naprawa i rozbudowa konfiguracji zestawów komputerowych, 

5) zakup części i podzespołów niezbędnych do dokonania napraw i rozbudowy sprzętu komputerowego finansowany przez Komendę za jej uprzednią zgodą z zachowaniem dbałości  o należyty poziom cenowy kupowanych podzespołów, 

6) dostarczanie uszkodzonego sprzętu komputerowego do specjalistycznych punktów serwisowych, testowanie i odbiór tego sprzętu po naprawie, 

7) bezzwłoczna reakcja na awaryjne sytuacje zaistniałe na stacjach roboczych i serwerach Komendy, nie później niż w ciągu 1 godz. od zgłoszenia,
8) dokonywanie wsparcia telefonicznego w zakresie IT, w każdym przypadku powstania potrzeby po stronie Komendy, 
9) zabezpieczenie niezbędnej liczby osób do wykonania przedmiotu umowy (osoby te winny być niekarane, a fakt niekaralności sprawdzany minimum raz na rok),
10)  zgłoszenia dokonywane będą przez osoby upoważnione telefonicznie i drogą elektroniczną,

11)  Zleceniobiorca zobowiązuje się udostępnić Komendzie dyżurne numery telefonów i adresy 
e-mailowe, pod które mogą być kierowane zgłoszenia,

12) prowadzenie dokumentacji komputerów i oprogramowania,

13) opiniowanie stanu technicznego sprzętu i oprogramowania.
5.  Planowanie i opiniowanie inwestycji informatycznych przez Zleceniobiorcę poprzez:
1) doradztwo w zakresie planów modernizacji sprzętu oraz oprogramowania wraz z wydawaniem orzeczeń technicznych dotyczących sprzętu komputerowego użytkowanego w Komendzie,
2) sporządzanie opisów przedmiotu zamówienia, w prowadzonych w Komendzie postępowaniach na dostawę sprzętu komputerowego i oprogramowania.
6. Wdrażanie i zarządzanie użytkowanym oprogramowaniem oraz doradztwo w zakresie     zakupów oprogramowania przez Zleceniobiorcę poprzez:
1) instalowanie systemów operacyjnych wraz z aktualizacjami,

2) reinstalacja systemów operacyjnych, optymalizacja pracy komputerów,

3) instalowanie komputerów, terminali, drukarek (fizyczne podłączenie do sieci teletechnicznej oraz instalacja właściwych sterowników),

4) instalowanie oprogramowania podstawowego (biurowego, antywirusowego),

5) udział w procedurach zakupu oprogramowania na zlecenie Komendy według najkorzystniejszych zasad licencjonowania z zachowaniem dbałości o poziom cenowy kupowanego oprogramowania,
6) zarządzanie w należyty sposób licencjami posiadanymi przez zleceniodawcę: składowanie, archiwizowanie i udostępnianie licencji w przypadku działań organów kontrolnych: 

a) odpowiednie przypisywanie licencji do stanowisk lub użytkowników,
b) weryfikacja przypisanych kluczy, licencji,
c) nadzorowanie atrybutów legalności do oprogramowania,
7) przeprowadzanie weryfikacji zainstalowanego oprogramowania w Komendzie - przynajmniej raz na 6 miesięcy,
8) przygotowanie analizy z przeprowadzonej weryfikacji, o której mowa w pkt 7.
7.  Nadzór nad prawidłowym działaniem systemu monitoringu wizyjnego i instalacji radiowęzłowej wraz z wyświetlaczami numerycznymi znajdującymi się w Komendzie.
1) określanie stanu technicznego i możliwości dalszej eksploatacji systemu monitoringu wizyjnego i instalacji radiowęzłowej,
2) udzielanie bieżących konsultacji, doradztwo w zakresie koniecznych zmian i uzupełnień,

3) dokonywanie drobnych napraw (nie wymagających zakupu materiałów),
4) opiniowanie zakupu części niezbędnych do dokonania napraw, finansowany przez Komendę za jej uprzednią zgodą z zachowaniem dbałości o należyty poziom cenowy kupowanych elementów.
8. Powierzenie danych osobowych:
Komenda powierza Zleceniobiorcy przetwarzanie danych osobowych na podstawie odrębnej umowy.
 § 3
Zobowiązania Komendy
W ramach niniejszej umowy Komenda zobowiązana jest do:
1) wyznaczenia osoby odpowiedzialnej za realizację całości niniejszej Umowy serwisowej,
2) dokonywania innych czynności zaleconych przez Zleceniobiorcę, w szczególności czynności związanych z bezpieczeństwem pracy systemu,
3) w przypadku uszkodzenia sprzętu pogwarancyjnego - uiszczenia opłaty za naprawę lub wymianę; wartość sprzętu bądź naprawy będą każdorazowo negocjowane,
4) zapewnienia możliwości dostępu zdalnego do stacji roboczych  w  celach pomocy zdalnej.
§ 4
          Płatności
1) Za realizację przedmiotu Umowy, opisanego w §1, Komenda zapłaci Zleceniobiorcy za  każdy miesiąc obowiązywania umowy kwotę brutto w wysokości ……………………….. obejmującą podatek VAT w wysokości 23 %.

2) Zleceniobiorca zobowiązuje się do co najmniej jednej wizyty roboczej w miesiącu 
w Komendzie, w godzinach od 7:30 do 15:30, podczas której będą rozwiązywane bieżące problemy i prace konserwacyjne z zakresu objętego Umową. Wizyty te wliczone są 
w zryczałtowaną opłatę, o której mowa w pkt 1.
3) Komenda nie ponosi kosztów dojazdów serwisowych.
4) Wszystkie należności zostaną zapłacone przez Komendę przelewem na konto Zleceniobiorcy w terminie 14 dni od daty otrzymania odpowiedniej faktury. Za dzień zapłaty uważa się dzień obciążenia rachunku bankowego Komendy.
5) W przypadku nie zapłacenia przez Komendę w ustalonym terminie należności, Zleceniobiorca naliczy odsetki w wysokości ustawowej.
6) Faktury za opiekę serwisową będą wystawiane za dany miesiąc, zgodnie z obowiązującymi przepisami w tym zakresie, jednakże za miesiąc grudzień – do dnia 27 grudnia 2021 r.
§ 5
Okres obowiązywania Umowy
1) Niniejsza umowa zawarta jest na czas określony od 01.01.2021 r. do dnia  31.12.2021 r.
2) Każdej ze stron służy prawo wypowiedzenia niniejszej umowy. Okres wypowiedzenia wynosi 7 dni  od złożenia stosownego oświadczenia na piśmie.

3) W przypadku zaległości płatniczych przekraczających 30 dni oraz nie podjęcia czynności określonych w § 2 przez Zleceniobiorcę w terminie 3 dni (z zastrzeżeniem reakcji na awaryjne sytuacje), Stronom przysługuje prawo do rozwiązania umowy ze skutkiem natychmiastowym, z zachowaniem formy pisemnej, pod rygorem nieważności.
§ 6
Zmiany Umowy
Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

         § 7
Rozstrzyganie sporów
W sprawach nieuregulowanych niniejszą Umową mają zastosowanie w szczególności przepisy Kodeksu Cywilnego, zaś sądem właściwym będzie sąd właściwy ze względu na siedzibę Komendy.

§ 8
Urządzenia zastępcze
W przypadku nagłych awarii zagrażających ciągłości pracy Komendy, bądź jej poszczególnych Wydziałów, Zleceniobiorca zobowiązuje się w ciągu 2 godzin od otrzymania od Komendy informacji „emailowej” o powyższej awarii zapewnić następujący sprzęt:
- notebook lub stację roboczą z systemem Windows 10 lub nowszym i oprogramowaniem
    biurowym, 

- monitor LED 17",

- drukarkę laserową.


§ 9
Postanowienia końcowe
1. Zleceniobiorca nie ponosi żadnej odpowiedzialności w przypadku niewłaściwej eksploatacji sprzętu, wykonywania czynności konserwacyjnych, naprawczych, instalacyjnych sprzętu lub oprogramowania, przez osoby nie reprezentujące Zleceniobiorcy. Zleceniobiorca  nie odpowiada za legalność zainstalowanego oprogramowania na objętym umową sprzęcie.

2. W przypadku wygaśnięcia Umowy, Zleceniobiorca zobowiązuje się do bezpłatnego 30 dniowego doradztwa na rzecz nowego wykonawcy, w celu zachowania ciągłości funkcjonowania Komendy.

3.  Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, jeden dla Komendy oraz jeden dla Zleceniobiorcy.
               ………………………                               

           ………………………….


              (podpis Zleceniobiorcy)                                  
      
   (podpis Komendanta)

