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Stownik terminéw

ADE (adres do doreczen elektronicznych) — adres elektroniczny — o ktérym mowa w art. 2

pkt 1 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 .
poz. 344) — podmiotu korzystajgcego z publicznej ustugi rejestrowanego doreczenia
elektronicznego lub publicznej ustugi hybrydowej albo z kwalifikowanej ustugi rejestrowanego
doreczenia elektronicznego — umozliwiajgcy jednoznaczng identyfikacje nadawcy lub adresata
danych przesytanych w ramach tych ustug.

BAE (Baza Adresdw Elektronicznych) — rejestr publiczny prowadzony przez ministra
wiasciwego ds. informatyzacji przechowujacy adresy do doreczen elektronicznych przypisane
do podmiotéw korzystajgcych z publicznej ustugi rejestrowanego doreczenia elektronicznego
oraz adresy do doreczen elektronicznych podmiotdéw niepublicznych korzystajgcych

z kwalifikowanych ustug rejestrowanego doreczenia elektronicznego — art. 2 pkt 3 i art. 25
ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (t.j. z 2022 r. 569).

KSDE (Krajowy System Doreczen Elektronicznych) — system obejmujacy publiczng ustuge
rejestrowanego doreczenia elektronicznego oraz realizujacy doreczenia z podmiotow
publicznych i do nich za pomocga kwalifikowanej ustugi rejestrowanego doreczenia
elektronicznego — wraz z ustugami wspierajgcymi oraz BAE i systemem teleinformatycznym
obstugujgcym ten rejestr.

Kwalifikowany dostawca ustugi rejestrowanego doreczenia elektronicznego (KDU) —
dostawca ustugi zaufania Swiadczacy ustuge, o ktérej mowa w art. 3 pkt 37 rozporzadzenia
910/2014.

Normy ETSI — normy techniczne Europejskiego Instytutu Norm Telekomunikacyjnych
wymienione w rozdziale 3.6 Europejskie normy w zakresie doreczen elektronicznych Standardu.

OW (operator wyznaczony) — operator pocztowy w rozumieniu ustawy z dnia 23 listopada
2012 r. — Prawo pocztowe (Dz. U. z 2022 r. poz. 896) zobowigzany do $wiadczenia ustug
powszechnych — publicznej ustugi rejestrowanego doreczenia elektronicznego i publicznej
ustugi hybrydowej; do nastepnego konkursu na OW, czyli do 2025 r., jest nim Poczta Polska
S.A.

RDE (ustuga rejestrowanego doreczenia elektronicznego) — publiczna ustuga rejestrowanego
doreczenia elektronicznego lub kwalifikowana ustuga rejestrowanego doreczenia
elektronicznego w rozumieniu ustawy z dnia 18 listopada 2020 r. o doreczeniach
elektronicznych (t.j. Dz.U. 2 2022 r. poz. 569).

Standard — standard publicznej ustugi RDE, o ktérym mowa w art. 26a ustawy z dnia
5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej — standard jest
opublikowany w Biuletynie Informacji Publicznej Ministra Cyfryzacji.

System MC — system teleinformatyczny zapewniany przez ministra wtasciwego ds.
informatyzacji realizujacy zadania, o ktérych mowa w art. 58 ust. 1 ustawy z dnia 18 listopada
2020 r. o doreczeniach elektronicznych, stanowigcy czesé KSDE.

System dostawcy ustugi RDE — system OW lub system KDU.

System OW — system teleinformatyczny OW realizujgcy zadania, o ktérych mowa w art. 58 ust.
3 ustawy z dnia 18 listopada 2020 r. o doreczeniach elektronicznych, stanowigcy czes¢
Krajowego Systemu e-Doreczen.

Srodowisko produkcyjne (PROD) — érodowisko informatyczne przeznaczone do udostepnienia
systemow uzytkownikowi koncowemu w celu realizowania rzeczywistych operacji.

Srodowisko testowe (INT) — $rodowisko informatyczne przeznaczone do wykonania testéw,
w szczegdlnosci testow integracyjnych systemu partnera z systemem MC przed wdrozeniem
w Srodowisku produkcyjnym.
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UoDE — ustawa z dnia 18 listopada 2020 r. o doreczeniach elektronicznych (t.j. Dz.U. z 2022 r.
poz. 569).

Uzytkownik koncowy — uzytkownik wykonujacy dziatania w systemie zintegrowanym z ustugg
RDE w zakresie wysytania przesytek z ADE wskazanego przez tego uzytkownika na ADE
zdefiniowane w zewnetrznym systemie ustugowym.

ZSU (zewnetrzny system ustugowy) — system teleinformatyczny zewnetrznego podmiotu
udostepniajgcy uzytkownikom koricowym funkcjonalnos$¢ obejmujgca wysytanie przesytek pod
wewnetrznie zdefiniowane adresy z uzyciem RDE.
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1. Wstep

Instrukcja skierowana jest do:

= podmiotéw planujgcych udostepnianie elektronicznych ustug wysytajgcych
korespondencje za pomocg ustugi rejestrowanego doreczenia elektronicznego (RDE),

= producentéw rozwigzan IT dla ustug elektronicznych wymagajgcych korespondencji
z ustugodawcg z uzyciem rejestrowanego doreczenia elektronicznego.

Ustuga RDE realizuje ustawe o doreczeniach elektronicznych z dnia 18 listopada 2020 r. (Dz.U.
2020 poz. 2320). Od wejscia w zycie tej ustawy bedzie ustugg wtasciwg do komunikowania sie
z podmiotami publicznymi w Polsce.

W wielu przypadkach procesy realizujgce zadania podmiotéw publicznych sg inicjowane na
podstawie dokumentéw, ktére coraz czesciej sg przesytane do nich drogg elektroniczng. Aby
zminimalizowac¢ btedy w przekazywanych danych, podmioty publiczne udostepniajg ustugi,
ktére:

= wspierajg uzytkownikow w wypetnieniu formalnosci (na przyktad wniosku),
= umozliwiajg przestanie wymaganych dokumentéw.

W takich ustugach mozna wdrozy¢ funkcjonalnosé nadania wypetnionych dokumentéw pod
zdefiniowany adres do doreczen elektronicznych (ADE).

Aby to byto mozliwe, zewnetrzny system ustugowy (ZSU) musi zostac zintegrowany

z komponentami Krajowego Systemu Doreczen Elektronicznych (KSDE), a jego uzytkownik musi
mieé¢ mozliwosé wysytania wiadomosci z uzyciem rejestrowanego doreczenia elektronicznego
(RDE).

Uzytkownik bedzie wskazywat ADE, z ktdrego ma prawo wysytania i chce wysta¢ dokumenty
wypetnione w ustudze, i zezwalat jej na wystanie ich w imieniu wtasciciela ADE — bedzie musiat
uwierzytelnic sie i potwierdzi¢ wysytke.

Aby zintegrowac swoj ZSU z KSDE, podmiot publiczny powinien:

= zaimplementowac funkcjonalnos$¢ przygotowania i wysytania wiadomosci przez
interfejs dostawcy ustugi RDE obstugujgcego ADE wybrane przez Uzytkownika do
wysytki (dostawcy obstugujgcy ustugi elektroniczne powinni udostepnic interfejs
zgodny ze specyfikacjg UAAPI),

= zarejestrowac swoj system w systemach wspierajacych dziatanie ustugi RDE,
utrzymywanych przez ministra ds. informatyzacji,

= przeprowadzi¢c wymagane testy.

Podmiot publiczny integrujgcy swoje ustugi ZSU moze upowazni¢ do wykonania wymienionych
wyzej dziatan Integratora ZSU — wykonawce badz podmiot wykonujgcy wdrozenie i
odpowiedzialny za utrzymanie systemu ustugowego i udostepnianych z jego uzyciem ustug na
rzecz podmiotu publicznego (jednego lub wielu).

W takim przypadku Integrator ZSU zatgcza do wniosku o dostep do srodowiska integracyjnego
dla swojego systemu upowaznienie zgodne z wzorem zamieszczonym w zatgczniku do
instrukcji integracji.

Podmiot publiczny moze korzystac z ustug wiecej, niz jednego integratora w celu
udostepniania swoich ustug. Podobnie Integrator ZSU moze swiadczy¢ ustuge utrzymania i
udostepniania ustug rGwnoczesnie dla wiecej, niz jednego podmiotu publicznego.

W takich przypadkach, wymagane jest uzyskanie odrebnych dostepdéw do srodowiska
integracyjnego, zgodnie z procedurg, dla kazdej pary: podmiot publiczny, ZSU (integrator).

2. Ogolny proces integracji

Integracja ZSU ze srodowiskiem testowym e-Doreczen (INT) przebiega nastepujgco:
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e Podmiot Swiadczacy ustugi zainteresowany integracjg ZSU sktada zgtoszenie o dostep do
Srodowiska INT systemu e-Doreczenia (www.int.edoreczenia.gov.pl) do Ministerstwa
Cyfryzacji. W przypadku integracji wiecej, niz jednego ZSU, przez podmiot, dla kazdego ZSU
nalezy ztozyé odrebne zgtoszenie. W zgtoszeniu wskaz nastepujgce dane:

e  origins — lista adreséw URL, z ktorych ZSU bedzie inicjowat wywotania ustug
centralnych KSDE oraz UA API dostawcow ustugi RDE,

e redirect URI —adres URL ustugi ZSU, na ktdry uzytkownik zostanie przekierowany
z wynikiem operacji po zakonczeniu obstugi zlecenia,

e  scopes (typy ustug) — nalezy podac wartos¢ CHOOSE SENDER_ADE — gdy wnioskujesz
o dostep do ustugi wskazania ADE do wysytania wiadomosci za pomoca RDE przez
uzytkownika.

2. W ramach realizacji zgtoszenia Centralny Osrodek Informatyki (COl):

e wygeneruje dla Twojego podmiotu identyfikator client_id wymagany do zlecenia
przekazania danych ADE uzytkownika koicowego i autoryzacji w module uprawnien
dostawcy ustugi RDE (zgodnie z opisem w dalszej czesci tej instrukcji) — identyfikator
zostanie przekazany w odpowiedzi na zgtoszenie i bedzie udostepniony OW i
zarejestrowanym KDU, aby skonfigurowali dostep do ich ustug;

e odblokuje dostep dla wskazanych adreséw URL (origins) do APl zewnetrznego
komponentu Rejestratora zlecen na srodowisku INT;

e przekaze 3 testowe konta profilu zaufanego (PZ) do srodowiska INT;

e zatwierdzi wnioski o utworzenie maksymalnie 6 testowych ADE (ztozysz wnioski
na $rodowisku INT dzieki kontom testowym PZ wskazanym jako wiasciciele lub
administratorzy zaktadanych ADE) — w zaleznosci od zgtoszonych potrzeb dla:

o podmiotu wnioskujgcego (do wykorzystania jako testowy ADE odbiorcy
w ustudze udostepnianej przez ZSU),

o osoby fizycznej,

o urzedu (w tym komornika, syndyka),

o zawodu zaufania publicznego,

o organizacji publicznej (stowarzyszenia),

o przedsiebiorcy, ktéry nie jest osobg fizyczng (przedsiebiorstwa),

e przekaze login i hasto do konta w Atmosferze (Service Desk) dla osoby wskazanej w
zgtoszeniu do obstugi incydentow, np. btedéw (zgodnie z § 5 ust. 3 Regulaminu);

e zarejestruje dane ZSU podmiotu wnioskujgcego wraz z jego parametrami w konfiguracji
Rejestratora zlecer oraz w Module uprawnieft OW i udostepni dane wymagane do
autoryzacji w ustugach dostawcy RDE na srodowisku INT;

e udostepni adres ustugi do API Rejestratora zlecen systemu KSDE w Srodowisku INT,
ktdra umozliwia pozyskanie parametréw ADE wybranego przez uwierzytelnionego
uzytkownika kornicowego do wysytki w ustudze RDE.

3. Jesli nie otrzymasz 3 kont PZ, o ktorych mowa w punkcie 2:

a) wyslij wiadomosé na adres test.pz.edoreczenia@cyfra.gov.pl:
e o tytule: KontaTestowePZ: Nazwa Interesariusza/Integratora
e itresci: Prosze o dane do zatozenia kont testowych

b) W odpowiedzi otrzymasz wiadomos¢ e-mail z 3 loginami oraz hastami do testowych
kont PZ.

4. W ZSU, ktéry ma korzystac z komunikacji z uzyciem RDE, nalezy wdrozy¢ procedure
wystania wiadomosci pod ADE. W szczegdlnosci wymagana jest implementacja
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pozyskiwania danych ADE, z ktérego uzytkownik koncowy moze wysyta¢ wiadomosci, oraz
jej przygotowania i wystania z uzyciem UA API.

3. Dodanie nowego uzytkownika w Module uprawnien

Administrator lub wtasciciel skrzynki moze nadac uprawnienia do wysytania wiadomosci innym
uzytkownikom testowym zatozonym dla podmiotu przez COl w ramach realizacji zgtoszenia

o dostep do srodowiska testowego. Jednak wprowadzenie kolejnych uzytkownikéw nie jest
wymagane — uzytkownicy z rolami administrator i wiasciciel majg uprawnienia do wysytki

i moga wykonad testy dziatania tej funkcjonalnosci.

Administrator, wtasciciel skrzynki badz inny uzytkownik z uprawnieniami do wysytfania
wiadomosci bedzie mdégt wybraé swoje testowe ADE jako adres nadawcy wysytki RDE
w ramach testowanej ustugi ZSU.

4. Proces wystania przesytki ustugg RDE z ZSU
Aby umozliwi¢ prawidtowa wysytke z ZSU, nalezy:

= zarejestrowac ZSU w ustugach centralnych KSDE jako uprawniony do otrzymania
danych ADE wybranego przez uzytkownika ZSU, z ktérego uwierzytelniony uzytkownik
bedzie mdgt wysytaé wiadomosci (zgodnie z procesem opisanym w czesci 2. Ogdélny
proces integracji)

= przekazaé dane, na podstawie ktorych ZSU bedzie nawigzywaé potgczenie z dostawcy
ustugi RDE dla wskazanego ADE i zlecaé wysytke wiadomosci.

System, ktéry ma realizowac wysytke, musi mie¢ zaimplementowane nastepujgce
funkcjonalnosci:

=  pozyskanie danych ADE uzytkownika z ustugi centralnej Rejestratora Zlecen,

= autoryzacja w systemie dostawcy ustugi RDE z uzyciem parametru client_id
otrzymanego w ramach procedury rejestracji stosujgc OIDC Authorization Code flow z
uzyciem PKCE,

= przygotowania i wysytania przesytki przez UA API.

Ponizszy diagram prezentuje komunikacje wymagang do wystania przesytki przygotowanej
w ustudze ZSU — na diagramie przyktad: Zaufany Portal Ustugowy:
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application eDOR - obsluga ustug portali zewnetrznych - komponenty ogéiny /

Realizacja ustug wysylania wnioskéw przez eDorgczenia
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Diagram 1. Realizacja ustug wysytania wnioskdw przez e-Doreczenia

Proces wystania przesytki przygotowanej w ZSU zarejestrowanym w KSDE z uzyciem ustugi RDE
jest realizowany w 3 krokach:

1. Uzytkownik koricowy ZSU wskazuje ADE nadawcy w ustudze centralnej KSDE
(realizowanej przez aplikacje wyboru ADE) i pozyskuje dane do potgczenia z UA API
dostawcy ustugi RDE obstugujgcego ADE tego uzytkownika.

2. ZSUiuzytkownik korcowy sg autoryzowani w systemie dostawcy ustugi RDE za
pomocg protokotu OIDC, aby uzyskac token autoryzacyjny.

3. ZSU taczy sie z systemem dostawcy ustugi ADE wskazanego przez uzytkownika
koncowego i wysyta przesytke za posrednictwem UA API z uzyciem uzyskanego tokena
autoryzacyjnego.

Powyzszy diagram pomija etap przygotowania przesytki w formacie wtasciwym do przekazania
przez UA API do dostawcy ustugi RDE. Etap ten musi zostaé¢ wykonany przed wywotaniem
operacji wystania przesytki w UA API dostawcy ustugi. Rekomendowana jest realizacja tego
etapu przed autoryzacjg ZSU i uzytkownika korncowego w systemie dostawcy obstugujgcym
jego ADE w module uprawnien dostawcy ustugi.

Nastepny diagram i kolejne rozdziaty opisujg bardziej szczegétowo komunikacje pomiedzy
systemami oraz ich operacje realizujgce wysytke z ADE uzytkownika koncowego:
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sd eDOR - obsluga uslug portali wnstrznych - kemunikacja uzytiownika
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4.1. ZSU inicjuje zlecenie wskazania ADE nadawcy

Krok 1.2 (patrz: powyzszy diagram)

ZSU (na diagramie przyktad: Zaufany Portal Ustugowy) wywotuje ustuge zlecenia wskazania
ADE nadawcy przesytki z uzyciem API Rejestratora zlecen — poprzez przekierowanie
uzytkownika: GET /register-order (tryb: user redirect).

ZSU powinien przekaza¢ w wywotaniu nastepujgce parametry:

= state — identyfikator zlecenia wygenerowany przez ZSU, ktdry musi zapewnic
unikalno$¢ tego identyfikatora w swojej przestrzeni — bedzie on uzywany, aby
identyfikowac konkretne zlecenie i powigzac je z wynikiem wykonania zlecenia po
stronie KSDE,

= client_id — unikalny identyfikator ZSU zapisany przy rejestracji systemu w KSDE
w konfiguracji Rejestratora zlecen,

= scope (w tym przypadku: CHOOSE_SENDER_ADE) — typ zlecenia — powinien by¢
zarejestrowany w konfiguracji Rejestratora zlecen dla wskazanego client_id.

ZSU w przekierowaniu powinien zezwoli¢ na przekazanie nagtéwka Referer lub Origin,
poniewaz jego wartos¢ jest weryfikowana po stronie KSDE wzgledem dozwolonych adresow
URL origin wskazanych w zgtoszeniu o dostep do srodowiska INT.

Warto zaznaczy¢, ze uzytkownik koicowy moze by¢ juz uwierzytelniony Weztem Krajowym,
gdy wywotuje proces wystania przesytki —w takim przypadku nie bedzie musiat uwierzytelniac
sie kolejny raz.

4.2. Rejestrator zlecen sprawdza poprawnos¢ zlecenia w swoje;j
konfiguracji

Krok 1.3

Aby zlecenie zostato przyjete do realizacji, Rejestrator zlecen sprawdza w swojej konfiguracji,
czy:

= jest w niej zarejestrowany identyfikator ZSU przekazany w parametrze client_id,
= wskazany ZSU moze taczyé sie z adresem URL origin aktualnego wywotania,
= dla wskazanego ZSU jest zarejestrowany typ zlecenia przekazany w parametrze scope.

Jedli weryfikacja sie nie powiedzie, zlecenie jest odrzucane z btedem braku uprawnien albo
braku dostepu do wskazanego typu zlecenia.

Krok 1.4

Po poprawne]j weryfikacji KSDE uwierzytelnia uzytkownika koncowego i pozwala mu na wybor
ADE, ktéry zostanie uzyty do wysytki w ZSU.

4.3. Rejestrator zlecen przekazuje do ZSU wynik zlecenia — ADE i dane do
podfgczenia do niego

Rejestrator zlecen pobiera ze swojej konfiguracji lokalizacje redirect_uri, pod ktérg ma
przesta¢ wynik zlecenia na podstawie client_id i scope przekazane w wyniku dziatania ustugi
wyboru ADE.

Krok 1.5,1.7,1.9

Rejestrator zlecen przesyta wynik wykonania zlecenia pod adres redirect_uri, przekierowujac
uzytkownika korcowego z powrotem do ZSU na adres URL zapisany w konfiguracji na
podstawie zgtoszenia o dostep do sSrodowiska INT. Dane uwierzytelnienia uzytkownika sg
dostepne w przegladarce.
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4.4, 7ZSU przygotowuje przesytke do wystania

ZSU przygotowuje przesytke zgodng ze strukturg Message zdefiniowang w pliku specyfikacji
(patrz cze$é 5. Ustuga User Agent API).

ZSU wprowadza:

= jako adres odbiorcy (messageMetadata.to.eDeliveryAddress) — ADE podmiotu, do
ktdrego ustuga ZSU przesyta wynik swojego dziatania,

= jako adres nadawcy (messageMetadata.from.eDeliveryAddress) — ADE otrzymane z
Rejestratora zlecen w wyniku realizacji zlecenia,

= jako tytut (messageMetadata.subject) — cigg znakow zdefiniowany w ustudze ZSU,

= jako pliki zatgcznikow (attachments) — wynik ustugi ZSU, ktéry ma zostac przekazany
pod ADE odbiorcy.

Przygotowana przesytka musi spetniaé¢ warunki okreslone w dokumencie Projekt Techniczny
UA API dla wersji uzywanej przez ZSU i aktualnie utrzymywanej przez dostawce ustugi RDE dla
ADE (wiecej informacji w czesci 5. Ustuga User Agent API).

4.5. ZSU inicjuje procedure autoryzacji ADE w module uprawnien
dostawcy ustugi RDE obstugujgcego ADE zgodnie z OIDC

Krok 1.11

ZSU inicjuje przeptyw OIDC (wg. OIDC Authorization Code z uzyciem PKCE) z modutem
uprawnien dostawcy ustugi RDE obstugujgcego ADE wybrane przez uzytkownika koncowego —
z uzyciem uwierzytelnienia tego uzytkownika —tgczy sie z URL OIDC otrzymanym z Rejestratora
zlecen jako public client.

Krok 1.15, 1.17

Po zakonczeniu autoryzacji modut uprawnien dostawcy ustugi RDE przekierowuje uzytkownika
z powrotem do ZSU i przekazuje zwrotnie code, ktory pozwoli w nastepnym kroku pobrac
token dostepowy zgodnie z przeptywem OIDC.

Uwaga: integracja powinna zostac przeprowadzona zgodnie z zaleceniami z punktu 6.

4.6. ZSU pobiera token dostepowy zgodnie z OIDC

Krok 1.18

ZSU wywotuje token endpoint modutu uprawnien dostawcy ustugi RDE (w przypadku testéw —
OW) z uzyciem otrzymanego w poprzednim kroku code.
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Krok 1.19

Odpowiedz serwera w przypadku poprawnego uwierzytelnienia:

HTTP/1.1 200 OK

Server: nginx/1.19.10

Date: Wed, 17 Nov 2021 11:32:56 GMT

Content-Type: application/json

Content-Length: 2594

Connection: close

Cache-Control: no-store

Set-Cookie: KC_RESTART=; Version=1; Expires=Thu, 01-Jan-1970 00:00:10 GMT; Max-
Age=0; Path=/auth/realms/EDOR/; HttpOnly

X-XSS-Protection: 1; mode=block

Pragma: no-cache

X-Frame-Options: SAMEORIGIN

Referrer-Policy: no-referrer

Strict-Transport-Security: max-age=31536000; includeSubDomains
X-Content-Type-Options: nosniff

{"access_token":"STOKEN_DOSTEPOWY","expires_in":300,"refresh_expires_in":0,"toke

n_type":"Bearer","not-before-policy":1612451286,"scope":"system-attributes"}

gdzie:

e STOKEN_DOSTEPOWY - to token JWS podpisany przez serwer autoryzacyjny, ktory
pozwala na dostep do ustug OW przez UA API.

Przez okres waznosci tokena system moze go ponownie uzywac. Po wygasnieciu okresu
waznosci tokena nie ma mozliwosci jego odswiezenia. Aby otrzymac nowy token wymagane
jest przejscie od nowa catego procesu autoryzacji.

Informujemy, ze wydawane tokeny dostepowe (access token) sg wydawane na 5 min.

4.7. System wywotuje metode wysytki wiadomosci UA API i przekazuje
token w nagtéwku Authorization: Bearer STOKEN_DOSTEPOWY

Krok 1.20

W zaleznosci od zaimplementowanej w ZSU wersji UA APl wywotuje on metode wystania
wiadomosci dostepng pod URL UA APl wskazanym w linku otrzymanym z Rejestratora zlecen
skonkatenowany z wtasciwg wersjg po znaku ukosnika, np. ‘/v1’.

Informacje o Projekcie Technicznym UA APl znajdujg sie w czesci 5. Ustuga User Agent API.

Waine
Do wystania wyniku dziatania ustugi ZSU nie nalezy uzywa¢ wywotania wysytki draftu,
tylko przekaza¢ wiadomosé do wystania w Request body wywotania.

Uprawniony uzytkownik ADE moze przesledzi¢ realizacje wysytki i odczyta¢ wiadomos¢
w aplikacji uzytkownika wtasciwej dla ADE wybranego do wystania przesytki.
Dla ADE obstugiwanego przez OW takg aplikacjg jest skrzynka do e-Doreczen udostepniana

przez ministra ds. informatyzacji albo ministra ds. gospodarki — w zaleznosci od typu podmiotu,
ktory jest wtascicielem wskazanego ADE.
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5. Ustuga User Agent API

UA API stuzy do pobierania zawartosci skrzynki i wysytania wiadomosci. Interfejs ten zostat
opisany za pomoca notacji OpenAPI w wersji 3 w pliku ua_api.yaml.

Bardziej szczegétowy opis aktualnie utrzymywanych wersji interfejsu UA APl wraz z informacja
o wymaganych danych wejsciowych i zwracanych danych wyjsciowych przez publicznego
dostawce ustugi e-Doreczen (OW) znajduje sie w Projektach Technicznych:

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/06/Projekt-
Techniczny-UA-API v4 6.pdf
(dotyczy endpointu dla yaml 1.0.7 UA API)

e https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/Projekt Techniczny UA API v5 0.pdf

(dotyczy endpointu dla yaml 1.0.16 UA API)

e https://edoreczenia.poczta-polska.pl/wp-content/uploads/2024/08/COI-Projekt-
Techniczny-UA-API-5.21.pdf

(dotyczy endpointu dla yaml 3.0.6 1 UA API)

e Plik Yaml UA APl uaapi_3.0.6 1.yaml: https://edoreczenia.poczta-polska.pl/wp-
content/uploads/2024/06/uaapi 3.0.6-1.zip (dotyczy endpointu UA API V3)

6. Wymagania bezpieczenstwa

W celu utrzymania odpowiedniego poziomu bezpieczenistwa zaleca sie:
1. Wykonywanie okresowych audytéw i testéw bezpieczeristwa ZSU.
2. Zastosowanie mechanizmu PKCE w ramach protokotu OIDC pomiedzy ZSU i KDU.

3. Pobieranie i przetwarzanie tokena dostepowego wytgcznie po stronie serwera ZSU.
7. Zataczniki

e Upowaznienie do reprezentacji przez integrtora ZSU_INT
e Projekty Techniczne User Agent API (rozdziat 5.)
e Pliki yaml (folder o nazwie Pliki_yaml|_ZSU (https.//int.edoreczenia.qov.pl/dokumentacja/).
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