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Wymagania techniczne Systemu Kontroli Dostepu

Obiekt wyposazony w systemy kontroli dostepu firmy ROGER RACS 4 ze wzgledu na kompatybilnos¢
posiadanych elementdw zastepczych, a takze na obowigzujgce umowy serwisowe z firmg ochraniarska
(m.in. konieczno$¢ posiadania na magazynie odpowiednich zamiennikéw).

System kontroli dostepu Podlaskiego Oddziatu Regionalnego ARiMR w tomzy

* centrala systemu SKD CPR32-NET-BRD ROGER powinna zosta¢ zamontowana w pomieszczeniu
serwerowni Oddziatu Regionalnego,

* pomiedzy centralg SKD, a panelem krosowniczym w szafie dystrybucyjnej SD nalezy utozy¢ przewdd
pofaczeniowy w celu zapewnienia komunikacji (przewdéd musi by¢ poprowadzony w listwach
ochronnych uniemozliwiajgcy przypadkowe jego uszkodzenie),

* w celu poprawnej komunikacji centrala SKD zostanie skonfigurowana z nastepujgcymi ustawieniami:
IP: 10.25.2.195, Maska: 255.555.255.0, Brama: 10.25.2.3,

* System kontroli dostepu powinien zostac skonfigurowany pod wzgledem:

(a) podziatu na grupy zabezpieczen z przypisanymi do nich odpowiednimi kontrolerami KD zgodnie

Z ponizszymi wytycznymi:

- OR10_serwerownia (tryb autoryzacji: karta, pastylka) - pomieszczenie serwerowni OR,

- OR10_archiwum (tryb autoryzacji: karta, pastylka) - wszystkie pomieszczenia archiwum OR, sktadnicy
akt OR, tymczasowego miejsca przechowywania dokumentéw OR),

- OR10_strefa (tryb autoryzacji: karta, pastylka) - wszystkie wejscia z zewnatrz do strefy
administracyjnej OR.

(b) podziatu na grupy dostepu:

- OR10_strefa_przejscia (uzytkownicy przypisani do tej grupy majg dostep tylko do strefy dostepu
OR10_strefa. Podstawowa strefa nieobejmujgca kontroleréw w serwerowni i archiwach OR,

- OR10_archiwum_przejscia (uzytkownicy przypisani do tej grupy majg dostep do stref dostepu:
OR10_archiwum i OR10_strefa, np. archiwista),

- OR10_serwerownia_przejscia (uzytkownicy przypisani do tej grupy majg dostep do stref dostepu:
OR10_serwerownia i OR10_strefa, np. informatyk)

- OR10_pelen_dostep (uzytkownicy przypisani do tej grupy majg dostep do wszystkich kontroleréw w
danym OR10; np. Kierownik BOR OR10),

- OR10_brak_dostepu (uzytkownicy przypisani do tej grupy nie majg dostep do kontroleréw w OR10;
np. byli pracownicy OR10, osoby nieobecne ponad 30 dni w pracy).

System kontroli dostepu Biuro Powiatowe ARiMR w tomzy

* centrala systemu SKD CPR32-NET-BRD ROGER powinna zosta¢ zamontowana w pomieszczeniu
serwerowni Biura Powiatowego,

* pomiedzy centralg SKD, a panelem krosowniczym w szafie dystrybucyjnej SD nalezy utozy¢ przewdd
potgczeniowy w celu zapewnienia komunikacji (przewdéd musi by¢ poprowadzony w listwach
ochronnych uniemozliwiajacy przypadkowe jego uszkodzenie),

* w celu poprawnej komunikacji centrala SKD zostanie skonfigurowana z nastepujgcymi ustawieniami:
IP: 10.25.2.194, Maska: 255.555.255.0, Brama: 10.25.2.3,

* System kontroli dostepu powinien zostac skonfigurowany pod wzgledem:

(a) podziatu na grupy zabezpieczen z przypisanymi do nich odpowiednimi kontrolerami KD zgodnie

z ponizszymi wytycznymi:

- BP194_serwerownia (tryb autoryzacji: karta, pastylka) - pomieszczenie serwerowni BP,

- BP194_archiwum (tryb autoryzacji: karta, pastylka) - wszystkie pomieszczenia archiwum BP, sktadnicy
akt BP, tymczasowego miejsca przechowywania dokumentéw BP),

- BP194 strefa (tryb autoryzacji: karta, pastylka) - wszystkie wejScia z zewnatrz do strefy
administracyjnej BP.
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(b) podziatu na grupy dostepu:

- BP194 _strefa_przejscia (uzytkownicy przypisani do tej grupy majg dostep tylko do strefy dostepu
BP194 strefa. Podstawowa strefa nieobejmujgca kontroleréw w serwerowni i archiwach BP,

- BP194_archiwum_przejscia (uzytkownicy przypisani do tej grupy majg dostep do stref dostepu:
BP194_archiwum i BP194_strefa, np. archiwista),

- BP194_serwerownia_przejscia (uzytkownicy przypisani do tej grupy majg dostep do stref dostepu:
BP194_serwerownia i BP194_strefa, np. informatyk)

- BP194_pelen_dostep (uzytkownicy przypisani do tej grupy majg dostep do wszystkich kontroleréw w
danym BP; np. Kierownik BP194),

- BP194_brak_dostepu (uzytkownicy przypisani do tej grupy nie majg dostep do kontroleréw w BP; np.
byli pracownicy BP, osoby nieobecne ponad 30 dni w pracy).

W pastylke/karte zblizeniowag w standardzie EM 125 kHz wyposazony bedzie kazdy z pracownikow i
nalezy go przypisa¢ w zaleznosci od petnionych zadan do jednej z powyzszych grup.

Zainstalowany system kontroli dostepu musi by¢ kompatybilny z kartami/pastylkami zblizeniowymi
firmy ROGER, w ktére wyposazy¢ nalezy pracownikow ARIMR,

* zastosowane kontrolery KD (niedopuszczalne jest zastosowanie czytnikow, ktére do dziatania
wymagajg ciggtej komunikacji z centralg KD — kontrolery muszg dziata¢ w trybie autonomicznym np.
ROGER PR311SE) i muszg by¢ kompatybilne z centralg systemu kontroli dostepu, posiadaé atesty
dopuszczajgce do uzytkowania na terytorium Polski,

* zastosowane czujniki otwarcia drzwi KD muszg by¢ kompatybilne z centralg systemu kontroli dostepu
i posiadad atesty dopuszczajgce uzytkowania na terytorium Polski,

* zastosowane przyciski wyjscia KD muszg by¢ kompatybilne z centralg systemu kontroli dostepu i
posiada¢ atesty dopuszczajgce do uzytkowania na terytorium Polski, dodatkowo powinny by¢é
dostosowane do duzego obcigzenia,

* zastosowane przyciski awaryjnego wyjscia KD muszg by¢ kompatybilne z centralg systemu kontroli
dostepu i posiadac atesty dopuszczajgce uzytkowania na terytorium Polski,

* system kontroli dostepu musi zosta¢ zamontowany na kazdych drzwiach bedgcych wejsciem do
strefy administracyjnej, jak i kazdego pomieszczenia archiwum, sktadnicy akt, tymczasowego miejsca
przechowywania dokumentéw i serwerowni (sg to strefy zabezpieczen do ktérych wchodzi sie ze strefy
administracyjnej). Wejscie dowolnego uzytkownika, po uzyciu karty musi by¢ rejestrowane w logach
systemu kontroli dostepu, wyjscie z dowolnej strefy nastepuje po nacisnieciu przycisku wyjscia lub
klamki — brak koniecznosci rejestrowania wyjscia z pomieszczenia w logach systemu.

* Kazde drzwi chronione systemem kontroli dostepu muszg byé wyposazone w wewnetrzny przycisk
awaryjnego otwarcia drzwi (z mozliwoscig resetowania przycisku z uzyciem kluczyka np. przycisk
awaryjnego otwarcia drzwi APKW, niedopuszczalne jest montaz przyciskdw ze zbijang szybka).

* Wykonawca zobowigzuje sie do przekazania dokumentacji technicznej systemu kontroli dostepu, w
przekazywanej dokumentacji muszg by¢ spetnione nastepujgce warunki:

- informacje o podziale na grupy zabezpieczen,

- informacje o podziale na grupy dostepu,

- wykaz wszystkich kontroleréw KD (nr linii, opis, grupa zabezpieczen, lokalizacja, nr pomieszczenia),

- wykaz wszystkich urzadzen zainstalowanych na obiekcie (model urzadzenia, typ, ilosc),

- bilans mocy (nazwa urzadzenia, producent, pobdér mocy, suma poboru),

- zaznaczone wszystkie zamontowane elementy na aktualnych rzutach obiektu z legenda
umozliwiajgcyg w jednoznacznym sposdb zlokalizowanie miejsca montazu elementu,

- schemat podfaczenia.

W przypadku braku, ktéregokolwiek z wymienionych punktéw Wykonawca zobowigzuje sie do
usuniecia w terminie 2 tygodni od momentu poinformowania o nieprawidtowosciach i dostarczenia
zaktualizowanej dokumentacji do ARiMR.

Po skutecznym odbiorze Wykonawca przekaze w wersji elektronicznej na no$niku optycznym
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w osobnych katalogach:
- pliki konfiguracyjne i dokumentacje systemu kontroli dostepu obiektu,
- rzuty obiektu w formacie AutoCAD.
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