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Opis Przedmiotu Zamówienia
PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa systemu zarządzania tożsamością i centralnej autentykacji użytkowników
ZAKRES ZAMÓWIENIA
1. Wymagania ogólne 
1.1. Licencje muszą posiadać wsparcie produktowe na oprogramowanie zapewniane przez producenta oprogramowania lub producenta dostarczanej infrastruktury sprzętowej.
1.2. Dostarczane licencje muszą pochodzić z oficjalnego kanału dystrybucji na teren Polski.
1.3. Licencje wsparcia producenta, licencje na oprogramowanie oraz urządzenia muszą zostać zarejestrowane i przypisane do konta Urzędu Morskiego w Gdyni znajdującego się w internetowym serwisie wsparcia danego producenta sprzętu lub oprogramowania.
1.4. Całość dostarczonego oprogramowania musi współpracować ze sobą i umożliwiać osiągnięcie pełnej funkcjonalności określonej w OPZ.
2. Wymagania szczegółowe 
2.1. System zarządzania tożsamością użytkowników i uwierzytelniania musi zostać dostarczony do wdrożenia w środowisku wirtualnym VMware ESXi. Wykonawca zobowiązany jest wyłącznie do dostawy oprogramowania i licencji oraz przekazania Zamawiającemu dokumentacji techniczno‑eksploatacyjnej i użytkowej. Instalacja, konfiguracja, integracja, testy oraz przekazanie systemu do eksploatacji będą wykonywane samodzielnie przez Zamawiającego.
2.2. Liczba licencji dostarczona wraz z systemem musi pokrywać potrzeby zarządzania tożsamością użytkowników i uwierzytelniania dla 800 użytkowników.
2.3. Licencjonowanie systemu nie może być zależne od liczby procesorów lub rdzeni przypisanych maszynie wirtualnej, serwerowi lub klastrowi w ramach, których pracuje.
2.4. System musi pozwalać na centralizację uwierzytelniania i zarządzanie tożsamością.
2.5. Zarządzanie tożsamością musi pozwalać na weryfikację tożsamości użytkownika za pomocą, co najmniej hasła i uwierzytelniania wieloskładnikowego. System musi wystawiać tokeny potwierdzające tę tożsamość , które następnie są wykorzystywane przez inne aplikacje i systemy.
2.6. System musi pozwalać na uwierzytelnianie wieloskładnikowe dla VPN.
2.7. System musi działać jako niezależny dostawca tożsamości lub proxy dla dostawcy tożsamości i pozwalać na integracje z lokalnymi i chmurowymi dostawcami tożsamości.
2.8. System zarządzania tożsamością i centralnej autentykacji użytkowników musi umożliwiać integrację co najmniej z następującymi systemami i usługami Zamawiającego, w zakresie wynikającym z ich występowania w infrastrukturze:
2.8.1. usługą katalogową Active Directory (AD) wykorzystywaną do zarządzania kontami użytkowników,
2.8.2. zaporą sieciową klasy NGFW wykorzystywaną przez Zamawiającego (w tym usługi VPN),
2.8.3. systemem centralnej analizy i korelacji logów (analizator logów),
2.8.4. usługami VPN (SSL VPN oraz/lub IPsec VPN) świadczonymi użytkownikom,
2.8.5. co najmniej jednym zewnętrznym dostawcą tożsamości lub usługą chmurową opartą o protokół SAML lub OAuth/OIDC.
2.9. Integracja z usługą katalogową Active Directory musi obejmować:
2.9.1. możliwość wykorzystania kont użytkowników i grup z AD do uwierzytelniania użytkowników w systemie zarządzania tożsamością,
2.9.2. możliwość stosowania uwierzytelniania wieloskładnikowego (MFA) dla użytkowników uwierzytelnianych z użyciem AD,
2.9.3. możliwość pozyskiwania informacji o użytkownikach (np. nazwa konta, przynależność do grup) oraz ich sesjach logowania i udostępniania tych informacji innym systemom bezpieczeństwa (np. zaporze sieciowej, systemowi analizy logów) w celu egzekwowania polityk opartych na tożsamości.
2.10. Integracja z zaporą sieciową (NGFW) musi obejmować:
2.10.1. możliwość wykorzystania systemu zarządzania tożsamością jako serwera RADIUS i/lub LDAP dla uwierzytelniania użytkowników korzystających z usług VPN,
2.10.2. możliwość przekazywania informacji o użytkownikach (np. nazwa użytkownika, grupa, adres IP sesji) do zapory sieciowej w celu stosowania polityk opartych na tożsamości,
2.10.3. możliwość stosowania uwierzytelniania wieloskładnikowego (MFA) dla dostępu użytkowników do usług VPN realizowanych przez zaporę sieciową
2.11. Integracja z systemem centralnej analizy i korelacji logów musi obejmować:
2.11.1. możliwość wysyłania logów uwierzytelniania i zdarzeń bezpieczeństwa z systemu zarządzania tożsamością do analizatora logów (np. w formacie syslog lub logów Fabric),
2.11.2. możliwość wykorzystania tych logów w procesie korelacji zdarzeń z innymi logami bezpieczeństwa (np. logami zapory sieciowej, systemów VPN, serwerów).
2.12. Integracja z usługami i dostawcami tożsamości opartymi o SAML oraz OAuth/OIDC musi obejmować:
2.12.1. możliwość działania systemu jako dostawca tożsamości (IdP) lub jako proxy IdP dla wybranych usług lokalnych i chmurowych,
2.12.2. możliwość stosowania uwierzytelniania wieloskładnikowego (MFA) w procesie logowania użytkowników do tych usług.
2.13. System musi obsługiwać uwierzytelnianie, co najmniej protokołów: RADIUS, LDAP, SAML i OAuth/OIDC oraz umożliwiać jednolite zarządzanie dostępem do zasobów niezależnie od lokalizacji użytkownika.
2.14. System musi wspierać co najmniej dwie niezależne metody MFA.
2.15. System musi integrować się z Active Directory, zapewniając przezroczyste uwierzytelnianie użytkowników i zarządzanie ich sesjami. 
2.16. W celu uproszczenia egzekwowania polityk bezpieczeństwa opartych na tożsamości system musi pozwalać na automatyczne przekazywanie informacji o użytkownikach do zapory sieciowej i systemu analizy i korelacji logów.
2.17. System musi zapewniać spójną politykę dostępu w środowiskach heterogenicznych.
2.18. System musi posiadać funkcjonalność lokalnego urzędu certyfikacji (CA) i pozwalać na wydawanie, podpisywanie i zarządzanie certyfikatami cyfrowymi x.509.
2.19. System musi pozwalać na używanie certyfikatów x.509 do uwierzytelniania VPN, sieci bezprzewodowej i innych usług zabezpieczających.
2.20. System musi pozwalać użytkownikom na samodzielne resetowanie haseł i odzyskiwanie dostępu.
2.21. System musi być wyposażony w funkcje zarządzania dostępem dla użytkowników gościnnych na sieciach przewodowych i bezprzewodowych, pozwalające na bezpieczną i kontrolowaną autoryzację. Tymczasowy dostęp dla gości do sieci bez konieczności tworzenia stałych kont.
2.22. System musi posiadać, co najmniej 5-letni serwis gwarancyjny producenta, charakteryzujący się, co najmniej następującym zakresem wsparcia:
2.22.1. czas reakcji na zgłoszenie następnego dnia roboczego, a dla problemów krytycznych 1 godzina,
2.22.2. całodobowy w trybie nieprzerwanym przez cały okres wsparcia dostęp do wsparcia producenta telefonicznie i poprzez stronę www,
2.22.3. dostęp do dokumentacji wsparcia serwisowego online na portalu producenta,
2.22.4. dostęp do systemu biletowego producenta do zgłaszania potrzeb wsparcia i nimi zarządzania,
2.22.5. wsparcie dla środowisk wirtualnych, w tym konfiguracji i problemów z licencjonowaniem,
2.22.6. dostęp do poprawek bezpieczeństwa i łatek funkcjonalnych.
DOSTAWA.
1. Urządzenia muszą zostać dostarczone w oryginalnych opakowaniach fabrycznych do siedziby Urzędu Morskiego w Gdyni 81-339 Gdynia, ul. Polska 2 łącznie z czynnościami ładunkowymi w godzinach 8:00 – 14:00.
2. Wykonawca zobowiązany jest dostarczyć wraz z przedmiotem zamówienia kompletną dokumentację techniczno-eksploatacyjną, kopie świadectw oraz certyfikatów, a także dokumentów potwierdzających udzielenie Zamawiającemu gwarancji na dostarczoną infrastrukturę sprzętową nie później niż z chwilą dostawy.
3. Wykonawca zobowiązany jest dostarczyć oprogramowanie wraz z kompletną dokumentacją techniczno-eksploatacyjną, użytkową, certyfikatami oraz dokumentami potwierdzającymi udzielenie Zamawiającemu licencji (licencje mogą być dostarczone w formie elektronicznej lub papierowej) na jego użytkowanie nie później niż z chwilą dostawy.

WYMAGANIA STAWIANE WYKONAWCY
1.  Wykonawca musi potwierdzić doświadczenie w realizacji projektów bezpieczeństwa o podobnym zakresie i skali. Wykonawca potwierdzi doświadczenie dołączając do oferty :
2. Oficjalne pisemne potwierdzenia od dotychczasowych klientów dotyczące wykonanych dostaw, wdrożeń i jakości usług lub dokumenty potwierdzające realizację konkretnych projektów, np. protokoły odbioru, certyfikaty ukończenia wdrożenia systemów bezpieczeństwa. Rzeczone dokumenty muszą potwierdzać, że Wykonawca zrealizował, co najmniej 3 dostawy o wartości 300.000,00 zł każda w okresie 3 lat od daty złożenia oferty na niniejsze postępowanie. 
3. Certyfikaty kompetencji zespołu dla proponowanego w ofercie rozwiązania bezpieczeństwa. Co najmniej 2 pracowników Wykonawcy musi posiadać po 1 certyfikacie z zakresu danego rozwiązania, certyfikaty z zakresu bezpieczeństwa i wdrożenia (np. CISSP, CISM, ISO 27001 Auditor, Fortinet NSE, Cisco CCNP Security, Barracuda: BCE, BCSS, Checkpoint: CCSA, CCSE, CCTE, CCTA, CCMS, CCVS, Palo Alto Networks: PCNSE, PCCSA, PCSAE, PCDRA).
TERMIN REALIZACJI 
Do 30 dni kalendarzowych od podpisania Umowy. ( Nie wiem ile dni potrzeba na dostawę)
PŁATNOŚĆ 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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