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Warszawa, dnia 18 listopada 2020r.

SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
(SIWZ)

Przedmiotem zamo6wienia jest Zakup systemu klasy "SIEM", wraz z kompletem niezbednych
licencji oraz uslug, w modelu tradycyjnym z wykorzystaniem infrastruktury Zamawiajacego.

Nr postepowania 57/20/PN/N

Zamawiajacy oczekuje, ze Wykonawcy zapoznaja sie dokladnie z trescia niniejszej SIWZ.
Wykonawca poneosi ryzyko niedostarczenia wszystkich wymaganych informacji
i dokumentdow, oraz przedlozenia oferty nie odpowiadajacej wymaganiom okreslonym przez

Zamawiajacego.
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1. ADRES ZAMAWIAJACEGO

adres:

NARODOWE CENTRUM BADAN I ROZWOJU
w WARSZAWIE Osoba upowazniona do kontaktow :

Jakub Wojtkowski

ul. Nowogrodzka 47a przetargi@ncbr.gov.pl

00-695 Warszawa

www.ncbr.gov.pl

2. TRYB UDZIELENIA ZAMOWIENIA

2.1.Niniejsze postgpowanie prowadzone jest w trybie przetargu nieograniczonego na podstawie art. 39
i nast. ustawy z dnia 29 stycznia 2004 r. Prawo zamowien publicznych (tj. Dz. U. z 2019 r. poz.
1843 z p6zn. zm.) zwanej dalej ,,ustawa PZP” lub ,,uPzp”.

2.2.W zakresie nieuregulowanym niniejsza Specyfikacja Istotnych Warunkéw Zamowienia, zwang
dalej ,,SIWZ”, zastosowanie majg przepisy ustawy PZP.

2.3. Wartos$¢ niniejszego zamowienia nie przekracza rownowarto$ci kwoty okreslonej w przepisach
wykonawczych wydanych na podstawie art. 11 ust. 8 ustawy PZP.

2.4.Zgodnie z art. 24aa ustawy PZP, Zamawiajacy najpierw dokona oceny ofert, a nastepnie zbada, czy
Wykonawca, ktorego oferta zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu oraz

spetnia warunki udziatu w postgpowaniu.

3. OPIS PRZEDMIOTU ZAMOWIENIA.
3.1.Przedmiotem zamowienia jest Zakup systemu klasy "SIEM", wraz z kompletem niezbednych licencji
oraz ushug, w modelu tradycyjnym z wykorzystaniem infrastruktury Zamawiajgcego. Szczegdtowy
opis przedmiotu zamowienia zostal okreslony w zataczniku nr 1 do SIWZ.
3.2. Zamawiajacy nie dopuszcza sktadania ofert czgsciowych.
3.3. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.
3.4. Zamawiajacy nie przewiduje mozliwosci udzielenia zaméwien, o ktdérych mowa w art. 67 ust. 1
pkt 7 ustawy PZP.
3.5. Zamawiajacy nie wymaga, aby osoby wykonujace czynnosci w zakresie realizacji zamowienia
zostaly zatrudnione na podstawie uméw o prace.
3.6. Pozycja we Wspdlnym Stowniku Zamoéwien CPV:
48000000-8: Pakiety oprogramowania i systemy informatyczne
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48730000-4: Pakiet oprogramowania zabezpieczajacego

4. TERMIN WYKONANIA ZAMOWIENIA

Termin wykonania przedmiotu zamoéwienia:

- 18 miesigcy od dnia podpisania umowy, w tym

- dostawa i wdrozenie systemu w terminie 10* dni kalendarzowych od dnia podpisania umowy;

5. WARUNKI UDZIALU W POSTEPOWANIU

5.1. O udzielenie zamoéwienia moga ubiegac si¢ Wykonawcy, ktorzy:

5.1.1.
5.1.2.

nie podlegaja wykluczeniu,

spetniaja warunki udzialu w postgpowaniu, okreslone przez Zamawiajacego w ogloszeniu

0 zamoOwieniu i niniejszej SIWZ.

5.2. O udzielenie zaméwienia moga ubiegaé si¢ Wykonawcy, ktérzy spelniaja okreslone przez

Zamawiajacego w niniejszym rozdziale warunki udzialu w postepowaniu dotyczace:

5.2.1.

a)

b)

zdolnoSci technicznej lub zawodowej, tj.

Wykonawca winien wykazaé, iz w ciggu 3 lat, a jezeli okres prowadzonej dzialalnosci

jest krotszy — w tym okresie, przed terminem otwarcia ofert wykonal, a w przypadku

Swiadczen okresowych lub ciaglych — wykonuje, co najmniej 1 zamowienie

polegajace na dostawie i wdrozeniu systemu klasy SIEM, o wartosci co najmniej

300 000 z1 brutto.

dysponuje, lub bedzie dysponowal w trakcie realizacji zamdéwienia, co najmniej

trzema osobami, w tym::

1) co najmniej jedna osobg petniaca funkcje architekta systemu klasy SIEM, ktora:

posiada aktualny na dzien skladania ofert certyfikat architekta wydany przez
producenta oferowanego systemu,

posiada certyfikat CISSP lub réwnowazny. Jako certyfikat réwnowazny
Zamawiajacy rozumie przedstawienie przez Wykonawce certyfikatu,
analogicznego co do zakresu wskazanego certyfikatu, co jest rozumiane jako:

- analogiczna dziedzina merytoryczna wynikajaca z wiedzy, ktéra obejmuje
certyfikat (czyli: kontrola dostgpu, bezpieczenstwo telekomunikacji 1 sieci,
bezpieczenstwo aplikacji, planowanie ciagtosci funkcjonowania organizacji oraz
odtwarzania systemow, zarzadzanie ryzykiem i bezpieczenstwo informacji, prawo,
regulacje, normy, dochodzenia, kryptografia, modelowanie i architektura
bezpieczenstwa, bezpieczenstwo operacyjne), bezpieczenstwo fizyczne;

- analogiczny stopien poziomu kompetencji;

- analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania
danego certyfikatu (np.: koniecznos¢ wykazania si¢ uczestnictwem w okreslone;
liczbie projektow w danej roli, etc.);

- uzyskanie certyfikatu potwierdzone jest egzaminem. Certyfikat rownowazny nie
moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od Wykonawcy.

* Lub krocej — zgodnie z oferta Wykonawcy
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5.3.

54.

5.5.

5.6.

5.7.

5.8.

= posiada do$wiadczenie w zakresie projektowania i wdrazania oferowanych

systemow klasy SIEM w co najmniej dwoch zakonczonych projektach.
2) co najmniej dwoma osobami pelnigcymi funkcje inzyniera ds. systemu klasy SIEM, z

ktorych kazda:

= postuguje si¢ jezykiem polskim,

= posiada aktualny na dzien skladania ofert certyfikat inzyniera wydany przez
producenta oferowanego systemu klasy SIEM. - wuzyskanie certyfikatu
potwierdzone jest egzaminem,

= posiada do$wiadczenie w zakresie wdrazania i obstugi oferowanych systemow
klasy SIEM w co najmniej dwdch zakonczonych projektach.

Z tresci zalaczonych dokumentow i oswiadczen musi wynika¢ jednoznacznie, iz Wykonawca
spelnia wyzej wymienione warunki.
Zamawiajacy nie dopuszcza sumowania dostaw z réznych kontraktow w celu uzyskania
warto$ci minimalnej zaméwienia potwierdzajacego spelniania warunku udzialu w
postepowaniu.
W przypadku, gdy warto$¢ zamowienia kontraktu okreSlona jest w innej walucie niz w
zlotych polskich, Zamawiajacy dokona przeliczenia tej wartoSci na zlote polskie na
podstawie Sredniego kursu zlotego w stosunku do walut obcych okreslonych w Tabeli
Kurséw Narodowego Banku Polskiego (NBP) na dzien opublikowania Ogloszenia o
Zamoéwieniu w Biuletynie Zaméwien Publicznych. Jezeli w dniu publikacji Ogloszenia o
Zamoéwieniu w BZP nie bedzie opublikowany $redni kurs walut przez NBP Zamawiajacy
przyjmie kurs przeliczeniowy z ostatniej opublikowanej Tabeli Kurséw NBP przed dniem
publikacji ogloszenia 0 zaméwieniu w BZP.
Zamawiajacy wykluczy z postepowania Wykonawcow:
5.6.1. Kktérzy nie wykaza, ze nie zachodzg wobec nich przestanki, o ktorych mowa w art.
24 ust. 1 pkt 13-23 ustawy PZP,
5.6.2. wobec ktorych zachodza przestanki okreslone w art. 24 ust. 5 pkt 1 ustawy PZP, o
ktérych mowa w pkt 6 SIWZ.
Zamawiajacy moze, na kazdym etapie postepowania, uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli zaangazowanie zasobow technicznych lub zawodowych
Wykonawcy w inne przedsigwzigcia gospodarcze Wykonawcy moze mie¢ negatywny wpltyw na
realizacje zamowienia.
Wykonawca moze w celu potwierdzenia spelniania warunkoéw udziatu w postgpowaniu, o ktérych
mowa w pkt 5.2. SIWZ polega¢ na zdolnosciach technicznych lub zawodowych innych podmiotow,
niezaleznie od charakteru prawnego aczacych go z nim stosunkéw prawnych. W takim przypadku:
5.8.1.  Wykonawca, ktory polega na zdolnosciach podmiotow musi udowodni¢ Zamawiajacemu,

ze realizujac zamowienie, bedzie dysponowat niezb¢dnymi zasobami tych podmiotéw, w
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szczegolnosci przedstawiajagc zobowiazanie tych podmiotow do oddania mu do
dyspozycji niezbednych zasobéw na potrzeby realizacji zamdwienia.

5.8.2. W celu oceny czy Wykonawca polegajac na zdolnosciach innych podmiotow bedzie
dysponowat zasobami w stopniu umozliwiajacym nalezyte wykonanie zamowienia oraz
oceny czy stosunek taczacy Wykonawce z innymi podmiotami gwarantuje rzeczywisty
dostep do ich zasobow Zamawiajacy zada przedstawienia dowodow, ktore okreslaja w
szczegoblnosci:

a) zakres dostgpnych Wykonawcy zasobow innego podmiotu;

b) sposdb wykorzystania zasobow innego podmiotu przez Wykonawcee przy
wykonywaniu zamoéwienia publicznego;

c¢) zakres i okres udziatu innego podmiotu przy wykonywaniu zamowienia publicznego;

d) czy podmiot, na zdolnosciach ktoérego wykonawca polega w odniesieniu do warunkow
udzialu w postgpowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia, zrealizuje dostawy, ktorych wskazane zdolnosci dotycza.

Dokumenty okreslone w pkt 5.6.2 SIWZ nie sg wymagane, o ile dokument okreslony w pkt 5.6.1.

SIWZ bedzie potwierdzal, ze Wykonawca bedzie dysponowat zasobami innych podmiotow w

stopniu umozliwiajacym nalezytego wykonania zamoéwienia oraz ze stosunek laczacy

Wykonawcee z tymi podmiotami gwarantuje rzeczywisty dostep do ich zasobdw, a jego tresc

bedzie zawierata informacje, o ktorych mowa w pkt 5.6.2. a)-d) SIWZ.

5.8.3. Zamawiajacy oceni, czy udostepniane Wykonawcy przez inne podmioty zdolno$ci
techniczne lub zawodowe pozwalaja na wykazanie przez Wykonawce spetlniania warunku
udzialu w postepowaniu oraz zbada, czy nie zachodza wobec tego podmiotu podstawy
wykluczenia, o ktorych mowa w art. 24 ust. 1 pkt 13-22 i ust. 5 pkt 1 uPzp.

5.8.4. Jezeli zdolnosci techniczne lub zawodowe podmiotu, o ktorym mowa w pkt 5.6. powyzej,
nie potwierdza spelnienia przez Wykonawce warunku udzialu w postgpowaniu lub
zachodzg wobec tych podmiotéw podstawy wykluczenia, Zamawiajacy zada, aby
Wykonawca w terminie okre§lonym przez Zamawiajacego:

a) zastgpit ten podmiot innym podmiotem lub podmiotami lub
b) zobowigzal si¢ do osobistego wykonania zamodwienia, jezeli wykaze zdolnosé¢
techniczng lub zawodowa, o ktorych mowa w pkt 5.6. powyze;.
5.9. Zamawiajacy moze wykluczy¢ Wykonawce na kazdym etapie postepowania o udzielenie

zamowienia.

6. PODSTAWY WYKLUCZENIA, O KTORYCH MOWA W ART. 24 UST. 5 USTAWY PZP.
Zamawiajacy z przedmiotowego postgpowania wykluczy Wykonawce na podstawie art. 24 ust. 5

pkt 1 ustawy PZP, tj. w stosunku do ktorego otwarto likwidacje, w zatwierdzonym przez sad
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uktadzie w postepowaniu restrukturyzacyjnym jest przewidziane zaspokojenie wierzycieli przez
likwidacje jego majatku lub sad zarzadzit likwidacje jego majatku w trybie art. 332 ust. 1 ustawy
z dnia 15 maja 2015 r. — Prawo restrukturyzacyjne (Dz. U. z 2019 1. poz. 234, 326) lub ktorego
upadto$¢ ogloszono, z wyjatkiem Wykonawcy, ktéory po ogloszeniu upadtosci zawart uktad
zatwierdzony prawomocnym postanowieniem sadu, jezeli uklad nie przewiduje zaspokojenia
wierzycieli przez likwidacj¢ majatku upadtego, chyba ze sad zarzadzit likwidacje jego majatku
w trybie art. 366 ust. 1 ustawy z dnia 28 lutego 2003 r. — Prawo upadtosciowe (t.j. Dz. U. 2019 poz.
498).

INFORMACJE O OSWIADCZENIACH 1 DOKUMENTACH, JAKIE MAJA
DOSTARCZYC WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA
WARUNKOW UDZIALU W POSTEPOWANIU ORAZ BRAK PODSTAW
DO WYKLUCZENIA

7.1.W celu potwierdzenia spetniania warunkow udzialu w postepowaniu oraz wykazania braku
podstaw wykluczenia, okreSlonych w pkt 5, Wykonawcy ubiegajacy si¢ o udzielenie
zamowienia muszg wraz z ofertg ztozy¢ nastgpujace dokumenty:

7.1.1. aktualne na dzien sktadania ofert o§wiadczenie w zakresie wskazanym odpowiednio
w Zalaczniku nr 3 do SIWZ. Informacje zawarte w o§wiadczeniu beda stanowié
wstepne potwierdzenie, ze Wykonawca nie podlega wykluczeniu oraz spelnia
warunki udziatu w postgpowaniu.

7.1.2. W przypadku wspdlnego ubiegania si¢ o zamoéwienie przez Wykonawcodw
oswiadczenie, o ktorym mowa w pkt 7.1.1. SIWZ sklada kazdy z Wykonawcodw
wspolnie ubiegajacych si¢ o zamdwienie. Oswiadczenie to potwierdza spetnianie

warunkow udziatu w postgpowaniu oraz brak podstaw wykluczenia w zakresie, w
ktorym kazdy z Wykonawcoéw wykazuje spelnianie warunkow udzialu w
postepowaniu oraz brak podstaw wykluczenia.

7.1.3. W przypadku, kiedy Wykonawca zamierza powierzy¢ wykonanie czgsci zamowienia
podwykonawcy, Zamawiajacy zada wskazania przez wykonawcge w Formularzu
oferty, czgsci zamodwienia, ktorych wykonanie zamierza powierzy¢
podwykonawcom, i podania przez wykonawce firm podwykonawcow.

7.1.4. W przypadku, gdy Wykonawcy beda polega¢ na zdolnosciach technicznych lub
zawodowych innych podmiotéw, niezaleznie od charakteru prawnego taczacych go
z nim stosunkéw prawnych musi udowodni¢ Zamawiajacemu, ze realizujac
zamowienie, begdzie dysponowal niezbednymi zasobami tych podmiotow. W tym
celu, dodatkowo winni oni przedtozy¢:

a. dokument potwierdzajacy, ze beda dysponowac zasobami innego podmiotu
niezbednymi do realizacji zamdwienia np. pisemne zobowigzanie tego
podmiotu do oddania do dyspozycji Wykonawcy niezbgdnych zasobow na
potrzeby realizacji zamowienia,
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b. dokument (np. umowa Wykonawcy z podmiotem, o ktéorym mowa w 7.1.4.1.
SIWZ), okreslajacy w szczegolnosci:

1)  zakres dostepnych Wykonawcy zasoboéw innego podmiotu,

2)  sposobu wykorzystania zasobéw innego podmiotu, przez Wykonawce,
przy wykonywaniu zamoéwienia publicznego,

3)  zakres i okres udziatu innego podmiotu przy wykonywaniu zamoéwienia
publicznego’

4) czy podmiot, na zdolno$ciach ktérego wykonawca polega w odniesieniu
do warunkéw udzialu w postgpowaniu dotyczacych wyksztalcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje ustugi, ktorych
wskazane zdolnosci dotycza.

Ww. dokument wymagany jest w celu oceny, czy Wykonawca bedzie dysponowat
niezbednymi zasobami innych podmiotow w stopniu umozliwiajacym nalezyte wykonanie
zamowienia publicznego oraz oceny, czy stosunek taczacy Wykonawce z tymi podmiotami
gwarantuje rzeczywisty dostep do ich zasobow. Dokument okreslony w pkt 7.1.4. b. SIWZ
nie jest wymagany, o ile dokument okreslony w pkt 7.1.4.a. SIWZ bedzie potwierdzat,
ze Wykonawca bedzie dysponowat zasobami innych podmiotow w stopniu umozliwiajacym
nalezyte wykonanie zamowienia oraz ze stosunek laczacy Wykonawce z tymi podmiotami
gwarantuje rzeczywisty dostep do ich zasobow, a jego tre$¢ bedzie zawierata informacje, o
ktérych mowa w pkt 7.1.4.b. 1)-4) SIWZ.

7.1.5. Wykonawca, ktory powoluje si¢ na zasoby innych podmiotéw, w celu wykazania
braku istnienia wobec nich podstaw wykluczenia oraz spelnienia — w zakresie,
w jakim powoluje si¢ na ich zasoby — warunkéw udzialu w postepowaniu,
zamieszcza w oSwiadczeniu, o ktorym mowa w pkt 7.1.1, informacje o tych
podmiotach.

7.2.Dokumenty skladane na wezwanie Zamawiajacego. Zamawiajacy przed udzieleniem

zamoOwienia, wezwie Wykonawce, ktorego oferta zostala najwyzej oceniona, do ztozenia
W wyznaczonym, nie krotszym niz 5 dni, terminie aktualnych na dzien ztozenia nastgpujacych
oswiadczen lub dokumentdéw potwierdzajacych okolicznos$ci, o ktérych mowa w art. 25 ust. 1
ustawy PZP:

7.2.1. odpis z wlasciwego rejestru lub z centralnej ewidencji i informacji o dzialalnoS$ci
gospodarczej, jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, w
celu potwierdzenia braku podstaw do wykluczenia na podstawie art. 24 ust. 5 pkt 1
ustawy PZP;

7.2.2. Wykaz dostaw wykonanych, w okresie ostatnich 3 lat przed uplywem terminu
skladania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie,
wraz z podaniem przedmiotu dostaw, dat wykonania, nazwy podmiotu na rzecz, ktdérego
byta $wiadczona ustuga oraz zalaczenie dowodow okreslajacych czy te ustugi zostaty
wykonane lub sa wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sa
referencje badz inne dokumenty wystawione przez podmiot, na rzecz ktoérego dostawy
byly wykonywane, a w przypadku §wiadczen okresowych lub ciagtych sa wykonywane,
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a jezeli z uzasadnionej przyczyny o obiektywnym charakterze wykonawca nie jest w
stanie uzyskac tych dokumentoéw - o§wiadczenie wykonawcy; w przypadku swiadczen
okresowych lub ciaglych nadal wykonywanych referencje badz inne dokumenty
potwierdzajace ich nalezyte wykonywanie powinny by¢ wydane nie wczesniej niz
3 miesigce przed uptywem terminu sktadania ofert albo wnioskow o dopuszczenie do
udzialu w postepowaniu, ze zostaly wykonane nalezycie. Do ewentualnego
wykorzystania przy sporzadzaniu tego dokumentu stuzy Zalacznik Nr 5 do SIWZ.

Uwaga:

W przypadku Wykonawcow:

a. wspolnie ubiegajacych si¢ o zamowienie, dokumenty wymienione w pkt 7.2.1. powyzej,
sktada kazdy z Wykonawcow wystepujacych wspolnie;
b. polegajacych na zdolnos$ciach lub sytuacji innych podmiotéw na zasadach okreslonych w art.

22a ustawy, dokumenty wymienione w pkt 7.2.1. powyzej, Wykonawca sktada w odniesieniu
do kazdego z tych podmiotow;

7.3. Wykonawca w terminie 3 dni od dnia zamieszczenia na stronie internetowej informacji, o ktorej

7.4.

7.5.

mowa w art. 86 ust. 5 ustawy PZP, przekaze Zamawiajacemu o$wiadczenie o przynaleznoSci
lub braku przynaleznoSci do tej samej grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt
23 ustawy PZP. Do sporzadzania o§wiadczenia shuzy Zalacznik Nr 6 do SIWZ. Wraz ze

ztozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody, Ze powigzania z innym
Wykonawca nie prowadza do zaktocenia konkurencji w postepowaniu o udzielenie zaméwienia.

Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentéw, o ktorych mowa w pkt 7.2.1. powyzej sktada dokument lub
dokumenty wystawione w kraju, w ktorym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajace, ze nie otwarto jego likwidacji ani nie ogloszono upadiosci, wystawione nie
wczesniej niz 6 miesiecy przed uptywem terminu sktadania ofert.

Jezeli w kraju, w ktorym Wykonawca ma siedzibg¢ lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktorej dokument dotyczy, nie wydaje si¢ dokumentow, o ktorych mowa
w pkt 7.4 powyzej, zastepuje si¢ je dokumentem zawierajacym odpowiednio o$wiadczenie
Wykonawcy, ze wskazaniem osoby albo o0s6b uprawnionych do jego reprezentacji
lub o$§wiadczenie osoby, ktorej dokument miat dotyczy¢, ztozone przed notariuszem lub przed
organem sagdowym, administracyjnym albo organem samorzadu zawodowego lub
gospodarczego wlasciwym ze wzgledu na siedzibg lub miejsce zamieszkania Wykonawcy lub
miejsce zamieszkania tej osoby. Dokumenty musza by¢ wystawione w terminie analogicznym
jak wskazany w pkt 7.4 powyze;j.

7.6. W przypadku watpliwosci co do tresci dokumentu zlozonego przez Wykonawce, Zamawiajacy

7.7.

moze zwrocic si¢ do wlasciwych organdéw kraju, w ktérym miejsce zamieszkania ma osoba,
ktorej dokument dotyczy, o udzielenie niezbednych informacji dotyczacych tego dokumentu. W
przypadku wskazania przez Wykonawce dostgpnosci o$wiadczen lub dokumentow
wymienionych w pkt 7.2.2. powyzej, w formie elektronicznej pod okreslonymi adresami
internetowymi ogoélnodostepnych i1 bezptatnych baz danych, Zamawiajacy pobiera samodzielnie
z tych baz danych wskazane przez Wykonawcg o§wiadczenia lub dokumenty.

W przypadku wskazania przez Wykonawce oswiadczen lub dokumentow, o ktérych mowa
powyzej, ktore znajduja si¢ w posiadaniu Zamawiajacego, w szczegdlnosci o§wiadczen lub
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dokumentoéw przechowywanych przez Zamawiajacego zgodnie z art. 97 ust. 1 ustawy PZP,
Zamawiajacy w celu potwierdzenia okolicznosci, o ktorych mowa w art. 25 ust. 1 pkt 11 3
ustawy, korzysta z posiadanych o$wiadczen lub dokumentow, o ile sg one aktualne.

7.8. Jezeli Wykonawca nie ztozy oswiadczenia, o ktérym mowa w pkt 7.1.1. SIWZ, oswiadczen lub
dokumentow potwierdzajacych okolicznosci, o ktérych mowa w art. 25 ust. 1 ustawy PZP, lub
innych dokumentéw niezbgdnych do przeprowadzenia postepowania, oswiadczenia lub
dokumenty sa nickompletne, zawierajg btedy lub budza wskazane przez Zamawiajacego
watpliwo$ci, Zamawiajacy wezwie do ich ztozenia, uzupehienia, poprawienia lub udzielenia
wyjasnien w terminie przez siebie wskazanym, chyba ze mimo ich zlozenia, uzupehienia lub
poprawienia lub udzielenia wyjasnien oferta Wykonawcy podlegata odrzuceniu albo konieczne
byloby uniewaznienie postepowania. Jezeli Wykonawca nie zlozyl wymaganych
pelnomocnictw albo zlozyt wadliwe pelnomocnictwa, Zamawiajacy wezwie do ich zlozenia w
terminie przez siebie wskazanym, chyba ze mimo ich zlozenia oferta wykonawcy podlega
odrzuceniu albo konieczne byloby uniewaznienie postepowania.

7.9. Jezeli jest to niezbedne do zapewnienia odpowiedniego przebiegu postgpowania o udzielenie
zamoOwienia, Zamawiajacy moze na kazdym etapie postgpowania wezwa¢ Wykonawcoéw do
ztozenia wszystkich lub niektérych o$wiadczen lub dokumentéw potwierdzajacych, ze nie
podlegaja wykluczeniu, speilniaja warunki udzialu w postepowaniu, a jezeli zachodza
uzasadnione podstawy do uznania, ze ztozone uprzednio o$§wiadczenia lub dokumenty nie sa
aktualne, do zlozenia aktualnych o$wiadczen lub dokumentow.

7.10. W_przypadku podpisywania oferty przez pelnomocnika wraz w oferta Wykonawca winien

z}ozy¢ oryginal pelnomocnictwa albo kopi¢ uwierzytelniong notarialnie.

W przypadku sktadania oferty w wersji elektronicznej Wykonawcy winni przedlozy¢ oryginal
pelnomocnictwa, w formie dokumentu elektronicznego opatrzonego kwalifikowanym
podpisem elektronicznym osoby upowaznionej do udzielenia pelnomocnictwa.

Z tresci pelmomocnictwa winno wynika¢ uprawnienie petnomocnika do reprezentowania
Wykonawcy.

7.11. Wykonawcy ubiegajacy sie wspolnie o udzielenie zamoéwienia (np. spotki cywilne, konsorcja),
zgodnie z art. 23 ust. 2 ustawy PZP, zobowigzani sa ustanowi¢ pelnomocnika. Z tresci

petnomocnictwa winno jednoznacznie wynika¢ prawo pelnomocnika do reprezentowania
Wykonawcy w postepowaniu o udzielenie zamowienia publicznego albo do reprezentowania w
postepowaniu i zawarcia umowy w sprawie zaméowienia publicznego w imieniu Wykonawcy.
Dokument ten winien by¢ podpisany przez osobg/osoby uprawniong(-e) do jego udzielenia tj.
zgodnie z forma reprezentacji kazdego z Wykonawcoéw. W przypadku wspolnikow spotki
cywilnej dopuszczalne jest przedtozenie umowy spotki cywilnej, z ktorej wynika zakres i sposob
reprezentacji, a w przypadku konsorcjum przedtozenie umowy konsorcjum.

8. INFORMACJE O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z
WYKONAWCAMI

8.1. W niniejszym postepowaniu wszelkie o§wiadczenia, wnioski, zawiadomienia oraz informacje
Zamawiajacy 1 Wykonawcy przekazuja pisemnie lub za pomocg poczty elektroniczne;j:
przetargi@ncbr.gov.pl. Z uwagi na przyjete przez Zamawiajacego Srodki zapobiegajace
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zakazeniu wirusem SARS-CoV-2 zaleca si¢ komunikacj¢ za pomoca poczty elektroniczne;.
W przypadku przekazywania o$wiadczen, wnioskow, zawiadomien i informacji za pomoca
poczty elektronicznej kazda ze stron jest zobowigzana na zadanie drugiej strony niezwlocznie
potwierdzi¢ fakt jej otrzymania.

8.2. W przypadku nie wywiazania si¢ przez Wykonawce ze wskazanego w pkt 8.1. powyzej
obowiazku, Zamawiajacy uzna, ze o$wiadczenia, wnioski, zawiadomienia oraz informacj¢
dotarly do Wykonawcy w dniu i godzinie jego nadania oraz byly czytelne.

8.3.Zamawiajacy nie ponosi odpowiedzialno$ci z tytulu nieotrzymania przez Wykonawce
informacji zwigzanych z prowadzonym postgpowaniem w przypadku wskazania przez
Wykonawce w ofercie np. btednego adresu, numeru faksu lub adresu poczty elektroniczne;j.

8.4. Wykonawca moze na pismie, faksem lub w formie elektronicznej zwroci¢ sie do
Zamawiajacego z wnioskiem o wyjasnienie tresci SIWZ. Zamawiajacy niezwtocznie udzieli
wyjasnien jednak nie pozniej niz 2 dni przed terminem sktadania ofert — pod warunkiem, ze
wniosek o wyjasnienie tresci SIWZ wplynie do Zamawiajacego nie pdzniej niz do konca dnia,
w ktorym uplywa potowa wyznaczonego terminu sktadania ofert i nie dotyczy udzielonych
wyjasnien.

Przedtuzenie terminu sktadania ofert nie wplywa na bieg terminu sktadania ww. wnioskéw.
Jezeli wniosek o wyjasnienie tresci SIWZ wptynat po uptywie terminu, o ktorym mowa
powyzej lub dotyczy udzielonych wyjasnien, Zamawiajacy moze udzieli¢ wyjasnien albo
pozostawi¢ wniosek bez rozpoznania.

8.5.Pytania nalezy przesyla¢ pisemnie na adres Zamawiajagcego lub za pomocg poczty
elektronicznej na adres: przetargi@ncbir.gov.pl. W temacie pisma nalezy poda¢ 57/20/PN/N
Zakup systemu klasy "SIEM"', wraz 7 kompletem niezbednych licencji oraz ustug, w modelu
tradycyjnym z wykorzystaniem infrastruktury Zamawiajgcego.

8.6.Tre§¢ zapytan wraz z wyjasnieniami Zamawiajacy przekaze niezwlocznie wszystkim
Wykonawcom, ktorym przekazat SIWZ, bez ujawniania Zrédia zapytania oraz zamiesci na
stronie internetowej Zamawiajacego.

8.7.W szczegolnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie, przed
uplywem terminu sktadania ofert zmodyfikowac¢ tre$¢ niniejszej SIWZ.

8.8.Kazda wprowadzona przez Zamawiajacego zmiana SIWZ stanie si¢ cze$cig SIWZ. Dokonang
zmiang tresci SIWZ Zamawiajacy udostepni na stronie internetowej Zamawiajgcego.

8.9.Zamawiajacy przedtuzy termin sktadania ofert, jezeli w wyniku modyfikacji tresci SIWZ
niezbedny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

8.10. O przedtuzeniu terminu skltadania ofert Zamawiajacy niezwlocznie zawiadomi wszystkich
Wykonawcow, ktorym przekazano SIWZ oraz zamie$ci stosowng informacje na stronie
internetowej Zamawiajacego.

9. WYMAGANIA DOTYCZACE WADIUM

Zamawiajacy nie wymaga wniesienia wadium.
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10. TERMIN ZWIAZANIA OFERTA

10.1.

10.2.

10.3.

Okres zwigzania Wykonawcy oferta wynosi 30 dni. Bieg terminu zwigzania oferta rozpoczyna
si¢ wraz z uptywem terminu sktadania ofert.

Wykonawca samodzielnie lub na wniosek Zamawiajacego moze przedluzy¢ termin zwigzania
oferta, z tym ze Zamawiajacy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwigzania oferta, zwroci¢ si¢ do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu
o0 oznaczony okres, nie dtuzszy jednak niz 60 dni (art. 85 ust. 2 uPzp).

W przypadku wniesienia odwolania po uptywie terminu sktadania ofert bieg terminu zwigzania

ofertg ulega zawieszeniu do czasu ogloszenia orzeczenia przez Krajowa Izbg Odwotawcza.

11. OPIS SPOSOBU PRZYGOTOWANIA OFERT

11.1. Oferta w formie papierowej powinna znajdowaé si¢ w nieprzejrzystej kopercie,

11.2.

11.3.

11.4.

zapieczgtowanej w sposOb zapewniajacy zachowanie w poufno$ci jej treSci oraz
zabezpieczajacej jej nienaruszalno$¢ do terminu skladania ofert. Koperta powinna by¢
oznaczona nazwa i adresem Zamawiajacego, nazwa i doktadnym adresem Wykonawcy oraz
napisem: ,,Zakup systemu klasy "SIEM", wraz z kompletem niezbednych licencji oraz ustug, w
modelu tradycyjnym z wykorzystaniem infrastruktury Zamawiajacego. Nr postgpowania
57/20/PN/N” oraz ,,NIE OTWIERAC PRZED DNIEM 26.11.2020 r. godz. 11:00”.
Konsekwencje ztozenia oferty niezgodnie z ww. opisem (np. potraktowanie oferty, jako
zwyklej korespondencji i nie dostarczenie jej na miejsce skladania ofert w terminie
okreslonym w SIWZ) ponosi Wykonawca. W przypadku sktadania oferty za posrednictwem
firmy kurierskiej zewnetrzne opakowanie oferty (np. firmowa koperta firmy kurierskiej)
winno by¢ réwniez oznaczone w sposob umozliwiajacy przyporzadkowanie oferty do
niniejszego postgpowania, tj. co najmniej nazwa lub numerem postgpowania.
Oferta w formie elektronicznej powinna by¢ sporzadzona w j¢zyku polskim, z zachowaniem
postaci elektronicznej w jednym z nastepujacych formatow danych: .pdf, .doc, .docx, .rtf,.xps,
.odt, i podpisana kwalifikowanym podpisem elektronicznym. Sposob zlozenia oferty w tym
zaszyfrowania oferty opisany zostal w Regulaminie korzystania z miniPortalu. Oferte nalezy
ztozy¢ w oryginale.
Do oferty nalezy dotaczy¢ nastepujace o§wiadczenia i dokumenty:
11.4.1. Formularz oferty— do wykorzystania wzor, stanowigcy Zatacznik nr 2 do SIWZ;
11.4.2. oSwiadczenie o braku podstaw do wykluczenia i spelnianiu warunkow udzialu w
postepowaniu;

11.4.3. pelnomocnictwo - jesli dotyczy
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11.4.4. Wykaz os6b - ktore beda uczestniczy¢ w wykonywaniu zamowienia, w szczegolnosci
odpowiedzialnych za $wiadczenie ustug, wraz z informacjami na temat ich
kwalifikacji zawodowych, do§wiadczenia niezbednych do wykonania zaméwienia, a
takze zakresu wykonywanych przez nie czynnosci oraz informacja o podstawie do
dysponowania tymi osobami. Powyzsze informacje nalezy przedstawi¢ w
Zalaczniku Nr 4 do SIWZ.}

11.5. Oferte, oswiadczenia zaleca si¢ sporzadzi¢ na drukach stanowiacych zatgczniki do SIWZ.
11.6. W przypadku, gdy Wykonawca nie skorzysta z zataczonego Formularza ofertowego (Zatacznik
nr 2), zobowigzany jest ztozy¢ oferte w taki sposob, by tres¢ oferty odpowiadata tresci SIWZ.
W przypadku, gdy Wykonawca nie skorzysta z zatgczonych drukow, tre$¢ sktadanych
o$wiadczen powinna potwierdzaé spetianie warunkow udziatu obowigzujacych w niniejszym
postgpowaniu.
11.6.1. Wykonawca moze zlozy¢ wylacznie jedna oferte, w ktorej musi by¢ zaoferowana
tylko jedna cena, ustalona zgodnie z opisem w pkt 13 SIWZ.
11.6.2. Dokumenty sporzadzone w jezyku obcym sg sktadane wraz z thumaczeniem na jezyk
polski.
11.7. Wykonawca w ofercie moze zastrzec informacje stanowigce tajemnice przedsigbiorstwa
W rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (tj. Dz.
U. 22003 r. Nr 153, poz. 1503 z p6zn. zm.). Zamawiajacy nie ujawni informacji stanowigcych
tajemnice przedsigbiorstwa w rozumieniu przepisow o zwalczaniu nieuczciwej konkurencji,

jezeli Wykonaweca, nie pdzniej niz w terminie sktadania ofert, zastrzegl, ze nie moga by¢ one

udostepniane oraz wykazal, iz zastrzezone informacje stanowia tajemnice przedsiebiorstwa.

Zaleca sie, aby uzasadnienie, o ktorym mowa powyze] bvlo sformulowane w sposdb

umozliwiajacy jego udostepnienie inny uczestnikom postepowania.

T Uwaga, wykaz osob sktadany jest przez Wykonawce wraz z oferta poniewaz stanowi podstawe przyznania
punktow w kryterium Doswiadczenie kluczowego personelu Wykonawcey W przypadku gdy konieczne bedzie
uzupetnienie wykazu osob (np. ze wzgledu na jego niezataczenie do oferty lub niezgodnos¢ z SIWZ)
Zamawiajacy wezwie Wykonawce do uzupetienia wykazu tylko w zakresie spelniania warunkow udziatu w
postepowaniu i przyzna 0 punktéw w kryterium Doswiadczenie kluczowego personelu Wykonawcy
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Uwaga:

Zastrzegajgc informacje w ofercie Wykonawca winien mie¢ na wigledzie, e zastrzeiona

informacja ma charakter tajemnicy przedsigbiorstwa, jesli spelnia poniisze warunki,

okreslone w art. 11 ust. 2 ustawy o zwalczaniu nieuczciwej konkurencji tj.:

ma charakter techniczny, technologiczny, organizacyjny przedsiebiorstwa Ilub posiada

wartos¢ gospodarczg,
oraz

jako catosé lub w szczegdlnym zestawieniu i zbiorze elementoéw nie sq powszechnie znane

osobom zwykle zajmujgcym sie tym rodzajem informacji,
albo
nie sq tatwo dostepne dla takich osob,

ile uprawniony do korzystania z informacji lub rozporzqdzenia nimi podjql, przy zachowaniu

naleiytej starannosci, dzialania w celu utrzymania ich w poufnosci.

W nawiqzaniu do orzecznictwa arbitraiowego i sqgdowego, naleiy priyjgé, ii sferq
tajemnicy moina objgé tylko takie informacje, ktore sq znane jedynie poszczegdlnym
osobom lub okreslonej grupie oséb. Obszar ten nie moZe sie rozciggaé¢ na informacje
powszechnie znane Ilub te, o ktorych tresci kaidy zainteresowany moze si¢ legalnie
dowiedzied.
11.8. Zamawiajacy zaleca, aby informacje zastrzezone, jako tajemnica przedsigbiorstwa byly przez
Wykonawce ztozone w:
11.8.1. - oddzielnej wewngtrznej kopercie z oznakowaniem ,.tajemnica przedsi¢biorstwa”,
lub spigte (zszyte) oddzielnie od pozostatych, jawnych elementow oferty
11.8.2. - oddzielnym pliku oznaczonym jako tajemnica przedsi¢biorstwa.
Brak jednoznacznego wskazania, ktére informacje stanowig tajemnice przedsigbiorstwa oznaczaé
bedzie, ze wszelkie oswiadczenia i zaswiadczenia sktadane w trakcie niniejszego postgpowania sg
jawne bez zastrzezen.
11.9. Zamawiajacy informuje, ze w przypadku kiedy Wykonawca otrzyma od niego wezwanie w
trybie art. 90 ustawy PZP, a ztozone przez niego wyjasnienia i/lub dowody stanowi¢ beda tajemnice
przedsigbiorstwa w rozumieniu ustawy o zwalczaniu nieuczciwej konkurencji Wykonawcy bedzie

przyshugiwato prawo zastrzezenia ich jako tajemnica przedsigbiorstwa. Przedmiotowe zastrzezenie
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Zamawiajacy uzna za skuteczne wylacznie w sytuacji kiedy Wykonawca oprocz samego
zastrzezenia, jednocze$nie wykaze, iz dane informacje stanowig tajemnic¢ przedsigbiorstwa w

rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji.

11.10. Wykonawca w szczegolno$ci nie moze zastrzec w ofercie informacji:

11.10.1.0dczytywanych podczas otwarcia ofert, o ktérych mowa w art. 86 ust. 4 ustawy Pzp,
11.10.2.ktore sg jawne na mocy odrebnych przepisow,

11.10.3.cen jednostkowych stanowiacych podstawe wyliczenia ceny oferty.

11.11. Wszelkie negatywne konsekwencje mogace wynikng¢ z niezachowania powyzszych wymagan

beda obcigzaly Wykonawce.

12. MIEJSCE ORAZ TERMIN SKEADANIA I OTWARCIA OFERT

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12.8.

W przypadku ofert w wersji papierowej oferty nalezy sktada¢ w siedzibie Zamawiajacego w
punkcie przyjecia przesylek. Ze wzgledu na sytuacje epidemiczng zaleca si¢, aby nie sktadac¢
ofert na ostatnig chwilg.

Oferty w wersji elektronicznej sktadane sg za posrednictwem Formularza do zlozenia, zmiany,
wycofania oferty dostepnego na ePUAP i udostepnionego réwniez na miniPortalu
(https://miniportal.uzp.gov.pl/) z zachowaniem postaci elektronicznej w jednym z
nastgpujacych formatow danych: .pdf, .doc, .docx, .rtf,.xps, .odt, i podpisana kwalifikowanym
podpisem elektronicznym. Sposéb ztozenia oferty w tym zaszyfrowania oferty opisany zostat
w Regulaminie korzystania z miniPortalu. Ofert¢ nalezy zlozy¢ w oryginale. Klucz publiczny
niezbedny do zaszyfrowania oferty przez Wykonawce jest dostepny dla wykonawcoéw na
miniPortalu.

Dokumenty skladane w wersji elektronicznej nalezy przekazaé w postaci elektronicznej
opatrzonej kwalifikowanym podpisem elektronicznym. Wykonawca zamierzajacy zlozy¢
oferte w postaci elektronicznej, musi posiada¢ konto na ePUAP. Wykonawca posiadajacy
konto na ePUAP ma dostep do formularzy: ztozenia, zmiany, wycofania oferty lub wniosku
oraz do formularza do komunikacji.

Wymagania techniczne i organizacyjne wysylania i odbierania dokumentéw elektronicznych,
elektronicznych kopii dokumentow i o$wiadczen oraz informacji przekazywanych przy ich
uzyciu opisane zostaly w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.
Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji wynosi 150 MB (dotyczy
MiniPortalu oraz ePUAP). Maksymalny rozmiar wiadomosci przesytanych za posrednictwem
poczty elektronicznej wynosi 10 MB.

Za dat¢ przekazania oferty w wersji elektronicznej, wraz z zatgcznikami, przyjmuje si¢ date
ich przekazania na ePUAP.

Za date przekazania wnioskow, zawiadomien, dokumentow elektronicznych, o§wiadczen lub
elektronicznych kopii dokumentoéw lub o§wiadczen oraz innych informacji przyjmuje si¢ date
ich przekazania drogg elektroniczna.

Identyfikator postepowania i klucz publiczny dla danego postgpowania o udzielenie
zamoOwienia dostgpne sa na LiScie wszystkich postgpowan na miniPortalu oraz zostat
zamieszczony na stronie internetowej Zamawiajacego.
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12.9. Dokumenty elektroniczne, o§wiadczenia lub elektroniczne kopie dokumentow lub o$wiadczen
sktadane sg przez Wykonawce za posrednictwem Formularza do komunikacji jako zataczniki.
Zamawiajacy dopuszcza rowniez mozliwos¢ skladania dokumentéw elektronicznych,
oswiadczen lub elektronicznych kopii dokumentéw lub oswiadczen za pomocg poczty
elektronicznej, na wskazany adres email. Sposob sporzadzenia dokumentdéw elektronicznych,
o$wiadczen lub elektronicznych kopii dokumentéw lub os$wiadczen musi by¢ zgody z
wymaganiami okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 27 czerwca 2017
r. w sprawie uzycia $rodkow komunikacji elektronicznej w postgpowaniu o udzielenie
zamoOwienia publicznego oraz udostepniania i przechowywania dokumentéw elektronicznych
oraz rozporzadzeniu Ministra Rozwoju z dnia 26 lipca 2016 r. w sprawie rodzajow
dokumentow, jakich moze zada¢ zamawiajacy od wykonawcy w postepowaniu o udzielenie
zamOwienia.

12.10.0Obowiazkiem Wykonawcy jest zapozna¢ si¢ z Regulaminem korzystania z miniPortalu oraz
Regulaminem ePUAP. W zwiazku z powyzszym zlozenie ofert w sposob niezgodny z
Regulaminem (np. podwdjne zaszyfrowanie) moze spowodowac brak mozliwosci odczytania
oferty, za co odpowiedzialno$¢ ponosi Wykonawca. W takim przypadku Zamawiajacy
potraktuje oferte jako nie ztozong skutecznie.

12.11.Urzad Zamoéwien Publicznych zaleca, zeby Wykonawca zwracal uwage na to, czy ID
postepowania, ktore wpisuje do aplikacji do szyfrowania, zgadza sie z kluczem publicznym.

12.12. W celu prawidlowego uzycia pary kluczy do szyfrowania i deszyfrowania, oferta musi zostac¢
zaszyfrowana tylko jeden raz. Podczas szyfrowania oferty system generuje hash pliku
polaczony z wygenerowanymi kluczami. W momencie podwdjnego zaszyfrowania oferty,
system miniPortal dostaje informacje¢ o hashu pliku wylacznie zaszyfrowanego pliku po raz
ostatni, ktéry jest wysytany poprzez formularze do ztozenia, wycofania lub zmiany oferty. Przy
odszyfrowaniu Aplikacja ,,sczytuje” tylko ten ostatni hash pliku. W zwigzku z powyzszym
brak jest mozliwosci otwarcia podwojnie zaszyfrowanej oferty.

12.13. Termin sktadania ofert uptywa dnia 26.11.2020 r. o godz. 10:00. Oferty otrzymane przez
Zamawiajgcego po tym terminie zostang zwrocone.

12.14.Decydujace znaczenie dla oceny zachowania terminu skladania ofert w wersji papierowej ma
data i godzina wptywu oferty do Zamawiajacego, a nie data jej wystania przesytka pocztowa
czy kurierska.

12.15.Otwarcie ofert nastgpi w dniu, w ktérym uptywa termin ich sktadania tj. 26.11. 2020 r. o godz.
11:00 w siedzibie Zamawiajgcego.

12.16. Wykonawca zgodnie z art. 84 ust. 1 ustawy PZP moze przed uplywem terminu do sktadania
ofert zmieni¢ lub wycofaé oferte.

12.17.Wykonawca o wprowadzeniu zmian lub zamiarze wycofania oferty powiadamia
Zamawiajgcego pisemnie, w przypadku oferty sktadanej w wersji papierowe;.

12.18.Pismo informujace o zmianie lub wycofaniu oferty nalezy ztozy¢ (przed terminem sktadania
ofert), zgodnie z opisem podanym w pkt. 11 oznaczajac dodatkowo: ,,ZMIANA OFERTY” lub
»WYCOFANIE OFERTY”.

12.19.Do pisma o wycofaniu lub zmianie oferty musi by¢ zalaczony dokument, z ktorego wynika
prawo osoby podpisujacej informacj¢ do reprezentowania Wykonawcy.

12.20. Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofa¢ oferte
w wersji elektronicznej za posrednictwem Formularza do ztozenia, zmiany, wycofania oferty
lub wniosku dostepnego na ePUAP i udostepnionych réwniez na miniPortalu. Sposéb zmiany
i wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.
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12.21.0 zlozeniu oferty po terminie skladania ofert Zamawiajacy niezwlocznie zawiadomi

Wykonawce oraz zwréci oferte po uptywie terminu do wniesienia odwotania. (art. 84 ust. 2
ustawy PZP).

13. OPIS SPOSOBU OBLICZANIA CENY

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

13.7.
13.8.

13.9.

Cena oferty brutto jest ceng obejmujaca wszystkie koszty i sktadniki zwigzane z realizacja
zamoOwienia (w tym m.in. podatek VAT, ewentualne upusty i rabaty).

Wykonawca w Formularzu oferty stanowiacym zatacznik nr 2 do SIWZ poda catkowita warto$§¢
za wykonanie zamowienia.

Wszystkie ceny nalezy poda¢ w ztotych polskich. Wykonawca okresli ceny za wszystkie
elementy zamowienia, wypelniajac odpowiednio wszystkie pola Formularza cenowego.
Wszystkie ceny okreslone przez Wykonawce zostang ustalone na okres obowiazywania umowy
i nie bedg podlegaty zmianom ani waloryzacji w okresie realizacji umowy.

Ceny jednostkowe i wszystkie wymienione warto$ci nalezy poda¢ z doktadnoscia do dwoch
miejsc po przecinku.

Cena oferty musi zosta¢ wyrazona cyfrowo i stownie. W przypadku rozbieznosci przyjmuje si¢
cen¢ wyrazong stownie. W formularzu oferty nalezy podac :

13.6.1. ceng netto - bez podatku VAT,

13.6.2. ceng brutto — tacznie z podatkiem VAT,

13.6.3. stawke podatku VAT.

Ustalenie prawidtowej stawki podatku VAT lezy po stronie Wykonawcy.

Zamawiajacy nie uzna za oczywista omylke i nie poprawi btednie ustalonej stawki podatku
VAT.

Jezeli w postepowaniu ztozona bedzie oferta, ktorej wybor prowadzitby do powstania
u Zamawiajacego obowiazku podatkowego zgodnie z przepisami o podatku od towarow i ustug,
Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od
towarow 1 ushug, ktoéry miatby obowigzek rozliczy¢ zgodnie z tymi przepisami. W takim
przypadku Wykonawca, skladajac oferte, jest zobligowany poinformowaé
Zamawiajacego, ze wybor jego oferty bedzie prowadzi¢ do powstania u Zamawiajacego
obowiazku podatkowego, wskazujac nazwe (rodzaj) towaru lub ushlugi, dostaw ktérych
$wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazaé ich wartos¢ bez kwoty

podatku.

14. INFORMACJE DOTYCZACE WALUT OBCYCH, W JAKICH MOGA BYC
PROWADZONE ROZLICZENIA MIEDZY ZAMAWIAJACYM A WYKONAWCA

14.1.

W zwigzku z wykonaniem umowy w sprawie zamdwienia publicznego w przedmiotowym
postepowaniu Zamawiajacy nie przewiduje prowadzenia rozliczen z Wykonawca w walutach

obcych.
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14.2.

Rozliczenia pomiedzy Zamawiajacym a Wykonawca beda dokonywane w ztotych polskich.

15. OPIS KRYTERIOW, KTORYMI ZAMAWIAJACY BEDZIE SIE KIEROWAL PRZY
WYBORZE OFERTY, WRAZ Z PODANIEM ZNACZENIA TYCH KRYTERIOW
I SPOSOBU OCENY OFERT

15.1.

15.2.

15.3.

Zamawiajacy dokona oceny ofert, ktore nie beda podlegaty odrzuceniu. Przy ocenie ofert

zostang uwzglednione nast¢pujace kryteria:

Kryterium Waga
Cena 40%
Doswiadczenie 0s6b wyznaczonych do realizacji 10%
zamoOwienia - architekt
Doswiadczenie os6b wyznaczonych do realizacji 20%
zamoOwienia - inZynier
Termin wdrozenia systemu 30%

Podane w tabeli wagi procentowe sg wagami punktowymi wedtug zasady:

jeden % = jeden pkt

W ramach kryterium cena — waga 40 % (wskaznik oznaczony jako ,,C”) — oferta z najnizsza

ceng brutto, uzyska 40 pkt. Pozostale oferty otrzymaja punkty w iloéci proporcjonalnie

mniejszej, wyliczonej wedtug nastepujacego wzoru:

15.2.1. C = (najnizsza cena brutto sposrod ocenianych ofert) / (cena brutto ocenianej oferty)
x 40

W ramach kryterium Doswiadczenie oséb wyznaczonych do realizacji zaméwienia -

architekt - waga 10% (wskaznik oznaczony jako ,,A”).

Punkty za kryterium ,,Do$wiadczenie oséb wyznaczonych do realizacji zamoéwienia —

architekt” zostang przyznane na podstawie zlozonego wraz z oferta wykazu o0s6b

zawierajgcego informacj¢ nt. liczby w petni zakonczonych projektéw obejmujacych

zaprojektowanie 1 wdrozenie systemow klasy SIEM, poza 2 obligatoryjnymi projektami,

potwierdzajacymi spetlnienie warunku udziatu w postepowaniu.

Maksymalng liczbe punktow w kryterium doswiadczenie osob wyznaczonych do realizacji

zamowienia — architekt, otrzyma oferta Wykonawcy, ktory zaproponuje architekta, ktory

zrealizowatl najwigksza liczbe projektow, natomiast pozostali Wykonawcy otrzymaja

odpowiednio mniejszg liczb¢ punktéw obliczong zgodnie z ponizszym wzorem:

(Ao—2):(An—-2)x 10 = liczba punktow

gdzie:

Ao — liczba zrealizowanych projektow z oferty oceniane;j
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15.4.

An — najwyzsza liczba zrealizowanych projektow

2 — minimalna liczba zrealizowanych projektow

Wykonawca, w tym kryterium moze otrzymac¢ maksymalnie 10 punktow.

W przypadku wskazania przez Wykonawce w wykazie wigcej niz 1 osoby petnigcej funkcje
architekta, przy ocenie punktowej w przedmiotowym kryterium zostanie wzigte pod uwage

doswiadczenie pierwszej z wymienionych osob.

W ramach kryterium Do$wiadczenie os6b wyznaczonych do realizacji zamowienia -
inzynier - waga 20% (wskaznik oznaczony jako ,,I”).
Punkty za kryterium ,,Do$wiadczenie 0s6b wyznaczonych do realizacji zamowienia —
inzynier” zostang przyznane, dla kazdego z inzynierow osobno, na podstawie ztozonego wraz
z oferta wykazu oséb zawierajacego informacj¢ nt. liczby zakonczonych projektow
obejmujgcych wdrozenie i obstuge systemow klasy SIEM, poza 2 obligatoryjnymi projektami,
potwierdzajacymi spelnienie warunku udziatu w postgpowaniu.
Maksymalng liczbg punktéw w kryterium doswiadczenie os6b wyznaczonych do realizacji
zamoOwienia — inzynier, otrzyma oferta Wykonawcy, ktory zaproponuje 2 inzynieréw, z ktory
kazdy zrealizowat najwigksza liczb¢ w petni zakonczonych projektow, natomiast pozostali
Wykonawcy otrzymaja odpowiednio mniejsza liczbe punktéw obliczona zgodnie z ponizszym
wzorem:
- dla inzyniera 1
[(Io; =2) : (In; — 2 ) x 10 = liczba punktow
- dla inzyniera 2
[(Io, —2) : (Iny — 2 ) x 10 = liczba punktow
gdzie:
lo — liczba zrealizowanych projektow z oferty ocenianej (odpowiednio dla inzyniera 1 i2)
In — najwyzsza liczba zrealizowanych projektow (odpowiednio dla inzyniera 1 i 2)
2 — minimalna liczba zrealizowanych projektow
Wykonawca, w tym kryterium moze otrzyma¢ maksymalnie 20 punktow.
Calkowita liczba punktow jaka otrzyma oferta w ramach kryterium dos$wiadczenie osob
wyznaczonych do realizacji zamoéwienia - inzynier (wskaznik 1) bedzie stanowita sume
punktéw przyznanych za wykazane do$wiadczenie inzyniera 1 i inzyniera 2, opisanych
wskaznikami: ,,J0,”, ,,]0,”.

I=1Io0; + 1o,
W przypadku wskazania przez Wykonawce w wykazie wiecej niz 2 0so6b petigcych funkcje
inzyniera, przy ocenie punktowej w przedmiotowym kryterium zostanie wzigte pod uwage

do$wiadczenie pierwszych dwdoch wymienionych osob.
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15.5.

15.6.

15.7.
15.8.

W ramach kryterium Termin wdrozenia systemu— waga 30 % (wskaznik oznaczony jako ,,T”)

— Wykonawca moze uzyska¢ maksymalnie 30 punktoéw. Punkty w przedmiotowym kryterium

zostang przyznane zgodnie z ponizszym wzorem:

T = (najkrotszy termin wdrozenia spos$rod ocenianych ofert) / (termin wdrozenia ocenianej

oferty) x 30

Catkowita liczba punktow jaka otrzyma oferta (wskaznik LP) bedzie stanowita sume punktow

przyznanych w ramach kryteriow opisanych wskaznikami: ,,C, ,,A”, ,,I”1,,T”.
LP=C+A+I1+T

Oferta o najwyzszej liczbie punktéw (LP) zostanie uznana za ofertg najkorzystniejsza.

Zamawiajacy odrzuci oferte w sytuacjach okreslonych w art. 89 ustawy Pzp.

Jezeli nie mozna bedzie wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej

ofert przedstawi taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, Zamawiajacy

sposrod tych ofert wybierze oferte z najnizsza ceng lub najnizszym kosztem, a jezeli zostaly

ztozone oferty o takiej samej cenie lub koszcie, Zamawiajacy wezwie Wykonawcow, ktdrzy

ztozyli te oferty, do ztozenia w terminie okreslonym przez Zamawiajacego ofert dodatkowych.

16. POPRAWIENIE OMYLEK W OFERCIE

16.1. Zamawiajacy poprawi w ofercie, w szczegdlnosci:

16.1.1. oczywiste omylki pisarskie — bezsporne, nie budzace watpliwosci omytki dotyczace

wyrazoOw, np.. widoczna mylna pisownia wyrazu, ewidentny blad gramatyczny,
niezamierzone opuszczenie wyrazu lub jego czesci, ewidentny btad rzeczowy np.: 31

kwietnia 2013 r., rozbiezno$¢ pomiedzy ceng wpisang liczbg i stownie;

16.1.2. oczywiste omytki rachunkowe z uwzglgdnieniem konsekwencji rachunkowych

dokonanych poprawek — omytki dotyczace dziatan arytmetycznych na liczbach, np.:
bledny wynik dzialania matematycznego wynikajacy z dodawania, odejmowania,

mnozenia i dzielenia;

16.1.3. inne omytki - polegajace na niezgodnosci oferty z SIWZ niepowodujace istotnych zmian

w tresci oferty.

16.2. O poprawieniu omytek w ofercie Zamawiajacy niezwtocznie zawiadomi Wykonawce, ktorego

oferta zostata poprawiona.

Strona 20 z 46



17. INFORMACJA O FORMALNOSCIACH, JAKIE POWINNY ZOSTAC DOPELNIONE PO
WYBORZE OFERTY W CELU ZAWARCIA UMOWY O ZAMOWIENIE PUBLICZNE
ORAZ INFORMACJE ZAWARTE W ART. 92 UST. 1 USTAWY PZP

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Umowa w sprawie wykonania zamowienia publicznego, ktérego przedmiot zostat okreslony
w niniejszej SIWZ, zawarta zostanie z uwzglednieniem postanowien wynikajgcych z tresci
niniejszej SIWZ oraz danych zawartych w ofercie.

Zamawiajacy podpisze umowe z Wykonawca, ktory przedlozy najkorzystniejsza oferte
z punktu widzenia kryteriow przyjetych w niniejszej SIWZ.

Zamawiajacy informuje niezwlocznie wszystkich wykonawcow o:

17.3.1. wyborze najkorzystniejszej oferty, podajac nazwe albo imi¢ i nazwisko, siedzibe albo
miejsce zamieszkania 1 adres, jezeli jest miejscem wykonywania dziatalnosci
wykonawcy, ktorego oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo
miejsca zamieszkania 1 adresy, jezeli s3 miejscami wykonywania dziatalnosci
wykonawcow, ktorzy ztozyli oferty, a takze punktacje przyznang ofertom w kazdym
kryterium oceny ofert i taczng punktacje,

17.3.2. wykonawcach, ktorzy zostali wykluczeni,

17.3.3. wykonawcach, ktorych oferty zostaly odrzucone, powodach odrzucenia oferty,
a w przypadkach, o ktorych mowa w art. 89 ust. 4 i 5, braku réwnowaznosci lub braku
spetniania wymagan dotyczacych wydajnosci lub funkcjonalnosci,

17.3.4. wykonawcach, ktorzy ztozyli oferty niepodlegajace odrzuceniu, ale nie zostali zaproszeni
do kolejnego etapu negocjacji albo dialogu,

17.3.5. dopuszczeniu do dynamicznego systemu zakupow,

17.3.6. nieustanowieniu dynamicznego systemu zakupow,

17.3.7. uniewaznieniu postgpowania — podajac uzasadnienie faktyczne i prawne.

Zamawiajacy okresli date i miejsce podpisania umowy. Termin podpisania umowy nie bedzie
krotszy niz 5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty, jezeli
zawiadomienie to zostato przestane przy uzyciu srodkéw komunikacji elektronicznej, albo 10
dni — jezeli zostato przestane w inny sposob.

Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajagcemu informacje
dotyczace wskazania 0sob podpisujacych umowe oraz osoby upowaznione do kontaktéw
w sprawach realizacji umowy;

W przypadku wyboru oferty zlozonej przez Wykonawcdéw wspolnie ubiegajacych sie
o udzielenie zamowienia, Zamawiajacy zastrzega sobie prawo zadania, przed podpisaniem
umowy w sprawie udzielenia zaméwienia publicznego, umowy regulujacej wspotprace tych

Wykonawcow.
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17.7. terminie i miejscu podpisania umowy Zamawiajacy poinformuje wybranego Wykonawce
odrebnym pismem lub droga mailowa.

17.8. Umowa zostanie zawarta w formie pisemne;.

17.9. Jezeli Wykonawca, ktorego oferta zostata wybrana, uchyla si¢ od zawarcia umowy w sprawie
zamoOwienia publicznego Zamawiajacy moze wybra¢ oferte najkorzystniejsza sposrod

pozostatych ofert bez przeprowadzania ich ponownej oceny.

18. WYMAGANIA DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UMOWY

Zamawiajacy nie wymaga wniesienia zabezpieczenia nalezytego wykonania umowy.

19. ISTOTNE DLA STRON POSTANOWIENIA, KTORE ZOSTANA WPROWADZONE DO
TRESCI UMOWY
19.1. Istotne dla Stron postanowienia zostaly zawarte we wzorze umowy. Wzdér umowy stanowi

Zalacznik Nr 7 SIWZ.

19.2. Ztozenie oferty jest jednoznaczne z akceptacja wszystkich warunkéw zawartych we wzorze
umowy.

20. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY W TOKU POSTEPOWANIA O UDZIELENIE ZAMOWIENIA

20.1. Kazdemu Wykonawcy, a takze innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
danego zamowienia oraz poniost lub moze ponies¢ szkode w wyniku naruszenia przez
Zamawiajacego przepisow ustawy PZP przystuguja srodki ochrony prawnej przewidziane w
dziale VI ustawy PZP jak dla trybu przetargu nieograniczonego o wartosci nie przekraczajacej

139 000 euro.
20.2. Srodki ochrony prawnej wobec ogloszenia o zaméwieniu oraz SIWZ przystuguja réwniez

organizacjom wpisanym na liste, o ktorej mowa w art. 154 pkt 5 ustawy PZP.

21. PODWYKONAWSTWO
21.1. Wykonawca moze powierzy¢ wykonanie czgsci zamowienia podwykonawcy.

21.2. W przypadku powierzenia wykonania czesci zaméwienia podwykonawcy, Zamawiajacy zada

wskazania przez Wykonawce w ofercie (Formularzu oferty) cze$ci zamowienia, ktérych

wykonanie zamierza powierzy¢ podwykonawcom, oraz podania przez Wykonawce nazw (firm)

podwykonawcow.

21.3. Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktérego zasoby
Wykonawca powolywat si¢, na zasadach okreslonych w art. 22a ust. 1 ustawy, w celu wykazania

spelniania warunkéw udzialu w postgpowaniu, Wykonawca jest obowigzany wykazac
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Zamawiajacemu, ze proponowany inny podwykonawca lub Wykonawca samodzielnie spetnia
je w stopniu nie mniejszym niz podwykonawca, na ktérego zasoby wykonawca powotywat si¢
w trakcie postgpowania o udzielenie zamowienia.

21.4. Powierzenie wykonania cze$ci zamowienia podwykonawcom nie zwalnia Wykonawcy

z odpowiedzialno$ci za nalezyte wykonanie zamowienia

22. OBOWIAZEK INFORMACIJI
Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje,
ze:

1.  administratorem Pani/Pana danych osobowych jest Narodowe Centrum Badan i Rozwoju,

ul. Nowogrodzka 47a 00-695, Warszawa
2. kontakt z inspektorem ochrony danych osobowych w Narodowym Centrum Badan

i Rozwoju mozna uzyskaé¢ pod adresem: [OD@ncbr.gov.pl*;

3.  Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postepowaniem o udzielenie zamdowienia publicznego na zakup systemu klasy
"SIEM", wraz z kompletem niezbgdnych licencji oraz ustug, w modelu tradycyjnym z
wykorzystaniem infrastruktury Zamawiajacego i w trybie przetargu nieograniczonego;

4.  odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postgpowania w oparciu o art. 8 oraz art. 96 ust. 3 ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (Dz. U. z 2019 r. poz. 1843 z p6zn. zm.),
dalej ,,ustawa Pzp”;

5. Pani/Pana dane osobowe begdg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia post¢gpowania o udzielenie zamdwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caly czas trwania umowy;

6. obowiazek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym
z udzialem w postepowaniu o udzielenie zamoéwienia publicznego; konsekwencje
niepodania okre§lonych danych wynikaja z ustawy Pzp;

7. w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;

8.  posiada Pani/Pan:

8.1. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;
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8.2. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych **;

8.3. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkow, o ktérych mowa w art.
18 ust. 2 RODO ***;

8.4. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9.  nie przystuguje Pani/Panu:

9.1. wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

9.2. prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;

9.3. napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawna przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit.

¢ RODO.
23. INNE INFORMACJE
Nie przewiduje sie:
23.1. zawarcia umowy ramowej;
23.2. ustanowienia dynamicznego systemu zakupow;

23.3. wyboru najkorzystniejszej oferty z zastosowaniem aukcji elektroniczne;.

Wykaz Zalacznikow do niniejszego SIWZ.:

1. Zalacznik 1 — Szczegolowy opis przedmiotu zamowienia

2. Zatacznik 2 — Formularz oferty

3. Zatacznik 3 — O$wiadczenie o braku podstaw do wykluczenia

4. Zatacznik 4 — Wzor wykazu osob

5. Zalacznik 5 — Wzor wykazu dostaw

6. Zalacznik 6 — Oswiadczenie o przynalezno$ci lub braku przynaleznosci do tej samej grupy

kapitatowej, o ktorej mowa w art. 24 ust. 1 pkt 23 ustawy PZP

7. Zalacznik nr 7 — Istotne postanowienia umowy
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Zatgcznik nr 1 do SIWZ/

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Zakup systemu klasy "SIEM", wraz z kompletem niezbednych licencji oraz ustlug, w modelu

tradycyjnym z wykorzystaniem infrastruktury Zamawiajacego
SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiot zamowienia obejmuje:

1.1 Sprzedaz i dostawe licencji dla oprogramowania klasy ,,SIEM” oraz wsparcia producenta przez
okres obowigzywania umowy, tj. 18 miesiecy, w modelu tradycyjnym na istniejacej
infrastrukturze Zamawiajacego.

1.2 Dostosowanie istniejacej infrastruktury Zamawiajacego do zaproponowanego Rozwigzania.

1.3 Przeprowadzenie przez Wykonawce wdrozenia oferowanego Rozwigzania, w terminie
wskazanym w ofercie.

1.4 Przeprowadzenie przez Wykonawce warsztatowego przekazania wiedzy dla co najmniej 2
(dwoch) osob, ktorego zakres obejmuje;

a. Architekturg i konfiguracj¢ oprogramowania klasy SIEM,
b. Administrowanie systemem klasy SIEM,
¢. Uzytkowanie systemu klasy SIEM.
1.5 Swiadczenie serwisu i wsparcia technicznego Wykonawcy dla oprogramowania przez okres 18

miesigcy od dnia podpisania umowy.

2. Wymagania dotyczace dostawy oprogramowania oraz licencji:

2.1 Dostawa musi zosta¢ zrealizowana w terminie do 10 dni kalendarzowych od dnia podpisania
Umowy.

2.2 Koszty dostawy (w tym koszty opakowania, ubezpieczenia, transportu) ponosi Wykonawca.

2.3 Wykonawca zobowigzuje si¢ dostarczyé wymagane oprogramowanie oraz licencje
pochodzace z legalnego zrédta, zakupione w autoryzowanym kanale sprzedazy producenta w
Polsce i objete standardowym pakietem uslug gwarancyjnych §wiadczonych przez sie¢
serwisowa producenta na terenie Polski.

2.4 Dostawa, instalacja, konfiguracja oprogramowania, aplikacji, modutéw wymaganych do
zbudowania zaoferowanego Systemu, musi by¢ zgodna z wymaganymi funkcjonalno$ciami

oraz oczekiwaniami Zamawiajacego.
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2.5

2.6

Dostawa, instalacja, licencji wymaganych do poprawnej pracy Systemu, musi by¢ zgodna z
wymaganymi funkcjonalno$ciami, przy minimalnym zapewnieniu wielko$ci gromadzonych
logéw/danych na poziomie 50 GB dziennie.

Zamowione licencje musza by¢ dostarczone do Zamawiajacego w postaci wygenerowanych
na stronie producenta plikow licencyjnych lub w formie plikéw wygenerowanych i

przestanych przez Wykonawce na wskazany przez Zamawiajgcego adres e-mail.

3. Wymagania dot. zakresu uslug

3.1

32

3.3

34

3.5

Wdrozenie zaoferowanego Systemu, na infrastrukturze dost¢pnej u Zamawiajacego, zgodnie
z zaktadanymi funkcjonalno$ciami jak i specyfikacja techniczng Zamawiajacego. Niezbe¢dne
zasoby dla wdrozenia Systemu na posiadanej platformie VMware zapewni Zamawiajacy.
Opracowanie dokumentacji powykonawczej bedacej czgscig wdrozenia Systemu. Wymagania
dotyczace sposobu i zakresu przygotowywanej dokumentacji przekazane zostang Wykonawcy
po podpisaniu umowy.

Warsztatowe przekazanie wiedzy zgodnie ze specyfikacjg Zamawiajacego.

Swiadczenie serwisu i wsparcia technicznego Wykonawcy, przez okres 18 miesigcy, od dnia
podpisania umowy.

Ustuga wsparcia technicznego producenta $§wiadczona przez okres 18 miesi¢cy, od dnia

podpisania umowy.

4. Wymagana funkcjonalno$¢ systemu

4.1

4.2

43

4.4

4.5

4.6

System nie moze posiada¢ ograniczen w postaci ilosci urzadzen, z ktorych pobierane sg logi,
jak rowniez liczby zrodet generowanych logow.

System musi zapewnia¢ wydajno$¢ parsowania logdw, ktorych wielkos¢é dochodzi do 50 GB
oraz dla ktorych czestos¢ zdarzen na sekundg (EPS) moze dochodzi¢ do 30000 EPS.
Zaoferowany System nie moze blokowac/odrzucaé logéw/danych w przypadku
przekroczenia dziennego limitu danych (w odniesieniu do wykorzystywanych w danym
momencie licencji), jak rowniez otrzymywanych zdarzen na sekunde (EPS).

System musi umozliwia¢ co najmniej potroczne przechowywanie gromadzonych logow oraz
ich wydajng analize na co najmniej 12TB danych.

System musi zapewni¢ mechanizm identyfikacji zapisywanych danych, ktory pozwoli na
unikanie duplikacji danych

System musi utrzymywac repozytorium logow z mozliwo$cig ich przegladania w formie
rzeczywistej (surowej - raw) oraz udostepnia¢é uzytkownikowi dane w formie

znormalizowanej (z uwzglednieniem znaczenia poszczegélnych zmiennych/pdl logu).
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4.7

4.8

4.9

4.10

4.11

4.12

4.13

4.14

Dostep do danych w formie rzeczywistej jak i znormalizowanej musi by¢ mozliwe w oparciu
0 te same narzedzia.
Wyszukiwanie danych musi by¢ mozliwe z wykorzystaniem filtrow opartych o dane
znormalizowane np. zapytanie o konkretny adres IP wystgpujacy jako adres zrodlowy
polaczen. System musi rowniez pozwala¢ na wyszukiwanie danych w oparciu o wyrazenia
regularne zastosowane wobec catego logu jak roéwniez pojedynczych pol.

System musi analizowa¢ zdarzenia w oparciu o znaczniki czasu zawarte
w oryginalnych logach jesli tylko sa dostgpne.
System musi umozliwia¢ tworzenie wiasnych, nieprzewidzianych przez producenta
funkcjonalnosci, zwiazanych z analiza danych obejmujaca:

a. mechanizmy pobierania danych,

b. raporty, dashboardy i formularze,

c. nowe funkcje analityczne,

d. nowe sposoby wizualizacji,

e. mechanizmy powiadamiania, w tym dwukierunkowe inne niz przewidziat producent.

Realizacja tych funkcjonalnosci nie moze wymagac koniecznos$ci angazowania producenta.
Musi istnie¢ mozliwo$¢ tworzenie interaktywnych dashboardéw zawierajacych elementy
interfejsu uzytkownika takie, jak np. pola tekstowe, listy wyboru, checkbox itp. pozwalajace
na parametryzacje wyswietlanych informacji. Musi istnie¢ mozliwo$¢ tworzenie ich bez
koniecznosci programowania (z wykorzystaniem narzedzi graficznych).

System musi umozliwia¢ integracj¢ danych gromadzonych z roznych zrédet: aplikacji, baz
uzytkownikow, w tym katalogu Active Directory. Dane powinny by¢ dostepne jako spojna
informacja na poziomie interfejsu analitycznego systemu.

Komunikacja uzytkownika z Systemem musi odbywaé si¢ przy uzyciu przegladarki
internetowej (wsparcie dla co najmniej: Microsoft Edge, Firefox, Chrome). Nie jest
dopuszczalne wymaganie instalacji jakiegokolwiek dedykowanego oprogramowania
klienckiego na stacjach roboczych uzytkownikéw, w tym wtyczek 1 $rodowisk
uruchomieniowych w rodzaju Adobe Flash, Java lub Microsoft Silverlight.

Do celéw administracyjnych dopuszczalne jest wymaganie zdalnego dost¢pu do konsoli
systemu operacyjnego serwera przy uzyciu standardowych narzedzi, takich klient SSH lub
RDP.

System powinien wspiera¢ Role Based Access Control (RBAC), umozliwiajac precyzyjne
nadawanie uprawnien dla administratorow, w zakresie monitorowanego obszaru systemu

informatycznego oraz dostgpnych operacji w systemie zarzadzania. Tozsamos$¢
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4.15

4.16

4.17

4.18

administratoréw musi by¢ weryfikowana poprzez lokalne konto oraz zewnetrzne systemy
uwierzytelniania co najmniej LDAP lub Active Directory
System musi umozliwia¢ pobieranie logéw z co najmniej nastgpujacymi protokotami:

a. syslog UDP/TCP,

b. trap SNMP,

c. logi i informacje przechowywane w bazach danych. Nie mniej niz Oracle, MS SQL,
MySQL, PostgreSQL. Musi istnie¢ mozliwo$¢ instalacji sterownikow do innych typow
baz danych w standardzie JDBC lub ODBC (alternatywnie),

d. pliki tekstowe,

e. WMI,

f.  NetFlow v5iv9, sFlow, jFlow, IPFIX.

Pobieranie danych z ww. protokotow musi by¢ mozliwe bez wykorzystania agenta dla
monitorowanych urzadzen i serwerow.
System musi umozliwia¢ stosowanie agentow na monitorowanych serwerach i stacjach
roboczych. Agent musi réwniez umozliwia¢ pobieranie informacji zar6wno z systemu, na
ktoérym zostal zainstalowany, jak rowniez z zewnetrznych systemow (np. w celu obstuzenia
logéw w strefach DMZ lub lokalizacjach zdalnych). Konfiguracja agenta, po podiaczeniu
do serwera zarzadzajacego musi odbywac si¢ centralnie. Agent musi zapewnia¢ mozliwosé
szyfrowania 1 uwierzytelniania komunikacji z serwerem centralnym. Agent musi mie¢
mozliwo$¢ réwnowazenia obcigzenia (wysylanych danych) pomiedzy kilka serwerow
centralnych rozwigzan dziatajacych w klastrze lub niezaleznie.
System musi posiada¢ interfejs programowania aplikacji (API) w postaci bibliotek
programistycznych dla jezykow: Java, Python, JavaScript, PHP, Ruby oraz C#.
System musi umozliwia¢ pozyskiwanie danych z nastuchu sieci. Zbierane informacje musza
obejmowac wartosci wszystkich nagtowkow potaczen do warstwy 4 1SO/OSI, oraz do

warstwy 7, dla nastepujacych protokotow:

a. DHCP,

b. DNS,

c. HTTP,

d. IMAP,
SIP,

f. SMB,

g. SMTP.

Prowadzenie nastuchu musi by¢ mozliwe z dedykowanego serwera, jak rdéwniez musi by¢

mozliwe z agenta zainstalowanego na stacji roboczej lub serwerze.

Strona 28 z 46



4.19

4.20

4.21

4.22

4.23

424

4.25

4.26

4.27

4.28

4.29

4.30

System musi posiada¢ udokumentowany interfejs REST (Representational State Transfer)
umozliwiajacy integracje z zewngtrznymi systemami teleinformatycznymi.

Mechanizm przechowywania logéw/danych/zdarzen wdrozonego rozwigzania musi
uniemozliwia¢ nieupowaznione usunigcie catosci lub czeéci logow, danych, raportow i
innych informacji oraz zapewnia¢ dostgp do nich tylko dla uprawnionych,
uwierzytelnionych uzytkownikow.

Przechowywane dane musza by¢ zabezpieczone przed modyfikacja przy wykorzystaniu
metod kryptograficznych. Musi by¢ mozliwe przechowywanie danych zabezpieczajacych
(skroty/podpisy) poza systemem. Musi by¢ mozliwe znakowanie danych czasem.
Zaoferowany System musi umozliwia¢C Zamawiajacemu skalowalnosé/rozbudowe
architektury/infrastruktury w przypadku wzrostu wymagan wydajno$ciowych i
pojemnosciowych wynikajacych z przekazywania, gromadzenia oraz zwickszania
szczegodtowosci poziomu logowanych zdarzen (logow/danych).

Licencja Systemu nie moze ograniczac¢ liczby elementéw gromadzacych oraz analizujacych
logi.

Musi istnie¢ mozliwos¢ okreslenia szczegdétowosci zbieranych danych w  zakresie
wybranych protokotow, okreslonych pdl protokotéw (np. http user agent) oraz opcjonalnie
agregacji danych.

System musi zapewni¢ nieprzerwana kontynuacje pracy w przypadku awarii jednego z
centrum przetwarzania danych lub dowolnego elementu infrastruktury tego Systemu.
System musi posiada¢ oraz umozliwia¢ akceleracje czgsto wykonywanych zapytan i
raportow, tak aby automatycznie przyspiesza¢ wykonanie raportu obejmujacego diugie
okresy czasu (np. 6 miesigcy). Akceleracja musi by¢ dostgpna zaréwno dla raportow
wbudowanych, jak i wlasnych definiowanych przez uzytkownika.

Tabele i wykresy prezentowane na bazie dostarczonych logéw/danych muszg posiadac
funkcje drill-down, tzn. po zaznaczeniu danej pozycji w tabeli lub wykresie interfejs
powinien pokazywac¢ odpowiadajace im logi/dane.

Musi istnie¢ mozliwo$¢ definiowania akcji typu drill down powigzanych z r6znymi typami
zdarzen oraz poél. Dostgpne akcje powinny obejmowaé zewngtrzny URL lub
raport/dashboard w samym Systemie. Dla zewngtrznych URL musi istnie¢ mozliwo$¢
przekazania parametru lub parametréw na podstawie wartosci pol, ktorych dotyczy akcja
drilldown.

Rozwigzanie musi umozliwiaé prezentacj¢ logu o zdarzeniu w interfejsie uzytkownika w
takiej formie, w jakiej ten log zostat przestany do Rozwigzania.

System musi automatycznie (tj. bez uprzedniego definiowania schematu danych

wejsciowych) analizowa¢ dane zdarzanie (dzienniki systemowe w formie Syslog, Netflow,
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4.31

4.32

4.33

434

4.35

4.36

4.37

4.38

4.39

itp.) pod katem zawartosci i struktury danych. Wynikiem analizy powinny by¢ informacje
mapowane w formacie tatwym do pozniejszego wyszukiwania i analizy, np. w strukturach
klucz-wartosc.

Rozwigzanie powinno wspiera¢ geolokalizacj¢ zdarzen na bazie adresow IP. Dane
geolokalizacyjne (np. kraj) dla zdarzen maja stuzy¢ w narzedziu do prezentacji na mapie, jak
réowniez umozliwia¢ ich wykorzystanie w wyszukiwaniu wartosci p6l oraz w regulach
korelacyjnych

Rozwigzanie musi umozliwia¢ analiz¢ standardowych logéw infrastrukturalnych —
generowanych przez systemy operacyjne, dostep webowy, firewalle, urzadzenia sieciowe
(switche, routery, loadbalancery itd.), systemy bezpieczenstwa IPS/IDS/ Application & URL
Filtering/Anti-Bot, WAF, IDM, DAM, itd.

Mechanizm pobierania logéw/danych ze zrodet, powinien umozliwia¢ wstgpna selekcje
logow/danych przed wystaniem ich do Systemu oraz/lub rozpoczgciem parsowania (bez
koniecznos$ci rekonfiguracji poziomu logowania zdarzen w zrodle), w celu analizy tylko
istotnych zdarzen, jak réwniez oszczednos$ci wynikajacych z ograniczen licencyjnych i
wydajnosciowych.

Rozwigzanie musi pozwala¢ na modyfikacj¢ mechanizméw klasyfikacji zdarzen i
normalizacji logéw dostarczonych razem z produktem (otwarty kod dostarczonych
mechanizméw normalizacji). Aktualizacje oprogramowania nie moga nadpisywaé ww.
modyfikacji.

System musi umozliwia¢ zmiang sposobu normalizacji danych w trakcie uzywania systemu
(np. dodanie nowych pol, zmian¢ znaczenia lub nazwy istniejacych itp.).

System musi umozliwia¢ obshuge logow w formacie XML bez konieczno$ci tworzenie
parseréw. Nazwy pol powinny by¢ okreslone struktura XML. System musi umozliwia¢
obstuge logow w formacje JSON bez konieczno$ci tworzenie parserow. Nazwy pol powinny
by¢ okreslone strukturg JSON.

System musi umozliwia¢ obstuge logow w formacje CSV bez koniecznos$ci tworzenie
parseréw. Nazwy pol powinny by¢ wierszem nagtowkowym CSV. Musi istnie¢ mozliwo§¢
obshugi réznych delimiteréow (przecinek, kropka, Srednik, tabulator itp.) oraz wartosci pol w
cudzystowach.

System musi umozliwia¢ automatyczng normalizacj¢ logdw zawierajacych w tresci pary
zmienna 1 warto$¢, np. ,user=jkowalski” powinno tworzy¢ pole ,user” o wartoSci
jkowalski”.

System musi umozliwia¢ rozwigzywanie adreséw IP do nazw hostéw i na odwrét.
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4.40
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4.48

4.49

4.50

4.51

4.52

4.53

Zaoferowany System musi umozliwia¢ wydajna prace uzytkownika przegladajacego
zdarzenia i generujacego raporty oraz samego Systemu, w szczego6lnos¢ parsowania danych
ktorych wielko$¢ dochodzi do 50 GB dziennie.

Zaoferowany System musi umozliwia¢ parsowanie logéw o dlugosci co najmniej 10000
znakOw oraz zawierajacych wigcej niz jedna linig.

Zaoferowany System musi umozliwia¢ tworzenie bazy definicji formatow logow.

Proces odpowiedzialny za parsowania logdéw musi analizowac poszczegdlne logi/dane, i
wyszukiwa¢ w nich istotne informacje o logowanym zdarzeniu, mi¢dzy innymi: data i czas
zdarzenia, nazwa uzytkownika, nazwa systemu logujacego, nazwa/adres IP systemu, zrodia
logow, rodzaj zdarzenia (np. zalogowanie/wylogowanie/zablokowanie uzytkownika,
przepuszczenie/zablokowanie ruchu sieciowego, wykrycie szkodliwego kodu itp.).

System musi automatycznie proponowaé definicje pol, dla poszczegdlnego typu logow
wykorzystywanych do dalszej analizy oraz tworzy¢ statystyki wystgpowania
poszczegdlnych wartosci tych pol.

System musi wyszukiwa¢ czas zdarzenia (timestamp) z analizowanego logu i
wykorzystywac go do regul korelacyjnych.

System musi umozliwia¢ definiowanie pdl za pomoca wyrazen regularnych (REGEX).
System musi umozliwia¢ w czasie rzeczywistym wyszukiwanie zdarzen w logach/danych o
zadanych wartosciach pol, w oparciu o wyrazenia regularne (REGEX).

System musi umozliwia¢ przegladanie (w jednej konsoli systemu) w czasie rzeczywistym,
logow pobieranych/dostarczanych do Systemu w celu uniknigcia konieczno$ci logowania sig
do kazdego monitorowanego systemu osobno, w celu sprawdzenia statusu potaczenia
(przepuszczone, zablokowane). Filtrowanie w czasie rzeczywistym musi dopuszczaé
wyszukiwanie informacji za pomocg wyrazen regularnych (REGEX).

System musi umozliwia¢ tworzenie alertow/powiadomien po wykryciu zdarzenia
wynikajacego z korelacji danych, wykonanych przez regute korelacyjna.

System musi umozliwiaé tworzenie regut korelacyjnych na bazie parsowanych
logéw/danych z r6znych zrodet.

System musi umozliwia¢ tworzenie regut korelacyjnych przy uzyciu zaréwno narzg¢dzi
graficznych GUI, jak jezyka zapytan charakterystycznego dla danej Systemu.

System musi umozliwia¢ tworzenie regut korelacyjnych o dlugim okresie dziatania (czas
pomiedzy najstarszym, a najnowszym zdarzeniem w ramach grupy zdarzen powigzanych ze
soba). Okres ten nie moze by¢ ograniczany zadnymi innymi limitami, poza dostepno$cia
danych w Systemie.

Musi istnie¢ mozliwos¢ zastosowania bez modyfikacji regul korelacyjnych dla danych

historycznych, w celu wykrycia podobnych zdarzen w przesztosci.
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4.61
4.62

4.63

Rozwigzanie musi umozliwia¢ wykrywanie sytuacji niestandardowej (anomalii) niezgodnej
z poprzednio zarejestrowanym wzorcem (np. w celu wykrycia ataku DOS, wykrycia
wewnetrznego ruchu sieciowego ktory wczesniej nie wystepowal, uruchomienia nowej
niewystegpujacej wezesniej aplikacji, pojawienia si¢ nowego uzytkownika itp).
W zaoferowanym Systemie musi istnie¢ mozliwo$¢ tworzenia wlasnych raportow, zarowno
w formie tekstowej jak i reprezentacji graficznej, a takze automatycznego, cyklicznego
wysylania raportow wiadomoscia e-mail, w postaci PDF.
System musi wspiera¢ prace uzytkownikoéw o réznych rolach i w nastepujacych obszarach:
a. Analiza zdarzen w obszarze bezpieczenstwa teleinformatycznego,
b. Analiza pracy systemow informatycznych w zakresie wydajnosci i awarii
systemow/urzadzen teleinformatycznych,
c. Analiza pracy aplikacji wdrazanych/tworzonych przez pracownikow NCBR.
System musi zapewni¢ rozliczno$¢ dziatan uzytkownikoéw, w szczegodlnosci rejestrowanie
dostepu do przetwarzanych logow/danych.
Rozwigzanie musi umozliwia¢ jednoczesng prac¢ analityczng co najmniej dla 20-u
uzytkownikow.
Licencja Rozwigzania musi umozliwia¢ utworzenie kont i prace dla co najmniej 20-u
uzytkownikow.
System musi umozliwia¢ odseparowanie srodowiska pracy uzytkownikéw o roznych rolach.
Wdrozony System musi by¢ odporny na ataki sieciowe.
System musi posiada¢ mozliwos¢ automatycznego reagowania na zdarzenie oraz
powiadamiania administratorow. Musi istnie¢ mozliwo$¢ wystania email oraz mozliwos¢
konfigurowania innych akcji w postaci skryptow, do ktéorych moze by¢ przekazywana
dowolna liczba argumentéw na podstawie tresci alarmu.
System musi zawiera¢ mechanizmy zarzadzania incydentami obejmujgce co najmnie;:
a. Mozliwos¢ automatycznego tworzenia incydentéw na podstawie regut alarmowych,
b. Mozliwos¢ przypisania incydentu do osoby,
c. Mozliwos¢ zmiany statusu i priorytetu incydentu,
d. Mozliwos¢ tworzenia komentarzy,
e. Mozliwos¢ automatycznego i recznego modyfikowania regut alarmowych i oznaczania
alarmow jako falszywe alarmy.
f.  Mozliwos¢ tworzenia wyjatkow statych i czasowych dla regut i zdarzen spehniajgcych
okreslone warunki.

g. Mozliwos$¢ raportowania wydajnosci obstugi incydentow.
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4.64 Mozliwos¢ zintegrowania z systemami monitoringu np. Zabbix, Solarwinds, w celu

monitorowania licznikow wydajnosciowych oraz dostgpnosci serwisow w kontekscie

uzytkownika/systemu koncowego.

5. Wymagania odno$nie warsztatowego przekazania wiedzy:

5.1  Zamawiajagcy wymaga przeprowadzenie przez Wykonawce autorskiego warsztatowego

przekazania wiedzy, o ktorym mowa w pkt 1.4 dla co najmniej 2 (dwoch) osob, w siedzibie

Zamawiajgcego w Warszawie przy ul. Nowogrodzkiej 47a Iub w postaci szkolenia on-line,

w terminie 3 miesigcy od dnia podpisania umowy.

6. Zakres wsparcia technicznego i serwisu Rozwigzania

6.1.  Zakres wsparcia producenta oprogramowania klasy SIEM:

6.1.1.  Dostep do pomocy technicznej oprogramowania;

6.1.2.  Dostep do poprawek i nowych wersji Systemu;

6.1.3.  Dostep do dokumentacji technicznej;

6.1.4. Dostep do konta wsparcia oprogramowania SIEM, zawierajacego dostgp do bazy
wiedzy oraz systemu zgloszen producenta oprogramowania.

6.2.  Zakres serwisu i wsparcia technicznego dostawcy Systemu:

6.2.1.  Zapewnienie systemu zgloszen, dostepnego dla upowaznionych pracownikéw
Zamawiajacego, w dni robocze (poniedziatek-pigtek) od 8:00 do 16:00 z wyjatkiem
dni $wiatecznych i ustawowo wolnych od pracy, spetniajacego ponizsze wymagania:
o System zgtoszen musi obejmowaé nastepujace kanaly zgtoszen: serwis WWW,

poczta elektroniczna, telefon.

. W ramach systemu zgloszen zapewnienie kanalu WWW do $ledzenia i
aktualizacji zarejestrowanych zgloszen oraz zapewnienie mozliwosci
automatycznego dodawania wpisOw w systemie poprzez e-mail.

6.2.2.  Usuwanie usterek i btedow z zachowaniem ponizszych zasad:

Jako btad krytyczny uznana zostanie sytuacja z powodu ktérej System nie
funkcjonuje lub kiedy nie mozna wykona¢ w nim kluczowych czynnosci.

Za inny blad uznana zostanie sytuacja, w ktorej System nie funkcjonuje
poprawnie tzn. nie mozna wykona¢ pewnych czynnosci w standardowy sposéb,
ale istnieje mozliwos$¢ ich wykonania inaczej. Za inny btad zostanie réwniez
uznana sytuacja kiedy z powodu blgedu System przestanie funkcjonowaé

stabilnie lub gdy w sposob znaczny wydajno$¢ Systemu zostanie ograniczona.
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6.2.3.

6.2.4.

6.2.5.

Mianem usterki okreslone zostanie zdarzenie, w ktorym uszkodzeniu ulegt
jeden (lub wigcej) element Systemu, nie wplywajace na funkcjonalnosé i
wydajno$¢ Systemu, ale niezgodne ze stanem okreslonym w umowie i SOPZ
(np. uszkodzenie jednego z elementow zapewniajacych redundancje Systemu).
Usunigcie btedu krytycznego lub wykonanie obejscia btedu krytycznego
(umozliwiajacego korzystanie z Systemu SIEM) nastapi w czasie 48h od
przekazania zgloszenia przez Zamawiajacego. Jezeli jednak bezposrednig
przyczyna powstania bledu krytycznego Systemu SIEM jest wada w
oprogramowaniu, usuni¢cie btedu krytycznego nastapi poprzez wspdlprace
Wykonawcey z producentem Rozwigzania w terminie mozliwie najszybszym z
punktu widzenia producenta, nie dtuzszym niz 10 dni roboczych od przyjecia
zgloszenia.

Usunigcie innych btedow nastapi w ciggu 5 dni roboczych od przekazania
zgloszenia przez Zamawiajacego.

Usuniecie usterek nastapi w ciagu 10 dni roboczych od przekazania zgloszenia
przez Zamawiajacego.

W przypadku braku mozliwosci usunigcia usterek i bledow w podanych wyzej
terminach, Wykonawca niezwlocznie dostarczy i wdrozy czasowo rownowazne
rozwigzanie zastgpcze (workaround). Rozwigzanie zastgpcze musi zostac
kazdorazowo uzgodnione i zaakceptowane przez Zamawiajacego.
Rozwigzanie zastgpcze moze funkcjonowac nie dtuzej niz 30 dni od daty jego

wdrozenia.

Utrzymanie i aktualizacje zaimplementowanych dashboardow, raportow i alertow

stworzonych na potrzeby Zamawiajacego.

Swiadczenie ustug konsultacyjnych w zakresie funkcjonowania Systemu SIEM:

Wymiar: do 72 roboczogodzin;

Dostepno$¢: dni robocze od 8:00 do 16:00 z wyjatkiem dni $wiatecznych i
ustawowo wolnych od pracy;

Miegjsce: zdalnie;

Realizacja zadan wynikajacych z zakresu umowy;

Wsparcie w pracach rozwojowych i zadaniach administracyjnych.

Wykonawca zapewni wsparcie techniczne przez okres obowigzywania umowy, tj. 18

miesiecy. Objecie ustugami wsparcia technicznego i serwisu Systemu SIEM musi

zapewni¢ Zamawiajacemu pelng gotowo$¢ Wykonawcy do swiadczenia opisanych w

niniejszej specyfikacji ustug od pierwszego dnia obowiazywania Umowy. Ponadto,
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swiadczone ustugi nie mogg negatywnie wplywac na zintegrowane z Systemem SIEM
aplikacje biznesowe i inne systemy bezpieczenstwa informacji.

6.2.6.  Wykonawca w ramach $wiadczonego wsparcia technicznego zapewni dostepnosé¢
zespotu sktadajacego si¢, z co najmniej dwoch inzynierdw, posiadajacych stosowne
kompetencje, potwierdzone certyfikatem ukonczenia szkolenia z technologii

wdrozonego Rozwigzania.

7. Opis posiadanych przez Zamawiajacego licencji, wsparcia dla posiadanego Systemu SIEM oraz

infrastruktury:

7.1.  Licencja Splunk Enterprise S0GB/day, ze wsparciem producenta wazna do dnia 2020-03-13.

7.2.  Licencja Splunk Enterprise Security S0GB/day, ze wsparciem producenta wazna do dnia

2020-03-13.
7.3. Zamawiajacy posiada uruchomione nastgpujace maszyny wirtualne dla w/w rozwigzania:
a. Splunk MC,
b. Splunk DS Lic Srv,
c. Splunk HFW,
d. Splunk - Indexer 1,
e. Splunk - Indexer 2,
f.  Splunk — SH.
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Zalacznik Nr 2

FORMULARZ OFERTY

dla Narodowego Centrum Badan i Rozwoju

IMIONA I NAZWISKA OSOB UPOWAZNIONYCH DO REPREZENTOWANIA
I SKEADANIA OSWIADCZEN WOLI W IMIENIU WYKONAWCY

Oferta na Zakup systemu klasy "SIEM", wraz z kompletem niezbednych licencji oraz ustug, w
modelu tradycyjnym z wykorzystaniem infrastruktury Zamawiajacego, Nr postepowania

57/20/PN/N

Nawigzujac do otrzymanej Specyfikacji Istotnych Warunkéw Zamowienia, zwanej dalej SIWZ, do
postgpowania prowadzonego w trybie przetargu nieograniczonego Zakup systemu klasy "SIEM", wraz
z kompletem niezbednych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem infrastruktury
Zamawiajacego — (57/20/PN/N), oferujemy wykonanie przedmiotu zaméwienia w petnym rzeczowym

zakresie ujetym w SIWZ zamoéwienia za ceng:

L0210 1 11110 J01) ) 0 5
slownie ZEotyCh: ..couviiniiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiitiei e saretateeatteatistsnssnnees
Wysoko$¢ stawki podatku VAT ...ccvviiniiiniiiniiieiieeiieeiineiiessnscssscsnsosssosssossssnes %
Cena brutto oferty: ...cciieiiieiiiiiieiiieiiieiiniciniosntosatsestsestsssssssssssosssosssossssssssnses

slownie ZIotyCh brutto: ....covviniiiniiiiiiieiiieiiiiiiiiieiiiaieeetseetsretsnscsnrcsnsosnsosnsonnsons
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w tym:

Warto$€ lICeNCJl ......ovvivviiriiriiniiiieiieenenans ZE NEttO / oo zt
brutto

warto$¢ ustugi wdrozenia ...............cooeeiiiiiina.. ZEnetto/ ..o zt brutto
warto§¢ wsparcia technicznego .................ccooevuennen. zZhnetto / ..o 7t brutto
w tym za 1 miesigc wsparcia technicznego ........................ Zhnetto/ ... zt brutto
wartos¢ ushug konsultacyjnych (72 roboczogodziny) .................. zinetto/ ...l 7l brutto
w tym za 1 roboczogodzing ..............ceevvvinnnnnnn. ZEINetto / .o zt brutto
Proponowane rozwiazanie (Nazwa SYStEIMU): ...ouvueieiniiniiiniiiereiieiiiecuiiesarnecnsecsasenes

Uwaga! Kryterium oceny ofert.

Oferujemy wdrozenie w terminie ...* dni kalendarzowych od dnia podpisania umowy.

Oswiadczamy, ze:

1. Nie wnosimy zadnych zastrzezen do tresci SIWZ oraz zalacznikéw bedacych integralng czescia
SIWZ.

2. Speliamy wszystkie wymagania zawarte w SIWZ i w zalgcznikach bedacych integralng czescia
SIWZ.

3. Zlozona przez nas oferta jest zgodna z treScig SIWZ i zalagcznikami bedacymi integralng czgscia
SIWZ.

4. Akceptujemy wzor umowy, warunki ptatnosci, okres gwarancji oraz termin realizacji przedmiotu
zamowienia podany przez Zamawiajacego w SIWZ i zatacznikach .

5. Uwazamy si¢ za zwigzanych niniejszg oferta 30 dni od dnia uptywu terminu sktadania ofert.

6. Oswiadczam(-y), iz realizacje przedmiotu zamowienia W zakresie?

(poda¢ firme podwykonawcy)

7. Oferta zostata ztozona na ... stronach, ponumerowanych od nr ... donr ...

£ W przypadku niewypetienia pozycji Zamawiajacy uzna, iz Wykonawca zaoferowat wykonanie wdrozenia w
terminie 10 dni.
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8. Oswiadczam, ze wypelnitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO?
wobec 0s0b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalem w celu

ubiegania si¢ o udzielenie zamo6wienia publicznego w niniejszym postepowaniu™.

9. Wyrazam zgode na przetwarzanie moich danych osobowych przez Narodowe Centrum
Badan i Rozwoju (dalej NCBR) z siedziba w Warszawa 00-695, Nowogrodzka 47a, i
przyjmuje do wiadomos$ci, Ze moje dane imi¢ i nazwisko, adres, adres poczty elektronicznej
beda przetwarzane w celu zwigzanym z niniejszym postepowaniem.

10. Oswiadczam, ze mam §wiadomos¢, iz podanie danych jest dobrowolne, oraz ze zgoda moze by¢
cofnieta w kazdym czasie. Zapoznatem(-am) si¢ z trescia klauzuli informacyjnej, w tym z
informacja o celu i sposobach przetwarzania danych osobowych oraz prawie dostgpu do tresci
swoich danych i prawie ich poprawiania.

11. Zalacznikami do niniejszej oferty stanowigcymi jej integralng czes¢ sa nastepujace dokumenty:

miejscowosé, data podpis, imi¢ i nazwisko
lub podpis na pieczeci imiennej
Pouczenie o odpowiedzialnosci karnej

Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z pézn. zm.):

»Kto w _celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej

prowadzacej podobna dzialalnos$¢ gospodarcza na podstawie ustawy albo od organu lub instytucji
dysponujacych $rodkami publicznymi — kredytu, pozyczki pieni¢znej, poreczenia, gwarancji,
akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajacego z
poreczenia lub z gwarancji lub podobnego Swiadczenia pieni¢znego na okreslony cel gospodarczy,
elektronicznego instrumentu platniczego lub zaméwienia publicznego, przedklada podrobiony,

przerobiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne

§ rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

" W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wylaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o§wiadczenia
wykonawca nie sktada (usunigcie tresci oSwiadczenia np. przez jego wykreslenie).
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oswiadczenie dotyczgce okolicznoS$ci o istotnym znaczeniu dla uzyskania wymienionego wsparcia
finansowego, instrumentu platniczego lub zamdwienia, podlega karze pozbawienia wolnosci od 3

miesiecy do lat 5.”
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Zalgcznik nr 3

Nazwa Wykonawcy, w imieniu ktorego skladane jest o§wiadczenie:

OSWIADCZENIE *

Dotyczy: postepowania o udzielenie zamoéwienia publicznego na Zakup systemu klasy "SIEM", wraz z
kompletem niezbgdnych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem infrastruktury

Zamawiajacego (oznaczenie sprawy 57/20/PN/N)

Niniejszym o$§wiadczam(-my), iz

1. spelniam(-my) warunki udzialu w postgpowaniu na wskazane w pkt 5.2. SIWZ
2. nie podlegam(-my) wykluczeniu z postgpowania na podstawie art. 24 ust. 1 i 5 pkt 1 uPzp;

lubf

o$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
........................... uPzp (podaé majgcq zastosowanie podstawe wykluczenia sposrod wymienionych w
art. 24 ust. 1 pkt 13-14, 16-20 lub art. 24 ust. 5 pkt I uPzp) Jednoczes$nie oswiadczam, ze w zwiazku z ww.
okoliczno$cia, na podstawie art. 24 ust. 8 uPzp podjgtem nastepujace s$rodki naprawcze:

*POUCZENIE O ODPOWIEDZIALNOSCI KARNEJ:

Art. 297 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r. poz. 1137, z pozn. zm.).

,, Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzgcej podobng dzialalnosé
gospodarczq na podstawie ustawy albo od organu lub instytucji dysponujgcych srodkami publicznymi — kredytu, pozyczki
pienigznej, poreczenia, gwarancji, akredytywy, dotacji, subwencji, potwierdzenia przez bank zobowigzania wynikajgcego
z poreczenia lub z gwarancji lub podobnego swiadczenia pienigznego na okreslony cel gospodarczy, instrumentu
platniczego lub zamowienia publicznego, przedkiada podrobiony, przerobiony, poswiadczajgcy nieprawdeg albo nierzetelny
dokument albo nierzetelne, pisemne oswiadczenie dotyczgce okolicznosci o istotnym znaczeniu dla uzyskania wymienionego
wsparcia finansowego, instrumentu platniczego lub zamowienia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat
57
T Niepotrzebne skresli¢.
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Oswiadczam, ze nastepujacy/e podmiot/y, na ktérego/ych zasoby powoluj¢ si¢ w niniejszym postepowaniu,

tj.:

(podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)

nie podlega/ja wykluczeniu z postgpowania o udzielenie zamowienia.

data, podpis i pieczec imienna, jesli Wykonawca lub osoba(-y)
uprawniona(-e) do wystepowania w imieniu Wykonawcy sig nig
postuguje lub w przypadku jej braku czytelny podpis Wykonawcy
lub osoby (0sob) uprawnionej(-ych) do wystgpowania w imieniu

Wykonawcy
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Zatqgcznik Nr 4 do SIWZ

Nazwa Wykonawcy w imieniu ktorego skladane jest oswiadczenie:

Dotyczy: postepowania o udzielenie zamoéwienia publicznego na Zakup systemu klasy "SIEM", wraz z
kompletem niezbednych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem infrastruktury

Zamawiajacego (oznaczenie sprawy 57/20/PN/N)
WYKAZ OSOB

W zakresie niezbednym do wykazania spelniania warunku udzialu w postepowaniu o ktérym mowa w
pkt 5.2.2. SIWZ oraz przyznania punktéw w ramach Kkryterium oceny ofert, nalezy wskaza¢ osoby

pelniace ponizsze role w trakcie realizacji zamdowienia.

L.p. | Imie i | Rola w | Znajomos¢ jezyka | Liczba zakonczonych | Posiadane Podstawa
nazwisko | projekcie polskiego projektow zakresie w | certyfikaty dysponowania
(TAK/NIE) projektowania i

wdrazania oferowanego

systemu klasy SIEM

1 Architekt
2 inzynier
3 inzynier
miejscowose, data podpis, imi¢ i nazwisko
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lub podpis na pieczeci imiennej
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Zalgcznik Nr 5do SIWZ

Nazwa Wykonawcy w imieniu ktorego skladane jest oswiadczenie:

Dotyczy: postepowania o udzielenie zaméwienia publicznego na Zakup systemu klasy "SIEM", wraz z
kompletem niezbednych licencji oraz ushlug, w modelu tradycyjnym z wykorzystaniem infrastruktury
Zamawiajacego (oznaczenie sprawy 57/20/PN/N)

WYKAZ DOSTAW
w zakresie niezbednym do wykazania spelnienia warunku, o ktérym mowa w pkt 5.2.1.1 SIWZ w okresie
ostatnich 3 (trzech) lat przed uplywem terminu skladania ofert, a jezeli okres prowadzenia dzialalno$ci

jest krotszy, nalezy wpisa¢ dostawy zrealizowane w tym oKkresie.

NazZWa | ZAKIES | ereiiiii it e
ZAMOWIBNIA |

Termin realizaciji od........ Lo, do......... Lo,

Wartos¢ zamoéwienia

Podmiot ZIECAJaCY | e

NazZWa i ZAKreS | et e s
ZAMOWIENIA | e

Termin realizaciji od......... [oiiiiiii do......... Lo,

Warto$¢ zamowienia

............................................................ zt brutto
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Podmiot ZIECAJGCY | i

miejscowosé, data podpis, imi¢ 1 nazwisko

lub podpis na pieczeci imiennej
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Zatqcznik Nr 6 do SIWZ

Nazwa Wykonawcy w imieniu ktorego skladane jest oswiadczenie:

Dotyczy: postepowania o udzielenie zamowienia publicznego na Zakup systemu klasy "SIEM", wraz z
kompletem niezbednych licencji oraz ustug, w modelu tradycyjnym z wykorzystaniem infrastruktury

Zamawiajacego (oznaczenie sprawy 57/20/PN/N)

OSWIADCZENIE #
w zakresie okreslonym w art. 24 ust. 11 ustawy z dnia 29 stycznia 2004 r. Prawo zamoéwien publicznych

(t.j. Dz. U. 22019 r. poz. 1843 z p6zn. zm.), zwanej dalej ,,uPzp”
Niniejszym o$wiadczam(-my), iz 2:
N nie nalezg(-my) do grupy kapitatlowej, o ktorej mowa w art. 24 ust. 1 pkt 23 uPzp
N nalez¢(-my) do grupy kapitalowej, o ktorej mowa w art. 24 ust. 1 pkt 23 uPzp i w zalaczeniu

przedstawiam dowody, Zze powiazania z innym wykonawca nie prowadza do zakldcenia

konkurencji w postepowaniu o udzielenie zamoéwienia.

data, podpis, imie i nazwisko lub podpis na pieczeci imiennej

# Pouczenie o odpowiedzialnosci karnej
Art. 297 § 1 Kodeksu karnego (Dz. U. Nr 88 poz. 553 z pozn. zm.):

,, Kto w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzqcej podobng dziatalnos¢ gospodarczg na podstawie
ustawy albo od organu lub instytucji dysponujgcych srodkami publicznymi — kredytu, pozyczki pienigznej, poreczenia, gwarancji, akredytywy, dotacyi,
subwencji, potwierdzenia przez bank zobowigzania wynikajgcego z poreczenia lub z gwarancji lub podobnego swiadczenia pienigznego na okreslony cel
gospodarczy, elektronicznego instrumentu platniczego lub zamowienia publicznego, przedklada podrobiony, przerobiony, poswiadczajqcy nieprawde
albo nierzetelny dokument albo nierzetelne, pisemne oswiadczenie dotyczqgce okolicznosci o istotnym znaczeniu dla uzyskania wymienionego wsparcia
finansowego, instrumentu platniczego lub zaméwienia, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.”

2 Nalezy zakre$li¢ odpowiedni kwadrat
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