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CVBER lekcje

Temat: Dobrostan psychiczny
Etap: szkota ponadpodstawowa

Czas realizaciji: 2 x 45 minut

Warto wiedzie¢ — wprowadzenie do zajec

Dla wiekszosci mtodych ludzi internet stanowi naturalng przestrzeh do komunikacji i zdobywania informacji.
Nastolatki dorastajg wraz z mediami spotecznosciowymi i nie wyobrazajq sobie codziennego
funkcjonowania bez podtgczenia do sieci. Intensywnie z niej korzystajg — staje sie ona dla nich gtbwnym
dostarczycielem rozrywki, dostepu do kultury oraz centrum zycia spotecznego, petnigcym istotng role

w tym okresie.

Dla mtodej osoby poczucie przynaleznosci do grupy rowiesnikdw iich akceptacja jest jedng
z najistotniejszych potrzeb rozwojowych. Kiedys$ nastolatki spedzaty godziny na dzieleniu sie sekretami
w zamknietym pokoju, teraz majg do dyspozycji duzo bardziej wszechstronne narzedzia: internet i media

spotecznosciowe.

Przede wszystkim nastolatek zaczyna uzalezniac swojg samoocene od tego, z jakim odzewem spotkajq sie
jego dziatania w sieci. Poczucie akceptacji, popularnosé wsrdd réwiesnikdw utozsamia z liczbg lajkdw oraz
komentarzy otrzymanych pod publikowanymi w mediach spotecznoéciowych postami i zdjeciami. Im
wiecej czasu dzieci poswiecajq na oglgdanie idealnych ujec i perfekcyjnych opisdw w mediach
spotecznosciowych, tym bardziej utwierdzajg sie w przekonaniu, ze ich wtasne zycie jest nudne

i pozbawione wyrazu.

Informacje na temat zajec
Cele ogdlne powiqgzane z podstawq programowq
Informatyka

lll. Postugiwanie sie komputerem, urzgdzeniami cyfrowymi i sieciami komputerowymi, w tym: znajomosc¢

zasad dziatania urzgdzeh cyfrowych i sieci komputerowych oraz wykonywania obliczen i programadow.

IV. Rozwijanie kompetencji spotecznych, takich jok: komunikacja i wspotpraca w grupie, w tym

w $rodowiskach wirtualnych, udziat w projektach zespotowych oraz zarzgdzanie projektami.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Respektowanie prywatnosci informacji i ochrony danych,
praw wiasnosci intelektualnej, etykiety w komunikacji i norm wspétzycia spotecznego, ocena zagrozen

zwigzanych z technologig i ich uwzglednienie dla bezpieczehstwa swojego iinnych.
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CVBER lekcje

Il. Programowanie i rozwiqzywanie problemoéw z wykorzystaniem komputera i innych urzgdzen cyfrowych.

Uczen:

2. do realizacji rozwigzan problemdw prawidtowo dobiera srodowiska informatyczne, aplikacje oraz

zasoby,

3. przygotowuje opracowania rozwigzan problemdw, postugujgc sie wybranymi aplikacjami,
4. wyszukuje w sieci potrzebne informacje i zasoby.

V. Przestrzeganie prawa i zasad bezpieczenstwa. Uczenh:

2. respektuje obowigzujgce prawo i normy etyczne dotyczgce korzystania i rozpowszechniania

oprogramowania komputerowego, aplikacji cudzych i wtasnych oraz dokumentdw elektronicznych,

4. opisuje szkody, jakie mogqg spowodowaé dziatania pirackie w sieci, w odniesieniu do indywidualnych

osob, wybranych instytucji i catego spoteczenstwa.

Edukacja dla bezpieczenstwa

IV. Edukacja zdrowotna. Zdrowie w wymiarze indywidualnym oraz zbiorowym. Zachowania prozdrowotne.
2. Elementy zdrowia psychicznego. Uczenh:

1) wyjasnia zaleznosci miedzy zdrowiem fizycznym, psychicznym, emocjonalnym, a spotecznym; wyjasnia

wptyw stresu na zdrowie;

3) ocenia wlasne zachowania zwigzane ze zdrowiem, ustala indywidualny plan dziatania na rzecz

wtasnego zdrowia;
5) opisuje konstruktywne i niekonstruktywne sposoby radzenia sobie z emocjami, w tym negatywnymi;
5. Uzaleznienia. Uczeh:

1) analizuje objawy réznych rodzajéw uzaleznien behawioralnych, w tym uzaleznienie od komputera,

internetu, hazardu.

Cele szczegotowe powiqzane z podstawq programowq

Uczen:

- jest swiadomy zagrozen zwiqgzanych z korzystaniem z internetu;
- zna symptomy uzaleznienia od internetu;
- Zna pojecie: dobrostanu psychicznego;

- wykonuje mape pojeciowqg w aplikacji Wordwall.

-
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Kompetencje kluczowe

- kompetencje w zakresie rozumienia i tworzenia informacii;
- kompetencje jezykowe;
- kompetencje cyfrowe;

- kompetencje osobiste, spoteczne i w zakresie uczenia sie.

Metody/techniki pracy

- rozmowa;

- dyskusja;

- metoda problemowa;
- metoda praktyczna;

- praca z komputerem.

Formy pracy

- indywidualng;

- pracaw parach.

Srodki dydaktyczne

- karta pracy ,,Symptomy uzaleznienia od internetu”;
- karta pracy ,,Rola internetu w moim zyciu”;

- karta pracy ,,Dobrostan psychiczny”;

- komputery z dostepem do internetu;

- tablety, ewentualnie urzgdzenia mobilne ucznidw;
- flipchart;

- aplikacja Kahootl;

- aplikacja WordAart;

- infografika ,,Multitasking czy planowanie zadan';

- film ,,Dzien z zycia”.

Opis przebiegu zajec/lekcji
Wprowadzenie

Na poczgtku lekcji nauczyciel prosi ucznidw o wypetnienie interaktywnej ankiety, dotyczqcej korzystania
z internetu. Mozna jg przygotowacd, wykorzystujgc ogdinodostepne aplikacje typu: Kahoot!, Quizizz czy
Mentimeter. Interaktywnos¢ tych aplikacji pozwoli na uzyskanie natychmiastowych wynikéw

przeprowadzonego badania.
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Przyktadowe pytania:

1. Czy codziennie korzystasz z internetu? Tak/Nie

2. Czy zinternetu korzystasz gtéwnie w domu?e Tak/Nie

3. Czy czas, jaki spedzasz kazdego dnia w sieci, przekracza jedng godzine? Tak/Nie

4. Czy Twoja gtodwna aktywnos¢ internetowa zwigzana jest z portalami spotecznosciowymi
i komunikatorami?2 Tak/Nie

5. Czy wykorzystujesz internet do poszerzania swojej wiedzy? Tak/Nie

6. Czy jeste$ swiadomy zagrozeh zwigzanych z korzystaniem z siecie Tak/Nie
Wyniki badania najprawdopodobniej bedqg nastepujgce:

Internet jest powszechnie uzywany przez mtodziez. Uczniowie korzystajg z niego codziennie, ponad jedng
godzine. Najczescie] do sieci logujg sie po zajeciach szkolnych, czyli w domu. Ich gtéwna aktywnose

w internecie zwigzana jest z porozumiewaniem sie za posrednictwem komunikatordw oraz przeglgdaniem
i publikowaniem postéw w mediach spotecznosciowych. Jest to zwigzane z wiekiem rozwojowym,
charakteryzujgcym sie potrzebqg przynaleznosci do grupy réwiesniczej. Uczniowie wykorzystujg tez internet
do poszerzania swojej wiedzy i umiejetnosci szkolnych. Nie zawsze sqg $wiadomi zagrozenh, z jakimi mogq

zetkngc¢ sie podczas korzystania z sieci.

Czesé gtéwna

1. Nauczyciel, odwotujgc sie do wynikéw ankiety, zwraca uczniom uwage na problem uzaleznienia od
internetu, ktéry moze by¢ bardzo niebezpieczny dla ich dobrostanu psychicznego. Prosi
podopiecznych, aby w parach wypetnili karte pracy ,,Symptomy uzaleznienia od internetu”.
Zadaniem ucznidw jest uporzgdkowanie podanych propozycji symptomdw od najbardziej do

najmniej frafnego (od 1 do 8).

Propozycja symptomdw, zapisanych na karcie pracy:

Musze codziennie korzystac z sieci.

Ukrywam przed innymi fakt coraz wiekszego zainteresowania internetem.

- Zaniedbuje spotkania z rowiesnikami na rzecz korzystania z sieci.

- Internet jest dla mnie ucieczkg od problemow.

- Czesto przedtuzam czas, ktéry zaplanowatem/zaplanowatam na korzystanie z internetu.
- Odczuwam lek, kiedy znajde sie poza zasiegiem sieci.

- Moje préby ograniczenia czasu spedzanego online nie przynoszg skutku.

- Zaniedbuje swoje codzienne obowigzki.
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Podsumowanie zadania: nauczyciel umieszcza karte pracy na tablicy/flipcharcie. Jeden uczeh

z kazdej pary oznacza na niej symptomy, ktére w jego grupie zostaty wybrane jako 1-3. W ten

sposdb powstaje zbiorowy ranking odpowiedzi par z catej klasy.

2. Uczniowie zapewne zauwazyli u siebie pewne symptomy uzaleznienia od infernetu. Nauczyciel

powinien zapytag, ktére objawy zaobserwowali. Pytanie sprowokuje uczniéw do dyskus;ji.

Zastanowig sie, czy zauwazone U siebie niepokojgce symptomy Swiadczq juz o uzaleznieniu od

internetu, ktére wptywa na ich ogdlne samopoczucie, przynoszgc rozkojarzenie, dyskomfort

emocjonalny, a czasem lek i niepokdj.

3. Nauczyciel zacheca ucznidw, aby w aplikaciji Wordwall przygotowali w parach chmure

skojarzeniowq dotyczgcq dobrostanu psychicznego. Prosi, zeby opisali, jak rozumiejqg to pojecie,

w graficzny, interaktywny sposdéb.

Przyktadowe odpowiedszi:

dobre samopoczucie;
pozytywne emocje;

uczucie komfortu;

zadowolenie z zycia, dobra jakos¢ zycia;

radosc¢;
szczescie;
spokdj;
brak leku;
optymizm;

zdrowie.

4. Po wykonanym zadaniu uczniowie zamieniajq sie miejscami przy komputerach, zgodnie z ruchem

wskazéwek zegara, i zapoznajq z interaktywnymi chmurami skojarzeniowymi pozostatych

uczestnikdw. Na koniec uzupetniajg swoje chmury o ewentualne pomysty, ktére nasunety sie im

podczas analizy prac kolegdw i kolezanek.

5. Nauczyciel zadaje uczniom pytania: Jak na ich dobrostan psychiczny wptywa korzystanie

zinternetue Czy infernet nie jest czynnikiem burzgcym, tak bardzo wazny dla kazdego cztowieka,

dobrostan psychiczny? Uczniowie udzielajq indywidualnych odpowiedzi.

Bardzo wazne w zachowywaniu dobrostanu psychicznego sqg:

tworzenie pozytywnych relacji;

unikanie negatywnych emocji czy presji wywotanej nowymi technologiami;

samodyscyplina i rbwnowaga;

umiejetnos¢ samodiagnozy, racjonalne zarzgdzanie czasem.

Nauczyciel wyswietla i omawia infografike ,Multitasking czy planowanie zadan?2".
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Podsumowanie

Nauczyciel wyswietla film ,,Dzien z zycia”. Kohczy lekcje retorycznym pytaniem: Czy znasz takiego Piotrka?

Komentarz metodyczny
Uwagi do realizacji lekcji/zajeé

W przypadku braku mozliwosci przeprowadzenia ankiety interaktywnej ,Rola technologii w moim zyciu”
zaleca sie przygotowanie pytan w formie karty pracy. Na poczatku lekcji nalezy rozdac je uczniom

i poinstruowad, aby wypetnili swoje odpowiedzi na kartkach papieru.

Jedli nie mozemy stworzy¢ chmury skojarzeniowej w aplikaciji WordArt, wykorzystujemy karte pracy

,Dobrostan psychiczny”, na ktérej uczniowie przygotujg swojg mape pojeciowq.

Sposoby oceniania

- aktywny udziat w ankiecie;
- ¢&wiczenia interaktywne wykonywane podczas lekciji;
- aktywnos$¢ podczas lekciji;

- udziat w dyskusji.

Praca z uczniem ze specjalnymi potrzebami edukacyjnymi (SPE)

Uczniowie zdolni pracujg w parach z uczniami ze specjalnymi potrzebami edukacyjnymi. Uczniowie mniegj

zaawansowani technologicznie rozwigzujg zadania interaktywne w formie papierowych kart pracy.

-
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Karta pracy ,Symptomy uzaleznienia od internetu”

Uporzgdkuj podane propozycje symptomdw od najbardziej do najmniej frafnego (od 1 do 8).

Musze codziennie korzystac z sieci.

Ukrywam przed innymi fakt coraz wiekszego zainteresowania
internetem.

Zaniedbuje spotkania z réwiesnikami na rzecz korzystania z sieci.

Internet jest dla mnie ucieczkg od problemow.

Czesto przedtuzam czas, ktéry zaplanowatem/zaplanowatam na

korzystanie z internetu.

Odczuwam lek, kiedy znajde sie poza zasiegiem sieci.

Moje préby ograniczenia czasu spedzanego online nie przynoszg
skutku.

Zaniedbuje swoje codzienne obowigzki.
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Karta pracy ,,Dobrostan psychiczny”

Stwdrz chmure skojarzeniowq dotyczgcq pojecia ,,dobrostan psychiczny”.

DOBROSTAN PSYCHICZINY

NASK nask akademia
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Karta pracy ,Rola internetu w moim zyciu”

Odpowiedz na pytania:

1. Czy codziennie korzystasz z internetu? Tak/Nie

2. Czy zinternetu korzystasz gtownie w domu? Tak/Nie

3. Czy czas, jaki spedzasz kazdego dnia w sieci, przekracza jedng godzine? Tak/Nie

4, Czy Twoja gtdéwna aktywnosc¢ internetowa zwigzana jest z portalami spotecznosciowymi
i komunikatorami? Tak/Nie

5. Czy wykorzystujesz internet do poszerzania swojej wiedzy?2 Tak/Nie

6. Czy jeste$ swiadomy zagrozen zwiqzanych z korzystaniem z sieci2 Tak/Nie

eee . /i\l\
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Powyzszy scenariusz opracowany zostat w ramach projektu ,,Dziatania wspierajgce nauczanie

o cyberbezpieczenstwie".

Opis projektu

Projekt , Dziatania wspierajgce nauczanie o cyberbezpieczenstwie”, zwany dalej ,,Cyberlekcje”, jest
wspotfinansowany ze srodkdw budzetu panstwa otrzymanych od Kancelarii Prezesa Rady Ministrow

i wpisuje sie w Strategie Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata 2019-2024.

Opracowane scenariusze ,,Cyberlekcji” wpisujg sie w obowigzki wynikajgce z podstawy programowe;.
Tematyka scenariuszy odpowiada rosngcemu zapotrzebowaniu na wiedze i kompetencje z zakresu
efektywnego wykorzystywania medidéw cyfrowych, co jest konsekwencijg rewolucji cyfrowej postepujgcej

réwniez w podstawowych dziedzinach zycia spotecznego.

Korzystanie z wtasnego telefonu komdrkowego najczesciej rozpoczyna sie w wieku 7-8 lat. Ponad 80%
ucznidw posiada telefon komaorkowy — w tym 64% dzieci w wieku 7-9 lat. Przewazajgca wiekszos¢ dzieci
uzywa telefonu typu smartfon, prawie wszystkie osoby w wieku szkolnym (97%) korzystajq tez z internetu.
Podobnie jak w przypadku telefonu komdrkowego podrdze po wirtualnym $wiecie rozpoczynajg sie
najczesciej w wieku 7-8 lat. Dwie trzecie rodzicéw deklaruje stosowanie kontroli nad korzystaniem przez
dziecko z telefonu i internetu. Najczesciej jest to wspdlne ustalenie zasad korzystania z telefonu, rzadziej —
korzystanie z ustawien bezpieczenstwa czy specjalnych aplikacji stuzgcych do kontroli rodzicielskiej (39%
rodzicéw). Az 80% rodzicédw przyznaje, ze ich dziecko samodzielnie instaluje aplikacje na telefon*. Warto
podkresli¢, ze przed pandemiq tgczny, Sredni czas dobowy korzystania z sieci przez dzieci i mtodziez

(w wieku 13-17 lat) wynosit 4 godziny**. Obecnie siega on 6, a nawet 8 godzin dziennie spedzonych na

lekcjach zdalnych (44,3% respondentdw) oraz do 4 godzin w czasie wolnym (31,7%) ***.

Mtodzi ludzie wykorzystujq internet najczesciej w celu budowania oraz podtrzymywania relacii

spotecznych — znakomita wiekszo$¢ jest aktywna na portalach spoteczno$ciowych oraz korzysta

z komunikatordw i czatédw. Poza poszukiwaniem informacji i rozwijaniem zainteresowan internet to dla
mtodych ludzi gtdwne miejsce rozrywki — zrédto gier i aplikacii, ktére wymagajg wiedzy o bezpieczehstwie
teleinformatycznym, w szczegdlnosci majgc na wzgledzie fakt znacznego nasilenia sie cyberatakow
wykorzystujgcych socjotechniki oraz braki w zabezpieczeniach urzgdzeh domowych. Warto tutqj
zaznaczy¢, ze zgodnie z raportem Agencii Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) z 2020 r. liczba
incydentdéw phishingowych — czyli majacych na celu wytudzenie danych — wzrosta w ostatnich miesigcach

nawet szesciokrotnie.
Tematyka projektu edukacyjnego obejmuje nastepujgce obszary:

- bezpieczenhstwo sieci i systemow;
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- zarzgdzanie informacjg;

wizerunek i fozsamos¢ online;

prywatnos¢ — bezpieczne zarzgdzanie danymi personalnymi;
- zdrowie, dobrostan psychiczny i cyberhigiena.

W ramach projektu opracowanych zostanie tqcznie 18 scenariuszy lekcyjnych dla poszczegdinych grup

wiekowych ucznidw w podziale na:

dwa scenariusze dla klas 1-3 szkoty podstawowej;

dwa scenariusze dla klas 4-6 szkoty podstawowej;

cztery scenariusze dla klas 7-8 szkoty podstawowej;

dziewie¢ scenariuszy dla klas szkdt ponadpodstawowych.

Wykorzystanie przez nauczycieli przygotowanych w ramach dziatania scenariuszy moze wptyngé na lepszq
profilaktyke w zakresie najwazniejszych wyzwan zwigzanych z zagrozeniami w sieci, jakimi sq:
przeciwdziatanie cyberprzemocy, patostreamingowi, przygotowanie dziecii mtodziezy do wtasciwe;j
ochrony prywatnosci online, zapobieganie uzaleznieniu od internetu oraz ochrona przed

cyberprzestepczodcig, w tym ryzykiem wykorzystania dziecka w celach seksualnych czy finansowych.

* Urzad Komunikaciji Elekironicznej, (2020), ,.Badanie ankietowe opinii publicznej w zakresie funkcjonowania

rynku ustug telekomunikacyjnych oraz oceny preferencji konsumentdw. Raport z badania dzieci i rodzicow”
[online, dostep z dn. 21.12.2021].

** Bochenek M., Lange R. (red.), (2019), .Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw”,

Warszawa: NASK - Paistwowy Instytut Badawczy, s. 15 [online, dostep z dn. 21.12.2021].

*** Lange R. (red.), (2021), ,Nastolatki 3.0. Raport z ogdlnopolskiego badania ucznidw", Warszawa: NASK —

Panstwowy Instytut Badawczy, s. 6 [online, dostep z dn. 21.12.2021].
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https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiXrqaT9OL0AhXOmIsKHRKhAYsQFnoECBYQAQ&url=https%3A%2F%2Fwww.uke.gov.pl%2Fdownload%2Fgfx%2Fuke%2Fpl%2Fdefaultaktualnosci%2F36%2F372%2F11%2Fbadanie_rynku_uslug_telekomunikacyjnych_raport_rodzice_i_dzieci_16.12.ppsx&usg=AOvVaw2pTo63oul-3voVas4Pqbwt
https://akademia.nask.pl/badania/RAPORT_NASTOLATKI_3_ONLINE_.pdf
https://akademia.nask.pl/badania/_media_2021_09_Thinkstat_Nastolatki_3.0-Digital.pdf
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