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dotyczaca przeciwdziatania atakom ransomware

Niniejsza rekomendacja zostata wydana na podstawie art. 67a ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwal. Jej celem jest podniesienie poziomu
bezpieczenstwa  systeméw  informacyjnych  podmiotéw  krajowego  systemu
cyberbezpieczenstwa (KSC) w zakresie przeciwdziatania cyberatakom typu ransomware.

Woprowadzenie

Ransomware to rodzaj ztosliwego oprogramowania (malware), ktorego celem jest
szyfrowanie plikbw na urzadzeniu. Efektem infekcji jest to, ze zaréwno same pliki, jak
i systemy od nich zalezne stajg sie bezuzyteczne, a nastepnie cyberprzestepcy zadaja okupu
w zamian za odszyfrowanie danych.

Z biegiem czasu atakujgcy udoskonalili swoje techniki, czynigc je bardziej destrukcyjnymi i
dotkliwymi, zaczeli réwniez wykradaé dane ofiar i wywieraé presje poprzez grozbe ich
publikacji (tzw. ,podwdjne wymuszenie” - double extortion). Tego typu ataki oraz
powiagzane naruszenia danych mogg powaznie zaktéci¢ funkcjonowanie organizacji.
Zablokowany dostep do kluczowych informacji niezbednych do prowadzenia dziatalnosci i
Swiadczenia krytycznych ustug czesto wywotuje skutki ekonomiczne i wizerunkowe. Proces
odzyskiwania sprawnosci po infekcji jest czesto dtugotrwaty i kosztowny, jezeli nie zostaty
podjete kroki, ktére mogg przygotowac organizacje na tego typu ataki.

Potaczone Centrum Operacyjne Cyberbezpieczenstwa (PCOC) otrzymuje informacje od
zespotdw reagowania na incydenty bezpieczenstwa komputerowego (CSIRT) poziomu
krajowego o infekcjach oprogramowaniem ransomware. W celu przeciwdziatania
poszerzajagcemu sie zjawisku Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
zdecydowat o przygotowaniu rekomendacji dla podmiotéw Krajowego Systemu
Cyberbezpieczenstwa (KSC) w sprawie przeciwdziatania tego rodzaju zagrozeniom i
zmniejszeniu ryzyka wystgpienia incydentu krytycznego.

1Dz. U. 22026 r. poz. 20, z pdzn. zm. (dalej jako: ustawa o KSC).
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Rekomendacja

Ze wzgledu na popularnos¢ atakéw ransomware oraz mozliwos$é wystgpienia incydentu
krytycznego rekomendowane jest podjecie ponizszych dziatari oraz stosowanie ich
regularnie:

1.

Regularne utrzymywanie kopii zapasowych danych oraz najwazniejszych systeméw:

Cykliczne tworzenie kopii zapasowych z wykorzystaniem zasady 3:2:1, polegajacej
na utrzymywaniu minimum trzech petnych kopii danych,
z wykorzystaniem dwoéch odmiennych technologii zapisu lub platform oraz
przechowywanie minimum jednej kopii zapasowej poza gtéwnym osrodkiem
serwerowni,

Posiadanie sprawdzonych i regularnie aktualizowanych obrazéw maszyn
referencyjnych (tzw. golden image) pozwalajagcych na bezpieczne i sprawne
odtworzenie infrastruktury w razie wystgpienia incydentu,

Zapis kopii zapasowych na nosnikach jednokrotnego zapisu w technologii Write
Once Read Many,

Cykliczna weryfikacja poprawnosci tworzonych kopii zapasowych oraz
sprawdzanie czy procedury odtwarzania systemu po ataku sg skuteczne.

2. Zarzadzanie dostepem:

— Ograniczenie dostepu zdalnego i ustug transferu danych dostepnych z sieci
zewnetrznej do koniecznego minimum. W przypadku potrzeby ich dostepnosci,
zabezpieczenie  dostepu poprzez  ustuge VPN z  wykorzystaniem
wielosktadnikowego uwierzytelnienia,

— Wdrozenie wielosktadnikowego uwierzytelnienia we wszystkich ustugach
i serwisach, w ktérych jest to mozliwe,

— Zapewnienie segmentacji sieci w oparciu o przeznaczenie i krytyczno$¢ systeméw
(m. in. wydzielenie sieci biurowe;j i dla klientow),

— Automatyczne blokowanie kont uzytkownikéw w przypadku kilkukrotnego podania
btednych poswiadczen logowania,

— Stosowanie zasady minimalnych uprawnien - "least privilege" i weryfikacja czy
uzytkownicy w systemie posiadajg uprawnienia dostosowane do wykonywanej
pracy. Wykorzystywanie dedykowanych kont o nizszych uprawnieniach na
potrzeby aplikacji dziatajgcych w systemie,

— Monitorowanie znanych wyciekdw haset pod katem wystgpienia w nich
poswiadczenn wykorzystywanych w organizacji i natychmiastowa reakcja
w przypadku wycieku (np. blokada konta uzytkownika, zmiana hasta),

— Ograniczenie dostepu do kontrolera domeny dopuszczajgce potaczenia wytacznie
z wybranych hostéw z sieci wewnetrzne;j,

— Modyfikowanie uzytkownikéw w ustudze Active Directory wytacznie podczas
dedykowanego okna serwisowego.

3. Organizacja pracy:

— Wdrozenie i doskonalenie procedur postepowania w przypadku wystapienia
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telefon: +48 22 245 54 42 adres: ul. Krélewska 27
adres email: sekretariat. BM@cyfra.gov.pl 00-060 Warszawa

adres strony internetowej: www.gov.pl/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/cyfryzacja

— Woyznaczenie osoby do kontaktow oraz jej zastepcéw do komunikacji
w przypadku zaistnienia incydentu,

— Reagowanie na informacje przekazywane przez zespoty CSIRT,

— Regularne szkolenia pracownikéw w zakresie dobrych praktyk i cyberhigieny oraz
podnoszenie kompetencji pracownikéw IT.

4. Inwentaryzacja i monitorowanie zasobéw:

— Cykliczna inwentaryzacja zasobéw, ustug i urzadzen oraz ich konfiguracji,
w tym utrzymywanie aktualnego schematu infrastruktury,

— Woytaczenie niewykorzystywanych portéw, ustug i urzadzen,
— Regularna aktualizacja komponentow infrastruktury,

— Monitorowanie publikowanych podatnosci dotyczacych wykorzystywanych
narzedzi i natychmiastowe podejmowanie dziatarh mitygujgcych zagrozenie,

— Monitorowanie infrastruktury oraz gromadzenie i analizowanie logéw
Zz urzadzen brzegowych pod katem wystgpienia anomalii, réwniez
z wykorzystaniem agregatoréw logéw (np. SIEM),

— Cykliczna weryfikacja poprawnego zapisu i transportu logéw.

Rekomendacja zostata opracowana dzieki wspétpracy Ministerstwa Cyfryzacji oraz CSIRT
NASK, CSIRT MON i CSIRT GOV.
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