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Opis Przedmiotu Zamówienia
PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa zapory sieciowej
ZAKRES ZAMÓWIENIA
1. Wymagania ogólne 
1.1. Licencje muszą posiadać wsparcie produktowe na oprogramowanie zapewniane przez producenta oprogramowania lub producenta dostarczanej infrastruktury sprzętowej.
1.2. Dostarczane licencje muszą pochodzić z oficjalnego kanału dystrybucji na teren Polski.
1.3. Licencje wsparcia producenta, licencje na oprogramowanie oraz urządzenia muszą zostać zarejestrowane i przypisane do konta Urzędu Morskiego w Gdyni znajdującego się w internetowym serwisie wsparcia danego producenta sprzętu lub oprogramowania.
1.4. Zamówienie dotyczy dostawy fabrycznie nowego sprzętu tzn. nie używanego przed dniem dostarczenia.
1.5. Urządzenia muszą pochodzić z oficjalnych kanałów dystrybucji producenta obejmujących rynek polski, zapewniając w szczególności realizację uprawnień gwarancyjnych.
1.6. Urządzenia będące przedmiotem zamówienia muszą być przystosowane do instalacji w szafach serwerowych standardu RACK o rozstawie belek montażowych wynoszących 19”.
1.7. Urządzenia będące przedmiotem zamówienia muszą być przystosowane do pracy ciągłej 365 dni w roku.
1.8. Całość dostarczonego sprzętu i oprogramowania musi współpracować ze sobą i umożliwiać osiągnięcie pełnej funkcjonalności określonej w OPZ.
1.9. Dostarczony sprzęt musi być oznakowany przez producenta w taki sposób, aby możliwa była identyfikacja, zarówno produktu, jak i producenta. 
2. Wymagania szczegółowe 
2.1. Zapora sieciowa musi być dostarczona, jako dedykowane urządzenie zabezpieczeń sieciowych (appliance) o wielkości 1RU (Rack Unit) wraz kompletem niezbędnych mocowań w szafie RACK. Wykonawca zobowiązany jest wyłącznie do dostawy urządzenia, oprogramowania i licencji oraz przekazania Zamawiającemu dokumentacji techniczno eksploatacyjnej i użytkowej. Instalacja, konfiguracja, integracja, testy oraz przekazanie systemu do eksploatacji będą wykonywane samodzielnie przez Zamawiającego.
2.2. Zapora sieciowa musi być wyposażona w 2 redundantne zasilacze na napięcie 230V.
2.3. Zapora sieciowa nie może posiadać ograniczeń licencyjnych dotyczących liczby chronionych komputerów w sieci wewnętrznej.
2.4. Zapora sieciowa musi umożliwiać działanie w trybie rutera (tzn. w warstwie 3 modelu OSI) obsługując routing statyczny i protokoły routingu dynamicznego (OSPF, BGP, RIP), wsparcie dla VLAN (tagowanie zgodne z IEEE 802.1q) oraz polityk routingu.
2.5. Zapora sieciowa musi umożliwiać działanie w trybie przełącznika warstwy 2 modelu OSI i wspierać przełączania na poziomie L2.
2.6. Zapora sieciowa musi ustalać tożsamość identyfikując i uwierzytelniając użytkowników sieci oraz pozwalać na stosowanie precyzyjnych polityk bezpieczeństwa przypisanych do poszczególnych użytkowników lub grup.
2.7. Zapora sieciowa musi wspierać, co najmniej uwierzytelnianie:
2.7.1. lokalne,
2.7.2. oparte na zewnętrznych serwerach (RADIUS, LDAP, AD),
2.7.3. dwuskładnikowe,
2.7.4. poprzez integrację z systemem zarządzania tożsamością i centralnej autentykacji użytkowników.
2.8. Zapora sieciowa musi zapewniać następujące funkcjonalności:
2.8.1. Zapora sieciowa z filtrowaniem treści i ruchu sieciowego na poziomie warstwy sieciowej, transportowej i aplikacji. Ponadto musi ona uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasmem sieci.
2.8.2. Kontrola aplikacji.
2.8.2.1. System musi identyfikować aplikacje bez względu na numery portów, protokoły tunelowania i szyfrowania. Identyfikacja aplikacji musi odbywać się co najmniej poprzez analizę sygnatur i wzorców ruchu, analizę heurystyczną, behawioralną, ssl oraz dogłębną inspekcję pakietów (DPI – Deep Packet Inspection).
2.8.2.2. System musi posiadać możliwość ręcznego tworzenia sygnatur dla nowych aplikacji bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta.
2.8.2.3. System musi identyfikować, co najmniej 4000 różnych aplikacji, w tym aplikacji tunelowanych w protokołach HTTP i HTTPS. Zezwolenie dostępu do aplikacji musi odbywać się w regułach polityki firewall (tzn. reguła firewall musi posiadać oddzielne pole gdzie definiowane są aplikacje i oddzielne pole gdzie definiowane są protokoły sieciowe).
2.8.3. Inspekcja SSL. System musi mieć możliwość deszyfracji zaszyfrowanego ruchu i poddania go inspekcji. W skład zadań przeprowadzanych w ramach inspekcji musi wchodzić, co najmniej: wykrywanie i blokowanie ataków typu exploit (ochrona Intrusion Prevention), ochrona przed wirusami i złośliwym kodem (ochrona AntiVirus i AntiSpyware), filtracja plików, danych i URL.,
2.8.4. Detekcja i zapobieganie włamaniom (IPS).
2.8.4.1. System musi posiadać możliwość uruchomienia modułu wykrywania i blokowania ataków intruzów w warstwie 7 modelu OSI IPS bez konieczności dokupowania jakichkolwiek komponentów, poza subskrypcją.
2.8.4.2. Baza sygnatur IPS musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta, co producent zapory sieciowej.
2.8.4.3. System musi posiadać możliwość uruchomienia modułu IPS per reguła polityki bezpieczeństwa zapory sieciowej.
2.8.5. Ochrona przed wirusami i złośliwym kodem.
2.8.5.1. System musi posiadać możliwość uruchomienia modułu inspekcji antywirusowej, kontrolującego co najmniej pocztę elektroniczną (SMTP, POP3, IMAP), FTP oraz HTTP i HTTPS bez konieczności dokupowania jakichkolwiek komponentów, poza subskrypcją.
2.8.5.2. Baza sygnatur AV musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta, co producent zapory sieciowej.
2.8.5.3. System musi posiadać możliwość uruchomienia modułu inspekcji antywirusowej per reguła polityki bezpieczeństwa zapory sieciowej.
2.8.6. Filtracja email.
2.8.6.1. System musi pozwalać na analizę i kontrolę ruchu poczty elektronicznej w celu ochrony przed spamem, złośliwym oprogramowaniem, phishingiem i innymi zagrożeniami.
2.8.6.2.  System musi wykrywać spam poprzez analizę nagłówków i treści maili pod kątem podejrzanych wzorców, oceniając, czy wiadomość może być niechciana.
2.8.6.3. System musi pozwalać na definiowanie list adresów, domen czy słów kluczowych, które mają priorytet nad ogólnymi regułami.
2.8.6.4. System musi być zintegrowany z globalną bazą zagrożeń producenta, która dostarcza informacje o znanych źródłach spamu i phishingu.
2.8.6.5. System musi obsługiwać protokoły SMTP, POP3, IMAP, MAPI.
2.8.6.6. System musi pozwalać na tworzenie własnych profili filtracji oraz umożliwiać dostosowanie poziomu ochrony i trybu działania.
2.8.7. Filtracja url.
2.8.7.1. System musi pozwalać na kontrolę dostępu do stron internetowych na podstawie adresów URL w ruchu HTTP i HTTPS bez konieczności dokupowania jakichkolwiek komponentów, poza subskrypcją.
2.8.7.2. System musi posiadać możliwość uruchomienia modułu filtracji URL per reguła polityki bezpieczeństwa zapory sieciowej.
2.8.7.3. Filtracja musi bazować co najmniej na prostych dopasowaniach, wyrażeniach regularnych lub symbolach wieloznacznych.
2.8.8. Filtracja plików i danych.
2.8.8.1. System musi umożliwiać blokowanie transmisji plików, nie mniej niż: bat, cab, dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif.
2.8.8.2. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka, typu MIME, analizy sygnatur i wzorców, a nie na podstawie rozszerzenia.
2.8.8.3. System musi umożliwiać analizę plików współpracując z zewnętrznym systemem utrzymywanym przez producenta w ramach chmury, który uruchamia podejrzane pliki w wirtualnym izolowanym środowisku oraz sprawdza czy dany plik nie zachowuje się w złośliwy sposób. System zewnętrzny, na podstawie przeprowadzonej analizy, musi aktualizować system firewall sygnaturami nowo wykrytych złośliwych plików i ewentualnej komunikacji zwrotnej generowanej przez złośliwy plik po zainstalowaniu na komputerze końcowym.
2.9. Zapora sieciowa musi posiadać przepływność:
2.9.1. Nie mniej niż 10 Gbpsdla kontroli firewall z włączoną funkcją kontroli aplikacji, IPS i logowaniem,
2.9.2. Nie mniej niż 12 Gbps dla IPS w włączoną funkcją logowania.
2.9.3. Zapora sieciowa musi posiadać możliwość łączenia w klastry HA (High Availability) oraz prace w trybach: Active-Active, Active-Passive, Clustering.
2.10. Zapora sieciowa musi być wyposażona, w co najmniej:
2.10.1. 18 portów GbE (Gigabit Ethernet) RJ45 w tym 1 port do zarządzania oraz 1 port HA,. 
2.10.2. 8 interfejsów optycznych GbE (SFP),
2.10.3. 8 interfejsów 10 GbE (SFP+),
2.10.4. Port USB.
2.11. Urządzenie musi być wyposażone w dyski twarde SSD o łącznej sumie pojemności, co najmniej 800 GB.
2.12. Zapora sieciowa musi charakteryzować się następującą wydajnością:
2.12.1. Wydajność przełączania pakietów IPv4, co najmniej 70 Gbps (dla pakietów 64-byte UDP),
2.12.2. Wydajność modułu firewall, co najmniej 105 Mpps (milionów pakietów na sek.),
2.12.3. Ilość (jednoczesnych) sesji TCP, co najmniej 7 mln,
2.12.4. Ilość nowych sesji TCP, co najmniej 500.000 /sek,
2.13. Zapora sieciowa musi charakteryzować się następująca wydajnością modułu VPN:
2.13.1. Wydajność przełączania pakietów IPSec, co najmniej 55 Gbps,
2.13.2. Wydajność przełączania pakietów SSL, co najmniej 3,6 Gbps
2.14. Zapora sieciowa musi umożliwiać zestawianie zabezpieczonych kryptograficznie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Konfiguracja VPN musi odbywać się w oparciu o ustawienia rutingu (tzw. routing-based VPN).
2.15. Dostęp VPN dla użytkowników mobilnych musi odbywać się na bazie technologii SSL VPN. 
2.16. Wykorzystanie funkcji VPN (IPSec i SSL) nie wymaga zakupu dodatkowych licencji.
2.17. Zapora sieciowa musi charakteryzować się następującymi parametrami pojemnościowymi:
2.17.1. Ilość jednoczesnych tuneli SSL-VPN dla użytkowników, co najmniej 1000,
2.17.2. Ilość jednoczesnych tuneli IPSec VPN, co najmniej 2000 (Gateway-to-Gateway),
2.17.3. Ilość reguł filtrowania i polityk bezpieczeństwa, co najmniej 10000.
2.18. Urządzenie musi obsługiwać, co najmniej następujące protokoły zarządzania: CLI (SSH), GUI (HTTPS).
2.19. Zarządzanie zaporą sieciową musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli Web GUI dostępnej przez przeglądarkę WWW. Nie jest dopuszczalne, aby istniała konieczność instalacji dodatkowego oprogramowania na stacji administratora w celu zarządzania systemem.
2.20. Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach. 
2.21. Zapora sieciowa musi wykonywać statyczną i dynamiczną translację adresów NAT. Mechanizmy NAT muszą umożliwiać, co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet.
2.22. Urządzenie musi być wyposażone w funkcjonalność TPM (Trusted Platform Module), polegającą na dostarczeniu sprzętowego modułu bezpieczeństwa (fizycznie zintegrowanego z urządzeniem) chroniącego klucze kryptograficzne, hasła i inne wrażliwe dane przed atakami. TPM musi wiązać konfigurację z konkretnym urządzeniem i zapobiegać nieautoryzowanemu dostępowi.
2.23. Urządzenie musi posiadać, co najmniej 5-letni serwis gwarancyjny producenta, charakteryzujący się co najmniej następującym zakresem wsparcia:
2.23.1. czas reakcji na zgłoszenie następnego dnia roboczego, a dla problemów krytycznych 1 godzina,
2.23.2. całodobowy w trybie nieprzerwanym przez cały okres wsparcia dostęp do wsparcia producenta telefonicznie i poprzez stronę www,
2.23.3. dostęp do dokumentacji wsparcia serwisowego online na portalu producenta,
2.23.4. dostęp do systemu biletowego producenta do zgłaszania potrzeb wsparcia i nimi zarządzania,
2.23.5. zapewnienie wymiany uszkodzonego lub wadliwego urządzenia następnego dnia roboczego, urządzenie musi zostać wysłane przez producenta zanim uszkodzone urządzenie zostanie zwrócone,
2.23.6. dostęp do aktualizacji oprogramowania zapory sieciowej,
2.23.7. dostęp do poprawek bezpieczeństwa i łatek funkcjonalnych,
2.23.8. dostęp do aktualizacji definicji modułów: antywirus, filtrowanie treści web, antyspam, kontrola aplikacji, IPS.
2.24. Zapora sieciowa musi umożliwiać integrację z systemem centralnej analizy logów oraz systemem zarządzania tożsamością i centralnej autentykacji użytkowników, zapewniając wymianę danych i współpracę wszystkich komponentów w sposób umożliwiający realizację wymaganych funkcjonalności
DOSTAWA.
1. Urządzenia muszą zostać dostarczone w oryginalnych opakowaniach fabrycznych do siedziby Urzędu Morskiego w Gdyni 81-339 Gdynia, ul. Polska 2 łącznie z czynnościami ładunkowymi w godzinach 8:00 – 14:00.
2. Wykonawca zobowiązany jest dostarczyć wraz z przedmiotem zamówienia kompletną dokumentację techniczno-eksploatacyjną, kopie świadectw oraz certyfikatów, a także dokumentów potwierdzających udzielenie Zamawiającemu gwarancji na dostarczoną infrastrukturę sprzętową nie później niż z chwilą dostawy.
3. Wykonawca zobowiązany jest dostarczyć oprogramowanie wraz z kompletną dokumentacją techniczno-eksploatacyjną, użytkową, certyfikatami oraz dokumentami potwierdzającymi udzielenie Zamawiającemu licencji (licencje mogą być dostarczone w formie elektronicznej lub papierowej) na jego użytkowanie nie później niż z chwilą dostawy.
WYMAGANIA STAWIANE WYKONAWCY
1.  Wykonawca musi potwierdzić doświadczenie w realizacji projektów bezpieczeństwa o podobnym zakresie i skali. Wykonawca potwierdzi doświadczenie dołączając do oferty :
2. Oficjalne pisemne potwierdzenia od dotychczasowych klientów dotyczące wykonanych dostaw, wdrożeń i jakości usług lub dokumenty potwierdzające realizację konkretnych projektów, np. protokoły odbioru, certyfikaty ukończenia wdrożenia systemów bezpieczeństwa. Rzeczone dokumenty muszą potwierdzać, że Wykonawca zrealizował, co najmniej 3 dostawy o wartości 300.000,00 zł każda w okresie 3 lat od daty złożenia oferty na niniejsze postępowanie. 
3. Certyfikaty kompetencji zespołu dla proponowanego w ofercie rozwiązania bezpieczeństwa. Co najmniej 2 pracowników Wykonawcy musi posiadać po 1 certyfikacie z zakresu danego rozwiązania, certyfikaty z zakresu bezpieczeństwa i wdrożenia (np. CISSP, CISM, ISO 27001 Auditor, Fortinet NSE, Cisco CCNP Security, Barracuda: BCE, BCSS, Checkpoint: CCSA, CCSE, CCTE, CCTA, CCMS, CCVS, Palo Alto Networks: PCNSE, PCCSA, PCSAE, PCDRA).
TERMIN REALIZACJI 
Do 30 dni kalendarzowych od podpisania Umowy.
PŁATNOŚĆ 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
image1.png
KRAJOWY . Sfinansowane przez
/*\‘ PLAN s;f:kz:os'ml'ta Unig Europejska
==m_- ODBUDOWY NextGenerationEU




