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OPIS PRZEDMIOTU ZAMÓWIENIA


I. ZAMAWIAJĄCY
Ministerstwo Infrastruktury z siedzibą przy ul. Chałubińskiego 4/6, 00-928 Warszawa.
Dostawa całego Przedmiotu zamówienia będzie realizowana do siedziby Zamawiającego.
Przedmiot zamówienia zostanie wdrożony w Urzędzie Żeglugi Śródlądowej w Szczecinie.

II. PRZEDMIOT ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa oraz wdrożenie rozwiązań zwiększających skuteczność 
w obszarze ochrony sieci, rozbudowanie możliwości nadzoru nad siecią IT oraz informowania 
o zdarzeniach krytycznych a także udzielenie gwarancji jakości, szkolenia oraz wsparcia technicznego na oferowane rozwiązanie, w szczególności: 
1. Rozwiązania programowego typu UTM (Unified Threat Protection) - dla każdego urządzenia na okres 12 miesięcy,
2. Rozwiązania programowego służącego do stałego monitorowania konfiguracji i wykrywania luk w infrastrukturze IT - dla każdego urządzenia na okres 12 miesięcy,
3. Rozwiązania programowego nadzorującego pracę SDWAN - dla każdego urządzenia na okres 12 miesięcy,
4. Oprogramowania chmurowego do przechowywania oraz analizy logów urządzeń poza infrastrukturą UŻŚ z roczną retencją - dla każdego urządzenia na okres 12 miesięcy,
5. Pakietu wsparcia klasy Premium - dla każdego urządzenia na okres 12 miesięcy,
6. Instalację, wdrożenie i konfigurację ww. rozwiązań w infrastrukturze Zamawiającego,
7. Udzielenie licencji dla wdrożonego rozwiązania oraz ew. praw autorskich,
8. Udzielenie gwarancji jakości dla wdrożonego rozwiązania,
9. Przeszkolenie zespołu IT Żeglugi Śródlądowej w Szczecinie w liczbie 3 osób w zakresie wdrożonych rozwiązań,
10. Świadczenie usługi wsparcia merytorycznego w trakcie wdrażania rozwiązania. 


[bookmark: _Hlk218772153]W Urzędzie Żeglugi Śródlądowej w Szczecinie (UŻŚ) wykorzystywane są:
1)	2 routery Fortigate 101F pracujące w trybie HA (High Availability), numery seryjne: FG101FTK20008496, FG101FTK20008571;
2)	1 router Fortigate 60F pracujący samodzielnie, numer seryjny: FGT60FTK21003822.



III. WYMAGANIA I DANE TECHNICZNE W ZAKRESIE ZAMÓWIENIA
1. Infrastruktura brzegowa sieci
	Lp.
	Element konfiguracji
	Wymagane parametry minimalne

	1. 
	Unified Threat Protection (UTP)
	Pakiet usług bezpieczeństwa zapewniający kompleksową ochronę infrastruktury sieciowej przed zagrożeniami działający w czasie rzeczywistym, obejmujący co najmniej:
1) funkcję zapory nowej generacji (NGFW) z możliwością kontroli aplikacyjnej,
2) system zapobiegania włamaniom (IPS) z sygnaturami i mechanizmami wykrywania exploitów,
3) ochronę przed złośliwym oprogramowaniem (AV, malware, ransomware) wraz z mechanizmami sandboxingu w chmurze,
4) filtrowanie treści WWW, w tym blokowanie stron niepożądanych i niebezpiecznych,
5) filtrowanie poczty elektronicznej z ochroną przed spamem oraz phishingiem,
6) stałą aktualizację sygnatur i baz zagrożeń, dostarczanych przez producenta w modelu subskrypcyjnym,
7) możliwość centralnego raportowania i monitorowania zdarzeń bezpieczeństwa

	2. 
	Monitorowanie konfiguracji oraz wykrywanie luk w infrastrukturze IT
	Usługa analityczna i monitorująca, umożliwiająca identyfikację oraz ograniczenie obszaru ataku w środowisku teleinformatycznym Zamawiającego, obejmująca co najmniej:
1) inwentaryzację aktywnych usług, aplikacji oraz portów usług dostępnych w sieci,
2) wykrywanie podatności oraz rekomendacje w zakresie konfiguracji urządzeń i usług,
3) monitoring i ocenę bezpieczeństwa w czasie rzeczywistym z perspektywy potencjalnego atakującego,
4) raportowanie oraz wizualizację zagrożeń w konsoli administracyjnej,
5) automatyczne aktualizacje bazy podatności oraz reguł oceny bezpieczeństwa,
6) możliwość integracji z innymi systemami ochrony Fortinet, w tym FortiAnalyzer oraz FortiManager

	3. 
	SD-WAN
	Usługa rozszerzająca funkcjonalności SD-WAN o mechanizmy monitorowania jakości połączeń oraz aplikacji, obejmująca co najmniej:
1) monitorowanie parametrów łączy WAN (m.in. opóźnienia, jitter, utraty pakietów, przepustowość),
2) dynamiczny wybór trasy w oparciu o jakość połączenia oraz polityki zdefiniowane przez administratora,
3) możliwość klasyfikacji i priorytetyzacji ruchu aplikacyjnego,
4) mechanizmy monitorowania wydajności aplikacji w czasie rzeczywistym,
5) raportowanie jakości połączeń i usług w konsoli centralnej

	4. 
	Przechowywanie oraz analiza logów
	Usługa chmurowa producenta, obejmująca:
1) centralne zarządzanie konfiguracją urządzeń Zamawiającego,
2) gromadzenie logów systemowych, ruchowych i bezpieczeństwa,
3) mechanizmy analizy, korelacji zdarzeń i raportowania,
4) wizualizację stanu bezpieczeństwa w czasie rzeczywistym,
5) przechowywanie logów przez okres co najmniej 12 miesięcy w infrastrukturze producenta,
6) możliwość eksportu danych logów do formatu nadającego się do dalszego przetwarzania,
7) szyfrowaną komunikację pomiędzy urządzeniami a usługą,
8) automatyczne aktualizacje systemu w ramach licencji

	5. 
	Dostawa pakietu wsparcia klasy Premium
	Usługa wsparcia technicznego producenta, obejmująca:
1) całodobowe wsparcie techniczne (24/7) przez telefon, e-mail i portal klienta,
2) priorytetową obsługę zgłoszeń i krótszy czas reakcji,
3) eskalację incydentów krytycznych do inżynierów producenta,
4) dostęp do aktualizacji systemowych sprzętu oraz poprawek bezpieczeństwa,
5) gwarancję wymiany sprzętu w przypadku awarii (RMA), z priorytetem Premium,
6) dostęp do portalu klienta, bazy wiedzy i dokumentacji,
7) możliwość pobierania narzędzi diagnostycznych

	6. 
	Pozostałe wymagania
	Wymagania dodatkowe (dla wszystkich usług)
1) licencje i wsparcie muszą być dostarczone w modelu subskrypcyjnym na okres minimum 1 roku
2) rozwiązania muszą być w pełni kompatybilne z posiadanymi urządzeniami Zamawiającego
3) aktualizacje zabezpieczeń, sygnatur i baz danych muszą być udostępniane w trybie ciągłym przez producenta
4) usługi wsparcia muszą być świadczone bezpośrednio przez producenta lub jego autoryzowanych partnerów
5) zamawiający musi mieć zapewniony dostęp do konsoli administracyjnej usług w trybie 24/7



2. Instalacja, wdrożenie oraz konfiguracja dostarczonego rozwiązania w infrastrukturze Zamawiającego.
Wymagania dla usług wdrożeniowych i migracji:
W ramach realizacji przedmiotu zamówienia Wykonawca: 
a) wykona plan instalacji oraz ew. migracji urządzeń lub licencji w porozumieniu z Zamawiającym, zgodnie z przedstawioną przez Zamawiającego koncepcją modernizacji z uwzględnieniem wymagań środowiskowych (analiza przedwdrożeniowa); przedmiotowy plan będzie podlegać akceptacji Zamawiającego,
b) zainstaluje i skonfiguruje oprogramowanie, a w szczególności: 
- zweryfikuje ustawienia sprzętowe oraz dokona ew. modyfikacji tych ustawień zgodnie z najlepszymi praktykami
- wykona upgrade firmware’u poszczególnych komponentów rozwiązania
c) zainstaluje i skonfiguruje dostarczone w ramach licencji oprogramowanie
d) udzieli gwarancji na wykonane przez siebie prace na cały okres obowiązywania dostarczonego rozwiązania programowego
e) przeszkoli zespół IT UŻŚ w jego siedzibie lub w swojej. 
f) podczas wdrażania nowych rozwiązań zapewni wsparcie w zakresie utrzymania bezprzerwowego funkcjonowania infrastruktury IT lub ew., w porozumieniu z Zamawiającym, dokona niezbędnych restartów urządzeń w uzgodnionym terminie.

IV. TERMIN REALIZACJI 
 Termin realizacji do 30 dni kalendarzowych od podpisania Umowy.

V. PŁATNOŚCI 
Termin płatności 21 dni kalendarzowych od daty dostarczenia prawidłowo wystawionej faktury VAT.
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