PROTOKOL z XLV posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto
sie 27 stycznia 2023 roku, o godzinie 13:00 w formie
wideokonferenciji.

Wptyw zastrzegania numeru PESEL na przeciwdziatanie kradziezy tozsamosci lub
ograniczenie jej skutkow — Pani Agnieszka Gryszczynska; Pan Krzysztof Zielinski,
Dyrektor Departamentu Cyberbezpieczenstwa w Urzedzie Komisji Nadzoru
Finansowego; Pani Anna Wojczakowska, Zastepca Dyrektora Departamentu
Bankowosci Komercyjnej w Urzedzie KNF; Pan Pawet Jaskulski, BNP Paribas Bank
Polska SA, CSIRT — Digital Fraud oraz przedstawiciele Departamentu Zarzgdzania
Systemami KPRM: Pan Maciej Gérski, Dyrektor DZS; Pani Katarzyna Kopytowska,
Zastepca Dyrektora DZS; Pan Przemystaw Chiluta, Naczelnik Wydziatu Zarzadzania
Danymi i Jakosci Ustug DZS.

Pan Wiceprzewodniczacy Dariusz Milka przywitat zaproszonych gosci, a nastepnie przekazat
prowadzenie punktu Pani Agnieszce Gryszczynskie;j.

Pani Agnieszka Gryszczyriska podziekowata gosciom za przyjecie zaproszenia do dyskusji
dotyczacej projektu ustawy o zmianie niektdrych ustaw w zwigzku z zapobieganiem
kradziezy tozsamosci. Nawigzata do uchwaty nr 7 Rady ds. Cyfryzacji, w ktérej Rada

wypowiedziata sie w sprawie problemu kradziezy tozsamosci. Kradziez tozsamosci jest
problemem dostrzegalnym — wsrdd przedstawicieli organdw $cigania, politykdw, mediow
oraz pokrzywdzonych, ktdrych ten problem dotyka. Problematyka kradziezy tozsamosci jest
ztozona i szeroka. W zwigzku z rozwojem cyberprzestepczosci zaobserwowano coraz wiecej
podszy¢ pod rézne osoby. Celem dziatania sprawcdw jest wyrzadzenie szkody osobie poprzez
podszywanie sie pod tg badz inng osobe. Wsréd przestepstw czesto obserwowanych sg
czyny, w ktérych dochodzi do podszycia sie pod inng osobe w sytuacji nawigzywania relacji o
charakterze gospodarczym, zaciggania zobowigzan finansowych, ale rdwniez podpisywania
réoznego rodzaju umoéw, np. o Swiadczenie ustug telekomunikacyjnych. Bardzo duzym
problemem jest wykorzystanie fatszywej tozsamosci na etapie korzystania z elektronicznych
ustug, tzn. zaktadania kont poczty elektronicznej, rejestracji nazw domenowych czy
korzystania z mediéw spotecznosciowych. Pani A. Gryszczynska wspomniata, ze w ww.
uchwale Rady podkreslone zostato zapewnienie lepszych mechanizmoéw weryfikacji
tozsamosci. Wskazywano réwniez, ze do potwierdzania cudzej tozsamosci nie powinien by¢
wystarczajgcy numer PESEL, poniewaz nie jest on tajemnicg i znajduje sie w jawnych
rejestrach publicznych.

Jako pierwszy w dyskusji gtos zabrat Pan Dyrektor Maciej Gérski wskazujgc, ze celem DZS jest
dostarczenie nowej ustugi zapewniajgcej ochrone w przypadku, gdy dojdzie do przestepstwa.
Zauwazona zostata ogromna potrzeba spofeczna i realna obawa obywateli przed przejeciem
ich tozsamosci w cyfrowym Swiecie. Pan Dyrektor przekazat informacje, iz ze wszystkich
analizowanych uwag do projektu ww. ustawy wybrzmiata jedna zasadnicza uwaga, tj. obawy


https://www.gov.pl/attachment/abbfbe1e-5d5e-4c14-85de-80f4828c55ab

o procesy, ktore dziejg sie w czasie rzeczywistym. Pan Dyrektor wyjasnit, ze nie byto celem
ograniczanie rozwoju innowacyjnych ustug finansowych odbywajgcych sie w czasie
rzeczywistym, a przepisy omawianego projektu ustawy zostang tak zmodyfikowane, aby
wskazanego ryzyka nie byto.

Pani Dyrektor Katarzyna Kopytowska poinformowata, ze celem DZS jest prewencyjna
ochrona obywateli, ktérzy otrzymujg mozliwos¢ zastrzezenia swoich danych. Ustawa stanowi
takze o ochronie nastepczej. Celem ustawy jest réwniez zaszczepienie w obywatelach
myslenia o zabezpieczeniu swoich danych, zanim zostang wobec nich zrealizowane zte
zamiary.

Pan Dyrektor M. Gérski doprecyzowujac zgodzit sie z przedmdwczynig i wskazat, ze intencjg
projektu nie jest regulacja zabezpieczen stosowanych przez sektor bankowy czy sposobu
przeciwdziatania fatszerstwom dokumentéw tozsamosci.

Pan Naczelnik Przemystaw Chiluta odnidst sie do uchwaty Rady ds. Cyfryzacji i zwrdcenia
uwagi na koniecznos¢ przede wszystkim elementu weryfikacji tozsamosci swojego klienta.
Projekt omawianej ustawy trzeba rozpatrywac¢ komplementarnie i kompleksowo z innym
aktem, tj. projektem ustawy o zmianie niektdrych ustaw w zwiqgzku z rozwojem
e-administracji, przewidujgcym takie narzedzia jak udostepnianie wizerunku z rejestru
dowoddw osobistych podmiotom, ktére potrzebujg we wtasciwy sposdb i na odpowiednim
poziomie zweryfikowad tozsamos¢ swoich klientow.

Pan Naczelnik wskazat, ze projekt omawianej ustawy przewiduje obligatoryjnos¢ weryfikacji
zastrzezenia numeru PESEL, w przypadkach z géry okreslonych przepisami ustawy. Nalezy
zwrdci¢ uwage, ze nie wyklucza on mozliwosci weryfikacji i uzyskiwania informacji o
zastrzezeniu numeru PESEL réwniez w innych sytuacjach. Pojawia sie sformutowanie interesu
faktycznego - jesli podmiot wykaze interes faktyczny, bedzie mégt wykorzystywac informacije
o takim zastrzezeniu dla wzmocnienia swoich wtasnych proceséw wewnetrznych, bez
zagrozenia sankcjg wynikajgca z projektu ustawy. W dalszej czesci swojej wypowiedzi Pan
Naczelnik wskazat, ze trudno bytoby zastrzec catg tozsamosé danej osoby. Wyjasnit, ze
pojawiajg sie prosby obywateli o zastrzezenie numeru PESEL, majgcych obawe o wyptyniecie
swoich danych. Zgtaszane sie takze sytuacje, gdy do takich zdarzen juz doszto. Wskazane
zostato, ze wedtug statystyk Komendy Gtéwnej Policji dwa gtdéwne przestepstwa, ktorych
dotyczy kradziez tozsamosci, to oszustwo i podszycie sie pod inng osobe.

Podkreslono, ze regulacja ma charakter interdyscyplinarny, poniewaz ingeruje w kodeks
podstepowania cywilnego, w prawo konsumenckie i w prawo bankowe. Zdecydowano sie na
wydzielenie tego rejestru z systemu rejestrow panstwowych, aby podmioty, ktére beda
chciaty potencjalnie dotgczy¢ sie i integrowac, mogty zrealizowac dziatanie w szybki sposdb.
Szczegblny nacisk potozono na tatwosc podtaczenia sie i mozliwosé szybkiego skorzystania z
ustug, ze wzgledu na natozenie okreslonych obowigzkéw na pewne podmioty. Dostep do
informacji o zastrzezeniu badz braku zastrzezenia danego numeru PESEL musi przebiega¢ w
sposob prosty, tatwy, szybki i nieodptatny, zaréwno dla obywateli jak i dla podmiotéw



integrujacych sie. W samym rejestrze zastrzezen numeru PESEL zdecydowano sie na
minimalizacje danych osobowych.

Pan Naczelnik wspomniat o uwagach do projektu ustawy zgtaszanych przez rézne podmioty.
Krotko strescit i scharakteryzowat najistotniejsze zmiany planowane do uwzglednienia w
projekcie ustawy. Wskazat wprowadzenie zasady, zgodnie z ktérg umowy nie bedzie mozna
zawrze¢ w dniu dokonania zastrzezenia numeru PESEL. Wigzato sie to z checia
zabezpieczenia pewnych potencjalnych sytuacji oszustw, kiedy pojawig sie préby dokonania
zastrzezenia numeru PESEL w momencie zawierania umowy. Planowana jest zmiana projektu
ustawy w tym kierunku, aby w szczegélnos$ci umowy zawierane na odlegtos¢, dla ktdrych
mozliwa jest rejestracja doktadnej chwili zawarcia umowy, przewidywaty mozliwos¢
zastrzezenia/wycofania numeru PESEL w czasie rzeczywistym i od razu mozliwos¢ zawarcia
takiej umowy. Pozostawiono zasade, zgodnie z ktdrg umowy nie mozna zawrze¢ w dniu
dokonania zastrzezenia numeru PESEL dla umdw, co do ktérych doktadna chwila zawarcia
nie jest rejestrowana, np. papierowej. Drugg istotna kwestig jest zmiana siatki
terminologicznej. Pojecie niedopuszczalnosci dochodzenia roszczen zostanie zmodyfikowane
na brak mozliwosci dochodzenia zaspokojenia roszczen, ktdre to pojecie funkcjonuje na
gruncie kodeksu cywilnego. Dla sagdéw planowane jest dodatkowo powstanie ustugi
pozwalajgcej na sprawdzenie historii weryfikacji danego numeru PESEL przez okreslone
podmioty, ze wskazaniem wyniku i okresleniem czasu w jakim dany podmiot otrzymat wynik
weryfikacji. Do ustawy planowane jest takze wprowadzenie i wprost odwotanie sie do
pojecia konsumenta w rozumieniu kodeksu cywilnego, w celu rozwiania watpliwosci co do
zakresu stosowania tych regulacji.

Nastgpig doregulowania w ustawie o spétdzielczych kasach oszczednosciowo-kredytowych i
w ustawie o ustugach ptatniczych, aby unormowaniem otoczone zostaty takze kredyty
ptatnicze i kredyty w rachunku bankowym, obejmujgc tym instytucje pienigdza
elektronicznego oraz mate instytucje kredytowe, ktdre takie ustugi majg poswiadczyc.
Wprowadzono wprost wytgczenie ustugi sprawdzenia wyniku dotyczacego informacji o
podmiocie weryfikujgcym czyjes$ dane dla np. stuzb prowadzacych postepowania.
Rozszerzono katalog przypadkdw zastrzezenia z urzedu numeru PESEL. W potowie lutego br.
DZS planuje na stronie internetowej KPRM udostepnié pierwsze srodowisko integracyjne,
zapewniajgce mozliwos¢ zadawania pytan i testowania odpowiedzi w ramach weryfikacji
zastrzezenia numeru PESEL. Przewidziany zostat czas na dostosowanie sie integratoréw do
ustug bez negatywnych konsekwencji oraz na ewentualne postulaty z zakresu usprawnienia
aspektow technicznych.

Po wystgpieniach przedstawicieli Departamentu Zarzgdzania Systemami KPRM, gtos zabrat
Pan Dyrektor Krzysztof Zielinski, ktéry na poczatku swojej wypowiedzi wskazat, ze projekt
ustawy jest oceniony pozytywnie przez Urzad KNF. To dodatkowe narzedzie, ktére pozwoli
zabezpieczyc sie obywatelom przed dziataniami przestepcéw czy cyberprzestepcéw,
skutkujgcymi utratg srodkow finansowych. Przepisy ustawy chronig nie tylko klientéw, ale
takze instytucje finansowe, poniewaz udzielane i niesptacane kredyty obcigzajg finansowo



podmioty udzielajgce tych kredytow. W pewnym stopniu projekt ustawy i narzedzie
docelowo wprowadzone, ograniczg ryzyka zmierzajgce do wytudzenia srodkéw finansowych
z wykorzystaniem kradziezy tozsamosci. Zauwazono, ze projekt ustawy nie zabezpiecza
wszystkich scenariuszy dziatalnosci cyberprzestepczej wytudzajgcych srodki finansowe. Pan
Dyrektor podat przyktad tzw. fatszywych inwestycji. Z uwagi na bardzo dobre przygotowanie
scenariuszy socjotechnicznych, obywatele chcg tak bardzo zainwestowac pienigdze, ze
nawet jezeli rozwigzanie blokowania nr PESEL zostanie wprowadzone, to z pewnoscig znajda
sie scenariusze, ktére namoéwig obywateli do wytgczenia tej blokady. Pan Dyrektor
wspomniat takze, ze w ocenie Urzedu KNF nie bedzie to narzedzie wykorzystywane przez
wiekszosc¢ spoteczenstwa, a za wprowadzeniem go ustawg, powinna zmierzaé rowniez duza
kampania informacyjna. Majac na uwadze informacje na temat dziatan cyberprzestepczych i
modeli socjotechnicznych, osoby nieSwiadome mogg z tego narzedzia nie korzystac. Poza
tym takie rozwigzanie moze tez da¢ mylng pewnos¢, ze zablokowanie swojego numer PESEL
zapewnia bezpieczenstwo we wszystkich aspektach korzystania z Internetu. Nalezy mie¢
Swiadomos¢, ze wspomniana regulacja nie rozwigzuje problemu z wltamaniem na konto
bankowe i kradziezg srodkéw finansowych.

Kolejny element, ktéry moze by¢ wykorzystywany przez przestepcéw we wspomnianych
scenariuszach, to kampanie phishingowe czy kampanie socjotechniczne méwigce o blokadzie
konta czy nr PESEL i zachecajgce do klikniecia w link. Ponadto zauwazono istnienie ryzyka, ze
samo narzedzie spowoduje pewnego rodzaju ograniczenie swobdd i wolnosci w zacigganiu
kredytow i z tego powodu pewna grupa oséb zrezygnuje z zastrzezenia nr PESEL.
Dostrzeganym zagrozeniem jest ryzyko atakdéw na infrastrukture zapewniajacg mozliwosc
weryfikacji informacji o zastrzezeniu numeru PESEL danego obywatela. Do rozwazenia
pozostaje po stronie infrastruktury zabezpieczenie catego systemu i procesu. Zatrzymanie
udzielania pozyczek w zwigzku z niedostepnoscia, awarig systemu lub dziataniami
zewnetrznymi wptynie zaréwno na podmioty rynku finansowego udzielajgce pozyczek, jak
rowniez spowoduje perturbacje spoteczne.

Pani Dyrektor Anna Wojczakowska, przedstawita stanowisko Urzedu KNF z perspektywy
stabilnosci rynku finansowego. Odnoszgc sie do gtosow, ktére pojawity sie w kontekscie
istotnego zmniejszenia popytu na kredyt konsumpcyjny, wskazata, ze nie wida¢ zagrozenia
dla rynku finansowego w kontekscie wtgczenia omawianej ustugi. W ocenie Urzedu KNF
ewentualne zmniejszenie impulsywnego kupowania nie bedzie miato istotnej skali i nie
bedzie wptywato na istotne zmniejszenie popytu na kredyt. Nalezatoby sie ograniczy¢ w
ramach tych rozwazan (jezeli bytaby potrzeba natychmiastowego wytgczenia ustugi) do
kredytéw gtéwnie konsumpcyjnych na zakup towaréw i ustug, ktére w ramach portfeli
bankdéw zajmuja ok. 2% catosci naleznosci gospodarstw domowych. Wydaje sie, ze wiecej
jest pluséw zwigzanych z wtgczeniem takiej ustugi ze wzgledu na bezpieczenstwo bankéw,
poniewaz sptacalnos¢ kredytéw zaciggnietych na osoby, nie bedgce w stanie ich uregulowac
jest utrudniona. Stwierdzono, ze wprowadzenie omawianego rozwigzania pozwoli na
wyeliminowanie badz zmniejszenie transferu srodkéw z banku do przestepcéw na koszt



klienta i finalnie poprawi kwestie jakosci oraz stabilnosci bazy kredytowej bankéw w stopniu,
w jakim jest ona narazona na tego typu dziatania przestepcze.

Pan Naczelnik P. Chiluta skomentowat, iz ma swiadomosé braku mozliwosci uchronienia
wspomnianym rozwigzaniem wszystkich oséb. By¢ moze tych najmniej Swiadomych uda sie
uchronié, np. osoby starsze.

Pani A. Gryszczyniska zwrdcita uwage na aspekt mozliwosci zastrzegania numeréw PESEL
niepetnoletnich, ktérzy moga wystepowaé w obrocie gospodarczym oraz by¢ wtascicielami
nieruchomosci.

Pan Dyrektor M. Gérski wskazat, ze na podstawie informacji uzyskanych z rynku, nie
wykazuje obaw o popularnosé ustugi. Jedyna obawa obejmuje osoby, ktére sg mniej
wyedukowane w zakresie cyfryzacji. Pan Dyrektor wykazat zaskoczenie postulatem, aby
ustuge zastrzegania numeru PESEL aktywowaé w domysiny sposéb. By¢ moze nalezatoby
czesciowo wprowadzic takie rozwigzanie, jak np. domysine zastrzezenie PESEL dla danych

grup.

Pan Dyrektor K. Zielinski odnoszac sie do tej wypowiedzi wskazat, ze lepiej jednak odejs¢ od
pomystu réznicowania grup z uwagi na brak kryterium, ktérym mozna bytoby sie postuzyc,
aby nie narazic sie na krytyke ze strony obywateli czy tez mediow.

Jeden z cztonkdéw Rady wyrazit daleko idgce wsparcie dla omawianej inicjatywy dostrzegajac
aspekt komunikacyjny, ktory jest niezwykle istotny. Wrazono obawe, ze przy ztym
rozumieniu obywatele przestang chronié PESEL, ze wzgledu na swiadomos¢ jego
zastrzezenia, co jednak nie dziata w stu procentach do wszystkich ustug cyfrowych.
Wskazano takze na kwestie zapiséw prawnych w zakresie regulacji dot. identyfikacji bgdz
uwierzytelnienia. Jako temat do dyskusji uznano zapewnienie spdjnosci pomiedzy omawiang
regulacjg a np. unormowaniami dotyczgcymi podpiséw kwalifikowanych w Polsce, poniewaz
w mysl dzisiejszych regulacji w podpisie kwalifikowanym umieszczany jest numer PESEL.

Pan Naczelnik P. Chiluta odnidst sie do powyzszej wypowiedzi wskazujac, ze projekt ustawy
byt przedmiotem obrad Komisji Wspdlnej na Zespole Spoteczenstwa Informacyjnego Rzadu i
Samorzadu Terytorialnego, gdzie zostato wyrazone zadowolenie w imieniu samorzgddw z
faktu, iz urzednicy beda mieli narzedzie stwarzajgce mozliwo$é zabezpieczenia sie przed
negatywnymi skutkami ujawnienia w podpisie numeru PESEL. Ponadto zweryfikowanie
zastrzezenia numeru bedzie wymagato autentykacji.

Pani A. Gryszczynska podziekowata za udziat w tej waznej dyskusji uznajac, ze temat wymaga
dalszego i gtebszego potraktowania.



Aspekty podmiotowosci i praw dziecka w srodowisku cyfrowym — Pan Konrad
Ciesiotkiewicz; Pani Magdalena Bigaj, Prezeska Fundacji Instytut Cyfrowego
Obywatelstwa oraz przedstawiciel Biura Rzecznika Praw Dziecka Pan Mecenas Tomasz
Darkowski.

Pan Konrad Ciesiotkiewicz przedstawit prawa i podmiotowos¢ dziecka w Srodowisku
cyfrowym na podstawie rekomendacji Komitetu Praw Dziecka ONZ. Komitet Praw Dziecka
przygotowuje tzw. komentarze ogdlne, ktore precyzuja i przektadajg dane prawa dziecka na
okreslony obszar. Odniesiono sie do Komentarza nr 25 z 2021 r. dot. srodowiska cyfrowego.
Wskazano, ze Konwencja opiera sie czterech filarach. Podstawowa zasada konwencji to
wymaog kierowania sie dobrem dziecka, przed wszystkimi innymi grupami spotecznymi, jako
pierwszym filtrem, ktory powinny bra¢ pod uwage instytucje publiczne, organizacje czy
przedsiebiorstwa.

W skrécie zostaty oméwione poszczegdlne filary, tj. dobro dziecka; zakaz dyskryminacji;
prawo do zycia, przezycia i rozwoju oraz poszanowanie pogladow dziecka.

Konwencja o prawach dziecka zawiera art. 42 zobowigzujacy panstwa - strony tej Konwencji
do promowania praw dziecka. W konsekwencji tego zapisu znajduje sie we wspomnianych
rekomendacjach punkt 125, ktéry stanowi o zobowigzaniu do promowania praw dziecka w
srodowisku cyfrowym.

Pani Prezes Magdalena Bigaj na poczatku swojego wystgpienia wspomniata, ze powdd
borykania sie z rozmaitymi problemami zwigzanymi z podmiotowoscig dziecka w Internecie i
podmiotowoscig uzytkownikdw Internetu wynika z koniecznosci weryfikacji swojego
podejscia do nowych technologii — nie sg one tworzone jako neutralne narzedzia, ktérych
uzycie zalezy wytacznie od nas. Najpopularniejsze serwisy, platformy i aplikacje
projektowane sg w taki sposdb, aby pozyskiwa¢ uwage bez konca, wszystkimi mozliwymi
metodami, bez wzgledu na koszty. Miarg sukcesu w $wiecie nowych technologii jest zasieg i
zaangazowanie. Najbardziej bezbronng grupg wobec takich dziatan sg dzieci i mtodziez.
Problematyczne uzywanie nowych technologii ma w wielu przypadkach znamiona
uzaleznienia behawioralnego i takie skutki dla zdrowia.

Pani Prezes wspomniata, ze strach przed nowymi technologiami, pejoratywizowanie ich czy
demonizowanie réwniez nie jest drogg do wypracowania standardu zycia w ich otoczeniu,
poniewaz one nie przestang funkcjonowac w naszym zyciu.

Obecnie jestesmy w drodze od biomasy do podmiotu. Od zesztego roku widaé
zintensyfikowanie dziatan zwigzanych z odzyskaniem podmiotowosci w Swiecie cyfrowym.
Nie istnieje Swiat wirtualny, czyli mniej prawdziwy, do ktérego nalezatoby przywigzywaé
mniejszg wage. Po regulacjach na poziomie europejskim mozna dostrzec jednak, ze w
pewien sposob to tak funkcjonowato. W roku 2000 powstat akt o handlu elektronicznym,
obowigzujacy przez prawie 22 lata. Dopiero w zesztym roku powstaty akty Digital Services
Act i Digital Markets Act. Poza tym brakuje globalnych dobrych praktyk i skutecznych
rozwigzan systemowych chronigcych dzieci i mtodziez. Oprécz tego zauwazany jest brak



kompleksowe]j edukacji cyfrowej spoteczenstwa, a w zwigzku z tym btedne przekonania na
temat nowych technologii. W badaniach wida¢, ze przede wszystkim niewtasciwe uzywanie
urzadzen ekranowych jest problemem we wszystkich grupach wiekowych. Niewyedukowani
dorosli modelujg zachowania dzieci i nie potrafig wprowadzi¢ ich w $wiat cyfrowy.
Nastolatkowie spedzajg w sieci Srednio (dane z NASK) 4h 50m dziennie. Co 10. spedza 8 hii
wiecej. Badania pokazuja, ze poziom higieny cyfrowej oséb dorostych jest bardzo niski we
wszystkich grupach wiekowych. W efekcie niskiej swiadomosci spotecznej mamy coraz
wczesniejszy wiek pierwszego kontaktu z pornografig - np. dzi$ jest to 11 lat. Ponadto istnieje
zjawisko normalizacji seksualizacji przekazu, a takze rosnie skala cyberprzemocy. W efekcie
niewtasciwego uzywania urzgdzen ekranowych oraz ich zaprojektowania mamy do czynienia
z degradacjg wszystkich obszaréw dobrostanu — zaréwno poczucia wiasnej wartosci, wptywu
na otaczajgcy $wiat, bycia czescig spoteczenstwa, ale rowniez negatywnego wptywu na
zdrowie fizyczne.

Dominujacy przekaz obcigza odpowiedzialnoscia za negatywne skutki uzywania ekranéw
wylacznie ich uzytkownikéw. Regulacje i wymagania wobec twércéw i wspottwdrcéw sg
niewystarczajgce. Gdyby biznes nowo technologiczny byt odpowiedzialny spotecznie, to
Deklaracja Praw Dziecka czy Konwencja Praw Dziecka zawiera wystarczajgce zapisy
dotyczgce sposobu tworzenia produktédw internetowych sprzyjajacych dziecku.
Spoteczenstwo informacyjne funkcjonuje w pewnym srodowisku cyfrowym, sktadajgcym sie
z twércéw, wspottworcow i uzytkownikdéw, z czego tworzy sie wspdlne dobro, ktére jest
wspolng odpowiedzialnoscia dla wszystkich ksztattujgcych przestrzen cyfrowa.

Pani Prezes wspomniata, ze ideg w ktdrej upatruje przysztosé¢ w zakresie uregulowania
globalnie wskazanej sytuacji jest cyfrowe obywatelstwo, stawiajgce w centrum rozwoju
technologii cztowieka a nie biznes, nakazujgce postrzeganie oraz ocenianie sposobu
projektowania produktdéw przez pryzmat sprzyjania zdrowiu cztowieka. Cyfrowe
obywatelstwo to postawa swiadomego i odpowiedzialnego tworzenia oraz uzywania nowych
technologii z korzyscig dla siebie i spoteczenistwa.

W dalszej czesci wypowiedzi przytoczona zostata definicja higieny cyfrowej stworzonej na
podstawie materiatu i dorobku naukowego - higiena cyfrowa to korzystne dla zdrowia
zachowania zwigzane z uzywaniem technologii informacyjno-komunikacyjnych, zwtaszcza
Internetu i urzadzen ekranowych. W Instytucie Cyfrowego Obywatelstwa stworzono
narzedzie pomiarowe, tj. Test Higieny Cyfrowej. To narzedzie certyfikowane naukowo z
pozytywng opinig Komisji Etyki Badan Naukowych Warszawskiego Uniwersytetu
Medycznego, ktére zostanie zaprezentowane wraz z wynikami badan Ogélnopolskiego
Badania Higieny Cyfrowej na poczatku marca br. Wymieniono takze trzy wymiary cyfrowego
obywatelstwa, tj. indywidualny, spoteczny i systemowy.

Pan Konrad Ciesiotkiewicz zapytat Pana mec. Tomasza Darkowskiego czy w Biurze Rzecznika
Praw Dziecka ma miejsce koordynacja dziatan dot. praw cztowieka w rozumieniu praw
dziecka w srodowisku cyfrowym, badz czy jest préba objecia koordynacjg tego obszaru przez
dziatalnos¢ Biura.



Pan mec. Tomasz Darkowski odpowiedziat, ze Biuro Rzecznika Praw Dziecka od kilku lat jest
aktywne na forach takze zwigzanych z cyfryzacja i z ochrong praw dziecka. Kilka projektow
legislacyjnych byto konsultowanych z Biurem. Przede wszystkim prawa dziecka sg w Polsce
chronione konstytucjg. W ramach dziatalnosci BRPD skupia sie na wszystkich aspektach praw
dziecka, a kwestia cyfryzacji przestata by¢ wyodrebnionym tworem. Podstawowym odbiorca
wszystkich technologicznych nowinek sg dzieci. Rodzice sg w stanie bardziej sie kontrolowag,
natomiast dzieci poswiecajg praktycznie cate swoje zycie technologiom informatycznym. Ta
technologia staje sie wypetnieniem kazdego aspektu, tgcznie z aspektem dojrzewania. BRPD
skupia sie réwniez na sprawach indywidualnych, gdzie zauwazalne sg coraz czesciej
pojawiajgce sie problemy zwigzane z wykorzystaniem Internetu. Interweniuje zaréwno przed
sagdami jak i instytucjami administracyjnymi. W Biurze powstaje raport jakosci zycia dzieci,
gdzie zbierany jest szereg informacji o potencjalnych zagrozeniach i od momentu
wprowadzenia edukacji zdalnej pojawity sie w raportach sygnaty, ze kwestia nadmiernego
korzystania z technologii powoduje bardzo znaczacy spadek jakosci zycia psychicznego dzieci.
Z tego m.in. powodu powotano telefon zaufania, ktéry lawino zwiekszyt liczbe interwencji po
wprowadzeniu zdalnej edukacji. Korzystajgc z tych dwéch zrédet zauwazono kwestie
problemu higieny cyfrowej, ale takze kwestie realizacji podstawowych uprawnien dziecka. W
obrocie cyfrowym mamy do czynienia z ludzmi, ktdrzy sg niepetnoletni, ale sg identyfikowani
jako petnoletni. Jest to bardzo duze narazenie na niebezpieczeristwo. Pan mec. nawigzat do
wypowiedzi Pani Prezes w kwestii nastawienia duzych koncernéw na czerpanie zyskéw. To
dzieci sg najczesciej ofiarami prostych gier nastawionych na szybkie bodZcowanie, a
nastepnie na niewielkie wydatki rzedu kilku ztotych na elementy powodujgce
natychmiastowe pozytywne bodzcowanie takiego dziecka. Kolejnym poruszonym
problemem byt seksting. Jest to zjawisko pozostajgce poza Swiadomoscig wiekszosci
spoteczenstwa, natomiast dzieci nie widzg w nim zagrozenia.

Pan mec. odpowiadajac na pytanie o koordynacje wskazat, ze BRPD stara sie dziata¢, ale nie
dostrzega koniecznosci wyodrebnienia osobnego biura do spraw informatyzacji, z uwagi na
pojawianie sie tych aspektdw w odniesieniu do kazdego elementu dziatania BRPD.

Pan mec. wspomniat, ze BRPD jest otwarte na wspoétprace z Rada.

Jeden z cztonkéw Rady zwrdcit uwage, ze warto zastanowic sie z jakiego powodu Internet tak
bardzo przycigga mtodziez i dzieci. Pojawia sie pytanie, czy dla tych tresci w Internecie, dla
ich mozliwosci i wspétczesnych rozwigzan jest alternatywa w postaci wartosciowych
materiatow, ktore réwnie mocno angazowatyby w nauke, rozwijanie zainteresowan i
zdolnosci. Zwrécono uwage, ze byto wiele projektow, np. Program Rozwoju Talentéw
Informatycznych, gdzie wytworzone zostaty wspaniate materiaty informatyczne. Projekt
obecnie nie jest kontynuowany.

Wskazane zostato, ze powstajg inicjatywy w kontekscie tworzenia alternatywnej przestrzeni
bezpiecznego i spokojnego srodowiska dla dzieci i mtodziezy. Warto wprowadzié¢ pewne
rozwigzania i zastanowic sie, jak skonsolidowac rézne aktywnosci, stuszne dziatania i
wszelkiego typu inwencje twdrcze w tym obszarze.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1.
2.
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10.
11.
12.
13.
14.

Izabela Albrycht

Katarzyna Chatubinska-Jentkiewicz
Konrad Ciesiotkiewicz

Andrzej Dulka

Agnieszka Gryszczynska

Janusz Kosinski

Anna Beata Kwiatkowska
Mirostaw Maj

Dariusz Milka - Wiceprzewodniczgcy
Aleksandra Musielak

Jézef Orzet - Przewodniczacy
Bolestaw Piasecki

Robert Tretowski

Mateusz Tykierko

Zaproszeni goscie:

15.

16.

17.
18.
19.

20.

21.
22.
23.

Krzysztof Zielinski, Dyrektor Departamentu Cyberbezpieczenstwa w Urzedzie Komisji
Nadzoru Finansowego

Anna Wojczakowska, Zastepca Dyrektora Departamentu Bankowosci Komercyjnej w
Urzedzie Komisji Nadzoru Finansowego

Pawet Jaskulski, BNP Paribas Bank Polska SA, CSIRT — Digital Fraud
Maciej Gorski, Dyrektor Departamentu Zarzadzania Systemami w KPRM

Katarzyna Kopytowska, Zastepca Dyrektora Departamentu Zarzadzania Systemami w
KPRM

Przemystaw Chiluta, Naczelnik Wydziatu Zarzadzania Danymi i JakosSci Ustug
Departamentu Zarzadzania Systemami w KPRM

Magdalena Bigaj, Prezeska Fundacji Instytut Cyfrowego Obywatelstwa
Mecenas Tomasz Darkowski, przedstawiciel Biura Rzecznika Praw Dziecka

Jarostaw Mojsiejuk, ekspert Rady



Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministrow:

24, Natalia Matyba, Zastepca Dyrektora Departamentu Polityki Cyfrowej w KPRM
25. Michat Sotek, Radca Prawny, Departament Zarzagdzania Danymi w KPRM

26. Katarzyna Stopiniska, KPRM

27. Joanna Laskowska, KPRM
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