SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA
zwana dalej ,,SIWZ”

na dostawe i instalacj¢ urzadzen sieciowych switch i oprogramowania zarzadzajacego
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oraz konfiguracje¢ dostarczonych urzadzen sieciowych switch i oprogramowania

zarzadzajacego z posiadang przez Zamawiajacego infrastruktura

Numer sprawy: ZER-ZP-43/2009

INFORMACJE OGOLNE

Informacje o Zamawiajacym

Zamawiajacym jest Zakltad Emerytalno-Rentowy Ministerstwa Spraw Wewngtrznych
1 Administracji, zwany dalej ,,ZER MSWiA”

Siedziba: ul. Pawinskiego 17/21, 02-106 Warszawa

NIP: 526-10-42-106

REGON: 011320130

Adres elektroniczny: on@zer.mswia.gov.pl

Strona internetowa: www.zer.mswia.gov.pl (ogloszenia, jak w rozdziale XXI SIWZ)
Telefon: (0-22) 60-28-475, (0-22) 825-73-49

Faks: (0-22) 825-49-79

Godziny urzedowania: 82 — 161

Tryb i podstawa prawna udzielenia zamowienia

Postgpowanie o udzielenie zamdowienia prowadzone w trybie przetargu nieograniczonego,
ponizej rownowartosci 133.000 EURO.

Postawa prawna: ustawa z dnia 29 stycznia 2004r. Prawo zamodwien publicznych
(Dz. U. z 2007r. Nr 223, poz. 1655 z p6zn. zm.), zwana dalej ,,ustawa".

Oferty czesciowe, wariantowe, zamowienia uzupelniajace

Zamawiajacy nie dopuszcza skladania ofert czgsciowych, o ktorych mowa w art. 2
pkt 6 oraz art. 83 ust. 2 ustawy.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych, o ktéorych mowa w art. 2
pkt 7 oraz art. 83 ust. 1 ustawy.

Zamawiajacy nie dopuszcza mozliwosci udzielenia zamowien uzupetniajacych, o ktérych
mowa w art. 67 ust. 1 pkt 7 ustawy.

Sposéb porozumiewania sie Zamawiajacego z Wykonawcami

Osobami uprawnionymi do porozumiewania si¢ z Wykonawcami sa:

Sprawy proceduralne:

Aneta STROJEK tel. (0-22) 60-28-475, fax. (0-22) 825-49-79, w dni robocze w godzinach: 82%-16%.
SDVCIWV techniczne:

Marcin CZARNECKI vel SARNECKI tel. (0-22) 60-28-158, fax. (0-22) 825-49-79, w dni robocze
w godzinach: 8%-16%

Postgpowanie o udzielenie zamoéwienia prowadzi si¢ z zachowaniem formy pisemne;.
Postgpowanie o udzielenie zamoéwienia prowadzi si¢ w jezyku polskim.

Oswiadczenia, wnioski, zawiadomienia, informacje oraz wyjasnienia dot. niniejszego
postgpowania Zamawiajacy 1 Wykonawcy przekazuja pisemnie, faksem lub droga
elektroniczna, z wyjatkiem dokumentéw stanowiacych uzupehienie oferty lub integralna
czg$¢ oferty, protestu i przylaczenia do protestu, ktore musza by¢ skladane w formie
pisemnej.

Jezeli Zamawiajacy lub Wykonawca przekazuja o$wiadczenia, wnioski, zawiadomienia,
informacje oraz wyjasnienia faksem lub droga elektroniczna, kazda ze Stron na zadanie
drugiej niezwtocznie potwierdza fakt ich otrzymania.
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PRZEDMIOT ZAMOWIENIA

Opis przedmiotu zamowienia

Przedmiotem zamoéwienia jest dostawa i instalacja urzadzen sieciowych switch
i oprogramowania zarzadzajacego oraz konfiguracja dostarczonych urzadzen
sieciowych switch 1 oprogramowania zarzadzajacego z posiadang przez
Zamawiajacego infrastruktura.

Do opisu przedmiotu zamowienia przyjeto klasyfikacje ze Wspolnego Slownika
Zamoéwien CPV nr 32420000-3 (urzqdzenia sieciowe), 48421000-5 (pakiety
oprogramowania do zarzqdzania urzqdzeniami).

Oferowane przez Wykonawcg urzadzenia musza by¢ fabrycznie nowe, wyprodukowane
w 2009r., wolne od wad technicznych i prawnych.

Zaoferowane oprogramowanie i licencje musza by¢ wolne od wszelkich wad fizycznych
1 prawnych.

Wymagane parametry techniczne urzadzen oraz wymagania w stosunku do oprogramowania
zostaly okreslone w zamieszczonych tabelach:

Tabela nr 1. Urzqdzenia sieciowe switch — 3 szt. np. urzqdzenia HP ProCurve 821271
lub rownowazne, spetniajqce nizej wymienione wymagania:

Nazwa podzespolu OPIS (wymagane parametry techniczne)
Typ Przetacznik modularny
Obudowa - Chassis max. wysoko$¢ do 9U do instalacji w szafie rak 19",

- mozliwo$¢ instalacji min. 12 kart liniowych z nast¢pujacymi
portami: 24x10/100/1000BaseT, 24x1000BaseX (SFP),
20x10/100/1000BaseT+4x1000BaseX (SFP), 4x10Gbe (X2 lub
CX4),

- mozliwo$¢ instalacji kontrolera do centralnego zarzadzania
sieciag WLAN,

- mozliwo$¢ wymiany kart bez przerywania pracy urzadzen,

- mozliwo$¢ instalacji 2 kart modutow przetaczajacych typu
Fabric- pracujacych redundantnie,

- mozliwos$¢ instalacji 2 kart modutéw zarzadzajacych typu
Management, pracujacych redundantnie.

Zainstalowane karty / porty Minimalna ilo$¢ zainstalowanych portéw (w kazdym z trzech

przetacznikow):

- 144 porty (6 modutow po 24 porty) 10/100/1000 PoE;

- 48 portow (2 moduly po 20x10/100/1000BaseT+4x1000BaseX
SFP)

- 48 portow (2 moduly po 24 porty) z gniazdami mini-GBIC
(kompatybilnymi z posiadanymi przez Zamawiajacego
modutami mini-GBIC firmy HP - J4858C);

- 8 szt. modutéw HP ProCurve Gigabit-SX LC Mini GBIC,
(kompatybilnymi z przetacznikami HP ProCurve 2848
wyposazonymi w firmware 1.10.73).

Zainstalowane karty (w kazdym z trzech przetacznikow):

- 1 modut zarzadzajacy Management,

- 2 moduly przetaczajace Fabric.

Dodatkowe informacje PoE 802.3af i Cisco inline Power, autonegocjacja predkosci,
dotyczgce portow duplex oraz potaczenia (MDI/MDIX) — dotyczy modutow
24x10/100/1000BaseT.
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Redundancja

Urzadzenia musza posiada¢ mozliwos$¢ uzyskania niezawodnosci
poprzez zdublowanie: zasilaczy, systemow zarzadzajacych,
switch-fabricow, wentylatoréw - kazdy z wczesniej
wymienionych elementow musi umozliwia¢ instalacj¢ hot-plug.

Wydajnosé

Min. 480 pps, szybko$¢ szyny gtownej — min. 691 Gbps, szybkos¢
routingu — min. 645 Gbps.

Zasilanie

Zainstalowane min. 3 redundantne zasilacze min. 1500W w
kazdym z przetacznikow, zapewniajace PoE, wymienialne
podczas pracy.

Standardy sieciowe

IEEE 802.1ad Q-in-Q, IEEE 802.1D MAC Bridges, IEEE 802.1p
Priority, IEEE 802.1Q VLANs , IEEE 802.1s Multiple Spanning
Trees, IEEE 802.1v VLAN classification by Protocol and Port,
IEEE 802.1w Rapid Reconfiguration of Spanning Tree, VRRP,
IEEE 802.3ad Link Aggregation Control Protocol(LACP), IEEE
802.3af Power over Ethernet, IEEE 802.3x Flow Control, RFC
768 UDP, RFC 783 TFTP Protocol (revision 2), RFC 792 ICMP,
RFC 793 TCP,UDLD (Uni-directional Link Detection),RFC 826
ARP, RFC 854 TELNETRFC 868 Time Protocol, RFC 951
BOOTP, RFC 1058 RIPv1, RFC 1350 TFTP Protocol (revision
2), RFC 1519 CIDR, RFC 1542 BOOTP Extensions

RFC 2030 Simple Network Time Protocol (SNTP) v4, RFC 2131
DHCP, RFC 2453 RIPv2, RFC 2548 (MS-RAS-Vendor only),
RFC 3046 DHCP Relay Agent Information Option, RFC 3576
Ext to RADIUS (CoA only), RFC 3768 VRRP, RFC 4675
RADIUS VLAN & Priority, RFC 2328 OSPFv2.

Warstwa przelaczania

2, 3 14 warstwa modelu OSI.

Zarzadzanie

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

RFC 2819 Four groups of RMON: 1 (statistics), 2 (history), 3
(alarms) and 9 (events), RFC 3176 sFlow ANSI/TIA-1057 LLDP
Media Endpoint Discovery (LLDP-MED),SNMPv1/v2c/v3,
XRMON.

Mozliwos$¢ konfiguracji z linii komend, poprzez przegladarke
WWW oraz pozapasmowe — port RS-232C.

Jakos$¢ ustug (QoS)

Priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ.

Bezpieczenstwo

Radius, TACACS+, SNMP v3, SSL, SSH v2, 802.1x (mozliwo$¢
jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz
MAC, lub 802.1x lub WWW, obstuga do 32 autentykowanych
stacji na jednym porcie, wsparcie dla voice vlanow), Access
control lists (ACLs), Identity-driven ACL, DHCP Snooping,
Dynamic ARP Protection, BDPU filtering oraz BPDU Protection.

Aktualizacje oprogramowania

Prawo do pobierania bezptatnych aktualizacji oprogramowania
urzadzen sieciowych swich, dostgpnych na stronie internetowe;j
producenta, przez caly okres uzytkowania urzadzen przez
Zamawiajacego.

Wspolpraca i kompatybilnosé
z innymi urzadzeniami

-zaoferowane urzadzenia musza wspotpracowac bez zakldcen i
by¢ kompatybilne ze switch’ami HP ProCurve 2848,
uzytkowanymi przez Zamawiajacego;

- zaoferowane urzadzenia musza wspolpracowac bez zaktocen z
GBIC’ami HP ProCurve Gigabit-SX LC Mini GBIC firmy HP -
J4858C

Okres i warunki gwarancji

- min. 60 miesigcy gwarancji Wykonawcy, swiadczonej w
miejscu instalacji,

- termin gwarancji biegnie od dnia podpisania przez
Zamawiajacego protokotu odbioru, bez zastrzezen (wzor
protokotu stanowi zalqcznik nr 5),

- wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi
Wykonawca,
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- gotowoS$¢ serwisu (przyjmowanie zgloszen o awarii) w dni
robocze* w godz. 8%%-17%,

- Zamawiajacy bedzie zgtaszal awarie w dni robocze* w godz.
8%0_17% faksem, droga elektroniczna lub pisemnie,

- gwarantowany czas naprawy urzadzen - nastgpnego dnia
roboczego*, od dnia zgloszenia awarii,

- w razie, gdy naprawa urzadzen potrwa dtuzej niz gwarantowany
czas naprawy urzadzen, Wykonawca na zadanie Zamawiajacego
dostarczy w nastgpnym dniu roboczym* urzadzenie zastgpcze (na
czas naprawy) o parametrach i standardach nie gorszych lub
urzadzenie o podobnej funkcjonalnosci (po uprzednim
uzgodnieniu z Zamawiajacym),

- w przypadku awarii, ktora nie zostanie usunigta w ciagu 21 dni
kalendarzowych lub niedostarczenia urzadzenia zastgpczego w
terminie 7 dni kalendarzowych, Wykonawca zobowiazany bedzie
do wymiany urzadzen na nowe, o parametrach nie gorszych od
urzadzen uszkodzonych; wymiana urzadzen na nowe nastapi
najpdzniej w 8 dniu kalendarzowym, od dnia zgtoszenia awarii
jezeli nie dostarczone zostang urzadzenia zastgpcze albo w 22
dniu kalendarzowym, od dnia zgtoszenia awarii jezeli uszkodzone
urzadzenia nie zostana naprawione,

- okres gwarancji bedzie automatycznie wydtuzany o czas
naprawy,

- Wykonawca udzieli Zamawiajacemu 60-miesigcznej gwarancji
na wymienione urzadzenia; termin gwarancji bedzie liczony, od
dnia podpisania protokotu odbioru urzadzen.

Urzadzenia musza by¢ objete min. 20 letnig gwarancja
producenta. Gwarancja musi obejmowa¢é wszystkie elementy
urzadzen, takze wentylatory i zasilacze.

Wykonawca zobowiazany jest zalaczy¢ do oferty oSwiadczenie
producenta urzadzen, ze zaoferowane urzadzenia sa objete
min. 20 letniag gwarancja obejmujaca wszystkie elementy
urzadzen (w tym wentylatory i zasilacze) oraz ze gwarancja
producenta bedzie Swiadczona przez jego sie¢ serwisowa na
terenie Polski.

Usthugi instalacji i konfiguracji

- wymagana jest instalacja zaoferowanych i dostarczonych
urzadzen w szafach RACK 19” przygotowanych przez
Zamawiajacego,

- wymagane jest uruchomienie urzadzen i ich konfiguracja
zgodnie z wymaganiami Zamawiajacego,

- wymagana jest konfiguracja zaoferowanych i dostarczonych
urzadzen z urzadzeniami HP ProCurve 2848 i posiadanym przez
Zamawiajacego oprogramowaniem ProCurve Manager

? przez dni robocze naleiy rozumiec dni od poniedziatku do pigtku, 7 wylgczeniem dni ustawowo wolnych od pracy.
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Tabela nr 2. Oprogramowanie do zarzqdzania zaoferowanymi i dostarczonymi
urzqdzeniami sieciowymi switch oraz urzqdzeniami HP ProCurve
2848 posiadanymi przez Zamawiajqcego np. ProCurve Manager Plus
dla min. 50 urzqdzen wraz 7 modulami: Identity Driver Manager dla min.

500 uzytkownikow i Network Immunity Manager dla min. 50 urzqdzen lub
rownowazne, spelniajqce nizej wymienione wymagania:

Nazwa wymagania

OPIS WYMAGAN

Funkcjonalnos$ci systemu

Oprogramowanie musi umozliwia¢ zarzadzanie, nadzor i zdalna

konfiguracje nad istniejacymi w infrastrukturze Zamawiajacego

urzadzeniami HP ProCurve 2848 oraz dostarczanymi urzadzeniami

(Tabela nr 1) w pelnym zakresie funkcjonalnym, w szczegdlnosci:

- pokazywac stan poszczegdlnych urzadzen,

- rysowac mapg sieci w oparciu o posiadane urzadzenia,

- umozliwiaé tworzenie "templatow" konfiguracyjnych do
konfiguracji poszczegolnej grupy urzadzen,

- umozliwia¢ automatyczny upgrade oprogramowania dla
zaoferowanych i dostarczonych urzadzen,

- umozliwia¢ alarmowanie administratora o zdarzeniach poprzez:
email, syslog, snmp trap,

- odnajdywa¢ nowe urzadzenia poprzez LLDP,

- zbiera¢ informacj¢ sSFLOW,

- na podstawie otrzymanych informacji podejmowac akcje (np.
port shutdown, mac-lockdown),

- umozliwia¢ zaplanowanie zadan administracyjnych i
wykonanie ich o zadanym czasie,

- $ledzi¢ zmiany w konfiguracji zar6wno softwarowe;j jak i
hardwarowej dla poszczegdlnych urzadzen,

- umozliwia¢ wykrycie uzytkownika za pomoca adresu MAC
lub IP

Oprogramowanie musi umozliwia¢ doktadanie kolejnych

funkcjonalnoséci w zakresie zarzadzania uzytkownikami i IPS

poprzez instalacje wtyczek.

Oprogramowanie musi umozliwia¢ zarzadzanie grupa min. 50

urzadzen sieciowych.

Oprogramowanie zarzadzania musi pracowac pod kontrolg

systemu Windows i musi by¢ zarzadzane za pomoca

dedykowanego klienta dostarczanego razem z oprogramowaniem.

System zarzadzania prawami
uzytkownikow

Oprogramowanie musi umozliwia¢ wykreowanie praw
uzytkownikow i przeniesienie ich na brzeg sieci. Prawa maja by¢
nadawane ze wzgledu na:

- grupe uzytkownika,

- nazwg uzytkownika,

lokalizacje, z ktorej uzytkownik si¢ podiacza,

- czasu, w ktorym uzytkownik si¢ podtacza,

- urzadzenie, z ktorego uzytkownik si¢ podiacza.

Prawa musza zawiera¢ minimum definicje:

- przynaleznosci do vlanu

- ACL

- QoS

- Bandwitch Limit.

Oprogramowanie musi umozliwia¢ doktadanie kolejnych
funkcjonalnosci poprzez instalacje wtyczek.

Oprogramowanie musi umozliwia¢ zarzadzanie grupa min. 500
uzytkownikow.
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Oprogramowanie musi umozliwia¢ minimum ponizsze
raportowanie:

- czas logowania/uzytkownika do sieci,

- miejsce podlaczenia uzytkownika (switch, Vlan, port),

Raportowanie - adresy uzytkownika - MAC, IP,

- przyznane polityki bezpieczenstwa dla uzytkownika.
Oprogramowanie musi wyswietla¢ informacj¢ o aktualnie
zalogowanych uzytkownikach i ich ostatniej udanej prébie
logowania do sieci.
Oprogramowanie musi wspolpracowaé minimum z nastgpujacymi
serwerami RADIUS:

Wspoélpraca z RADIUS - MSIAS,
- Free Radius,
- Funk Steel Belt.

Wspolpraca z Active Directory

Oprogramowanie musi umozlilwia¢ synchronizacje¢ baz danych
uzytkownikow bezposrednio z Active Directory.

System zarzadzania
bezpieczenstwem

Oprogramowanie musi umozliwia¢ monitorowanie i automatyczna
reakcje¢ na zdarzenia bezpieczenstwa, np. wirusy.
Oprogramowanie musi wspiera¢ mechanizmy xFLOW -
minimalnie SFLOW.

Oprogramowanie musi posiada¢ wtasne mechanizmy inteligencji -
tzw. "behavioralna detekcje¢ zdarzen" oraz musi reagowac na
informacj¢ pochodzaca z urzadzen zewngtrznych.
Oprogramowanie musi umozliwia¢ automatyczne skierowanie
catego podejrzanego ruchu do glebokiej analizy.

Oprogramowanie musi umozliwia¢ tatwe odszukanie lokalizacji
wewngetrznego atakujacego.

Oprogramowanie musi umozliwia¢ graficzne przedstawienie stanu
sieci ze wzgledu na stan bezpieczenstwa.

Funkcjonalno$¢ IPS

Oprogramowanie musi zna¢ doktadnie lokalizacj¢ wewngtrznego
atakujacego (LAN, VLAN) i musi podejmowac¢ rézne akcje, takie
jak:

- port shutdown,

- mac lockout,

- quarantine VLAN,

- rate limiting,

- port mirroring,

- e-mail do administratora,

w zaleznosci od lokalizacji atakujacego i czasu dziatania.
Oprogramowanie musi umozliwia¢ zestawienie tancucha zdarzen
W nastepstwie powstania okreslonego zdarzenia (np awarii) w
sieci.

Oprogramowanie musi przeprowadzi¢ tzw. rollback-action, po z
g6ry zadanym czasie.

Oprogramowanie musi umozliwia¢ zbudowanie tzw. biatych list
(adresy IP, MAC), ktore z definicji nie beda uznawane za
atakujacego.

Zgodnos¢

Wszystkie komponenty oprogramowania muszg pochodzi¢ od
jednego producenta.

Wsparcie techniczne

Prawo do pobierania bezptatnych aktualizacji oprogramowania,
dostepnych na stronie producenta, przez caly okres uzytkowania
oprogramowania przez Zamawiajacego.

Bezptatne usuwanie zauwazonych bledéw oprogramowania w
catym okresie uzytkowania oprogramowania przez
Zamawiajacego.
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VI.

VIIL.

Ustlugi instalacji i konfiguracji

Wymagana jest instalacja zaoferowanego i dostarczonego
oprogramowania na wskazanych przez Zamawiajacego
komputerach i jego konfiguracja zgodnie z wymaganiami
Zamawiajacego.

Wymagana jest integracja zaoferowanego i dostarczonego
oprogramowania z posiadanymi przez Zamawiajacego
urzadzeniami HP ProCurve 2848 i posiadanym przez
Zamawiajacego oprogramowaniem ProCurve Manager.

Uwaga:

)

2)

wszystkie oferowane i dostarczone produkty musza pochodzi¢ z autoryzowanego kanalu
sprzedazy przeznaczonego do dystrybucji na terenie Polski;

serwis gwarancyjny i wsparcie techniczne w okresie gwarancji oraz instalacja
i konfiguracja urzadzen i oprogramowania musza by¢ przeprowadzane przez organizacje
serwisow3, ktora posiada uprawnienia potwierdzone przez producenta urzadzen lub przez
serwis fabryczny; do oferty nalezy dolaczy¢ kserokopie dokumentéw potwierdzajacych
spelnianie wymogéw; zalaczone dokumenty musza by¢ potwierdzone ..za zgodnos$¢”

z oryginalem.

Termin wykonania zaméwienia:  do 23 grudnia 2009r.

WARUNKI UDZIALU, OSWIADCZENIA ORAZ DOKUMENTY WYMAGANE

OD WYKONAWCY

Warunki udzialu w postepowaniu

O udzielenie zamowienia moga ubiegac si¢ Wykonawcy, ktorzy:

1) posiadaja uprawnienia do wykonywania dziatalnosci objgtej przedmiotem zamowienia;

2)

ocena spelnienia ww. warunku nastapi na podstawie zalaczonego do oferty:

a)

b)

aktualnego odpisu z Krajowego Rejestru Sadowego albo aktualnego zaswiadczenia
o wpisie do Ewidencji Dzialalno$ci Gospodarczej, jezeli odrgbne przepisy wymagaja
wpisu do rejestru lub zgloszenia do ewidencji dziatalnosci gospodarczej, wystawionego
nie wezesnie], niz 6 miesiecy przed uptywem terminu sktadania ofert,

oswiadczenia Wykonawcy wynikajacego z art. 22 ust. 1 pkt 1-4 ustawy; wzor
o$wiadczenia stanowi zalqcznik nr 3 do niniejszej SIWZ;

posiadaja niezbedna wiedzg i doswiadczenie oraz dysponuja potencjalem technicznym
1 osobami zdolnymi do wykonania zamo6wienia;

ocena spelnienia ww. warunku nastapi na podstawie zalagczonego do oferty:

a)

wykazu wykonanych, a w przypadku $wiadczen okresowych lub ciaglych réwniez
wykonywanych, dostaw wraz z instalacja i konfiguracja urzadzen w okresie ostatnich
3 lat przed dniem wszczecia postgpowania o udzielenie zamdwienia, a jezeli okres
prowadzenia dziatalno$ci jest krotszy — w tym okresie, co najmniej 3 dostaw wraz
z instalacja i konfiguracja urzadzen, odpowiadajacych swoim rodzajem przedmiotowi
zamdwienia oraz o wartos$ci nie mniejszej niz 250.000,00 zt brutto kazda. W wykazie
nalezy uwzgledni¢ warto$¢, przedmiot, date(y) wykonania i odbioru(éw). Przez jedna
wykonana lub wykonywana dostawg wraz z instalacja 1 konfiguracja urzadzen
Zamawiajacy rozumie realizacj¢ przedmiotu jednej umowy (jednego zamdwienia).
Wymienione w wykazie dostawy wraz z instalacja i konfiguracja urzadzen musza by¢
potwierdzone dokumentami (zataczonymi do oferty), z ktérych wynikatoby, ze dostawy
te wraz z instalacja i1 konfiguracja urzadzen zostaly wykonane nalezycie —
w szczegblnosci dokumentami tymi powinny by¢: referencje, listy referencyjne, listy
polecajace, protokoly odbioru. Wykaz dostaw stanowi zalgcznik nr 4 do niniejszej
SIWZ;
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VIII.

b) wykazu osob, ktérymi dysponuje lub bedzie dysponowat Wykonawca i ktore beda
uczestniczy¢ w wykonywaniu zamoéwienia, wraz z informacjami na temat ich
kwalifikacji zawodowych, doswiadczenia 1 wyksztalcenia, niezbgdnych do
wykonywania zamoéwienia a takze zakresu wykonywanych przez nie czynnosci,
tj. wykazu co najmniej 2 osob posiadajacych aktualne certyfikaty Hewlett-Packard
najwyzszego stopnia w zakresie produktéw sieciowych oraz certyfikaty réwnowazne,
wystawione przez producenta zaoferowanych i dostarczonych urzadzen (do oferty nalezy
dolqczy¢ kserokopie certyfikatow potwierdzone ,,za zgodnos¢” z oryginatem), jak
roéwniez potwierdzenia, poprzez ztozenie o§wiadczenia, ze osoby te przeprowadzity co
najmniej 3 instalacje 1 konfiguracje zaoferowanych 1 dostarczonych urzadzen;

c) os$wiadczenia Wykonawcy wynikajacego z art. 22 ust. 1 pkt 1-4 ustawy; wzor
oswiadczenia stanowi zalqcznik nr 3 do niniejszej SIWZ;

3) znajduja si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

ocena spelnienia ww. warunku nastapi na podstawie zalaczonego do oferty:

a) oswiadczenia Wykonawcy wynikajacego z art. 22 ust. 1 pkt 1-4 ustawy; wzor
oswiadczenia stanowi zalqcznik nr 3 do niniejszej SIWZ;

4) nie podlegaja wykluczeniu z postgpowania o udzielenie zaméwienia na podstawie art. 24

ust. 112 ustawy.

W przypadku Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia wymaga sig,
aby przynajmniej jeden z Wykonawcow (lub wspolnie) spetniat(li) wymagania, o ktérych
mowa w art. 22 ust. 1 pkt 1-4 ustawy. W przypadku konsorcjum zaden z Wykonawcoéw
wspolnie ubiegajacych si¢ o udzielenie zamdéwienia nie moze podlega¢ wykluczeniu
z postgpowania na podstawie art. 24 ust. 1-2 ustawy.

Wykonawcy tworzacy konsorcjum i1 wspolnicy spoiki cywilnej, ubiegajacy si¢ wspodlnie

o udzielenie zamdOwienia, zobowigzani sa ustanowi¢ pelnomocnika do reprezentowania ich

w postgpowaniu albo reprezentowania w postgpowaniu 1 zawarcia umowy Ww sprawie

zamoOwienia publicznego.

Dokument pelnomocnictwa musi by¢ zataczony do oferty i zawiera¢ w szczegdlnosci

wskazanie: postgpowania o zamodwienie publiczne, ktorego dotyczy, wykonawcow

ubiegajacych si¢ wspolnie o udzielenie zamoOwienia, ustanowionego Pelnomocnika oraz

zakres jego umocowania, obejmujacy przede wszystkim:

1) reprezentowanie w postgpowaniu o udzielenie zamowienia publicznego,

2) zaciaganie zobowiazan,

3) zlozenie oferty,

4) prowadzenie korespondencji i podejmowanie zobowiazan zwigzanych z postgpowaniem
0 zamowienie publiczne.

Opis sposobu dokonania oceny spetniania warunkéw udziatu w postgpowaniu:
Spetnia / nie spelnia.

W przypadku niespehnienia jakiegokolwiek warunku udzialu w postgpowaniu Wykonawca
zostanie wykluczony z postgpowania na podstawie art. 24 ustawy.

Oswiadczenia i dokumenty potwierdzajace spelnienie warunkow udzialu
W postepowaniu

Oswiadczenie Wykonawcy wynikajace z art. 22 ust. 1 pkt 1-4 ustawy. Wzor oswiadczenia
stanowi zalqcznik nr 3 do niniejszej SIWZ.

Aktualny odpis z Krajowego Rejestru Sadowego albo aktualne zaswiadczenie o wpisie do
Ewidencji Dziatalno$ci Gospodarczej, jezeli odrgbne przepisy wymagaja wpisu do rejestru lub
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zgloszenia do ewidencji dziatalno$ci gospodarczej, wystawione nie wczesniej, niz 6 miesiecy
przed uptywem terminu sktadania ofert.

Wykaz wykonanych, a w przypadku $wiadczen okresowych lub ciaglych rowniez
wykonywanych, dostaw wraz z instalacja 1 konfiguracja urzadzen w okresie ostatnich
3 lat przed dniem wszczgcia postgpowania o udzielenie zamoOwienia, a jezeli okres
prowadzenia dziatalnos$ci jest krotszy — w tym okresie, co najmniej 3 dostaw wraz
z instalacja 1 konfiguracja urzadzen, odpowiadajacych swoim rodzajem przedmiotowi
zamoOwienia oraz o wartosci nie mniejszej niz 250.000,00 zt brutto kazda. W wykazie nalezy
uwzgledni¢ warto$¢, przedmiot, dat¢(y) wykonania i odbioru(6w). Przez jedna wykonang lub
wykonywana dostawe¢ wraz z instalacja i konfiguracja urzadzeh Zamawiajacy rozumie
realizacj¢ przedmiotu jednej umowy (jednego zamowienia). Wymienione w wykazie dostawy
wraz z instalacja 1 konfiguracja urzadzen musza by¢ potwierdzone dokumentami
(zataczonymi do oferty), z ktorych wynikaloby, ze dostawy te wraz z instalacja 1 konfiguracja
urzadzen zostaly wykonane nalezycie — w szczegdlnosci dokumentami tymi powinny by¢:
referencje, listy referencyjne, listy polecajace, protokoty odbioru. Wykaz dostaw stanowi
zalgcznik nr 4 do niniejszej SIWZ

Wykaz osob, ktérymi dysponuje lub begdzie dysponowat Wykonawca 1 ktore beda
uczestniczy¢ w wykonywaniu zamowienia, wraz z informacjami na temat ich kwalifikacji
zawodowych, do$wiadczenia 1 wyksztatcenia, niezbgdnych do wykonywania zamowienia
a takze zakresu wykonywanych przez nie czynnos$ci, tj. wykazu co najmniej 2 o0sob
posiadajacych aktualne certyfikaty Hewlett-Packard najwyzszego stopnia w zakresie
produktéw sieciowych oraz certyfikaty rownowazne, wystawione przez producenta
zaoferowanych 1 dostarczonych urzadzen (do oferty nalezy dotqczyé kserokopie certyfikatow
potwierdzone ,,za zgodnos¢” z oryginalem), jak roOwniez potwierdzenia, poprzez ztozenie
o$wiadczenia, ze osoby te przeprowadzily co najmniej 3 instalacje 1 konfiguracje
zaoferowanych 1 dostarczonych urzadzen

Pelnomocnictwo do reprezentowania Wykonawcow w niniejszym postgpowaniu o udzielenie
zamoOwienia albo reprezentowania w niniejszym postepowaniu 1 zawarcia Umowy w sprawie
zamoOwienia publicznego, ze wskazaniem numeru sprawy, gdy Wykonawcy wspolnie ubiegaja
si¢ 0 zamowienie zgodnie z art. 23 ust. 2 ustawy.

Jezeli Wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczypospolitej
Polskiej, zamiast dokumentu, o ktérym mowa w ust. 2 niniejszego rozdziatu SIWZ, sklada
dokumenty wystawione w kraju, w ktorym ma siedzib¢ lub miejsce zamieszkania,
potwierdzajace odpowiednio, ze:

1) nie otwarto jego likwidacji, ani nie ogtoszono upadtosci,
2) nie orzeczono wobec niego zakazu ubiegania si¢ 0 zamowienie.

Dokumenty powinny by¢ wystawione nie wczesnie], niz 6 miesiecy przed uptywem terminu
sktadania ofert.

Jezeli w kraju pochodzenia osoby lub w kraju, w ktorym Wykonawca ma siedzibg lub miejsce
zamieszkania, nie wydaje si¢ dokumentow, o ktérych mowa w ust. 6, zastgpuje si¢ je
dokumentem zawierajacym o$wiadczenie zlozone przed notariuszem, wlasciwym organem
sadowym, administracyjnym albo organem samorzadu zawodowego lub gospodarczego
odpowiednio kraju pochodzenia osoby lub kraju, w ktorym Wykonawca ma siedzibe lub
miejsce zamieszkania.

Dokumenty sporzadzone w jezyku obcym nalezy sktada¢ wraz z tlumaczeniem na jezyk
polski, poswiadczonym przez Wykonawce.

Dokumenty nalezy sktada¢ w formie oryginatu lub kopii po$wiadczonej ,,za zgodno$¢”
z oryginalem przez Wykonawce, ustanowionego petlnomocnika lub notariusza. W przypadku
ztozenia kopii po$wiadczonej ,,za zgodno$¢” przez ustanowionego petlnomocnika, nalezy
dotaczy¢ pelnomocnictwo. Petlnomocnictwo musi by¢ zlozone: w  oryginale,
uwierzytelnionym przez mocodawce odpisie albo kopii po§wiadczonej notarialnie
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10. Zamawiajacy moze zada¢ przedstawienia oryginalu lub notarialnie poswiadczonej kopii

IX.

dokumentu w sytuacji, gdy ztozona przez Wykonawce kopia dokumentu jest nieczytelna lub
budzi watpliwosci, co do jej poprawnosci.

Wadium
Zamawiajacy nie wymaga wniesienia wadium.

OFERTA

Sposob przygotowania oferty

Kazdy Wykonawca moze ztozy¢ jedna ofertg, w ktdrej musi by¢ zaoferowana jedna cena.

Oferte nalezy sporzadzi¢ w jezyku polskim, w formie pisemnej w postaci wydruku
komputerowego, maszynopisu lub odrgcznie, przy zachowaniu starannosci i czytelnosci.

Tres¢ oferty musi odpowiadac tresci SIWZ. Jezeli tres¢ oferty nie odpowiada tresci SIWZ,
Zamawiajacy odrzuca ja, zgodnie z postanowieniami art. 89 ust.1 pkt 2 ustawy.

Formularz ofertowy, wszystkie dokumenty wiasne i zalaczniki tworzace ofert¢ musza by¢
podpisane przez Wykonawce lub ustanowionego pelnomocnika Wykonawcy.
W przypadku podpisania dokumentéw przez ustanowionego pelnomocnika nalezy
dotaczy¢ pelmomocnictwo. Pelnomocnictwo musi by¢ zlozone: w oryginale,
uwierzytelnionym przez mocodawce odpisie albo kopii poswiadczonej notarialnie

Wszystkie dokumenty musza by¢ aktualne w terminie sktadania ofert oraz musza by¢
przedtozone w oryginale lub kopii poswiadczonej ,,za zgodno$¢” z oryginatem przez
Wykonawcg lub przez ustanowionego pelnomocnika

Oferta musi zawierac:

1) formularz ofertowy — sporzadzony zgodnie z zalqcznikiem nr 1 do SIWZ,

2) opis przedmiotu zamoéwienia — parametry techniczne i okres gwarancji, zgodnie
z formularzem stanowiacym zalqcznik nr 2 do SIWZ,

3) oswiadczenia i dokumenty, o ktérych mowa w rozdziale V i VIII SIWZ.

Oferta powinna by¢ zlozona w zaklejonej kopercie oznaczonej napisem:
»Oferta na dostawe i instalacje urzqdzen sieciowych switch i oprogramowania
zarzqdzajqcego oraz konfiguracje dostarczonych urzqdzen sieciowych switch
i oprogramowania zarzqdzajgcego z posiadanq przez Zamawiajgcego infrastrukturq.”
oraz winna by¢ opatrzona nazwa i adresem Wykonawcy. Na kopercie nalezy rowniez
umiesci¢ nr sprawy: ZER-ZP-43/2009 oraz nast¢pujacy zapis: ,,/Nie otwieracé przed
dniem 18.11.2009r. godz. 11%,

Wymagane jest:

1) parafowanie (wraz z imienna pieczatka) przez Wykonawcg lub umocowanego
przedstawiciela Wykonawcy, wszystkich stron oferty, w tym stron wszystkich
zalacznikow,

2) parafowanie (wraz z imienng pieczatka) przez osobg podpisujaca ofertg, wszystkich
miejsc, w ktorych poprawiono btedne zapisy.

Zalecane jest:

1) kolejne ponumerowanie wszystkich stron oferty,

2) zalaczenie petnego spisu zawartosci oferty,

3) podanie nazwisk(a) oséb(oby) upowaznionych(ej) do kontaktéw z Zamawiajacym
W czasie trwania postgpowania o udzielenie zamowienia publicznego.
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10.

11.

XI.

10.

1)
2)

3)

11.

12.

Czgsci oferty stanowiace tajemnicg przedsigbiorstwa powinny by¢é zawarte w ofercie
W sposob umozliwiajacy Zamawiajacemu udostgpnienie jawnych elementow oferty
np. Wykonawca powinien ztozy¢ ja w odrgbnym opakowaniu oznakowanym zapisem
TAJEMNICA PRZEDSIEBIORSTWA NIE UDOSTEPNIAC INNYM UCZESTNIKOM
POSTEPOWANIA”.

Wszystkie koszty zwiazane ze sporzadzeniem 1 ztozeniem oferty ponosi Wykonawca.

Miejsce oraz termin skladania i otwarcia ofert

Oferte nalezy ztozy¢ w: Zakladzie Emerytalno-Rentowym MSWiA, 02-106 Warszawa,
ul. Pawinskiego 17/21, pok. nr 464.

Termin skladania ofert uplywa dnia: 18.11.2009r. 0 godz. 10%

Oferty zostana otwarte w dniu: 18.11.2009r. o godz. 11¥ w Zaktadzie Emerytalno-
Rentowym MSWiA z siedziba w Warszawie przy ul. Pawinskiego 17/21, pok. nr 464
(UWAGA! Wejscie do siedziby Zamawiajqcego przez biuro przepustek przy ul. Pawinskiego 17/21.
Nie nalezy zostawiaé ofert w skrzynce korespondencyjnej na portierni).

Zamawiajacy przedluzy termin sktadania ofert, jezeli w wyniku ewentualnej(ych) modyfikacji
SIWZ niezbgdny bedzie dodatkowy czas na wprowadzenie zmian w ofertach.

O przedhuzeniu terminu skladania ofert Zamawiajacy niezwlocznie zawiadomi wszystkich
Wykonawcow, ktorym przekazana zostanie SIWZ, jak réwniez zamiesci t¢ informacj¢ na
stronie internetowe;.

Otwarcie ofert jest jawne.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

Podczas otwarcia ofert podane zostana nazwy (firmy) oraz adresy Wykonawcow, a takze
informacje dotyczace cen, terminu wykonania zamowienia, okresu gwarancji i warunkow
platnosci zawartych w ofertach.

Zamawiajacy, na pisemny wniosek Wykonawcy nieobecnego na otwarciu ofert, przekaze
informacje, o ktorych mowa w ust. 8 niniejszego rozdziatlu SIWZ.

Wykonawca moze przed uptywem terminu skladania ofert zmieni¢ lub wycofaé oferte, z tym

ze:
zmiany nalezy ztozy¢ wg takich samych zasad, jak sktadana oferta z opisem ,, ZMIANA”,

w przypadku ztozenia kilku zmian, koperte kazdej ,,zmiany” nalezy dodatkowo opatrze¢
opisem ,,ZMIANA Nr ...”,

wycofanie ztozonej oferty nastgpuje poprzez =zlozenie pisemnego powiadomienia,
podpisanego przez Wykonawcg Iub umocowanego przedstawiciela Wykonawcy.
Odpowiednio opisana koperte, zawierajaca powiadomienie, nalezy dodatkowo opatrze¢
opisem ,,WYCOFANIE”.

Zgodnie z art. 96 ust. 3 ustawy, protokél wraz z zalacznikami jest jawny. Zataczniki do
protokotu udostepnia si¢ po dokonaniu wyboru najkorzystniejszej oferty lub uniewaznieniu
postepowania, z tym ze oferty sa jawne od chwili ich otwarcia.

Nie zostana ujawnione informacje stanowiace tajemnice przedsigbiorstwa, w rozumieniu
przepisow o zwalczaniu nieuczciwej konkurencji, jezeli Wykonawca, nie podzniej niz
w terminie sktadania ofert, zastrzeze, iz nie moga by¢ one udostgpnione. Wykonawca nie
moze zastrzec informacji, o ktorych mowa w art. 86 ust. 4 ustawy.
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XII.

XIII.

XIV.

Termin zwiazania oferta

Wykonawca pozostaje zwiazany oferta przez okres 30 dni.

Bieg terminu rozpoczyna si¢ wraz z uplywem terminu sktadania ofert.

Kryteria oceny ofert

Wybor oferty najkorzystniejszej zostanie dokonany wedlug nastepujacego kryterium oceny
ofert:

Znaczenie Maksymalna ilo$¢ punktow, jakie
Opis kryterium procentowe moze otrzymac oferta za dane
kryterium kryterium
Cena 100% 100 pkt

Uwaga: przez cene naleiy rozumieé¢ wyraionq w jednostkach pieniginych wartos¢ calkowitq oferty
z uwzglednieniem podatku VAT.

Zasady oceny w kryterium ,,Cena ”

W przypadku kryterium ,,Cena” oferta otrzyma zaokraglona do dwoch miejsc po przecinku
ilo$¢ punktow wynikajaca z dziatania:

C= Cmin

G

x 100

gdzie:

C - ilo$¢ punktow jakie otrzyma oferta badana za kryterium ,,Cena”,
Cmin — najnizsza cena catkowita wérdd wszystkich waznych i nie odrzuconych ofert,
C; — cena catkowita oferty badane;.

Zamawiajacy udzieli zamowienia Wykonawcy, ktory zaoferuje najnizsza ceng, otrzymujac
najwyzsza oceng punktowa.

Jezeli w postgpowaniu nie bgdzie mozna dokona¢ wyboru oferty najkorzystniejszej ze
wzgledu na to, ze zostaly ztozone oferty o takiej samej cenie, Zamawiajacy wezwie

Wykonawcow, ktorzy zlozyli te oferty, do zlozenia w terminie okreslonym przez
Zamawiajacego ofert dodatkowych.

W przypadku, o ktéorym mowa w ust. 3, Wykonawcy sktadajac oferty dodatkowe, nie moga
zaoferowac cen wyzszych, niz zaoferowane w ztozonych ofertach.

Opis sposobu obliczenia ceny i sposobu pozniejszych rozliczen

Wykonawca okresli ceng catkowita oferty brutto dla przedmiotu zaméwienia poprzez
wskazanie w formularzu ofertowym ceny netto i podatku VAT, podajac ja w zapisie
liczbowym i stownym, z doktadno$cia do dwoch miejsc po przecinku.

Ceng catkowita oferty brutto stanowi suma wartosci poszczegélnych pozycji formularza
ofertowego brutto (od poz. nr 1 do poz. nr 2).

Cena catkowita oferty brutto ma charakter ceny kosztorysowe;.

Cena podana przez Wykonawce nie bedzie podlegala zmianom w okresie realizacji
zamoOwienia.

Cena catkowita oferty brutto musi zawiera¢ wszystkie koszty zwiazane z wykonaniem
zamoOwienia, jakie ponosi Zamawiajacy w przypadku wyboru niniejszej oferty, w tym koszty
instalacji 1 konfiguracji urzadzen i oprogramowania, koszty serwisu gwarancyjnego i wsparcia
technicznego w okresie gwarancji - opisanych w rozdziale V SIWZ, koszty opakowania,
dostarczenia do siedziby Zamawiajacego, ubezpieczenia na czas transportu oraz wszelkie
nalezne cta i podatki.
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10.

11.

XV.

XVI.

XVII.

W sytuacji, gdy badana oferta begdzie zawierata razaco niska ceng w stosunku do przedmiotu
zamoOwienia, Zamawiajacy zwroci si¢ w formie pisemnej do Wykonawcy o udzielenie
w okreslonym terminie wyjasnien dotyczacych elementdw oferty majacych wplyw na
wysokos¢ ceny.

Wyjasnienia Zamawiajacy oceni zgodnie z art. 90 ust. 2 ustawy.

Zamawiajacy odrzuci oferte¢ Wykonawcy, ktory nie zlozy wyjasnien lub jezeli dokonana
ocena wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razaco niska
ceng w stosunku do przedmiotu zamowienia.

Rozliczenia migdzy Zamawiajacym a Wykonawca bgda prowadzone w zlotych polskich, bez
zaliczek oraz bez stosowania jakichkolwiek przelicznikéw, w tym w stosunku do walut
obcych.

Platno$¢ dokonana zostanie w terminie 7 dni, od dnia otrzymania przez Zamawiajacego od
Wykonawcy prawidlowo wystawionej faktury VAT, po uprzednim podpisaniu przez obie
Strony protokotu odbioru, bez zastrzezen.

Za dzien dokonania platno$ci przyjmuje si¢ datg¢ obciazenia rachunku bankowego
Zamawiajacego.

Informacje o formalnoS$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamowienia publicznego

Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zawiadomi Wykonawcow,
ktorzy ztozyli oferty o:

1) wyborze najkorzystniejszej oferty, podajac nazwe (firmeg), siedzibg¢ i adres wykonawcy,
ktorego ofert¢ wybrano oraz uzasadnienie jej wyboru, a takze nazwy(firmy), siedziby
1 adresy wykonawcow, ktorzy ztozyli oferty wraz ze streszczeniem oceny i poréwnania
zlozonych ofert, zawierajacym punktacje przyznang ofertom w kazdym kryterium oceny
ofert i1 taczna punktacje,

2) Wykonawcach, ktorych oferty zostaty odrzucone, podajac uzasadnienie faktyczne i prawne,

3) Wykonawcach, ktorzy zostali wykluczeni z postgpowania o udzielenie zamowienia, podajac
uzasadnienie faktyczne i prawne.

Niezwlocznie po wyborze najkorzystniejszej oferty, Zamawiajacy zamie$ci informacje,
o ktorych mowa w ust. 1, na stronie internetowej oraz w miejscu publicznie dostgpnym
w swojej siedzibie.

Jezeli zostanie wybrana oferta Wykonawcow, ktorzy wspdlnie ubiegali si¢ o udzielenie
zamoOwienia, Zamawiajacy moze zadaé, przed zawarciem umowy w sprawie zamoOwienia
publicznego, umowy regulujacej wspotprace tych Wykonawcow.

Zamawiajacy zawrze umowe¢ w sprawie zamowienia publicznego w terminie nie krotszym,
niz 7 dni od dnia przekazania zawiadomienia o wyborze oferty, nie pozniej, niz przed
uptywem terminu zwiazania oferta. Postanowienia art. 94 ust. la i 2 ustawy stosuje si¢
odpowiednio.

Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy
Zamawiajacy nie wymaga wplaty zabezpieczenia nalezytego wykonania umowy.

Warunki ewentualnej zmiany umowy zawartej w wyniku udzielenia zamowienia
publicznego

Zamawiajacy przewiduje mozliwo$¢ dokonania zmiany postanowien zawartej umowy
w stosunku do tresci oferty, na podstawie ktorej dokonano wyboru Wykonawcy, polegajacej na
przedtuzeniu terminu realizacji zamowienia, w przypadku zaistnienia okolicznosci
powodujacych niemozno$¢ realizacji przedmiotu umowy we wskazanym w SIWZ
1 zaakceptowanym w ofercie przez Wykonawce¢ terminie, z przyczyn lezacych po stronie
Zamawiajacego.
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POSTANOWIENIA KONCOWE

XVIII. Istotne dla Stron postanowienia, ktore zostana wprowadzone do tresci umowy

DA

10.

Przedmiot umowy — jak w rozdziale V niniejszej SIWZ.

Termin realizacji zamowienia — jak w rozdziale VI niniejszej SIWZ.

Cena za wykonanie przedmiotu umowy — jak w ofercie Wykonawcy.

Zasady uiszczania opfat i zasady rozliczen — jak w rozdziale XIV niniejszej SIWZ.

O terminie dostawy, instalacji i konfiguracji urzadzen i oprogramowania Wykonawca
powiadomi Zamawiajacego faksem lub poczta elektroniczng na 2 dni robocze* przed

realizacja oraz uzgodni z Zamawiajacym warunki wjazdu na teren przy ul. Pawinskiego
17/21.

Do potwierdzenia wykonania przedmiotu umowy niezbg¢dne jest protokolarne przekazanie
przez Wykonawceg przedmiotu umowy Zamawiajacemu — bez jego zastrzezen.

Wykonawca dostarczy Zamawiajacemu odptatne, niewylaczne i bezterminowe licencje,
o ktorych mowa w rozdziale V Tabela nr 1 1 2. Zamawiajacemu przystuguje prawo do
nabywania bezptatnych aktualizacji oprogramowania przez caty okres uzytkowania urzadzen
1 oprogramowania przez Zamawiajacego.

Wykonawca odpowiada za wszelkie wady fizyczne 1 prawne dostarczonego oprogramowania
1 licencji. Ewentualne roszczenia osob trzecich, wynikajace z praw autorskich, dotyczace
przedmiotu umowy, beda dochodzone od Wykonawcy.

Kary umowne:

1) Strony ustalaja, ze w razie niewykonania lub nienalezytego wykonania postanowien
zawarte] umowy Wykonawca zaplaci Zamawiajacemu kar¢ umowna w wysokosci 20%
warto$ci wynagrodzenia za wykonanie przedmiotu umowy, z zastrzezeniem punktu 2 i 3,

2) w razie wystapienia zwloki w realizacji przedmiotu umowy, Wykonawca zaplaci
Zamawiajacemu kar¢ umowna w wysokosci 0,2% wartosci wynagrodzenia za wykonanie
przedmiotu umowy, za kazdy dzien roboczy* zwtoki,

3) z tytulu niedotrzymania terminu naprawy urzadzen oraz wymiany urzadzeh na nowe
(zgodnie z warunkami gwarancji i serwisu okreslonymi w Tabeli nr 1 rozdziatu V SIWZ)
— Wykonawca zaptaci Zamawiajacemu kar¢ umowna w wysokosci 0,1% wartosci
wynagrodzenia za wykonanie przedmiotu umowy, za kazdy dzien roboczy* zwtoki,

4) Zamawiajacy ma prawo do pomniejszenia ceny umowy o warto$¢ naliczonych kar,

5) w przypadku, gdy wysoko$¢ poniesionej przez Zamawiajacego szkody przewyzszy
wysoko$¢ kar umownych okre§lonych w pkt 1-3, Zamawiajacemu przysluguje prawo
zadania odszkodowania na zasadach ogolnych.

Odstapienie od umowy:

1) niewykonanie postanowien niniejszej umowy do dnia 28.12.2009r. upowaznia
Zamawiajacego do odstapienia od niezrealizowanej czgsci umowy i czg$ci zrealizowanej
umowy, ktéra nie bedzie miata dla Zamawiajacego znaczenia ze wzgledu na zamierzony
cel umowy, tj. stracita dla Zamawiajacego znaczenie z powodu niedostarczenia
w komplecie, w trybie natychmiastowym, z konsekwencjami okreslonymi w ust. 9 pkt 1,

2) Zamawiajacy moze odstapi¢ od zawartej umowy, jezeli zajdzie istotna zmiana
okolicznosci powodujaca, ze wykonanie umowy nie lezy w interesie publicznym, czego
nie mozna byto przewidzie¢ w chwili zawarcia umowy, w terminie 30 dni od powzigcia
wiadomosci o powyzszych okolicznos$ciach.

3) w przypadkach, okreslonych w pkt 1 i 2, Wykonawcy nalezy si¢ wynagrodzenie za czg$¢
umowy wykonana do momentu zlozenia przez Zamawiajacego oS$wiadczenia
o odstapieniu.
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11.

12.

13.

14.

15.

16.

Poufno$¢ informacji:

1) Wykonawca zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji
0 Zamawiajacym w tym technicznych, technologicznych, organizacyjnych, danych
osobowych, ktore Wykonawca uzyskal w jakimkolwiek czasie w zwiazku z wykonaniem
przedmiotu umowy,

2) za wszelkie szkody powstate po stronie Zamawiajacego na skutek niedotrzymania
zobowiazania, o ktorym mowa w ust. 1, zarowno przez Wykonawcg jak i przez osoby
skierowane przez Wykonawce do realizacji umowy — odpowiada Wykonawca.

Warunki wspétpracy migdzy Wykonawca a podwykonawcami:

1) w przypadku zamiaru powierzenia realizacji zamoOwienia podwykonawcy(om)
Wykonawca jest zobowigzany poinformowaé Zamawiajacego, podajac nazwe(y)
podwykonawcy(6w) oraz czg$¢ zamodwienia, ktéra bedzie przez niego(nich) wykonywana
wraz z zakresem realizowanych przez niego(nich) zadan;

2) zatrudnienie dodatkowego podwykonawcy(6w), zmiana podwykonawcy(éw) lub zmiana
zakresu prac powierzonych podwykonawcy(om) dopuszczalna jest wytacznie po
uzyskaniu pisemnej zgody Zamawiajacego;

3) Wykonawca zobowiazuje si¢ do zapewnienia, ze podwykonawca(y) wskazany(i) przez
Wykonawce nie bedzie(a) powierzal(li) wykonania catosci lub czgs$ci powierzonych im
prac dalszym podwykonawcom, chyba ze Wykonawca uzyska od Zamawiajacego zgodg
na takie powierzenie;

4) w kazdym przypadku korzystania ze §wiadczen podwykonawcy(6w) Wykonawca ponosi
pelna odpowiedzialno$¢ za wykonywanie zobowiazan przez podwykonawce(ow), jak za
wlasne dzialania lub zaniechania.

Zadna ze Stron nie moze przenie$¢ praw i obowiazkéw wynikajacych z zawartej umowy na
rzecz 0sob trzecich, bez pisemnej zgody drugiej Strony.

Wszelkie zmiany i uzupelnienia zawartej umowy wymagaja, pod rygorem niewaznos$ci, formy
pisemnej oraz moga nastapi¢ wytacznie za zgoda obydwu Stron, w formie aneksu do zawartej
umowy.

W sprawach nieuregulowanych umowa bgda mialy zastosowanie obowiazujace przepisy
prawa, w szczegolnosci:

1) ustawy z dnia 23 kwietnia 1964r. kodeks cywilny (Dz. U. z 1964r. Nr 16, poz. 93 z pdzn.
zm.),

2) ustawy z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2006r.
Nr 90, poz. 631 z pdzn. zm.),

3) ustawy z dnia 29 stycznia 2004r. Prawo zamowien publicznych (tekst jedn.: Dz. U.
z 2007r. Nr 223, poz. 1655 z p6zn. zm.).

Wszelkie spory mogace wyniknaé z zawartej umowy beda rozstrzygane przez Strony w
drodze bezposrednich negocjacji. W razie nie osiagni¢cia polubownego rozstrzygnigcia
negocjacji, w terminie 30 dni od zaistnienia sporu, Strony poddadza spor pod rozstrzygnigcie
sadu wlasciwego dla siedziby Zamawiajacego.

UWAGA,
" przez dni robocze naleZy rozumieé dni od poniedziatku do piqtku, 7 wylqczeniem dni ustawowo wolnych od
pracy.
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XIX.

XX.

XXI.

1.

Informacje o podwykonawcach

W  przypadku, gdy Wykonawca zamierza powierzy¢ podwykonawcom wykonanie
zamdOwienia, w formularzu ofertowym musi wskaza¢ zakres prac, ktorych wykonanie
zamierza podwykonawcom zlecié.

2. Wykonawca, ktory zamierza powierzy¢ podwykonawcom realizacj¢ umowy o zamowienie

publiczne w czg$ci obejmujacej instalacje 1 konfiguracje urzadzen i oprogramowania oraz
serwis gwarancyjny i wsparcie techniczne w okresie gwarancji, zobowiazany bedzie przed
podpisaniem umowy dostarczy¢ dokumenty, o ktorych mowa w rozdziale V SIWZ,
tj. uprawnienia potwierdzone przez producenta urzadzen lub przez serwis fabryczny.

Srodki ochrony prawnej przvslugujace Wykonawcy w toku postepowania o udzielenie
zamowienia

W toku postgpowania o udzielenie zamdwienia przystuguja Srodki ochrony prawnej
przewidziane w Dziale VI ustawy. Srodki ochrony prawnej okreslone w wymienionym Dziale
przystuguja Wykonawcom, a takze innym osobom, jezeli ich interes prawny w uzyskaniu
zamoOwienia doznat lub moze dozna¢ uszczerbku, w wyniku naruszenia przez Zamawiajacego
przepisOw ustawy.

Zasady wniesienia protestu oraz przystapienia do protestu:

protest oraz przystapienie do protestu nalezy zlozy¢ w formie pisemnej w siedzibie
Zamawiajacego (ul. Pawinskiego 17/21, 02-106 Warszawa, budynek: LIPSK II, pokdj 464) -
osobiscie lub za posrednictwem operatora pocztowego.

Informacje dodatkowe

1. Zamawiajacy nie przewiduje zawarcia umowy ramowej.
2.  Zamawiajacy dopuszcza porozumiewanie si¢ droga elektroniczna.

3.  Adres strony internetowej, na ktorej zamieszczone bgdzie ogloszenie, SIWZ oraz inne
informacje wymagane przepisami ustawy - www.zer.bip.mswia.gov.pl.(zamowienia
publiczne) oraz www.mswia.gov.pl (zamowienia publiczne), dostep do stron ze strony:
www.zer.mswia.gov.pl (ogfoszenia).

4.  Zamawiajacy nie przewiduje przeprowadzenia aukcji elektroniczne;j.

5. Zamawiajacy uniewazni postgpowanie o udzielenie zamoéwienia w przypadkach
okreslonych w art. 93 ustawy. O uniewaznieniu postgpowania Zamawiajacy zawiadomi
réwnoczesnie wszystkich Wykonawcow, ktorzy ubiegali si¢ o udzielenie zamowienia —
w przypadku uniewaznienia postgpowania przed uplywem terminu sktadania ofert lub
ztozyli oferty — w przypadku uniewaznienia postgpowania po uptywie terminu sktadania
ofert - podajac uzasadnienie faktyczne i prawne.

6. Do spraw nieuregulowanych w niniejszej specyfikacji maja zastosowanie przepisy ustawy
z dnia 29 stycznia 2004r. Prawo zamowien publicznych (tekst jedn.: Dz. U. z 2007r.
Nr 223, poz. 1655 z p6zn. zm.).

Zatwierdzam:

DYREKTOR
Zakladu Emerytalno-Rentowego
Ministerstwa Spraw Wewnetrznych

i Administracji
/-/ Artur WDOWCZYK

(podpis Kierownika Zamawiajqcego lub
osoby przez niego upowaznionej)
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Wykaz zalacznikéw:

Zalacznik nr 1
Zalacznik nr 2

Zalacznik nr 3

Zalacznik nr 4

Zalacznik nr 5

- Formularz ofertowy.

- Opis przedmiotu zaméwienia — parametry techniczne i okres gwarancji

(formularz).

- Wzér oSwiadczenia wykonawcy o spelnianiu przestanek zawartych w art. 22

ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004r. Prawo zamoéwien publicznych
(tekst jedn.: Dz. U. z 2007r. Nr 223, poz. 1655 z péZn. zm.).

- Wykaz wykonanych, a w przypadku §wiadczen okresowych lub ciaglych rowniez

wykonywanych, dostaw wraz z instalacja i konfiguracja urzadzen w okresie
ostatnich 3 lat przed dniem wszczecia niniejszego postegpowania o udzielenie
zamoéwienia, a jezeli okres prowadzenia dzialalnoSci jest krétszy — w tym okresie,
co najmniej 3 dostaw wraz z instalacja i konfiguracja urzadzen,
odpowiadajacych swoim rodzajem przedmiotowi zaméwienia o wartoSci nie
mniejszej niz 250.000,00z1 brutto kazda.

- Wzér protokotu odbioru.
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Zalqcznik nr 1 do SIWZ

miejscowos¢, data

FORMULARZ OFERTOWY
na dostawe i instalacj¢ urzadzen sieciowych switch i oprogramowania zarzadzajacego oraz konfiguracje¢ dostarczonych urzadzen sieciowych switch
i oprogramowania zarzadzajacego z posiadang przez Zamawiajacego infrastruktura

Nr zaméwienia: ZER-ZP-43/2009

Pelna nazwa Wykonawcy:

Siedziba Wykonawcy:

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

CENA CALKOWITA OFERTY:

. Wartos$¢ Cena calkowita oferty
L. Nazwa Jednostia Tosé Cena J:;itrtlgztkowa e S{fx;‘a Wartosé VAT* (wartosé brutto®)
y /kolumna 4x5/ /kolumna 6+8/
2 2 3. 4. 5. 6. 7. 8. 9.
1. | Urzadzenia sieciowe switch .............coovviiiiiiiiiiiiiinnnn. *k Szt. 30 o o
Oprogramowanie zarzadzajace wraz z licencjana ............ o
2. | (min. 5Q) urzadzen Fo (mzn. 500) uzytkownikow komplet 1
(zgodnie z wymaganiami rozdziatu VSIWZ) .....................
skk
CENA CALKOWITA OFERTY (suma pozycjiodnr 1donr 2)*: | eeieeinninnn

CENA CALKOWITA OFERTY BRUTTO SEOWNIE®: .iiitiutiitiiitiiuriutietieeiutiaeeiersesesssiscssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssss

* CENY NALEZY PODAC Z DOKLADNOSCIA DO DWOCH MIEJSC PO PRZECINKU.

** Prosze podac¢ nazwe producenta i model urzadzenia, nazwe producenta oprogramowania, nazwe oprogramowania oraz ilos¢ urzadzen i uzytkownikow dla
licenciji.

UWAGA!

1) Wykonawca zobowigzany jest poda¢ podstawe prawng zastosowania stawki podatku VAT innej niz stawka podstawowa lub zwolnienia z ww. podatku.
2) Zamawiajacy informuje, iz Wykonawca zobowigzany jest wliczy¢ w cene oferowanych urzadzen koszty instalacji i konfiguracji urzadzen i oprogramowania,

Lkoszty serwisu gwarancyjnego i wsparcia technicznego w okresie gwarancji- opisanych w rozdziale V SIWZ.

I.  Os$wiadczam(y), iz wykonam(y) zamdéwienie w terminie do dnia 23.12.2009r.

II.  Oswiadczam(y), iz zaoferowane w ofercie urzadzenia sa fabrycznie nowe, wyprodukowane w 2009r., wolne od wad technicznych i prawnych.




I1I.
IV.

VL

VIL
VIIL

IX.

Oswiadczam(y), iz zaoferowane w ofercie oprogramowanie i licencje sa wolne od wszelkich wad technicznych i prawnych.

Oswiadczam(y), ze zaoferowana cena catkowita oferty brutto podana w niniejszym formularzu zawiera wszystkie koszty zwiazane z wykonaniem zamowienia, jakie
ponosi Zamawiajacy w przypadku wyboru niniejszej oferty, w tym koszty instalacji i konfiguracji urzadzen i oprogramowania, koszty serwisu gwarancyjnego
i wsparcia technicznego w okresie gwarancji - opisanych w rozdziale V SIWZ, koszty opakowania, dostarczenia do siedziby Zamawiajacego, ubezpieczenia na czas
transportu oraz wszelkie nalezne cta i podatki.
Oswiadczam(y), ze akceptuje(emy) warunki ptatnosci, tj. 7 dni od dnia otrzymania przez Zamawiajacego od Wykonawcy prawidlowo wystawionej faktury VAT, po
uprzednim podpisaniu przez obie Strony protokotu odbioru, bez zastrzezen.
Zamowienie wykonam(y) samodzielnie / zamierzam(y) powierzy¢ podwykonawcom (niepotrzebne skreslic).
CzeS8C ZamOWICNIA (OATESIIC ZAKTOS) ... oo e e ettt ettt et ettt ettt eeeeaaeaas zamierzam(y) powierzy¢ podwykonawcom.
Oswiadczam(y), ze zapoznatem(liSmy) si¢ ze specyfikacja istotnych warunkéw zamoéwienia i nie wnoszg(imy) do niej zastrzezen oraz przyjmuje(emy) warunki
W niej zawarte.
W przypadku udzielenia zamowienia zobowiazuje(emy) si¢ do zawarcia umowy w miejscu i terminie wskazanym przez Zamawiajacego.
Oswiadczam(y), ze jezeli w okresie zwigzania oferta nastapia jakiekolwiek znaczace zmiany sytuacji przedstawionej w naszych dokumentach zalaczonych do oferty,
natomiast poinformujg(emy) o nich Zamawiajacego.
Oswiadczam(y), ze jestem(Smy) zwiazany(i) niniejsza oferta przez okres 30 dni, od uptywu terminu sktadania ofert.
Oferta wraz z zalacznikami zostala ztozonana ................. stronach.

. Do oferty zataczam(y) nastgpujace dokumenty:

)

) PPN

Osoba(ami) upowazniona(ymi) do kontaktow z Zamawiajagcym w czasie trwania postepowania o udzielenie zaméwienia publicznego jest (sa):

........................... tel. cerneiiiiiiiiieieeinnnnnns FAXL ceviiiiineeeceennneee €-INALL ciiiiiiiiiiiiiiiiiiiiiiieeen,

PODPIS(Y):

eee

(miejscowos¢, data, podpis(y))*

*Podpis(y) i pieczatka(i) imienna(e) osoby(osob) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:
a) zapisami w dokumencie stwierdzajacym status prawny Wykonawcy (odpis z wlasciwego rejestru lub zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej) LUB
b) pelmomocnictwem wchodzacym w sktad oferty.
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Zalqcznik nr 2 do SIWZ

miejscowos¢, data

OPIS PRZEDMIOTU ZAMOWIENIA - PARAMETRY TECHNICZNE I OKRES GWARANCJI (formularz)
Nr zamowienia: ZER-ZP-43/2009

Tabela nr 1. URZADZENIA SIECIOWE SWITCH:

PRODUCENT URZADZENIA:

MODEL URZADZENIA:

OPIS (wymagane parametry techniczne)

Parametry oferowane (prosze podac doktadne parametry oferowanych

Nazwa podzespolu urzadzen )
Typ Przetacznik modularny
Obudowa - Chassis max. wysokos¢ do 9U do instalacji w szafie rak 19",

- mozliwo$¢ instalacji min. 12 kart liniowych z nast¢pujacymi
portami: 24x10/100/1000BaseT, 24x1000BaseX (SFP),
20x10/100/1000BaseT+4x1000BaseX (SFP), 4x10Gbe (X2 lub
CX4),

- mozliwos$¢ instalacji kontrolera do centralnego zarzadzania siecia
WLAN,

- mozliwo$¢ wymiany kart bez przerywania pracy urzadzen,

- mozliwos$¢ instalacji 2 kart modutow przetaczajacych typu Fabric-
pracujacych redundantnie,

- mozliwo$¢ instalacji 2 kart modutéw zarzadzajacych typu
Management, pracujacych redundantnie.

Zainstalowane karty /
porty

Minimalna ilo$¢ zainstalowanych portow (w kazdym z trzech

przetacznikow):

- 144 porty (6 modutow po 24 porty) 10/100/1000 PoE;

- 48 portow (2 moduly po 20x10/100/1000BaseT+4x1000BaseX
SFP)

- 48 portow (2 moduty po 24 porty) z gniazdami mini-GBIC
(kompatybilnymi z posiadanymi przez Zamawiajacego modutami
mini-GBIC firmy HP - J4858C);

- 8 szt. modutéw HP ProCurve Gigabit-SX LC Mini GBIC,
(kompatybilnymi z przetacznikami HP ProCurve 2848
wyposazonymi w firmware 1.10.73).

20/30



Zainstalowane karty (w kazdym z trzech przetacznikoéw):
- 1 modut zarzadzajacy Management,
- 2 moduty przelaczajace Fabric.

Dodatkowe informacje
dotyczace portow

PoE 802.3af i Cisco inline Power, autonegocjacja predkosci, duplex
oraz potaczenia (MDI/MDIX) — dotyczy modutow
24x10/100/1000BaseT.

Redundancja

Urzadzenia musza posiada¢ mozliwos$¢ uzyskania niezawodnosci
poprzez zdublowanie: zasilaczy, systemow zarzadzajacych, switch-
fabricéw, wentylatoréw - kazdy z wcze$niej wymienionych
elementéw musi umozliwia¢ instalacje hot-plug.

Wydajnosé

Min. 480 pps, szybko$¢ szyny gtownej — min. 691 Gbps, szybkos¢
routingu — min. 645 Gbps.

Zasilanie

Zainstalowane min. 3 redundantne zasilacze min. 1500W w kazdym z
przetacznikow, zapewniajace PoE, wymienialne podczas pracy.

Standardy sieciowe

IEEE 802.1ad Q-in-Q, IEEE 802.1D MAC Bridges, IEEE 802.1p
Priority, IEEE 802.1Q VLANSs , IEEE 802.1s Multiple Spanning
Trees, IEEE 802.1v VLAN classification by Protocol and Port, IEEE
802.1w Rapid Reconfiguration of Spanning Tree,VRRP, IEEE
802.3ad Link Aggregation Control Protocol(LACP), IEEE 802.3af
Power over Ethernet, IEEE 802.3x Flow Control, RFC 768 UDP, RFC
783 TFTP Protocol (revision 2), RFC 792 ICMP, RFC 793
TCP,UDLD (Uni-directional Link Detection),RFC 826 ARP, RFC 854
TELNETRFC 868 Time Protocol, RFC 951 BOOTP, RFC 1058
RIPv1, RFC 1350 TFTP Protocol (revision 2), RFC 1519 CIDR, RFC
1542 BOOTP Extensions

RFC 2030 Simple Network Time Protocol (SNTP) v4, RFC 2131
DHCP, RFC 2453 RIPv2, RFC 2548 (MS-RAS-Vendor only), RFC
3046 DHCP Relay Agent Information Option, RFC 3576 Ext to
RADIUS (CoA only), RFC 3768 VRRP, RFC 4675 RADIUS VLAN
& Priority, RFC 2328 OSPFv2.

Warstwa przelaczania

2, 3 14 warstwa modelu OSI.

Zarzadzanie

IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

RFC 2819 Four groups of RMON: 1 (statistics), 2 (history), 3 (alarms)
and 9 (events), RFC 3176 sFlow ANSI/TIA-1057 LLDP Media
Endpoint Discovery (LLDP-MED),SNMPv1/v2c/v3, XRMON.
Mozliwo$¢ konfiguracji z linii komend, poprzez przegladarke WWW
oraz pozapasmowe — port RS-232C.

Jako$¢ ushug (QoS)

Priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ.
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Bezpieczenstwo

Radius, TACACS+, SNMP v3, SSL, SSH v2, 802.1x (mozliwos¢
jednoczesnej autentykacji dwoma sposobami np. 802.1x oraz MAC,
lub 802.1x lub WWW, obstuga do 32 autentykowanych stacji na
jednym porcie, wsparcie dla voice vlanow), Access control lists
(ACLs), Identity-driven ACL, DHCP Snooping, Dynamic ARP
Protection, BDPU filtering oraz BPDU Protection.

Aktualizacje Prawo do pobierania bezptatnych aktualizacji oprogramowania
oprogramowania urzadzen sieciowych swich, dostepnych na stronie internetowe;j
producenta, przez caty okres uzytkowania urzadzen przez
Zamawiajacego.
-zaoferowane urzadzenia musza wspotpracowaé bez zaklocen i by¢
, . kompatybilne ze switch’ami HP ProCurve 2848, uzytkowanymi przez
Wspolpraca i Zamawiajacego;
kompatybilnos¢é ’

z innymi urzgdzeniami

- zaoferowane urzadzenia musza wspolpracowac bez zaktocen z
GBIC’ami HP ProCurve Gigabit-SX LC Mini GBIC firmy HP -
J4858C

Okres i warunki
gwarancji

- min. 60 miesigcy gwarancji Wykonawcy, $wiadczonej w miejscu
instalacji,

- termin gwarancji biegnie od dnia podpisania przez Zamawiajacego
protokotu odbioru, bez zastrzezen (wzor protokotu stanowi zalqcznik
nr5),

- wszelkie koszty zwigzane z naprawami gwarancyjnymi ponosi
Wykonawca,

- gotowos¢ serwisu (przyjmowanie zgloszen o awarii) w dni robocze*
w godz. 8%%-17%,

- Zamawiajacy bedzie zglaszat awarie w dni robocze* w godz. 8%-
17%, faksem, droga elektroniczng lub pisemnie,

- gwarantowany czas naprawy urzadzen - nastepnego dnia roboczego*,
od dnia zgtoszenia awarii,

- w razie, gdy naprawa urzadzen potrwa dtuzej niz gwarantowany czas
naprawy urzadzen, Wykonawca na zadanie Zamawiajacego dostarczy
w nastepnym dniu roboczym* urzadzenie zastgpcze (na czas naprawy)
o parametrach i standardach nie gorszych lub urzadzenie o podobnej
funkcjonalnosci (po uprzednim uzgodnieniu z Zamawiajacym),

- w przypadku awarii, ktora nie zostanie usunigta w ciagu 21 dni
kalendarzowych lub niedostarczenia urzadzenia zastepczego w
terminie 7 dni kalendarzowych, Wykonawca zobowiazany bedzie do
wymiany urzadzen na nowe, o parametrach nie gorszych od urzadzen
uszkodzonych; wymiana urzadzen na nowe nastapi najpozniej
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w 8 dniu kalendarzowym, od dnia zgloszenia awarii jezeli nie
dostarczone zostang urzadzenia zastgpcze albo w 22 dniu
kalendarzowym, od dnia zgloszenia awarii jezeli uszkodzone
urzadzenia nie zostana naprawione,

- okres gwarancji bedzie automatycznie wydtuzany o czas naprawy,
- Wykonawca udzieli Zamawiajacemu 60-miesiecznej gwarancji na
wymienione urzadzenia; termin gwarancji bedzie liczony, od dnia
podpisania protokotu odbioru urzadzen.

Urzadzenia musza by¢ objete min. 20 letnia gwarancja
producenta. Gwarancja musi obejmowac wszystkie elementy
urzadzen, takze wentylatory i zasilacze.

Wykonawca zobowigzany jest zalaczyé do oferty oSwiadczenie
producenta urzadzen, ze zaoferowane urzadzenia sa objete min.
20 letnia gwarancja obejmujaca wszystkie elementy urzadzen (w
tym wentylatory i zasilacze) oraz ze gwarancja producenta bedzie
Swiadczona przez jego sie¢ serwisowa na terenie Polski.

Ushugi instalacji i

- wymagana jest instalacja zaoferowanych i dostarczonych urzadzen
w szafach RACK 19” przygotowanych przez Zamawiajacego,

- wymagane jest uruchomienie urzadzen i ich konfiguracja zgodnie z
wymaganiami Zamawiajacego,

konfiguracji - wymagana jest konfiguracja zaoferowanych i dostarczonych
urzadzen z urzadzeniami HP ProCurve 2848 i posiadanym przez
Zamawiajacego oprogramowaniem ProCurve Manager
PODPIS(Y):

(miejscowosé, data, podpis(y))*
*Podpis(y) i pieczatka(i) imienna(e) osoby(osob) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:

a)  zapisami w dokumencie stwierdzajacym status prawny Wykonawcy (odpis z wlasciwego rejestru lub zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej) LUB

b) pelnomocnictwem wchodzacym w sktad oferty.
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Tabela nr 2. OPROGRAMOWANIE ZARZADZAJACE:

PRODUCENT OPROGRAMOWANIA:

NAZWA OPROGRAMOWANIA:

Nazwa wymagania OPIS WYMAGAN ZAMAWIAJACEGO

OPIS ZAOFEROWANEGO OPROGRAMOWANIA -
POTWIERDZAJACY SPEELNIANIE WYMAGAN ZAMAWIAJACEGO

Oprogramowanie musi umozliwia¢ zarzadzanie, nadzor i zdalna

konfiguracje nad istniejacymi w infrastrukturze Zamawiajacego

urzadzeniami HP ProCurve 2848 oraz dostarczanymi urzadzeniami

(Tabela nr 1) w pelnym zakresie funkcjonalnym, w szczeg6lnosci:

- pokazywac stan poszczegolnych urzadzen,

- rysowac mapg sieci w oparciu o posiadane urzadzenia,

- umozliwia¢ tworzenie "templatow" konfiguracyjnych do
konfiguracji poszczegolnej grupy urzadzen,

- umozliwia¢ automatyczny upgrade oprogramowania dla
zaoferowanych i dostarczonych urzadzen,

- umozliwia¢ alarmowanie administratora o zdarzeniach poprzez:
email, syslog, snmp trap,

- odnajdywac nowe urzadzenia poprzez LLDP,

- zbiera¢ informacj¢ SFLOW,

Funkcjonalnosci - na podstawie otrzymanych informacji podejmowac akcje (np. port

systemu shutdown, mac-lockdown),

- umozliwia¢ zaplanowanie zadan administracyjnych i wykonanie
ich o zadanym czasie,

- $ledzi¢ zmiany w konfiguracji zarowno softwarowe;j jak i
hardwarowe;j dla poszczegolnych urzadzen,

- umozliwia¢ wykrycie uzytkownika za pomoca adresu MAC
lub IP

Oprogramowanie musi umozliwia¢ doktadanie kolejnych

funkcjonalno$ci w zakresie zarzadzania uzytkownikami i IPS poprzez

instalacj¢ wtyczek.

Oprogramowanie musi umozliwia¢ zarzadzanie grupa min. 50

urzadzen sieciowych.

Oprogramowanie zarzadzania musi pracowac pod kontrola systemu

Windows i musi by¢ zarzadzane za pomoca dedykowanego klienta

dostarczanego razem z oprogramowaniem.
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System zarzadzania
prawami uzytkownikow

Oprogramowanie musi umozliwia¢ wykreowanie praw uzytkownikow
i przeniesienie ich na brzeg sieci. Prawa majg by¢ nadawane ze
wzgledu na:
- grupe uzytkownika,

nazwg uzytkownika,

lokalizacjg, z ktorej uzytkownik si¢ podtacza,

czasu, w ktorym uzytkownik si¢ podtacza,
- urzadzenie, z ktorego uzytkownik si¢ podtacza.
Prawa musza zawiera¢ minimum definicje:

przynaleznosci do vlanu

ACL

QoS

Bandwitch Limit.
Oprogramowanie musi umozliwia¢ doktadanie kolejnych
funkcjonalno$ci poprzez instalacj¢ wtyczek.
Oprogramowanie musi umozliwia¢ zarzadzanie grupa min. 500
uzytkownikow.

Raportowanie

Oprogramowanie musi umozliwia¢ minimum ponizsze raportowanie:
- czas logowania/uzytkownika do sieci,

- miejsce podtaczenia uzytkownika (switch, Vlan, port),

- adresy uzytkownika - MAC, IP,

- przyznane polityki bezpieczenstwa dla uzytkownika.
Oprogramowanie musi wy$wietla¢ informacjg o aktualnie
zalogowanych uzytkownikach i ich ostatniej udanej prébie logowania
do sieci.

Wspoélpraca z RADIUS

Oprogramowanie musi wspotpracowa¢ minimum z nastgpujacymi
serwerami RADIUS:

- MSIAS,

- Free Radius,

- Funk Steel Belt.

Wspolpraca z Active
Directory

Oprogramowanie musi umozlilwia¢ synchronizacj¢ baz danych
uzytkownikow bezposrednio z Active Directory.
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System zarzadzania
bezpieczenstwem

Oprogramowanie musi umozliwia¢ monitorowanie i automatyczna
reakcje na zdarzenia bezpieczenstwa, np. wirusy.

Oprogramowanie musi wspiera¢ mechanizmy xFLOW - minimalnie
sFLOW.

Oprogramowanie musi posiada¢ wlasne mechanizmy inteligenc;ji -
tzw. "behavioralng detekcje¢ zdarzen" oraz musi reagowac na
informacj¢ pochodzacg z urzadzen zewngtrznych.

Oprogramowanie musi umozliwia¢ automatyczne skierowanie catego
podejrzanego ruchu do glebokiej analizy.

Oprogramowanie musi umozliwia¢ tatwe odszukanie lokalizacji
wewngtrznego atakujacego.

Oprogramowanie musi umozliwia¢ graficzne przedstawienie stanu
sieci ze wzgledu na stan bezpieczenstwa.

Funkcjonalnosé IPS

Oprogramowanie musi zna¢ doktadnie lokalizacj¢ wewngtrznego
atakujacego (LAN, VLAN) i musi podejmowac¢ roézne akcje, takie jak:

- port shutdown,

- mac lockout,

- quarantine VLAN,

- rate limiting,

- port mirroring,

- e-mail do administratora,

w zaleznosci od lokalizacji atakujacego i czasu dzialania.
Oprogramowanie musi umozliwia¢ zestawienie tancucha zdarzen w
nastgpstwie powstania okreslonego zdarzenia (np awarii) w sieci.
Oprogramowanie musi przeprowadzi¢ tzw. rollback-action, po z gory
zadanym czasie.

Oprogramowanie musi umozliwia¢ zbudowanie tzw. biatych list
(adresy IP, MAC), ktére z definicji nie beda uznawane za atakujacego.

Zgodnos¢

Wszystkie komponenty oprogramowania musza pochodzi¢ od jednego
producenta.

Wsparcie techniczne

Prawo do pobierania bezptatnych aktualizacji oprogramowania,
dostepnych na stronie producenta, przez caty okres uzytkowania
oprogramowania przez Zamawiajacego.

Bezptatne usuwanie zauwazonych bledéw oprogramowania w catym
okresie uzytkowania oprogramowania przez Zamawiajacego.
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Wymagana jest instalacja zaoferowanego i dostarczonego

oprogramowania na wskazanych przez Zamawiajacego komputerach i

Ushugi instalacji i jego konﬁggracj.a zgodn.ie z Wymaganiami.Zamawiajqcego.
Wymagana jest integracja zaoferowanego i dostarczonego

konfiguracji . . . - "
oprogramowania z posiadanymi przez Zamawiajacego urzadzeniami
HP ProCurve 2848 i posiadanym przez Zamawiajacego
oprogramowaniem ProCurve Manager.
PODPIS(Y):

(miejscowosé, data, podpis(y))*
*Podpis(y) i pieczatka(i) imienna(e) osoby(osob) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:
a)  zapisami w dokumencie stwierdzajacym status prawny Wykonawcy (odpis z wiasciwego rejestru lub zaswiadczenie o wpisie do ewidencji dziatalno$ci gospodarczej) LUB
b) petnomocnictwem wchodzacym w sktad oferty.
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Zatqcznik Nr 3 do SIWZ

miejscowos¢, data

Wzér oSwiadczenia wykonawcy o spelmianiu przestanek zawartych w art. 22 ust. 1 pkt 1-4 ustawy
z dnia 29 stycznia 2004r. Prawo zaméwien publicznych (tekst jedn.: Dz. U. z 2007r. Nr 223, poz. 1655
Z p6zn. zm.).

NR SPRAWY: ZER-7ZP-43/2009

Wykonawca(y):
(NAZWA 1 ADRES)

Oswiadczam(y), ze:

Stosownie do tresci art. 22 ust. 1 pkt 1-4 ustawy z dnia 29 stycznia 2004r. Prawo zamowien
publicznych (tekst jedn.: Dz. U. z 2007r. Nr 223, poz. 1655 z p6zn. zm.):

1. Posiadam(y) uprawnienia do wykonywania dziatalnosci lub czynno$ci objgtych niniejszym
zamoOwieniem.

2. Posiadam(y) niezbgdna wiedzg i doswiadczenie oraz dysponujemy potencjalem technicznym,
a takze osobami zdolnymi do wykonania niniejszego zamowienia.

3. Znajdujg(emy) si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie niniejszego
zamoOwienia.

4. Nie podlegam(y) wykluczeniu z postgpowania o udzielenie zamdwienia publicznego na
podstawie art. 24 ust. 1-2 ustawy.

PODPIS(Y):

(miejscowos¢, data, podpis(y))*

*Podpis(y) i1 pieczatka(i) imienna(e) osoby(osob) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:
a) zapisami w dokumencie stwierdzajacym status prawny Wykonawcy (odpis z wlasciwego rejestru lub
zaswiadczenie o wpisie do ewidencji dziatalno$ci gospodarczej) LUB
b) pelnomocnictwem wchodzacym w sktad oferty.



Zalqcznik nr 4 do SIWZ

miejscowos¢, data

Wykaz wykonanych, a w przypadku Swiadczen okresowych lub cigglych réwniez wykonywanych,
dostaw wraz z instalacja i konfiguracja urzadzen w okresie ostatnich 3 lat przed dniem wszczecia
niniejszego postepowania o udzielenie zaméwienia, a jezeli okres prowadzenia dzialalnosci jest
krotszy — w tym okresie, co najmniej 3 dostaw wraz z instalacja i konfiguracja urzadzen,
odpowiadajacych swoim rodzajem przedmiotowi zamoéwienia o wartoSci nie mniejszej niz
250.000,00 z1 brutto kazda.

NR SPRAWY: ZER-7ZP-43/2009

WYKONAWCA(Y):
(NAZWA 1 ADRES)

Nazwa i adres Opis przedmiotu Termin(y) Termin(y) | Warto$¢é przedmiotu umowy

Lp- Zamawiajacego umowy (dostawy) wykonania | odbioru(éw) ( dostawy) z VAT-em

2.

Uwaga!

1) wymienione dostawy muszq by¢ potwierdzone zalqczonymi do oferty dokumentami tj. referencjami, listami
referencyjnymi, listami polecajqcymi, protokotami odbiorow, z ktorych wynikaloby, ze dostawy te wykonane
zostaly z nalezytq starannosciq,

2) kserokopie zalqczonych dokumentow Wykonawca poswiadczy ,,za zgodnos¢” z oryginatem.

PODPIS(Y):

(miejscowos$¢, data, podpis(y))

*Podpis(y) i pieczatka(i) imienna(e) osoby(osob) umocowanej(ych) do reprezentowania Wykonawcy zgodnie z:

a) zapisami w dokumencie stwierdzajacym status prawny Wykonawcy (odpis z wlasciwego rejestru lub
zaswiadczenie o wpisie do ewidencji dziatalno$ci gospodarczej) LUB

b) pelnomocnictwem wchodzacym w sktad oferty.
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Zalqcznik nr 5 do SIWZ

WZOR PROTOKOLU ODBIORU

Termin dostawy:

Termin instalacji 1 konfiguracji:

Miejsce dokonania odbioru:

Data dokonania odbioru:

Ze strony Wykonawcy:

(nazwa i adres)

(imie i nazwisko osoby upowaznionej)

Ze strony Zamawiajacego:

(nazwa i adres)

1.
2.
3.
Przedmiotem dostawy 1 odbioru w ramach Umowy nr z dnia jest:
Dokumentacja
Nazwa przedmiotu Jednostka A q ‘1 techniczna/ instrukcja .
b2 dostawy* miary L2548 Nr seryjny WIS obstugi/ swiadectwo CRac
jakosci

Potwierdzenie kompletno$ci dostawy:
o  Tak*
O  Nie* - zastrzezenia

Potwierdzenie prawidlowej instalacji 1 konfiguracji urzadzen i oprogramowania:
o  Tak*
O  Nie* - zastrzezenia

Koncowy wynik odbioru:
0  Pozytywny*
0  Negatywny* - zastrzezenia

Podpisy:
1.

(osoby upowaznione ze strony Zamawiajacego) (Przedstawiciel Wykonawcy)

* niewlasciwe skresli¢
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