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1. Opis Systemu KRK 2.0

Gtéwnym zadaniem systemu teleinformatycznego Krajowego Rejestru Karnego jest przetwarzanie oraz
udzielanie informacji o osobach:

prawomocnie skazanych za przestepstwa lub przestepstwa skarbowe,

przeciwko ktéorym prawomocnie warunkowo umorzono postepowanie karne w sprawach
o przestepstwa lub przestepstwa skarbowe,

przeciwko ktérym prawomocnie umorzono postepowanie karne w sprawach o przestepstwa
lub przestepstwa skarbowe na podstawie amnestii,

bedacych obywatelami polskimi prawomocnie skazanymi przez sgdy panstw obcych,
prawomocnie skazanych za wykroczenia na kare aresztu,

wobec ktdérych prawomocnie orzeczono $rodki zabezpieczajgce w sprawach o przestepstwa
lub przestepstwa skarbowe,

poszukiwanych listem gonczym,

tymczasowo aresztowanych,

odbywajgcych kare pozbawienia wolnosci,

nieletnich, wobec ktdrych prawomocnie orzeczono S$rodki wychowawcze, poprawcze,
leczniczo-wychowawcze albo ktérym wymierzono kare na podstawie art. 13 lub art. 94 ustawy
z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz.U. z 2014 r. poz.382),
nieletnich umieszczonych w schroniskach dla nieletnich,

a takze o:

- podmiotach zbiorowych, wobec ktérych prawomocnie orzeczono kare pieniezng, przepadek, zakaz
lub podanie wyroku do publicznej wiadomosci na podstawie ustawy z dnia 28 pazdziernika 2002 r.
o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg kary (Dz.U. z 2014 r.
poz.1417, z pdzn. zm.).

2. Informacje o dotychczas wytworzonym srodowisku systemu

2.1. Wykaz rodzajow sSrodowisk systemu informatycznego

System KRK 2.0 obecnie sktada sie ze Srodowisk:

a) produkcyjnego (tgcznie 20 maszyn wirtualnych VMWare ESXI 6.5):
e system operacyjny: Windows Server 2016 ENG,
e system operacyjny Red Hat Enterprise Linux 8,
e baza danych: SQL Server 2017, AlwaysON Failover clustering,
e serwery aplikacyjne lIS,
e Net Framework 4.6.2,
e kontrolery domeny, listener,

b) preprodukcyjnego (tgcznie 18 maszyn wirtualnych VMWare ESXI 6.5):
e system operacyjny: Windows Server 2016 ENG,
e baza danych: SQL Server 2017, AlwaysON Failover clustering,
e serwery aplikacyjne IIS,
e Net Framework 4.6.2,
e kontrolery domeny, listener,

c) testowo-deweloperskiego (tgcznie 22 maszyny wirtualne VMWare ESXI 6.5):
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e system operacyjny: Windows Server 2016 ENG,

e baza danych: SQL Server 2017, AlwaysON Failover clustering,
o serwery aplikacyjne IIS,

e Net Framework 4.6.2,

e kontrolery domeny, listener,

d) testowo-deweloperskiego (tgcznie 22 maszyny wirtualne VMWare ESXI 6.5):
e system operacyjny: Windows Server 2016 ENG,

baza danych: SQL Server 2017, AlwaysON Failover clustering,

serwery aplikacyjne IIS,

Net Framework 4.6.2,

kontrolery domeny, listener.

Liczba maszyn wirtualnych systemu, wersje oprogramowania mogg ulec zmianie, gdyz system KRK 2.0
jest rozwijany, rozbudowywany o kolejne ustugi i integracje systemowe. Aktualnie realizowana jest
min. budowa e-Ustugi uzyskiwania informacji z Krajowego Rejestru Karnego (KRK) osadzonej
na Portalu Rejestréw Sadowych. Srodowisko produkcyjne oparte jest o macierze OpenShift.

2.2.Technologie programistyczne

Lista wykorzystanych do budowy systemu technologii programistycznych obejmuje:
e Technologia .NET i .NET Core,
e Jezyk programowania:
Warstwa backend: C#,
Warstwa frontend: Angular framework.

3. Cele audytowe

1) Celem gtéwnym audytu jest okreslenie poziomu bezpieczeristwa systemu informatycznego
Krajowego Rejestru Karnego 2.0, wskazanie punktdw obnizajagcych ten poziom oraz
zaproponowanie rozwigzan, ktére doprowadzg s$rodowisko do akceptowalnego przez
Zamawiajgcego poziomu bezpieczenstwa.

2) Celem szczegétowym audytu jest przeprowadzenie badan i analiz umozliwiajacych wskazanie
zagrozen wynikajgcych:
a) zcech zaprojektowanej topologii i zasad wspotpracy systeméw,
b) zzastosowanych technologii i standardow zabezpieczen,
c) zjakosci implementacji systemu,
d) zarchitektury stykéw miedzysieciowych,
e) zestaboscioprogramowania oraz poprawnosci konfiguracji komponentow rozwigzania, takich
jak, systemy obstugi transmisji, systemy zaporowe, i inne systemy ustugowe i pomocnicze.

3) Zakres ustug realizowanych w ramach audytu obejmuje przeprowadzenie:
a) Audytu bezpieczenstwa systemodw teleinformatycznych.
Celem audytu jest wykrycie faktycznych oraz potencjalnych luk i btedéw w oprogramowaniu,
konfiguracji urzadzen informatycznych, portalach i aplikacjach webowych, ktére mogg byc¢
wykorzystane do naruszenia bezpieczenstwa przetwarzanych informacji, a takze
bezpieczenstwa Zamawiajgcego lub uzytkownikéw systemodw. Przeprowadzenie audytu na
etapie wytwarzania iprzekazywania do uzytkowania systemoéw teleinformatycznych ma
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pozwoli¢ na dostarczenie odbiorcom projektu rozwigzad gwarantujgcych osiggniecie
wymaganego poziomu bezpieczenstwa w fazie uzytkowania.

Zakres audytu:

i) analiza architektury sieciowej:

weryfikacja sieci LAN na strefy sieciowe (w tym wykorzystanie urzadzen typu
firewall oraz VLAN),

okreslenie ustug dziatajgcych w wybranych podsieciach (do 10 podsieci),
poszukiwanie podatnosci w wybranych podsieciach (do 10 podsieci),
weryfikacja mechanizmdéw ochronnych w warstwie 2 i 3 modelu OSI,
weryfikacja dostepu do Internetu z LAN,

szczegbétowa analiza komunikacji sieciowej,

weryfikacja zasad utrzymania sieci,

ii) analiza brzegu sieci:

weryfikacja topologii/architektury sieci,

testy szczelnosci systemow klasy firewall,

ogodlna analiza komunikacji sieciowej z poziomu sieci Internet,

skanowanie portéw réznymi technikami, w celu wykrycia potencjalnych luk
bezpieczenstwa w udostepnianych ustugach,

wykrywanie ustug sieciowych udostepnionych w sieci Internet,

proba detekcji wersji oraz typu oprogramowania systemowego
zainstalowanego na urzadzeniach dostepnych z sieci Internet,

testowanie odpornosci ustug wystawionych do sieci Internet na ataki ,,Denial
of Service” co najmniej 2 metodami zaproponowanymi przez Wykonawce,
testowanie odpornosci ustug wystawionych do sieci Internet, za pomoca
narzedzi eksploatujgcych typowe luki bezpieczeristwa,

iii) analiza bezpieczenstwa konfiguracji systemoéw informatycznych (urzadzen i aplikacji):

analiza zgodnosci konfiguracji i sposobu funkcjonowania urzadzen:
o weryfikacja udostepnionych ustug sieciowych,

weryfikacja zbednych ustug wraz ze wskazaniem ich podatnosci,

weryfikacja zaimplementowanych systemdw aktualizacji,

weryfikacja zaimplementowanych systemdw logowania zdarzen,

weryfikacja mechanizméw administracji zdalnej,

weryfikacja przypisania uzytkownikéw do wtasciwych grup,

weryfikacja uprawnien zgodnie z pryncypium jak najmniejszych

uprawnien (ang. ,least privilige”),

o przeprowadzenie préb  obejscia  uprawnien i  uzyskania
nieautoryzowanego dostepu do informacji,

o weryfikacja sposobu udostepniania baz danych na poziomie
sieciowym,

o analiza implementacji podstawowych zasad hardeningowych bazy
danych (np. wytaczenie nieuzywanych ustug, wylgczenie
nieuzywanych metod dostepu, konfiguracja uprawnien do obiektow,
logowanie zdarzen, sktadowanie logdw, monitorowanie dostepu do
obiektéw, monitorowanie instrukcji jezyka SQL),

o analiza architektury baz danych (np. wykorzystanie mechanizméw
autoryzacji oraz uwierzytelniania, segmentacja uprawnien,
wykorzystywanie widokdéw, wykorzystywanie procedur sktadowych,

413

O O O O O O

»Projekt wspotfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Spotecznego Program Operacyjny Wiedza Edukacja Rozwdj”



Fundusze
Europejskie
Wiedza Edukacja Rozwdj

Rzeczpospolita Unia Europejska
- Polska Europejski Fundusz Spoteczny

przechowywanie oraz dostep do danych wrazliwych, przechowywanie
oraz dostep do danych audytowych, szyfrowanie danych),

analiza komunikacji z klientami bazodanowymi (mechanizmy
kryptograficzne, transfery danych),

= analiza podatnosci aplikacji:

O
O
O

O

wytypowanie wrazliwych punktow w aplikacji,

inspekcja mechanizméw uwierzytelniania / autoryzacji,

weryfikacja implementacji mechanizméw ochronnych dla serweréw

aplikacyjnych,

weryfikacja obstugi bteddw,

analiza poziomu bezpieczenstwa oferowanego przez aplikacje,

analiza kodu aplikacji, w tym:

- zastosowanie dobrych praktyk zalecanych przez producenta(-6w)
technologii, w ktérych aplikacja zostata wytworzona,

- zastosowanie wytycznych wilasciwych dla  zastosowanej
technologii,

- konsekwencja w stosowaniu standardéw, konwenciji, itp.,

- stosowanie wzorcéw projektowych,

- stosowanie wtasciwych podziatéw na warstwy i komponenty
z zachowaniem zasad roztgcznego i osobliwego zastosowania
(Separation of Concerns),

- analiza uzytych funkcji lub komponentéw pod katem elementéw
przestarzatych (,deprecated”) lub elementéw posiadajgcych
znane luki bezpieczenstwa lub podatnosci,

- dokumentowanie autorskiego kodu aplikacji, w sposdb
umozliwiajgcy automatyczne wygenerowanie dokumentacji API,

iv) przeprowadzenie testow penetracyjnych i symulowanych atakéw obejmujgcych:
= testy bezpieczenstwa aplikacji pod katem:

o atakéw semantycznych na adres URL,

atakow zwigzanych z fadowaniem plikdw,
atakdw typu Cross-Site Scripting,

atakdw typu Cross-Site Request Forgery,
atakéw typu MITM (Man in the Middle),
podrabiania zarzadzania formularza,
sfatszowania zgdania http,

ujawnienia danych przechowywanych w bazie,
trawersowania katalogow,

ujawniania kodu zrédtowego,

przepetnienia bufora lub stosu,

wstrzykiwania kodu wykonywalnego innych jezykéw
programowania,

O O O O O O O O O O O

= badanie enumeracji i wykorzystania znanych podatnosci w celu uzyskania
nieautoryzowanego dostepu,

=  badanie mozliwosci podszywania sie pod uzytkownikow
i uzyskania nieautoryzowanego dostepu do systemu,

= badanie mozliwosci podszywania sie pod uzytkownikow
uprzywilejowanych i uzyskanie dostepu do systemu,

5] 13

»Projekt wspotfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Spotecznego Program Operacyjny Wiedza Edukacja Rozwdj”



Ell.jlrr‘gg:jzsﬁ(ie Rzeczpospolita Unia Europejska -
E jski Fundusz Spot
Wiedza Edukacja Rozwdj - Polska HropesKIFinclsz spoteczny

= badanie mozliwosci blokowania/umozliwienia dostepu do systemu
wszystkim lub wybranym jej uzytkownikom,
= badanie mozliwosci modyfikacji/usuniecia danych z systemu.

b) Audytu funkcjonowania systeméw bezpieczenstwa.
Audyt obejmuje analize funkcjonowania nastepujgcych systemdéw bezpieczenstwa:

i) System antywirusowy.
i) System antyspamowy.
iii) System DLP (Data Leak Prevention/Data Loss Prevention).
iv) System Firewall.
v) System backupowy.
vi) System zasilania awaryjnego.

Zakres audytu:
i)  Kompleksowa analiza skutecznosci dziatania.
ii) Analize procedur utrzymaniowych i monitorowania systeméw bezpieczenstwa.
iii) Weryfikacja poprawnosci konfiguracji systemdéw bezpieczenstwa.
iv) Weryfikacja i/lub opracowanie wskaznikow efektywnosci.

4) W wyniku przeprowadzonego audytu wykonawca dostarczy raport zawierajacy:
a) Opis przeprowadzonych dziatan (w tym weryfikacji komponentéw systemu KRK 2.0
i wykonanych testow).

b) Wyniki testéw i ich interpretacje, w szczegdlnosci:

i) Informacje dotyczace ogdlnej oceny poziomu bezpieczeristwa oraz odpornosci na ataki
badanych  systeméw  zawierajgce  podsumowanie ilosci  stwierdzonych
nieprawidtowosci w podziale na systemy i krytycznosci,

ii) Opis lokalizacji wykrytych podatnosci - sposobu, w jaki mozna zlokalizowac i powtorzy¢
testowy atak na podatnosé¢ (Proof of Concept),

iii) Informacje na temat poziomu ochrony realizowanego przez system zabezpieczen.

c) Whnioski z audytu (okreslenie ilosciowego i jakosciowego poziomu niebezpieczenstwa
podatnosci).

d) Rekomendacje i zalecenia pozwalajgce na usuniecie wykrytych stabosci, a tym samym
podniesienie poziomu bezpieczenstwa badanych systeméw (okreslenia sposobu naprawy

wykrytych podatnosci w tym zmian konfiguracyjnych).

e) Raport musi byé sporzadzony w jezyku polskim, dostarczany w formie papierowej
i elektronicznej (plik: *.DOC z mozliwoscig edycji i *.PDF).

5) Zakres ustug zostanie przeprowadzony zgodnie z harmonogramem:

Termin realizacji Czynno$¢

Przeprowadzenie audytu

Il kwartat 2023 . bezpieczenstwa KRK 2.0

6) Wymagania metodyczne:
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6.1. Standardy testowania bezpieczeristwa.
Zamawiajgcy wymaga w ramach realizacji zadania wykonywania testéw penetracyjnych
wykorzystania standardéw testowania bezpieczenstwa:
a) OWASP (Open Web Application Security Project) ASVS 2014,
b) Open Source Security Testing Methodology Manual (OSSTMM),
c) Penetration Testing Execution Standard (PTES),
lub réwnowaznych (za réwnowazne Zamawiajacy uzna, standardy opisujgce przebieg
procesu testowania bezpieczenstwa systemow IT oraz obszary systemowe, ktére muszg
podlega¢ weryfikacji).

6.2. Opracowanie potrzeb w zakresie poziomu pokrycia testami.
Zamawiajgcy wymaga wykorzystania nastepujgcych poziomdéw pokrycia systemu testami
bezpieczenstwa.

a) Poziom 0 ma stanowic¢ elastyczny poziom poczgtkowy w hierarchii weryfikacyjne;j.
Wskazuje on, ze aplikacja zostata poddana okreslonego rodzaju weryfikacji. Na poziomie
0 na potrzeby realizacji automatycznego, pobieznego skanowania wszystkich
posiadanych aplikacji zewnetrznych nalezy korzysta¢ z wybranego narzedzia
komercyjnego, podczas gdy inne mogg zdefiniowaé wymagania Poziomu 0 na podstawie
danych odnos$nie ostatnich przypadkdw naruszenia bezpieczenstwa. W przeciwienstwie
do pozostatych poziomdw, Poziom 0 nie jest niezbedny dla realizacji innych poziomodw.
Wykonywana na tym poziomie weryfikacja reczna nie ma na celu zapewnienie
kompletnej weryfikacji bezpieczenstwa, tylko upewnienie sie, ze wyniki testow
automatycznych sg poprawne i nie stanowig fatszywych wskazan.

b) Poziom 1 obejmuje zagrozenia, ktére weryfikujagcy moze zidentyfikowaé przy
minimalnym lub umiarkowanym wysitku. Poziomu 1 nie nalezy postrzegac jako poziomu
szczegotowej kontroli lub weryfikacji aplikacji, lecz jako poziom szybkiej kontroli. Poziom
1 jest zwykle odpowiedni dla aplikacji, dla ktérych wymagany jest pewien poziom
zaufania co do poprawnego uzycia mechanizméw bezpieczeristwa, badZ tez w celu
szybkiego pokrycia catego zbioru aplikacji instytucji oraz utatwienia opracowania planu
bardziej szczegdtowych kontroli, ktére beda realizowane w pdiniejszym terminie.
Typowymi zagrozeniami dla bezpieczeristwa aplikacji bedg w tym przypadku napastnicy
stosujgcy proste techniki umozliwiajgce fatwe wykrycie i zbadanie zagrozen. Stanowig
oni przeciwienstwo napastnikéw zdeterminowanych, ktére wktadajg wiekszy wysitek
ukierunkowany na dang aplikacje.

c) Poziom 2 zapewnia, ze mechanizmy bezpieczeristwa funkcjonujg w sposéb prawidtowy
i sg uzyte w aplikacji wszedzie tam, gdzie powinny by¢ uzyte by egzekwowac polityki
specyficzne dla aplikacji. Poziom 2 stanowi standard branzowy, ktéremu podlega
wiekszos¢ wrazliwych aplikacji stosowanych przez organizacje. Poziom 2 jest zwykle
odpowiedni dla aplikacji, ktére obstugujg istotne transakcje biznesowe pomiedzy
firmami, wiaczajac to aplikacje przetwarzajgce dane o stanie zdrowia, aplikacje
spetniajace krytyczne dla biznesu, wrazliwe funkcje lub przetwarzajace inne wrazliwe
aktywa. Typowymi zagrozeniami dla bezpieczeristwa bedg w tym przypadku napastnicy
liczacy na okazje oraz zdeterminowani napastnicy (wykwalifikowani i zmotywowani,
skupieni na okreslonych celach, uzywajgcy m.in. specjalnie przystosowanych narzedzi
skanujacych).
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d) Poziom 3 jest jedynym poziomem, ktéry wymaga réwniez kontroli projektu aplikacji.

Ponadto obowigzujg w tym przypadku nastepujace wymagania:

— wszelkie istotne mechanizmy bezpieczenistwa, ktérych oddziatywanie ma charakter
przekrojowy (obejmujac kontrole danych wejsciowych i proces uwierzytelniania)
powinny zostaé wdrozone w sposdb scentralizowany,

— mechanizmy bezpieczenstwa dokonujace kontroli bezpieczernstwa powinny
podejmowac decyzje w oparciu o liste dozwolonych wynikéw (model pozytywny),

— kontroli danych wejsciowych nie nalezy stosowaé jako jedynego mechanizmu
obronnego wzgledem praktyk tworzenia skryptéw i wstrzykiwania kodow.
Mechanizm ten powinien by¢ stosowany jako dodatkowa linia obrony, uzupetniajac
parametryzacje i kodowanie danych wejsciowych. Weryfikacja na Poziomie 3 jest
zwykle odpowiednia dla krytycznych aplikacji, od ktdérych zalezy zycie
i bezpieczenstwo, krytyczna infrastruktura lub zadania zwigzane z obronnoscig, badz
tez ktdre mogg utatwi¢ spowodowanie znacznych strat dla organizacji. Poziom 3
moze by¢ réwniez odpowiedni dla aplikacji stuzacych do przetwarzania wrazliwych
aktywow. Zagrozeniami dla bezpieczenstwa w tym przypadku bedg zdeterminowani
napastnicy (wykwalifikowani i zmotywowani napastnicy skupieni na okreslonych
celach, uzywajacy m.in. specjalnie przystosowanych narzedzi skanujgcych).

6.3. Wykorzystanie baz danych o znanych podatnosciach i stabosciach bezpieczerstwa.
Zamawiajgcy wymaga wykorzystania znanych baz danych o podatnosciach i stabosciach
bezpieczenstwa systemdw informatycznych, w trakcie prac prowadzonych przez Wykonawce
w ramach przedmiotu zamdwienia, np.:

a) SANS Top 20 Critical Security Controls,

b) Common Vulnerabilities and Exposures,

c) WASC (Web Application Security Consortium) Threat Classification,

lub réwnowaznych (za réwnowazne Zamawiajgcy uzna takie bazy danych, ktére stanowig
aktualne zrédto informacji o lukach bezpieczenistwa, sg publikowane lub utrzymywane przez
uznane powszechnie organizacje, dziatajgce na rzecz zapewnienia bezpieczenstwa systemow
informatycznych).

6.4. Wykorzystanie list kontrolnych.
Zamawiajgcy wymaga aby w ramach realizacji audytu bezpieczenstwa do oceny
wykorzystywane byly listy kontrolne udostepniane przez uznane organizacje pracujgce na
rzecz bezpieczenstwa systemow IT, tj.:
a) National Security Agency (NSA),
b) Center for Internet Security (CIS),
lub réwnowainych (w szczegdlnosci takich, ktére stanowig aktualne Zrédto informacji
o bezpiecznej konfiguracji, sg publikowane lub utrzymywane przez uznane powszechnie
organizacje, dziatajgce na rzecz zapewnienia bezpieczenstwa systeméw informatycznych).

6.5. Uwzglednienie typowych dla testowania penetracyjnego zadan

Zamawiajgcy wymaga aby w ramach realizacji testow penetracyjnych obejmowaty one

typowe, wymienione nizej zadania (bedace elementem kazdej metodyki testéw

penetracyjnych):

a) Target Scoping (Zakres Docelowy — ustalenie charakteru i zasiegu testéw),

b) Information Gathering (Gromadzenie Informacji — pasywne zbieranie informacji na temat
obiektu testow),

c) Target Discovery (Odkrywanie Celu — pét-pasywne zbieranie informacji, poznanie celdw,
identyfikacja podsieci, rodzaju architektury, systemow operacyjnych),

8|13

»Projekt wspotfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Spotecznego Program Operacyjny Wiedza Edukacja Rozwdj”



6.6.

Fundusze

el Rzeczpospolita Unia Europejska
Europejskie -
E ki Fundusz Spot
Wiedza Edukacja Rozw6j - Polska uropejski Fundusz Spoteczny

g)

h)

Enumerating Target (Wyliczanie Elementéw — aktywne zbieranie informacji, enumeracja
ustug, portow, wykrywanie systemdw bezpieczenstwa IDS/UPS, FV),

Vulnerability Mapping (Mapowanie Podatnosci — poszukiwanie podatnosci
w elementach znalezionych w poprzednich fazach),

Target Exploitation (Docelowa Eksploatacja — stworzenie wektora inicjalizujgcego atak,
ktdry ma na celu oming¢ zabezpieczenia w celu naruszenia poufnosci, integralnosci oraz
dostepnosci danych osobowych, przejecia systeméw, odciecia systemu od sieci
zewnetrznej),

Privilage Escalation (Eskalacja Uprawnien — zwiekszenie uprawnien w przetamanym
systemie i przeniesienie kontroli na kolejne ustugi lub systemy),

Maintaining Access (Utrzymanie Dostepu — utrzymanie dostepu do skompromitowanego
systemu, instalacja tylnych furtek, rootkit-éw,

Documentation & Reporting (Dokumentacja i Raportowanie — raport powinien zawieraé
informacje o znalezionych podatnosciach oraz zauwazonych problemach).

Obszary bezpieczenstwa
Zamawiajgcy wymaga aby zakres weryfikacji bezpieczeistwa adresowat ryzyka wystepujace
W ponizszej przedstawionych obszarach:

a)
b)
c)
d)
e)
f)

8)
h)
i)

j)

k)

Uwierzytelnianie,
Zarzadzanie sesj3,

Kontrola dostepu,

Walidacja wejscia,
Kryptografia,

Obstuga btedow i logowanie,
Ochrona danych,
Bezpieczenstwo komunikacji,
Wyszukiwanie ztosliwego kodu,
Logika biznesowa,
Weryfikacja zasobéw i plikow.

Wykonawca zobowigzany jest skierowa¢ do realizacji audytu zespdt ekspertédw o specjalizacjach
wskazanych w tabeli nr 1 (ponizej), legitymujacych sie kwalifikacjami zawodowymi oraz
doswiadczeniem okreslonym w tabeli nr 2 (ponizej).

Tabela 1 - Wykaz oséb po stronie Wykonawcy, ktdre beda uczestniczy¢ w realizacji audytu KRK 2.0

L.p. Specjalizacja liczba specjalistow
1. Kierownik projektu 1
2. Analityk 1
3. Specjalista ds. architektury systemow IT 1
4, Audytor wiodacy 1
5. Specjalista ds. bezpieczenstwa systemow IT 3
6. Specjalista ds. wdrozen i utrzymania 1
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Dysponowanie odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania

zamoOwienia:

Potencjat techniczny

Zamawiajgcy odstepuje od opisu sposobu oceny spetniania warunkéw w tym zakresie. Zamawiajgcy

dokona oceny spetniania warunkéw udziatu w postepowaniu w tym zakresie na podstawie

oswiadczenia o spetnianiu warunkéw udziatu w postepowaniu.

Potencjat kadrowy

Wykonawca musi wskaza¢ osoby, ktére bedg uczestniczy¢ w wykonywaniu zamowienia, legitymujace

sie doswiadczeniem zawodowym odpowiednim do funkcji, jaka zostanie im powierzona.

Wykonawca przedstawi kandydatéw na ponizsze stanowiska, ktérzy spetniajg nastepujgce wymagania

wymienione w tabeli nr 2:

Tabela nr 2 - Wymagane kwalifikacje zawodowe oraz wyksztatcenie

Stanowisko

Minimalna
liczba
personelu

Wymagane kwalifikacje
zawodowe oraz
wyksztatcenie

Minimalne doswiadczenie

Specjalista ds.
architektury systeméw IT

1

1) Woyksztatcenie wyzsze

2) Certyfikat TOGAF 9
Certified (level 2) lub
réwnowazny

1)

W ciggu ostatnich 5 lat petnit
role specjalisty ds. architektury
systemoéw informatycznych w
realizacji co najmniej 2
projektédw (zakonczonych i
odebranych przez zlecajacego)
dotyczacych budowy lub
wdrozenia systeméw
informatycznych o wartosci
minimum 5 000 000,00 ztotych
brutto kazdy, w ktérych
zajmowat sie jezykiem UML lub
Archimate do modelowania
architektury.

W ciggu ostatnich 5 lat w co
najmniej 2 projektach
(zakonczonych i odebranych
przez zlecajacego) dotyczgcych
budowy lub wdrozenia
systemow informatycznych
wykorzystywat metodyke
stuzgcg do wytworzenia i
utrzymania architektury np.
TOGAF lub réwnowazng.

W ciggu ostatnich 5 lat brat
udziat w co najmniej 2
projektach (zakoriczonych i
odebranych przez zlecajgcego)
dotyczacych budowy lub
wdrozenia systeméw

10 | 13

»Projekt wspotfinansowany przez Unie Europejska ze srodkow Europejskiego Funduszu Spotecznego Program Operacyjny Wiedza Edukacja Rozwdj”




Fundusze
Europejskie

Wiedza Edukacja Rozwdj

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz Spoteczny

informatycznych o wartosci co
najmniej 5 000 000,00 ztotych
brutto kazdy, obejmujacych
swym zakresem budowe
architektury systemu
zorientowanego na ustugi w
architekturze
wielowarstwowej o wysokiej
wydajnosci i niezawodnosci
oraz wykorzystujacej baze
danych.

Specjalista ds.
bezpieczenstwa
systemow IT

1) Wyksztatcenie wyisze
2) Conajmniejlz
ponizszych
certyfikatow:
e Certyfikat CISM
lub réwnowazny,
e  Certyfikat CISA,
lub réwnowazny,
e  Certyfikat CISSP
lub réwnowazny,
e  Certyfikat CASP
lub réwnowazny.

W ciggu ostatnich 5 lat petnit role
specjalisty ds. bezpieczenstwa
systemow informatycznych w
realizacji co najmniej 2 projektéw
(zakoniczonych i odebranych przez
zlecajgcego) dotyczacych budowy
lub wdrozenia systemoéw
informatycznych o wartosci
minimum 5 000 000,00 ztotych
brutto kazdy.

Specjalista ds. wdrozen i
utrzymania

Wyksztatcenie wyzsze

W ciggu ostatnich 5 lat brat udziat
w co najmniej 2 projektach
(zakoriczonych i odebranych przez
zlecajgcego) dotyczacych budowy
lub wdrozenia systemow
informatycznych o wartosci
minimum 5 000 000,00 ztotych
brutto kazdy, w ktdérych zajmowat
sie:

a. wdrozeniem systemu
informatycznego dziatajgcego
w Srodowisku rozproszonym,
o liczbie uzytkownikéw
koncowych nie mniejszej niz
1 000 oséb.

b. wdrozeniem polityki
utrzymania ciggtosci dziatania
systemu informatycznego,
obejmujgcego zagadnienia
zwigzane z
synchronizowaniem i
przetgczaniem centrow
przetwarzania danych,
konfiguracjg systemow
backupu, systemow
odtwarzania danych po
awarii, budowg systemoéw
wysokiej niezawodnosci i
dostepnosci.

C. opisywaniem procesow
utrzymaniowych, rél i
odpowiedzialnosci oraz
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zdefiniowaniem katalogu
ustug.

Analityk

1 Wyksztatcenie wyzsze

W ciggu ostatnich 5 lat brat udziat
w co najmniej 2 projektach
(zakonczonych i odebranych przez
zlecajgcego) dotyczacych budowy
lub wdrozenia systemdw
informatycznych o wartosci
minimum 5 000 000,00 ztotych
brutto kazdy, opartych na modelu
ustugowym sktadajacych sie z co
najmniej 3 biznesowo niezaleznych
podsystemoéw, w ktérych zajmowat
sie modelowaniem procesow
biznesowych i specyfikacjg
wymagan dla systemdw
informatycznych oraz
projektowaniem w jezyku UML lub
Archimate oraz modelowaniem
przy uzyciu narzedzia SPARX
Enterprise Architect.

Kierownik projektu

1 Co najmniej 1z

ponizszych certyfikatow:

1) W ciggu ostatnich 5 lat petnit
role kierownika projektu w

e Certyfikat realizacji co najmniej 2
Prince2 projektéw (zakoniczonych i
Foundation lub odebranych przez zlecajgcego)
rownowazny, dotyczacych zaprojektowania

e Certyfikat PMP systemoéw informatycznych o
(Project wartosci minimum 5
Management 000 000,00 ztotych brutto
Professional) lub kazdy.
réwnowazny 2) W ciagu ostatnich 5 lat petnit

role kierownika projektu w
realizacji co najmniej 2
projektow dotyczgcych
wdrozenia systemow
informatycznych o wartosci
minimum 5 000 000,00 ztotych
brutto kazdy.
Audytor wiodacy 1 1) Wyksztatcenie wyzsze | 1) W ciggu ostatnich 5 lat brat
2) Conajmniejlz udziat w co najmniej 2
ponizszych projektach (zakonczonych i

Oraz

certyfikatow:

lub réwnowazny

3) Certyfikat audytora

wiodgcego normy
PN-ISO/IEC/27001
lub réwnowazny

odebranych przez zlecajgcego)

e  Certyfikat CISSP dotyczacych budowy i
lub réwnowazny, wdrozenia systemow
e Certyfikat CISA informatycznych o wartosci
lub réwnowazny, minimum 5 000 000,00 ztotych
e  Certyfikat CISM brutto kazdy, w ktérych z

petnit role eksperta ds.
bezpieczenstwa

2) W ciggu ostatnich 5 lat
uczestniczyt we wdrozeniu
wymagan dla systemu
zarzadzania bezpieczenstwem
informacji.
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Wszystkie osoby wykonujgce w ramach realizacji zaméwienia wskazane przez Zamawiajacego
czynnosci, ktérych wykonanie polega na wykonywaniu pracy w sposéb okreslony w art. 22 § 1
ustawy Kodeks pracy musza by¢ zatrudnieni przez Wykonawce na podstawie umowy o prace.

Wszystkie osoby skierowane do realizacji zamdwienia muszg posiadaé aktualne odpowiednie poswiadczenia
bezpieczenstwa, o ktérym mowa w art. 21 ust. 1 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, poz.1228) tj. poswiadczenie bezpieczenstwa upowazniajgce do dostepu do informacji niejawnych
oznaczonych klauzulg ,zastrzezone” zgodnie z ustawg z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. Nr 182, p0z.1228) wraz z aktualnym zaswiadczeniem o odbyciu szkolenia z zakresu ochrony informacji
niejawnych lub pisemne upowaznienie kierownika jednostki organizacyjnej, jezeli nie posiadajg one
poswiadczenia bezpieczenstwa, o ktérym mowa w art. 21 ust. 4 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych lub inne uprawnienia do ochrony informacji niejawnych o klauzuli réwnorzednej do
klauzuli ,zastrzezone” okresSlone w dwustronnej umowie miedzyrzagdowej o wzajemnej ochronie informac;ji
niejawnych — dla oséb wskazanych do realizacji zamdwienia.

Jako certyfikat réwnowazny Zamawiajgcy rozumie certyfikat analogiczny co do zakresu wskazanego certyfikatu,
co jest rozumiane jako:
1) analogiczna  dziedzina  merytoryczna  wynikajgca  z  roli, ktérej dotyczy  certyfikat
(np. zarzadzenie bazami danych, kompetencje zwigzane z zarzgdzaniem projektami, testowaniem,
administracjg bazami danych, programowanie, etc.),
2) analogiczny stopien poziomu kompetencji (np. podstawowy, zaawansowany, ekspert),
3) analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania danego certyfikatu (np.:
konieczno$¢ wykazania sie uczestnictwem w okreslonej liczbie projektéw w danej roli, etc.),
4) analogiczny okres i zakres szkolenia, jesli uzyskanie certyfikatu uzaleznione jest od odbycia szkolenia,
5) potwierdzenie certyfikatu egzaminem, jesli uzyskanie certyfikatu wymaga ztozenia egzaminu.
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